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内容梗概

近年，インターネットにおいては，大規模化と高速性を要求するアプ

リケーションの増加とにより，通信のよりイ醤の安定化と効率化が重要

になっている.このためには，ネットワーク rPJ 土の接続点であるルータ

を如何にして安定に動作させ，ルータにおいて如イ可にして効キtのよい通

信を実現するかということが械めて重要である.

ルータを安定に動作させるためには，ルータで発生する障害から如何

にして早期に復旧させるかということが暴本的な課題として挙げられる.

しかし，このための従米技術は，障害の発見の(J動化に主眼が置かれて

おり，現状では障害発見後の復旧作業は依然として管略者が手作業で行

う必要がある.従って，従来技術のままでは管理者の不在などの瑚出に

よって障害が長期化してしまうという問題がある.他)j ， ルー タにおい

て効率のよい通信を提供する手段として，復数のバックボーンによりイ

ンターネットに接続するネットワーク，すなわち マルチホームネット

ワークが注円されている.マルチホームネットワークにおいては，対外

接続ルータが複数のパックボーンを効率良く使い分けることが重要であ

る. しかし従来技術では特定のバックボーンにトラヒックが集 r1]して

利用効率が低下するという問題がある.また，導入・管理のためのコス

トが高い，ユーザやサービスに対する透過性がないという問題もある.

上述したような背景のもとに，本研究では，ルータで発生する障害か

らの自動復旧法と ， マルチホームネットワークにおける従来のトラヒッ

ク分散法のような問題を持たない新たなトラヒック分散法とを提案して

いる .

障害からの白動復旧法では，ハードウェア故障を伴わない障害を対象

としている . この方法では，管理者が端末を通じて行う復旧作業がフ。ロ



グラミング~ :ï詰によってスクリプトイヒできる点に着目し，管理者は想定

する障害に対するスクリプトを記述してあらかじめ障害管理支援システ

ムにな録するものとしている.そして，ルータの障害発生時には障害管

理支援システムがスクリプトを白動実行し，ルータを遠隔操作すること

で復川作業の向動化を凶っている.これにより，同じ障害に対して管理

符が手作業を繰り返す必要がなくなる.この方法に基づくプロトタイプ

システムを'夫装して動作実験を行うことにより，ルータがプロトタイプ

システムからの遠隔操作を受け付ける状態にあればスクリプトの記述に

従って障害から口動的に復旧することも確認している.

マルチホームネットワークにおけるトラヒック分散法では，対外接続

ルータがr'Jらパックボーンの状態を常に監侃することにより，通信先に

関わらず適切なバックボーンを選択する方式を採用している.この方式

によれば ルータがバックボーンの状態を監視して適切なバックボーン

を選択するので 通信が特定のバックボーンに偏ることはない.また，対

外接続ルータのみでトラヒック分散を実現しているので，ユーザやサー

ビスに対する透過性を備えており，従来方式に比して導入・管理も容易

である.提案方式を実装した対外接続ルータを 2 つのプロパイダに接続

して実験環境を構築し，実際のインターネット環境にて性能評価実験を

実施することにより，提案ノ7式の有効性も確認している.

本研究の自動復旧法とトラヒック分散法はいずれも，ネットワークの

管理者がルータに対して行う作業を自動化および省力化するものである.

従って，特に，管理者が不足しがちな中小規模の組織のネットワークに

おいては，これらの技術が持つ意味は非常に大きいと考えられる.
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1 序論

近年，インターネットに接続される計算機や通信同線の容量は急激に

増加しており，インターネットを利用するユーザも多様化してきている.

また，これに伴って，インターネットで提供されるサービスについても，

これまでの学術的利用だけでなく，企業の広告や電子商取引に代表され

る商業的利用が増加し，多様化が進んできている.しかし，インターネッ

トが次世代の情報通信基盤としての地位を確立するためには，インター

ネットにおける通信のより 一層の安定化とより 一層の効率化が重要であ

ると考えられる.

現伝のインターネットは TCPjIP プロトコル群山を基礎としてお

り，インターネットに接続する組織のネットワーク(以下，組織ネット

ワークという)やインターネットへの接続サービスを提供するプロバイダ

(Internet Service Provider，以下， ISP という)のネットワークなど，数

多くのネットワークを相互接続した日大なネットワークとして構築され

ている.しかし，不ツトワーク聞の接続にはその規模や複雑さに関係なく

ルータ (router) が用いられ，インターネット仁の計算機同上が通信を行

う場合には，通信相手が属するネットワークに至るまでの経路上に位置

する各ルータがパケットをバケツリレ一万式で、中継することにより，通

信相手に届けるという 手法が採られている .従って，上述した安定的か

っ効率的な通信の実現のためには，インターネットの規模やサービスの

形態に関わらず，ルータを如何にして安定にかつ効率よく運用するかと

いうことが極めて重要である.

ルータを安定にかつ効率よく運用するためには， 一般に，ルータで使

用されるハードウ ェ アとソフトウ ェ アの設定や保守だけでなく，ルータ

を含めたネットワークの性能管理や障害管理など，ネットワーク管理全



般に関する技術が必要である.特に，通信量の大きいルータに障害が発

性すると，ネットワ ー ク全体の安定性が著しく阻害されるので，そのよ

うなルータの早期復川法の開発は，現在，重要な課題とな っ ている.ま

た，対外接続ルー タに 2 筒所以上の接続点を設け，これらを川いて複数

のバックボーンネットワーク(以ド，取にパックボーンという)と J妾続す

る組織ネットワ ー ク，すなわち，マルチホーム不ットワークにおいては，

外部ネットリークとの通信量が増大した場合，パックボーンのトラヒッ

クに似りが作じてパケット消失本の増加や遅延の増大が起こるので，こ

の解決- を I f 指した，ルータによる効率的なトラヒック分散手法の開発が

rn: ~な課題とな っ ている.

ルー タにおける障宍からの早期復旧に関する従来技術としては，ネット

リ ー クの構成を n動的にJ白昼・監倒するための DIET (Distributed Internet 

Exception Tracker) [2]，複数の管用者間で円j骨な管理作業を行うための

トラブルチケットシステム [3] ，ネットワ ー ク管理に必要な情報を統 一的

に扱うためのプロトコル 8NMP (8impk Network Management Protocol) 

[4][5][6][7] など，管理者の支援を行うシステムやプロトコルが考案されて

いる.

DIET は， ICMP (Intcrnet Control Mcssage Protocol) [8][9] パケット

を利用して ー定の範開(ホップ数)内に位置するルー タを n動的に探索し

た後，科ルータに対する到達可能性を管理将が操作する端末 Lに円動友

ぷするシステムである.これにより，管理者は端末[-_の If可而に注 t 1 する

だけで障宍筒所が推定できる.

トラブルチケットシステムでは復数の符理者が管理を行っているネッ

トワークを前提としており，障害が発牛a した場介，最初に発見した管理

者がその障宍に対するチケ ッ ト(障害を記録するための電子的な文書)を

2 

システムに登録する.そして，複数の管珂宕のうち，この障:与に対して

何らかの復川作業を行った管理者は，自らの作業内符をこのチケットに

逐次記録する.最後に，障害が復川した場介には，チケットを登録した

管理者がチケットを閉じてシステムに保存する.これにより，すべての

管理者は，現在発生している障宮とその復旧状況をチケットの参照によっ

て簡単に担保することができ，さらに，過去のチケットを参照すること

によって障害とその対処法などの知識を共有することが可能である.

k述した 2 つのシステムが管理者を支援するためのアプリケーション

であるのに対して， 8NMP は，このようなアプリケーションを構築する

ためのミドルウェアとして位置づけられ，インターネットの標準プロト

コルとして採用されている .8NMP はマネージャ・エージゴント }j式のプ

ロトコルであり，マネージヤ・エージェント聞の情報交換手順と，管理に

必要な情報にアクセスするための MII3 (Managcmcnt Inforrnation Basc) 

[10] [11] [12] と呼ばれるデータベースを規定している.通常，エージェ ント

はハブやルータなどの管理対象機器内に実装され，行瑚対象機、持のファー

ムウェアや 08 との問で独自の方法を )t1 いて管理情報を交換する.マネー

ジャは，通常，管理者が操作する計算機に実装され，エージ、エントによって

蓄積された管理情報に対して， 8NMP で規定された情報交換千}II買と MIB

の構造に従ってアクセスすることにより，管理対象機誌の機樟や 08 の種

類に関わらず，管理に必要な情報を統一的な方法によって得ることがで

きる.

しかし， _1-_述した従来技術には以ドのような問題がある.障芹復川の

手順を時間の流れで捉えると，障害の発見，障害からの復旧，および，障

害の記録という 3 つのフ ェ ーズに分けることができる. DIET は障害の

発見， トラブルチケットは障害の記録を文援するためのアプリケーショ

3 



ンであるが，そのIjl 問の部分，すなわち，障害からの復旧を n動化しよ

うとする試みはまだ行われていない.また， SNMP はネットワーク管理

のためのアプリケーションを構築するためのフレームワークであり，こ

れを実装したネットワーク機器は数多いが，そのとで構築されるアプリ

ケーションについてはルータも含めたネットワークの門動監視システム

が中心であり，障害からの復旧を自動的に行うためのアプリケーション

は開発されていない.以上のことから，障害からの復旧は依然、として管

則行が下作業で行わなければならないという問題があり，障害からの早

則彼 1 ， 1 を実現する]-_で、の妨げとなっている.

他方，従来のマルチホームネットワークにおけるトラヒック分散法と

しては， n律システム [13] (Autonomous System，以下 AS という)閉経

路市IJ御プロトコル BGP4 (Bordcr Gateway Protocol 4) [14] を用いる方式，

ネットワークアドレス変換 (Network Address τranslation，以下 NAT と

いう) [15] [16] を用いる方式 [17]，および，アプリケーシヨンゲートウェ

イ (Application Level Gateway，以下 ALG という)を用いる方式 [18] が

挙げられる.

BGP4 を用いる方式では，インターネット全体を AS と呼ばれる部分

ネットワークの集まりとして扱い， AS 問で経路情報を交換することを前

提としている.部分ネットワークは， AS 番号を取得した上で，その不ツ

トワークに接続されているすべてのバックボーン 1 との問で経路情報を交

換することにより，各バックボーンとの間のネットワークトポロジ，障

;与の有無，経路制御のポリシなどに基づいて適切なパックボーンをきめ

細かく選択することが可能で、ある.

NAT を用いる万式で、は，各パックボーンから個別アドレスの割り当

i各ノすツクボー ンもそれぞれ 1 つの部分ネットワークとみなされる.

4 

てを受け， AS 書けのプライベート領域をJìJし、て各ノくツクボー ンとの tl\jで

BGP4 による経路制御を行うことを前提としている.外部との通イI i の|際

には NAT により内部アドレスを個別アドレスに変換するので， fJ 組織

不ツトワークの経路情報を外部に対してアナウンスする必~がなく，さ

らに，往路と復路のパケットがIlî] -のパックボーンを通過するように ífJIJ

御できるという特徴を持つ.

ALG を月J いる JJ_式は， W羽!W などの i刊のアプリケーションを対象

に開発されたシステムである.この Jj式で、は，各ノ T ックボーンに属する

アドレスを持つ ALG と，これらの ALG にアクセス要求を転送するため

の ALG (首振りサーバ)とをそれぞれ導入し，斤振りサーバに粁路制御

1幾能をイ寸加する.そして，アプリケーションのクライアントカf外部にアク

セスする際には必ず首振りサーバを経由させることにより，マルチホー

ムネットワークにおいて適切なバックボーンを選択する.粁路ílìlJ御をア

プリケーションレベルで行うこと以外は， NAT を JI] いる )j式と 11 îJ じ併微

を持つ.

しかし， f-_述した従来方式には以下のような問題がある. BGP4 を逆

用するためには，ルータの管理者が経路制御技術に関する詳しい知識を持

つ必要がある kに，各ノすツクボーンの符理符と協調して1'f JI~ を行う必要が

あるので，高い管理コストが要求されるという問題がある.また， BGP4 

によって交換される経路情報には現化のトラヒック註なとぐのパックボーン

の利用状況が反映されないため，通信先に偏りがあると特定のパックボー

ンにトラヒックが集中して利用効率が低ドするロJ能性がある.これを|坊

ぐための方法として，往路のトラヒック分散に関してはいわゆる斤振り

ルータ [19] によってある程度解決できるが，通常，インターネットでは往

路と復路で独立した経路制御が行われるので，首振りルータを!日いたと

F 
d 



しでも，復路で、は特定のバックボーンにトラヒックが集中するという問題

がある. :.JAT を mいた )f式で、も，パックボーン選択のためには BGP4 を

)1) いてバックボーンから経路情報を取得する必要があるので， BGP4 を J fJ

いた )J式と rrî]f>}(の問題が発性する.また， ALG を JfJ し、た方式を利用でき

るのはこれに対L必した A 店1)のアプリケーションに限られ， しかも， ALG 

に付}，必したアプリケーションであってもユーザが ALG の存花を意識する

必~:があるので，サービスに対する透過性が欠如l しているという問題が

ある.

本イi)f:允の 11 (19 は， 11述した 11理主の子作業による障害の長期化という

川題を解決するための，ルータで発生する障宮の、らの日動復川法の開発

と，従米のマルチホームネットワークのトラヒック分散法における高い

~~: JII!コスト，バックボーンの利川効率の低ド，および，透過性の欠如とい

う 3 つの問題を持たない，新たなトラヒック分散法の開発である.

ルータで発生する障害からの r1動復旧法については，ハードウェア故

防に起同しない障書を対象とし，管理将が千作業で行ってきた障害の診

断と復 11 J作業をプログラミング三語を用いてスクリプト化し， DIET や

SNMP に基づいて構築された既存のネットワーク監視システムと協調し

てルータの隙芹発生時にスクリプトを自動的に実行するための万式を提

案する.この )J式で、は，管用者がスクリプトに記述する管瑚コマンドを

1111象化することにより，異なる機積や OS を持つルータを統」的に扱う

ことが IIJ能であり，同じ障害に対しては管培者の手作業による復旧作業

を繰り返す必要がない.さらに，この )-f式を実装したプロトタイプシス

テムを )11 いて動作雄認実験を行うことにより，ルータが管珂コマンドの

iil隔実行を受け付ける状態において恕定した障害から自動的に復旧する

ことを維lit した.
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マルチホームネットワークにおける効ユ較的なトラヒック分散法につい

ては，複数のパックボーンと n組織のネットワークとの接続を受け持つ

ルータ(以ド，対外接続ルータという)において，対外接続ルータがn ら

各パックボーンの状態を常に監視して通イr 1 先に関わらず、パックボーンを

選択することにより，効ユド的なトラヒック分散を行う )f式を提案する.提

案)j式で、は，対外接続ルータのみでトラヒック分散を実現しているので，

従来の方式に比して運用・管理が脊易であり，アプリケーションに対す

る透過性を備えている . しかも，バックボーンの選択にはコネクション

の確立時間を利用して，コネクション確立時に!必終の I r-いバックボーン

を常に選択することにより， トラヒックが特定のパックボーンに集 lわし

て利用効率が低下するという問題を解消している.さらに，提案)j式に

息づいて実装した対外接続ルータと 2 つのプロバイダ(バックボーン)を

接続して実際のインターネット環境にて性能作価実験をわ二うことにより，

提案方式が複数のバックボーンを最も効率良く不IJ Ji1 していることを体 l記

した.

本研究の円動復旧法とトラヒック分散法はいずれも，組織ネットワー

クの管理者がルータに対して行う作業を(l動化および符)]化するもので

あり，サービスの多様化と通信長の明大に伴って tlt~↑:'1:が大きくなり続

けるルータ管月!の効率化が期f、?できる.特に， 1"1行t

小規模の組織ネツトワ一クにおいては，これらの技術が持つ広味は非常

に大きいと考えられる.

本論文は仁述した f-=I的に従って実施した研究成果をまとめたものであ

り，本章を除いて 3 つの章で構成されている.

2 章では，ルータで発生する障害からの n 動復 IH法について述べる.

まず，本研究で対象とする障害の定義と n動復川を行うためのシステム
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が前提とする条件をぷす.次に，管理者が記述するスクリプトに用いる

プログラミング i î 認や，スクリプトをルータに対して自動的に遠隔実行

するための機構について述べた後，スクリプトに含まれる管理コマンド

の抽象化法と，複数の管理サーバによる協調的管理機構について述べる.

さらに，提案/正式に基づいて実装したプロトタイプシステムと動作試験

に法づくよI~伽について述べる.最後に，残された課題について述べる.

3 章では，マルチホームネットワークにおける効率的なトラヒック分

散以-について述べる.まず， NAT を利用したコネクション単位での経路

制御法について説明し，次に，コネクション確立時のネットワークの状

態に泌じて適切なバックボーンを選択するための基準と，ルータにおけ

るコネクションの管用法について述べる.さらに，提案方式に基づいて

試作したルータの実装法と性能評価実験について述べる.最後に，今後

の課題について述べる.

4 章では，本研究の成果をまとめるとともに，ルータ管理の効率化を

進める上でさらに検討すべき課題や今後の展望に言及する.
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2 作業のスクリプ卜記述に基づいたネットワーク

の障害管理支援システム

2.1 序言

障害からの自動復旧を実現するためには，復旧作業に必要な情報だけ

でなく，それぞれの管理者が実施する作業の手続きに関する情報をどの

ようにしてシステムに持たせるかが重要で、ある.さらに，これらの情報

を利用して，システムが管理対象となる機器を操作する仕組みが必要と

なる.

一般に，部品交換などを伴うハードウェア故障を除き，管理者の作業

は管理者が操作する端末を用いて実施される.このとき，管理者は，管

理対象機器から情報を取得したり，あるいは，管理対象機Frfを操作する

ための管理ツールを利用して，管埋ツールの実行とその結果の評価を繰

り返しながら作業を行う.例えば，管理対象機器が UNIX などの 08 を

搭載した計算機の場合，管理者は自分が操作する端末から管理対象機器

に対してリモートログインした上で，まず情報を収集するためのコマ

ンドを実行し，その結果を分析して障害原因を特定する.そして，復旧

に必要なコマンドの実行と結果の確認を障害から復旧するまで繰り返す.

本研究ではこの点に注目し，管理者が実施する作業内容をプログラミ

ング言語を用いて記述する方式を提案する(以下 作業内容を記述した

プログラムをスクリプトという) .管理者は想定される障害に応じたスク

リプトをあらかじめ作成してシステムに登録し，障害発生時にはシステ

ムが自動的に適切なスクリプトを選択して実行すれば，管理者が不在で

あっても復旧作業を実施することができる.この方式では，管理者があ

らかじめスクリプトを記述してシステムに登録する作業が必要になるが，

9 



科二瑚対象機器の機穐や管理対象機器が接続されるネットワークの構成な

どに応じたスクリプトをイ乍成することが可能であり， しかも， J度スク

リプトをシステムに登録しておけば， 同じ障害に対しては管理芯の手作

業による復川作業を繰り返す必要がない.

また， ネットワークを介して管理対象となる機誌を操作する場合， fu] 

線|析などによってネットワークが分断されると， システムが管理対象に

アクセス不能になる.従って， システムを分散配置して管理対象に対す

るアクセスの中継機構を持たせることにより，管理対象となる機器が接

続されたネットワークが孤立した場合でも， そのネットワーク内で復旧

作業を実施することが可能となる.

以ト，本研究で提案する障??からの自動復旧法に基づいたネットワーク

の陪7;:符J'1l文援システムを， SPLICE2/NM (Network Manager) という.

2.2 障害の定義とシステム構成のための前提条件

ネットワーク管理の範囲は広く， ネットワーク機器の構成からユーザ

に対するアカウント作成や課金まで多岐に渡る. これらの項目は密接に

関連するが， それぞれ異なる技術や考え方を要求されるため， ネットワー

ク管f里全般について議論するのは困難である.

このため， OSI ではネットワーク管理を「構成管理J , I性能管理J , I障

?与管叫ん「セキュリテイ管理J , I アカウント管理j の 5 つに分類している

[20]. これらのうち，本研究では特に障害管理に着[]し，従来ネットワー

ク符理者が行ってきた障害からの復 I1 ~作業の I~ 動化を日的としているが，

ネットワーク 1-- で、発生する障害は多種多様であり， 管理者によっても捉

2SupcrCOlnputC'r, Persona.l worksta.tioll and Loca.l a.rea. network InterConnectcd 

Environment 
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え方が異なる.

例えば 不ツトワーク性能の低下も障害の aつに挙げることができる

カf それが a時的なものなのか あるいは性能低ドがどの程度比られる

と障害なのかといった分類は閑難である. これを解決するためにはネッ

トワークトラヒックを定常的に監視するなど，性能管理に要する技術が

求められる. また インターネットのように大規模なネットワークでは，

通信のボトルネックとなる部分が組織外にあるなどの理由によって，問

題の解決に時間とコストがかかる場合がある.

従って，本研究では障害の穐類を限定し， 不ツトワークの接続性に重

点を置く.すなわち， Iあるホストまたはネットワークに到達不可能な状

態J および「あるサービスが利用できない状態」を障害とみなす また

本研究において障害復旧の対象となる機器は， 不ツトワーク|司 1:-の接続

点であるルータと， ネットワークサービスを提供するサーバである. 以

下， 管理対象という用語はこれらの機器を指す.

一方， 障害からの自動復旧を達成するためには， 1で述べた|笥'jp から

の復旧作業の円動化だけでなく，障宮の発見および作業の記録を n動化

する機構も必要であるが， これらについてはネットワーク監視システム

やトラブルチケットシステムなどの既存のシステムと， SPLICE/NM と

の連係動作により実現する.本研究で前提とする障害管理モデルを凶 1 に

不す.

図 lの障害管理モデルにおいて， 管理対象 (managcd 0 b j ect )はネッ

トワーク聡視システムによって常に監視される.管理対象においてイI1J らか

の障害が発生すると ネットワーク監視システムが検知して SPLICE/NM

に障害発生を通知する. SPLICE/NM は通知のあった管理対象に対して

障害の診断と復旧作業を行ない， その結呆をトラブルチケットシステム

11 



G) 1 monitoring 

① 
reportmg 

ヘ(① : e 
i① 

… .何

倍gi stration 附lty + : reportmg 

\ f- ー

、~ I .‘ a ‘-. 
.喝~ I 

command execution 
φ・・H ・H ・...

① 

図 1: 8PLICE/NM の管理モデル
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に記録する.この際，障害が完全に復旧しなかった場合はトラブルチケッ

トシステムが管理有に通知し，復川作業は??珂符に引き*1*がれる.最終

的に障害が復旧すれば，管理名iこよ っ て作業の結果などが記録される.

2.3 ネットワークの障害管理支援システムの設計

2.3.1 設計方針

8PLICE/NM を中心とした障害管理モデルを実現するためには，障さ

の診断および復旧作業に必要な情報を，どのようにしてシステムに持た

せるかが重要である.

UNIX システムを中心としたネットワークでは，障:写t~: J里のために利

用できる既存のツールやコマンドが数多く存在する.これらのツールや

コマンドとの親和性が高ければ，障害管理システムの開発にかかるコス

トは低くなるが，インターネットのような呉機極分散環境では，以ドの

2 つの問題を解決しなければならない.

- 機種や 08 による管理ツールやコマンドの走異

同じ機能を持った管理ツールであっても，機種や 08 によって名前

や使用法が異なる.

- ネットワーク構成の差異

ネットワークの構成はインターネットに参加する組織によってさま

ざまであり，あるネットワークにおける管理手法が別のネットワー

クに当てはまるとは限らない.

これらの問題により， 8PLICE/NM があらかじめすべての機穐や 08 ，

さらには組織ごとのネットワーク構成にまで対応するのは難しい.
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このため，本研究では，管理者が行なう診断および、復 111作業をスクリ

プトとしてぷ現する )J-式を考案した.管理容はこれまで行なってきた作

業をスクリプトとして記述し， SPLICE/NM に登録する.あらかじめス

クリプトを記述する作業が必要となる反面，それぞれのネットワーク構

成や述川形態に合わせて I記述することができる.

既存のツールやコマンド，および， SPLICE/NM が独自に定義するコ

マンドについてはライブラリとして提供する.管理者はこれらを用いて

スクリプトを記述するが，機種や OS による差異を吸収するため，ライ

ブラリで扱うツールやコマンドは抽象的にぷ現される. SPLICE/NM は

ツールやコマンドの変換テープルを持ち，スクリプト中のコマンドは管

JIIt対象の機椅や OS に代わせて変換してから実行される.ライブラリお

よび変換テーブルをヤ7flEJ?が変吏できるように設計すれば，新たなコマ

ンドや機穂の追加などに対して柔軟に対応することが可能である.

さらに， SPLICE/NM は管理対象に対して遠隔操作を行う必要がある

ため，サーバ・クライアント形式を採用する.以下， SPLICE/NM にお

けるサーバシステムを符理サーバ 管理対象内で動作するクライアント

システムを単にクライアントという.

~)~ Jlp:サーバがクライアントに対してスクリプトに記述されたツールや

コマンドを実行するには，障芹に対する適切なスクリプトの円動選択機

併と，クライアントに対するツールやコマンドの遠隔実行機構が必要で

ある.また， 1培;与の発見については DIET などの既存のネットワーク監視

システムを利川するが，このようなシステムが利用できない場合や，シス

テムによっては発見可能な|埠芹が限定されている場令が考えられる.従っ

て，竹Jlltサーバにもネットリーク監視機構を持たせ，既存のネットワー

ク敢悦システムの機能を補完する必要がある.
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以 Lのことを考慮した結果， 1~:珂!サーバを 3 つのモジュールで構成

する.

- 不ツトワーク監視モジュール

- スクリプト管理モジュール

. スクリプト実行モジュール

不ツトワーク監視モジュールは??理有の設定に従って定期的にクライ

アントを監視し，異常があった場合はスクリプト符王!日モジュールに通知す

る.不ツトワークの監視と障??の通知は DIET とのよ~係によって行われ

るが， DIET は SNMP をベースに1f理情報を収集するため，アプリケー

ションレベルでの障害発凡が例難である.ネットワーク蛇悦モジュール

は DIET に対する補完的な役割を果たす.

管珂有は GUI などのユーザインターフェイスを通じてスクリプ卜??

理モジュールにアクセスし(スクリプトの IÎ下車問については 2.:~.2で述べ

る) ，管坦作業のな録および変更などを行う他，竹Jf!t作業を1'1動的に実行

する際の条件などを登録する.ネットワーク監伺モジュール， DI巴T，お

よび，ユーザからのメールを通じて附存が通知|されると，スクリプト??

玉虫モジュールは管用者の設定した条1lに従ってスクリプトを選択してス

クリプト'_k行モジ、ユールに渡す.スクリプト実行モジュールは，スクリ

プトの内科に従って，クライアントに y~:珂!作業の実行を要求する.

-}f ， クライアントは管J'Hサーバから送られる竹内作業の実行安求を

チェックするアクセス制御モジュールと，実際に1'1J'H作業を'た行するコマ

ンド実行モジュールから構成する. [:xJ 2 に竹月!サーバ(r\I\tlS) とクライ

アントの構成を /J" す.
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関 2: SPLICE/NM の構成
図 3: 管理サーバの配置例
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また， 8PLICE/NM はインターネットを対象としており，管理サーバ

を分散配置することによってネットワークの規模と組織の境界に対応し

ている.管理有は隣接する管理サーバを登録することにより，複数の管

.f'Hサーバをツリー状あるいはネットワーク状に配置することが可能であ

る.例として，組織ネットワーク内では管理サーバをツリー状に，組織

ネットワーク問では管理サーバをネットワーク状に配置した場合の構成

を閃 3にぷす.じ(] 3において，実線は管理サーバ問の接続を表し，点線は

クライアントとそれを担当する管理サーバとの関係を表す.

クライアントに対する管理作業は，多くの場合直接担当する管理サー

バが行う.ただし，管理者の設定や障害の種類によっては担斗する管理

サーノくが|埠芹を検知できない場合もあるので，他の管理サーバが作業を

依頼する形で協調的に管理作業を行う機能が必要である.管理サーバ問

の協調管理機構については 2.3.5で詳述するが，このような機構を持たせ

ることにより，ネットワークが分断されてある部分が孤立した場合でも，

狐立した部分に管理サーバが配置されていればその中で復旧作業を行う

ことカτできる.

2.3.2 管理作業のスクリプト化

障害発生後の管理者が行う作業については，その原因がハードウ ェ ア

によるものなのか，それともソフトウェアなのかによって異なる.原因

がソフトウ ェ アにある場合 診断と復旧に伴う作業はおおむねワークス

テーション上のコマンド実行とその結果の分析の繰り返しである.以下，

管理者が端末上で実行するコマンドを管理コマンドと呼ぶ .

本研究ではこの点に注目し，管理コマンドの実行をプログラミング言

語でいうところの関数呼び出し，実行結果の確認、および分析を条件分岐
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で表せると考えた.管理コマンドをライブラリ関数としてシステムが提

供し，管理者はこれを利用してさまざまな管理作業をスクリプトとして

記述し，管理サーバに登録することにより，管理に必要な情報をシステ

ムに与える.

8PLICE/NM では，管理作業を記述するためのプログラミング言語 と

してインタープリタ言語である Perl[21] を採用した.実行速度の点から

考えると C 言語に代表されるコンパイル言語の方が有利であるが，以下

の理由によって Perl を導入した.

-多くの 08 上で稼働しており，特定の機種に依存しない.

• Perl で記述されたツールは多く，管理者や一般ユーザも合めて円常

的によく使われる言語である.このため，管理詩が新たなプログラ

ミング言語を習得する必要がない.

-プログラムをコンパイルする必要がなく， 実行までの処珂が筒点化

できる.

-不 ツトワークプログラミングカf可能である.

-コンピュータの性能は年々向 上しており，管理者が手で行う管理作

業と比較すれば，インタープリタ言語でも十分対応できる.

言語の仕様は Perl に準ずるが，複数の管理コマンドを並列に実行し

たり，管理者が独自に作成したライブラリを実行時に取り込むなど，記

述性を高めるために以下のようなマクロを用意した.

• IN CL UD E " library_nαme" "library_nαme" ... 

スクリプト実行時にライブラリをリンクするためのマクロ.ライブ

ラリが記述された Perl スクリプトのファイルを指定する.
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• PARALLEL expr; expr; .., 

評価式 expr を並列に実行する.

• SCRIPT 11 scrip t_nαme" 

-庁1)) 表1: SPLICE/NM が提供するライブラリ指定されたスクリプトを実行する.

指定されたホストに対して ICMP 応答要求パケッp工ng_alive() • LOG "comments" 

トを送り，応答を調べる.
コメントをログファイルに記録する.

指定されたホストに対して複数の ICMP 応答要求ping_stat 0 

RTT を測定する.ケットを送り，ノ fプリプロセッサを通じてこれらのマクロがスクリプトの実行時には，

経路テーブルを参照する.et_route () g Pcrl インタープリタで処理される.

SPLICE/NM において，管理者が実行する管理コマンドは関数呼び出
民間された後，

経路テーブルを変更する.set_route () 

ネットワークインターフェイスの統 rjl- 'h'j 械を参照et_if _s七 at()g 
ライブラリの一部をライブラリとしてそま録される.しの形で表現され，

る.す管理者はこれらのライブラリを用いてスクリプトを記述し，表 1 に示す.

ネットワークインターフェイスの設定↑!lj 械を参照() et_if _conf g 
メールサーバの sendnlail プログラム管理サーバに登録する . 例として，

る.すを再起動するスクリプトの記述例を図 4に示す.

の設定を変!どする.スイ二Tフタンクイネットワーset_if _conf () 
ライブラ 1) のスクリプトを用いてどのような作業が記述できるかは，

指定したプロセスの PID を参照する.et_pidO g 
インターネットは異機種分散環境でしかし，種類と量に大きく依存する.

指定したホストのリソースレコードを参照するns_look() コンピュータのアーキテクチヤや OS，周辺機器などもさまざまであり，

指定したホストト.引数で与えた管瑚コマンドをo r _exec インターネットに参加する組織においては，組織内で独自さらに，ある.

{壬，なの作用ギ
品システムにく23止すれ

ドを実行できる.

で実行する.

コマー/

すべての環境に対応したラ

このため， SPLICE/NM 

のネットワーク運用を行う場合もあるため，

イブラリをあらかじめ提供するのは困難である.

管理者がライブラリを作成ではシステムが提供するライブラリに加え，

して追加できるようなインターフェイスを提供している.

2.3.1で述べたように， SPLICE/NM の管理サーバにネットワーまた，

DIET などの既存のネットワーク監視モジュールを持たせることにより，

21 

ネットク監視システムに対する補完的な障害発見機能を提供している.
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LOG "sendmail on $ms restored"; 

ワークの監悦モジュールはアプリケーションレベルでの|咋芹允比をì:な

{支割としているカf，ネットワークで提供されるアプリケ ーショ ンは多椅

多様であり，さらに，アプリケーションサ}バとして利)りする l汁算機の

機種や 08，設定などによって監視点法が異なるため，これらのすべてに

対応することは同難である . 従って ， ネットワーク監悦モジュールにおけ

る管理対象の監悦j引去についても，障害からの復川作業と 16) {;長に， ??fli!

者がスクリプトとして記述する )j法を用いる.以ド，障;ヰからの復川作

業のためのスクリプトを「作業スクリプト J ，ネットワーク敬仰モジュー

ルが管珂対象を監視するためのスクリプトを「監視スクリプト j とば別

し，単に「スクリプト」と記した場合は両存を折すものとする.

スクリプトの作成時には，作成芥や作成 1111.j:， r什谷に関するコメント

などの情報をスクリプトの属性として記録する.さらに，スクリプ卜を

管理者が設定するカテゴリに分類して整珂することにより，スクリプト

の検索効率の向 k を図っている . カテゴリは“lnail" や "rout Ül巴刊 など，

管理者が任意に設定することができ，スクリプトのj副11:としてく臼ュょする.

図 5にスクリプトの属性の例をぶす.各JJI けの立I味は以下の;mりである.

#!/usr/local/bin/perl 

INCLUDE "ping" "remote" "process"; 

$SUCCESS = 1; 

$FAIL = 0; 

$status = 0; 

$ms= 'mailserv.domain.ac.jp'; 

unless(&ping_alive($ms)){ 

LOG "not responding the host: $ms"; 

print $FAIL; 

exit(O); } 

ュ f(&r_exec(*status ， $ms ， get _pid)==-l){

LOG "sendmail on $ms not exists"; 

<<lcommand = ("sendmail" , "-bd" , "-q1h"); 

if(&r_exec( 牢 status ， $ms ，<<l command)==\

$SUCCESS){ 
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LOG "can't execute sendmail"; 

- スク リ プ ト 名 (8CRIPT)

スクリプトの名前を去す.
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LOG "sendmail already exits"; 

- カテゴリ名 (CATEGORY)

スク リ プ ト が属するカテゴリの名前を去す.
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- コメントファイル名 (HELP)

スクリプトに関する簡単なコメントが入ったファイル名を点す.

凶 4: 管埋作業スク リ プトの例 - 作成者名 (C_U8R)
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SCRIPT ma工l. pl

CATEGORY mail 

HELP mail. help 

C USR Kiyohiko OKAYAMA 

C TIME Thu Feb 9 16:32:19 1997 

INTERVAL 。

NEXT SCRIPT route/route.pl 

TRIGGER DIET:bulls 

図 5: スクリプトが持つ属件の例

24 

スクリプトを作成した管理者の名前を表す.

・作成された時間 (C_TIME)

スクリプトが作成され，システムに登録された時間を表す.

-インターバル時間 (INTERVAL)

スクリプトが監視スクリプトである場合，その実行間隔を示す.作

業スクリプトの場合には.図 5のように値として "0" を指定する.

-次に実行するスクリプト名 (NEXTJ)CRIPT) 

このスクリプトを実行しでも障害復旧が完了しなかった場合に，次

に実行すべきスクリプト名を示す. rカテゴリ名/スクリプ卜名J の

形で記述する.図 5の例では， rカテゴリ“route" の“route.pl" とい

うスクリプト J を示している.

-スクリプトを選択するためのトリガ情報 (TRIGGER)

管理サーバが障害に対して適切な作業スクリプトを選択して実行す

るための検索キーであり， r トリガ名:キーワード」の形で表現さ

れる. トリガ名は障害を発見して管理サーバに通知するシステムや

ユーザの名称、であり，キーワードは障害の発生した計算機の名前や

障害の種類などを示す.関 5の例は， r“DIET System" から“bulls"

という名前の計算機に関する障害発生報告があった時には，このス

クリプトを起動する」ことを意味する.

なお，スクリプトおよびライブラリの蓄手責には UNIX ファイルシステ

ムを用いた.カテゴリはディレクトリ，スクリプトおよびライブラリは

ファイルにそれぞれ対応する.

25 



2.3.3 スクリプ卜の自動実行機構

管理作業を円動化するには，作業に必要な情報を管理サーバに与える

と共に，障存発生時にどの作業を行うのかという情報をあらかじめ登録

しておかなければならない. SPLICE/NM において前者はスクリプトと

して表現されるが，後者を実現するには障害とスクリプトの対応づけが

必要である.

SPLICE/NM では，管理サーバに対して障害を通知するために以下の

3 つの万?去を用いている.

1. DIET による障害の通知

DIET は ICMP パケットを利用して，管理者が指定したルータの応

答を定期的に監視する.ルータが応答しなくなった場合には， DIET 

はそのルータの IP アドレスとホスト名を管理サーバに通知する.

2. SPLICE/NM のネットワーク監視モジュールからの通知

ネットワーク監視モジュールは，監視スクリプトの記述に従って定

期的に管理対象を監視する.障害が発生した場合には，管理サーバ

(スクリプト実行モジュール)に通知する.

3. ユーザからのメールによる通知

上記 2 つの監視機能が動作していない場合や，管理者が怨定してい

ない(スクリプトに記述されていない)障害が発生した場合，ユー

ザからのメールによって管理サーバに障害を通知する.

障害の通知に含まれる情報としては，障害が発生した管理対象のホス

ト名と IP アドレス，障害の発生したサービス名 (mail や news など) ，発

生日時，報告者などが含まれる.これらはトリガ情報として管理サーバに
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与えられ，管理サーバのスクリプト実行モジュールはトリガ情報をキー

として作業スクリプトを検索し，マッチした作業スクリプトを実行する.

マッチする作業スクリプトが見つからない場合には，管理者にメールで
通知する.

2.3.4 管理コマンドの遠隔実行機構

管理サーバが作業スクリプトを実行すると，スクリプトに記述された

管理コマンドがクライアントに対して遠隔実行される.実際には，管理

サーノてからクライアントに対して管理コマンドの実行が依頼され，クラ

イアントにおける実行結果が管理サーバに返される.異機種環境におい

ては，同じ機能をもっ管理コマンドでも機種や OS によって名前や(オプ

ションなどの)使用法が異なる場合があり，さらに管理者の設定よって

も異なる場合がある.スクリプトを記述する管理者のな場から考えると，
SPLICE/NM がこれらの差異を吸収し，管理コマンドを抽象的かつ統ー

的に表現できることが望ましい.

これを実現するため，抽象的な表現を実際の管理コマンドに変換する

ためのテーブルを SPLICE/NM に持たせる.この場合，どの部分にテー

ブルを持たせるかが問題となる.管理サーバに持たせた場介，変換テーブ

ルを集中的に管理できる反面，機種ごとの変換テーブルを全て管理サー

バが持つ必要があり，クライアントに変更があった場合は管理サーバに
反映させなければならない.

従って， SPLICE/NM では変換テーブルをクライアントに持たせ，管

理サーバからにexec ()ライブラリによる管理コマンドの実行依頼があっ

た場合には，クライアント側で実際の管理コマンドに変換してから実行

する.クライアントが持つ変換テーブルの例を表 2に示す.
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表 2: 変換テーブルの例

抽象的な管理コマンド 実際の管理コマンド

kilLllUp $1 /bin/kill -HUP $1 

reboot $1 $2 /sbin/shutdoWIl -r $1 $2 

route_delete $1 /sbin/routc delete $1 

注: $1 , $2 は管理コマンドに与える引数

28 

2.3.5 管理サーバ間の協調管理機構

SPLICE/NM では管内サーバを分散化することにより，ネ ットワーク

の規模と組織の境界への対Jlr:' を|刈っている.各1~: l'Hサーバは少なくとも l

つ以ヒのクライアントを持ち，クライアントは 1~: f'Hサーバによって f'1:珂

される.

管理サーバとクライアントが 1 対多の場介，附;1? によってクライアン

トが管理サーバと切り離されると，管理サーバはクライアントに対して

復旧作業を行なうことができない.しかし，障;15の椅類によ っては， 11 rJ じ

不ツトワークに属する管理サーバとクライアントが分断されても，別の

ネットワークからはアクセス可能で、ある j犬況ヵτィラえ られる . さらに，監

視スクリプトの記述内容や実行間隔によっては，クライアントで、発性し

た障害を l直接担当する管理サーバが検知できなかったり，他の ??tli!サー

バが先に検知する可能性もある.従って， 1~: Jf[lサーバとクライアントの

関係は多対多であるのが妥~であり，復数の 1~: f型サーバを介した作業依

頼の中継機能が必要である.

SPLICE/NM では，作業依頼の中継は凶 6のようにして行なう. 1'1: J'H 

サーノてはあるクライアントに到達するための静的な経路テーブルを持ち，

IP パケットがルータを介して配送されるような形で竹理コマンドの'長行

要求が中継され，クライアントに送られる.クライアントで処珂が行な

われた結果は，逆の 111員序で実行要求を行なった管瑚サーバへ返される.

ただし，インターネットにはさまざまな組点哉ネットワークがJ妾枕され

ており，組織ごとに独自のポリシを持って運川されている. SPLICE/NM 

でいうポリシとは「ある管理サーバがあるクライアントに対して，どの

管理コマンドを実行できるか」 という意味に置き換えられる.従って，ク

ライアント側でアクセス制御を行ない，実行できる管理コマンドの集合
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30 

を管理サーバによ っ て変える必要がある.符JIß.サーバごとに許 nJ を行う

と設定が煩雑になるため， SPLICE/NM では lT理サーバとクライアント

をグループイヒし，クライアントが許可する管珂!コマンドの穐知をグルー

プ単位で設定できるようにした.以下 このグループのことをコミュニ

ティという.あるコミュニティには，つ以[-.の管理サーバとクライアン

トが含まれる.

管理サーバとクライアントをコミュニティでグループ化した例を凶 7

に示す. 以3 7において，クライアントは“comA" および“comB" という

一つのコミュニテイに属する.クライアントは同じコミュニティに属す

る管理サーノすからの管理コマンド実行要求しか受け付けないため， ωmC

に属する管理サーバである nms4 からの要求は却下される.さらに，クラ

イアントにおいて comA と comB に対して実行可能な管理コマンドの穐

類を変えることにより，コミュニティにおけるポリシの違いを反映させ

ることができる.

コミュニティによるアクセス制御は，ポリシの追いを反映させるため

だけではない . コミュニティを設定する|擦は，あるコミュニテイに属する

管理サーバを操作する管理者間でネゴシエーションが必要であるが，逆

に言えば管理者が把握していない管理サーバからの~求を防ぐという立

味を持つ .

2.4 フ口トタイフシステムの実装と評価

2.3で述べた設計に基づき，管理サーバとクライアントを試作して動

作実験を行った.実験には 4 台のワークステーションを用い，このうち 3

台で管理サーバを，残りの 1 台でクライアントを稼働させた.管坦サー

バを 3 台用意したのは，管珂コマンドの中継動作を確認するためである .
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これ以上管理サーバの数を増やしても，その分中継役の管理サーバが増

えるだけであるから， 3 台の管理サーバによる連係動作が成功すれば卜分

であると考えた.

管理者と管理サーバとのユーザインターフェイスは Tcl/Tk を用い，

マウスの操作でスクリプトおよびライブラリの作成や変更，削除などを

行なうことができる.管理サーバとクライアントの各モジ、ユールは， C 百

語および Perl を用いて実装を行った.

ただし，現時点では SPLICE/NM のみの実験であり， DIET との連携

動作は実装されていない.ネットワーク監視モジ、ユールによるクライアン

トの監視や，監視モジュールやユーザからのメールによって障害通知を

受けたスクリプト管理モジュールが適当な作業スクリプトを起動するな

ど，モジュール聞の連係動作が問題なく行われることが確認できた.ま

た， 3 台の管理サーバ間でコミュニテイの設定を変えることにより，管現

コマンド実行要求の中継が設計通りに機能することも確認した.動作確

認実験における管理サーバの実行画面を図 8に示す.

SPLICE/NM の導入による利点は，障害発生から復旧作業の実行まで

にかかる時間の短縮と，管理作業のスクリプト化による管理者の負利減

である.ネットワーク監視モジュールによるクライアントの監侃はポー

リングベースであるため，最悪の場合ポーリング間隔の時間分だけ障害

の発見が遅れる可能性があるが，逆に言えば管理者の設定したポーリン

グ間隔内で確実に障害を発見できる.さらに， SPLICE/NM は電子メー

ルによる障害通知のインターフェイスを持つため，より迅速な障害発見

が期待できる.

障害発見後の復旧作業については， SPLICE/NM が提供するライブラ

リや，管理主が記述するスクリプトに依存する.作業スクリプトは管理者
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図 8: 管理サーバの実行画面
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Script 

Lib.dry 

C'.onfigurat.ion 

BrowscLog 

Quit 

が記述しなければならないため，管理者が f:W、しない障害に対しては白動

的に復旧作業を行なうことができない.しかし， 一度スクリプトに作業を

記述しておけば，同じ障害については管理サーバが自動的に対応できる

ので，管理者が同じ作業を繰り返す必要がなくなる.また， 8PLICEjNM 

が完全に障害を復旧できなかった場合も，作業結呆は管理者が引続き作

業を行なう場合の判断材料になる.

8PLICEjNM における実装上のポイントは，障害復旧に必要な機能を

管理サーバとクライアントに分割したことと，管理サーバをネットワー

ク構成に合わせて分散化した点にある.機種や 08 の違いによる管理コ

マンドの差異はクライアントが持つテーブルによって抽象化されるため，

管理サーバから見ると，クライアントに対するすべての操作は統 A され

ている.このため，管理サーバで特別な機構を導入することなく，機種

や 08 の異なる複数のクライアントを同時に管理することが可能である.

また，管理サーバを分散配置して複数の管理サーバがクライアントを管

理することにより，回線断などによってネットワークが孤立した場合で

も管理作業を行なうことができる.

8PLICEjNM を稼働させるためには，少なくとも管理サーバおよびク

ライアントを実装するホストに Perl が必要である. Perl は無償で提供さ

れるソフトウエアであり，ほとんど全ての UNIX 系 08 で動作するため

Perl によって 8PLICEjNM の動作環境が限定されることはない.また

管理サーバでは TcljTk を用いた GUI だけでなく，キャラクタベースの

ユーザインターフェイスも利用可能で、ある.ライブラリやスクリプトは

UNIX ファイルシステムにマッピングされているため，参照や変更に特

殊なツールを用いる必要がない.

8PLICEjNM をインターネットで運用するには，スクリプトとライブ
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ラリの共イiやセキュリティ対策など，いくつかの点において機能強化や改

持を行なう必要がある.最後に，検討課題や解決すべき問題をまとめる.

.スクリプトとライブラリの共有

SPLICE/NM では管理者がスクリプトを記述し，必要ならばライブ

ラリの追加を行なう.これらをネットワークヒで共有し，他の管理

若が記述するスクリプトなどを参照できれば，新たにスクリプトを

作成する|擦の助けになる.

これを実現するには，分散ファイルシステムや分散データベースな

どのJ支術を利用することができる.ネットワークにおけるスクリプ

トやライブラリの共有は SPLICE/NM の本質的な機能ではないた

め，既存の ftp や WWFS[22]，あるいは WWW などといった別の

枠組で実現する方法もある.

. セキュリティ対策

ネットワークを介して管理対象の操作を行なう場合，常になりすま

しゃ通信の妨害といったセキュリテイ上の問題を考慮しなければな

らない. SPLICE/NM ではコミュニティという概念を用いたアクセ

ス制御機構が実現されているが，管理サーバ間および管理サーバ・

クライアント聞の認証および暗号化通信機構は未実装である.

しかし，管理サーバ間および管理サーバ・クライアント聞の通信に

は TCP あるいは UDP を用いているので，認証および暗号化通信

機構には既存のものを利用することができる.ネットワークにおけ

る認証機構としては， Kerberos[23] , SPLICE/ AS (Authenticaion 

Systenl) [24] [25] ，および，証明書を用いた認証機構 [26] [27] などが

挙げられる. 一力\ネットワークにおける暗号化通信機構として

36 

は , IPsc引肘叫('パ.[ロ2お刈8刻l へ [何附3幻7可]， TLS (口T、r悶an凶叫臼i 川t Lc礼仰叩1:叩別y戸V収(円、r Sc代付州(ぐれ‘'U川l

び， Sぐα(ぐ代叩、、'urc TCP[何39則]などが与准全げられる. これらの作機構は， lìíî1~ と

するネットワークプロトコルの階肘や適川範附などが異なるので，

SPLICE/NM を導入するネットリーク環境に J，~\ じて適切なものを選

択する必要がある.

-専別ルータの問題

SPLICE/NM では管理サーバだ、けで、なく，クライアントにもアクセ

ス制御モジ、ユールやリモート実行のモジ、ユー ルを'た装する必要カTあ

る.しかしネットワーク間の接続にJH いるルータには咋JH の装慌

を用いることが多く，特に， UNIX が稼働していない機協について

は，クライアントに必要なモジュールの実装が同期:である.

これを解決するには， 1T均サーバからの 1~: JrE コマンド‘ 実行~.求を

ルータに独 (j のコマンドに変換する代王'H (proxy) クライアントの

導入が必要である.また，専用ルータに関しては，屯源の ON/OFF

による再起動によって障芹が解決される例も数多くみられる.政々

の研究グループでは，ホームオートメーションの規格である XIO に

SNMP を応用した制御システムを開発しており，このような技術を

導入すれば，より多くの機器に対応 nJ能となる.

- 管理コマンドの抽象化

SPLICE/NM では異機穐環境に対応するため，??瑚コマンドの抽象

化を行なってスクリプトを記述する際の統-的な長現をTlJ能にして

いる.実際に使われる管理コマンドへの変換にはクライアントが持

つテーブルを利用するが，現状では抽象化の )J法が規定されていな

いため，ネットワーク全体で、表現の不終合が発性する:恐れがある.
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スクリプトによって管理コマンドの表現が統一されてなければ，ス

クリプトを共有した際，他有の記述したスクリプトの理解に余分な

ヅ7 )J を費すことになる.

管理コマンドの統 a的な抽象化については，クライアントが持つ変

換テーブルをそのままネットワーク kで共有する方法や， SNMP の

MIB のように，管理コマンドの実行によって変化するクライアント

の状態をオブジェクト化し これをカテゴリに分けてツリー構造を

持たせる )j法が考えられる.前者は実際に使われる管理コマンドを

j虫色!しやすいという点で有利であり，後者はツリー構造という枠の

r! 1 でコマンドの拡張ができるという利点がある .

竹内コマンドを抽象化する }j法についてはスクリプト記述の容易さ

に Il{接影響を与えるため，記述性を慣なわないことを念頭において

検討する必要がある.

-管理サーバと管理者間の協調管理

作業スクリプトを実行しても障害が改善されなければ，スクリプト

の記述方法によっては同じ作業スクリプトの実行が繰り返される可

能性がある.また，ユーザからのメールによって障害の通知が行な

われた場介，管理者の作業中に作業スクリプトが実行される場合も

ある.従って，障害に対する作業状況を管理サーバおよび管理者が

的確に把爆し，作業の衝突などが発生しないような仕組みが必要で

ある.

複数の管珂者による協調管理を支援するためのシステムとしては，

トラブルチケットシステムの一つである T3[40] がある.管理サー

バと T3 とのインターフェイスを規定し，管理サーバを T3 におけ
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る管用符グループに組み込むことにより，作業の整合'1'1-:を保つこと

ができると考えられる.

2.5 結言

本章では，ネットワークにおける障警告:J'H に注 r ，し，陪 ;1::からの n動

復旧を実現するための方式と，これに基づいたネットワークの陪芹作用

支援システム SPLICE/NM について述べた.従米??理~-が端末の|清で、行

なってきた障害の診断と復川作業をスクリプトとして衣現し，障害にj必

じて適切なスクリプトをシステムが起動することにより，障害復旧作業

の自動化を実現している.作業のプリミテイブとなる管瑚コマンドに関

しては，システムがライブラリとして提供し，既存の管理コマンドを活

用できるように設計を行なった.

現状では最小限のシステム構成で実験を行なっており，法本的な機能

について卜分な検討を行なった後，適Jf]範聞を附 1'1 大学の'手内ネットワー

クへ拡大する.この段階で DIET や T3 などのシステムとの連機も介め

た実験を行ない，インターネットでの実用化に p'JJ けて開発を進める予定

である.
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3 マルチホームネットワークにおける透過的な動

的トラヒック分散

3.1 序言

1で述べた従来のマルチホームネットワークにおけるトラヒック分散

法の問題のうち，管理コストが高いという問題は，経路制御を行うため

にパックボーンなど他組織のネットワーク管理者と協調作業を行わなけ

ればならないために生じる.さらに，パックボーンの利用率が低下する

問題は，パックボーンの選択基準に現在の各ノT ックボーンの利用状況が

反映されておらず，しかも，方式によっては往路，すなわち，組織ネット

ワーク内から外部へ送信されるパケットの制御しか行われない点に原肉

がある.また，透過性の欠如という問題は，ネットワークプロトコルの

階層構造におけるアプリケーション層でトラヒツク分散を実現している

ことに起因する.

従って，上述した問題を持たないトラヒック分散法を実現するために

は，以下の 3 つの条件を満たす必要がある.

1.自組織のみで運用・管理が可能で、あること

2. バックボーンの選択に現在のパックボーンの利用状況が反映され，

かつ，往路のトラヒック分散が可能で、あること，

3 トラヒック分散機構をトランスポート層以下で実現すること

これらの条件を満たすため，本研究では，対外接続ルータが各パック

ボーンの利用状態を監視し，その結果のみに基づいてコネクション単位

で適切なバックボーンを選択する方法を提案する.提案方式は，各ノ f ツク
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ボーンとの間で経路情報を交換する必要がないため，導入や管理が容易

であり，しかも，各バックボーンの現荘の利用状況に基づいてコネクシヨ

ン毎に各バックボーンを選択することにより，通信先に偏りが生じた場

合でも Jn いて効率的にトラヒックを分散することが可能になる.さらに，

提案);ょにはコネクション i削ι すなわち， トランスポート層でのトラヒツ

ク分散弘-であるため，アプリケーションに対する透過性も備えている.

3.2 透過的な動的トラヒック分散法

3.2.1 トラヒック分散機構

本研究で、は比較的小規模かつインターネットの末端に位置する組織ネッ

トワークを対象とし，関 9にぷすように，白組織のネットワーク (LAN)

を-つのルータ R により 二つのバックボーン (Bl および B2) に後続し

た構成を取るものとする 3 また，自組織のネットワークには Bl から与

えられたアドレスが割り当てられており. B2 とは NAT を経由してアク

セスするように設定されているものとする.

このような構成のネットワークにおいて，提案方式では内部から外部

への TCP コネクションを対象とし，コネクション確立時にルータが適切

なバックボーンを選択する.なお，外部から内部への TCP コネクション

におけるトラヒック分散については， DNS ラウンドロビン [42] など従米

の方法で対処することができると思われるため . 本研究ではこれ以上議

論しない.以下では，往路と復路それぞれにおけるトラヒック分散につ

いて述べる.

往路のトラヒック分散は，ルータがそれぞれのバックボーンの状態を

監視し，新たなコネクション確立を要求するパケットが来ると，その時

33 つ以ヒのバックボーンに接続することも可能であるが，説明の都合上省略する.
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凶 9: マルチホームネットワークの構成
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点での各ノてックボーンの状態から適切なバックボーンを選択することに

より行う. 一度コネクションが確立されると，そのコネクションに属す

る以降のパケットは同 一のバックボーンを利用する.

適切なパックボーンは，ルータの負荷やリンクの利用率など，その利

丹j状態に応じて動的に変化するため，その選択にはコネクション確立時

でのパックボーンの状態が反映されるような選択基準を用いる必要があ

る.また，このような選択基準を用いることにより，通信先が偏ってい

る場合でもコネクション単位での適切なトラヒック分散が可能となる.

バックボー ンの選択基準の詳細については， 3.2.2で述べる.

復路のトラヒック分散は， NAT を用いることにより行う.この千順

を，関 10において 2 台の計算機 (H1 および H2) が通信を行う場合を例

にとり説明する.

まず，ルータ R が往路で B1 を選択した場合を考える.この場合， H1 

から送出されたパケットは R でアドレス変換することなく H2 にそのま

ま届き，復路では H2 は H1 宛にパケットを送り返す.ここで， H1 は B1

から割り当てられたアドレスを用いているため，このパケットは往路と

同じ B1 を経由して H1 に届く.

a方， R が往路で B2 を選択した場合には， R は NAT を用いて通信

元アドレスを Hl から R2 (B2 から割り当てられたアドレス)に変換す

るため，復路では H2 は R2 宛にパケットを送り返す.ここで， R2 は B2

から割り巧てられたアドレスであるため，このパケットは往路と同じ B2

を経由して R に屈き，発信先アドレスが R2 から Hl に変換されて最終

的に H1 に届く.

以上のように， NAT を用いることにより往路と復路は同一のバック

ボーンを経由することになるため，往路でトラヒック分散を行うと復路
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(source,destination) 

図 10: 往路および、復路で、のパケットの流れ
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でも n動的にトラヒック分散が行われることになる.

3.2.2 バックボーンの選択基準

提案Jj式で、は，コネクション要求ごとにネットワークの状態を把握し

てバックボーンを選択するため，パックボーンの選択基準は以下の条件

を満たす必要がある.

(条件 1) コネクション確立時点における通信先までのネットワーク状態

を反映するものであること.

(条件 2) バックボーンの状態の評価を短時間かつ低コストで行えるも

のであること.

(条件 3) 通信先に関わらず適用できるものであること.

(条件 4) コネクション確立時に障害が発生しているバックボーンを選択

しないものであること.

ネットワークの状態を測定するための既存の方法としては， ICMP パケ

ットをJfJいる NEPRI[43]， Bprobe[44J や UDP ノ fケットを用いる pathchar[45 ]，

TRcno[46] などが知られている.これらの方法はいずれも，測定のための

パケットをネットワークに送出し，その応答時間などを測定することに

よってネットワークの性能を実測するので，測定H寺における通信先まで

の経路の '1性能を的確に把握できるという特徴を持つ.

しかし，このような )j法は，測定の精度を|てげるために多数のパケッ

トを連続してネットワークに送出するので，コネクション要求毎に測定

を行おうとすると，測定によってコネクションが確立するまでの時間が

大きくなると共に ネットワークに多大の負荷がかかることになり，条
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件 2 に反する.さらに， IC TvlP や UDP を mし、た測定ではフィルタリング

によって!必符が返されない場介があるため，条件 3 を満たすことができ

ない.

ゾ] ，ルータにおいて特定のサーバi!午に対してれがJ分散を行う )j法と

して， LocalDircc、tor[47] では各サーバへの新たなコネクションをラウン

ドロピン方式により割り当てる )j法やコネクション数が均等になるよう

に割り当てる }J法が用いられている. しかし，これらのん-法は各サーバ

の性能やルータと各サーバとの間のネットワーク特'1:-'1-:が 11 司 a であること

を前提としているため，このような前提が成り吹たない-般的なマルチ

ホームネットワーク環境では効果的なパックボーン選択がj切符できない.

また，これらの )j法は上記の条{'f: 1 ---3 を満たすが，条114 は満たさない.

これらの問題を解決するため，本研究では，バックボーンの選択必準

としてコネクションの確立時間を提案する.これはコネクション体的l 、jt に

全てのパックボーンを用いて通信先とのコネクションの維点を r試み，こ

のうち最も早く確 ιできたパックボーンを選択する )jy1で、ある.以卜で

は，実際にルータで行われるパックボーン選択処聞について述べる.

TCP コネクションの確 ιには， 3 ウェイハンドシ J イクが川いられる.

3 ウェイノ\ンドシェイクでは， Hl から H2 に対してコネクションを舶;点

しようとする場合，実際に碓占:するまでに以ドの 3 つのパケットの送叉­

信を必要とする.

l. Hl は H2 に対して SYN フラグイナきのノ fケット (SYN ノ fケット)を

送る.

2. H2 はこのパケットを受け取ると Hl に対して SYN フラグと ACK

フラグの両方が立ったパケット (SYN+ACK パケット)を j返る.
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3. Hl はこのパケットを受け取ると H2 に対して ACK フラグ什きのパ

ケット (ACK パケット)を送る.

このとき，故後の ACK ノ fケットの代わりに Hl が RST フラグイ、f きの

パケット (RST パケット)を H2 に送ると，このコネクションは確江され

ず、 1[\ちに破棄される.この性質を利用して，ルータは最も早く SYN+ACK

パケットを送り返したコネクションだけを選択する.すなわち，ルータ

は以|、ーのように動作する.

1.ルータは内部から外部への SYN パケットを受け取ると，このパケッ

トを後製して全てのパックボーンに送出する.このとき，アドレス

変換が必要なパックボーンについては，送信元のアドレスをパック

ボーンのアドレスに変換する.

2 ルータはあるパックボーン B からヒ記の SY)Jパケットに対する最

初の SYN+ACK パケットを受け取ると，そのパケットを(必要で

あればアドレス変換を行った上で)本来の送信先に中継する.また，

今後このコネクションに対してバックボーン B を利用するように記

録する.

3 ルータはイ也のパックボーンから 2 番目以降の SYN+ACK パケットを

受け取ると，そのパケットを中継せずに破棄し，代わりにそのバッ

クボーンを用いて RST パケットを送出する.

例として， 1:x110 と悶様のネットワーク構成において， B1 が選択される場

合のパケットの送信手順を凶 11 に示す.

コネクション確立時間は通信先との RTT (Roundτrip Time) の測

定と [riJ義であり，通信光との距離(ホップ数)， H2 およびその経路上に

48 

Hl R H2 (from Bl) H2 (from B2) 

、、‘ --， SXN
---. .. 

S12t起も__.­
__.-
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|苅 11: バックボーン選択時のパケットの送伝子)11r:í
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あるルータの性能や負荷，経路上の各リンクの符泣や利用不などの要素

により影響を受けて変化する. 一般に，これらの安素は RTT とスルー

プットとの問に負の相関関係をもたらす要凶となる.例えば，ホップ数

に関しては，他の条件が I riJ じである場合，ホップ数が増加すると，ルー

タでの処Jl~時間のため RTT が増加する一方で，経路上のリンクのいずれ

かがボトルネックとな っ て利用口J能容量が小さくなりスループットが低

ドする nJ能性が高くなると考えられる.また，リンクの利用ギに関して

は，経路 kのあるリンクの利用中が高くなると，当該リンクへの送出待

ち H寺 nu:t~加のために RTT が増加する - }iで，利用率の増加はヨ該リンク

を利川する通信呈の増加を意味するため，コネクション当たりのスルー

プットは減少すると考えられる.ただし，あるコネクションに限った場

合，他組織問の通信などのー時的な外乱を受けて RTT の分散が大きくな

ることにより，必ずしも適切なパックボーンが選択されない可能性もあ

る.しかし，提案方式ではコネクションを確立する毎に RTT の測定を行

うので，長期的にみればこのような外乱はある程度吸収され，全体とし

てトラヒック分散が適切に行われるものと考えられる.

コネクション確立時間を利用した方法は，ルータが SYN パケットを

複製し，これらの応答によってのみパックボーンを選択するので，条件

1 と 2 を満たしており， ICMP や UDP のようにフィルタリングされるこ

とがなく，あるパックボーンが故障しでも応答があった他のパックボー

ンを選択するため，条件 3 と 4 も満たすことができる.

また，コネクシヨン確立時間をバックボーンの選択基準として用いた

場合，選択可能なすべてのパックボーンに対して， SYN , SYN+ACK，お

よび， RST の 3 つのパケットが流れることになる.従って，提案方式を

実装したルータが経路 kに複数存在すると，各ルータでの複製によって
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通信量と H2 の負荷が増加する可能性がある.しかし，本研究では，イ

ンターネットの末端に接続している組織が構築するマルチホームネット

ワークを対象としているので，組織の出口となるルータに対してのみ提

案方式を適用すれば，選択されなかったすべてのバックボーンに対して

上述した 3 つのパケットが増加するだけである.さらに，通信先の計算

機での SYN パケットの処理はカーネル内部のみで行われ，ユーザプロセ

スの起動やデータ綬受は行われないので， H2 に対する負街も比較的小さ

いと考えられる.

なお，提案方式で、はパックボーン選択に NAT ルータを用いており，こ

れに SYN パケットの複製機能と選択されなかったパックボーンに対する

コネクション破棄機能を追加している.このため， NAT ルータには追加

された機能を処理するための負荷がコネクション要求に応じて加わるが，

本研究では通信量の比較的小さい小規模な組織ネットワ ー クを対象とし

ているので， NAT ルータにかかる負荷も比較的小さく， . 1.分実川に耐え

られると忠われる.

3.2.3 コネクションの管理法

通常， NAT を経由して内部ネットワークから外部ネットワークへア

クセスする場合， NAT の内部ではどのようにアドレス変換を行えばよい

かをコネクション単位で管理している.提案方式においても NAT の利用

を前提としているためコネクション管理が必要であるが， NAT を経由し

ないコネクションについてもとミのパックボーンを選択したかを記録する

ため同様のコネクション管理を行う.

ルータには現住確立されているコネクションを管理するための衣(以

下，コネクション表という)を設け，通信元の内部アドレス及びポート
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行~ ~J-， アドレス変換後のアドレス及びポート番 U，通信和子のアドレス

及びポート番号，選択したバックボーンへのインタフェースなどを記録

する.ルータはこのコネクション衣を利用して以ドのように動作する.

1.内 i干I~から外部への SYN パケットを受け取ると，前節で述べたノ!jy去

によりパックボーンの選択を行い，このコネクションに関する新し

いエントリを選択されたバックボーンと共にコネクション表に追加

する.

2. RST パケットや FIN パケットを受け取るなどしてコネクションが解

政される H寺には，吋該コネクションに関するエントリをコネクショ

ンぶから削除する.

3. それ以外のパケットを受け取った時には，このパケットがどのコネ

クションに属するかをコネクション表より求め，アドレス変換を行っ

た上で，内部から外部へのパケットの場合にはコネクション表に登

録されているパックボーンへ，外部から内部の場合には内部のネッ

トワークへ中継する.

なお， 仁記の動作では，従来の経路情報に基づく経路制御が全く行わ

れていないことに注意する.

3.3 実装と性能評価

3.2で述べたように，提案方式で、は複数のバックボーンに接続された

ルータのみを!f]いて動的トラヒック分散を実現しているため，従来の )j

式に比して導入と管理が科易であり，かつ，透過的なトラヒック分散が

行えることは明らかである.そこで， トラヒック分散の効率について提

案)j式のイf効性を検証するため，動的トラヒック分散機能を持つルータ
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を式作して性能，j'f1IUi を行った.本節では，試作ルータの'たW )J 1L と 'lqbt

I汗価について述べる.なお，今川の')ミ装ーではコネクション碓 ω11211;j をパッ

クボーン選択法準としているので， UDP パケットは対象外とした.

3.3.1 実装法

試イ乍ルータは， OS として FrccBSD 2.2.7R を t作 4ました AT 11.換機(

Gatcway 2000 社 GP6-450) に 3{文のネットワークインタフ .. 1.ースを}!(

右したものを用いた.本>fミ， FrccBSD では粁路制御がカーネルで行われ

るが，試作ルータでは実装を符易にするため，カーネルを-tJj変!どせず

ユーザプロセスで令ての経路制御処珂!を行った.このため，件ノすソクボー

ンから到済するパケットは全て divcrt 機能を IIJ し、てカーネルがI!'*{fする

けなにユーザプロセスに波されるようにした.逆に パックボーンへのパ

ケットの送 IIH は，ソケットインタフェースを )1 1 し E た通'J;? の JhLで送，1 1 1，す

るとカーネルで従米の終路HJIj御が行われるため， BPF (B(、rlωlcγPack<、↑

Filter) [48] を月j いてフレームを l町接ネットワークインタフ..1.ースに l!? き

出している.

3.3.2 性能評価

性能評価は，閃 12にぷすようにクライアントとインターネットの I lI j に

試行:ルータを配置し，クライアントからインターネットトーのサーバと'だ

際に通信を行うことによって実施した. ，iJU'l:ルータとインターネットの!日j

は 2 種類の ISP を符 rn してダイヤルアップ接続し 各モデムから ISP ま

でのダイヤルアッフ。[111線を対外接続川のバックボーンとみなした(以ド，

ISP1 に接続されたパックボーンを B1 ， ISP2 に接続されたバックボーン

を B2 という). B1 は 56Kbps あるいは 28Khps の 2 格郊の速度を切り杯
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えてJH い， 82 は 56Kbps で同定した.この実験環境において，クライア

ントからインターネット上の HTTP サーバに対して同時に複数のデータ

転送要求を発生させ， 81 を 56Kbps に設定して 81 と 82 でトラヒック

分散を行う場合(以下，対材、と呼ぶ) , 81 を 28Kbps に設定して 81 と

B2 でトラヒック分散を行う場合(以下，非対称と呼ぶ)の 2 種類の場合

について、!と均伝送速度を求めた.また，提案方式のバックボーン選択基

準はコネクション確立時間であるが，比較のためバックボーン選択基準

をコネクション数およびラウンドロビンとした場合についても同様の計

測を行った.選択本准がコネクション数の場合については，バックボー

ンの川線速度が不明で、ある場合を想定し，対称および非対称のいずれに

おいても B1 および B2 のコネクション数が均等になるようにバックボー

ン選択を行った.

なお， HTTP のデータ転送要求の発生には webjamma[49] を一部改造

したものを用い， webjamma 実行時の URL リストには岡山大学総合情報

処理センターに設置された HTTP 代理サーバのアクセスログから連続し

た 3600 伺の URL を取り出して用いた.本来，このプログラムでは，親

プロセスが a定数の子プロセスを生成し，各子プロセスにデータ転送要

求を渡して HTTP プロトコルによりアクセスさせ，アクセスが完了する

と l立ちに親プロセスがその子プロセスに次のデータ転送要求を渡すよう

な動作を行うため，常に千プロセスの数だけ並行してアクセスが発生す

る . しかし，このよつなアクセスパターンは現実とは大きく異なるため，

本実験では親プロセスでデータ転送要求の発生間隔が指数分布に従うよ

うに webjanlma を改造した.転送要求の平均発生間隔については，小さ

すぎるとバックボーンが常に飽和状態になり，大きすぎると次のコネク

ション安求が発生するまでに既存のコネクションが終了してしまい，い
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関 12: 実験環境の構成
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ずれの場介もイj，なな計測結果を得ることができない.このため， 予備実

験を数 [111繰り返し 計測H与の、v均発生間隔として 0.6 秒， 1. 2 秒，および，

1. 8 秒の 3 楯知のイ直を用いた.

実際の，H測は，パックボーンの rnJ線速度(対称および非対称) ，バッ

クボーン選択}.!Si怪(コネクション擁立H、?間，コネクション数およびラウン

ドロビン) ，コネクション~求の、f均発生間隔 (0.6 ， 1. 2 および1.8) の

すべての来Il令わせ (18 通り)について， ISP の利用状態が安定する夜間

( '1 二 IlíJ 2 ILÿから 1I].'~Vl にかけて)にそれぞれ 2 [f1]ずつ行った.この際，いく

つかの UHL については， URL r'I体が存花しなかったり，計測!時に通信

先の HTTP サーバがダウンするなどの開rh により，データ転送の行えな

かった URL (以 lJ ， fR効な URL と呼ぶ)がいくつか存存.した.しかし，

無効な URL の数は， 1 rlll の計測における全 URL 数 (3600 伺)の 2%以

下とごくわずかであったため，実験結果にはほとんど影響しないと考え

られる.

実験結果として，対称、および非対称の場合における平均伝送速度を表

3，対称および非対称の場合において，選択基準としてコネクション確~

時間，コネクション数，ラウンドロビンのそれぞれを用いたときのパッ

クボーンの、ド均選択本を友 4に IJ~す.表 3 と衣 4については，無効な URL

に対する結果を|徐いた Lで、算 lH を行った.また 非対称の場合に予均発

生間隔を1.2 として計測した|僚の各バックボーンにおけるコネクション数

の時刻変化を閃 13 '"'-' [:xl 15 にぷす.凶 13'"'-' 凶 15については，実線 (1二半

分)が Bl，破線(ド、1'..分)が B2 の時刻変化を表す.

まず， [111紋速度が対材、の場合の実験結果について述べる.表 4からわ

かるように，いずれの選択法準においても B1 と B2 がほぼ均衡して使わ

れているが，ぷ 3の、|えよ句伝送速度はコネクション確立時間が最も大きく，

56 

平均発生間隔

0.6 

1.2 

1.8 

表 3: 、F均伝送速度

選択基準

コネクション確立時間

コネクション数

ラウンドロビン

コネクション確立時間

コネクション数

ラウンドロビン

コネクション確立時間

コネクション数

ラウンドロビン
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平均伝送速度 (Kbps)

対材、 非対称、

6.4 5.0 

5.2 4.1 

4.7 3.2 

13.8 9.3 

11.2 6.8 

10.6 4.5 

24.7 16.0 

24.1 9.7 

21.0 7.6 



表 4: パックボーンの子均選択率

[nJ線速度 選択基準 B1 B2 

対称 コネクション確立時間 45.8% 54.2% 

コネクション数 46.3% 53.7% 

ラウンドロピン 50.0% 50.0% 

;j j: 対材、 コネクション確立時間 35.7% 64.3% 

コネクション数 41.7% 58.3% 

ラウンドロビン 50.0% 50.0% 
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基準をコネクション確立時間とした場合)
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基準をラウンドロビンとした場介)

関 15:凶 14: 回線速度非対称の場合におけるコネクション数の時刻変化(選択

基準をコネクション数均等とした場合)
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コネクション数，ラウンドロビンの}Im に忠化している. B1 と B2 は IriJ じ

1 [Jぽ~l速度で、あるが，他の通信将問のトラヒックなどにより，計測中にも

各パックボーンを経[11する経路のネットワーク状態は常に変化している.

このような状況において，選択忌准がラウンドロビンの場合は B1 と B2

をうど J(_に選択することから，ネットワーク状態の変化が全く j又映されず，

データ伝活が遅いバックボーンに未完 fのコネクションが集中するため

に、ドより伝送速度が最も小さくなったと考えられる.選択基準がコネクショ

ン数の場介はコネクション安求時点でコネクション数が少ないバックボー

ンを選択することから，ラウンドロビンに比べればデータ転送が早く完

fするパックボーンをある紅皮有効に利用できるが，各ノ〈ツクボーンの

コネクション数が均等に保たれるという制約がある.これに対し，選択

ぶホがコネクション峰、tAj 問の場合はコネクションの数に関係なく応答

の速いパックボーンを常に選択することから，データ転送が rTl く完 fす

るパックボーンを他の 2 つの選択基準よりも積械的に利用した結果，平

均伝送速度が最も大きくなったと考えられる.

次に， 111昨泉速度が非対称の場合の実験結果について述べる.表 3の平

均伝送速度については対称、の場介と同様であるが，非対称の場合は B1 と

82 の I IlH浪速度が異なるので，衣 4から明らかなように，選択基準がコネ

クション確伝nt問の場合が川線速度の大きな 82 を選択する割合が最も高

い.さらに ， l:x] 13--- 閃 15を凡ると，選択基準がコネクション擁立時間の

場合は川線速度の大きな 82 にコネクションが偏り，コネクション数の場

介はほぼ均等にコネクション数が推移し，ラウンドロビンの場合は回線

速度の小さな B1 に未完 fのコネクションが集 rt 1 していることがわかる.

従って ， 11'1 *J~速度が異なる場合においても，選択基準がコネクション確

立時!日]の場合が [11ほ泉速度の大きなバックボーンを最も有効に利用できて
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いると， î える.

以 t-_の結果から，提案)f式はネットワークの利川状況や 111ぽ~~作 ;12 に応

じて適切にパックボーンを選択し，動的にトラヒックを分散しているこ

とが確認された.

3.3.3 現在の実装の問題点と対応策

今[口l の実験環境では，バックボーンに接続されるルータが l 介である

ため，ルータに故障が発生すると外部とのiú!イ[1 がJE!析されるという問題

がある.この問題については，代将ルータを設け，ルータと代作ルータ

の間でコネクション表を I ，;J J切させる機能を追加することにより，ルータ

の耐故障性を向めることができると考えられる.

また，今 1 Ll I の実装ではバックボーン選択基準にコネクション雄、i~ILf 11¥j 

を採f刊したため，コネクションをJ手たない UDP パケットについては」丸状

では負何分散を行うことができない. しかし，これに関しては，バ y ク

ボーンの状態に関わらずT\AT をJl J し、ない 1!!1J のパックボーン ([:;<19 におけ

る B1) を選択し，その他のトラヒックに提案)f式を適川することにより，

トラヒック全体としてみればれ術分散が'夫羽で、きると考えられる.さら

に， NAT では UDP パケットを送信ノ己/送イパ先のアドレスとポート需り­

の組ごとにフローとして扱うので，例えばフロー数などを Jl l いて適切な

パックボーン選択基準を確 ιすることができれば， トラヒック分散の仕

組みについては提案)i法がそのまま適月1 1lJ能であると考えられる.

なお，提案方式はトラヒック分散に NAT を Jl J いているため， ~ArT の

利用できないアプリケーションにはそのまま適川することができない.し

かし，このようなアプリケーションのトラヒックについては，ポート需

号で識別することによってT\AT を flj し、ない側のパックボーンを選択すれ
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ばよく，その他のトラヒックに提案二}J式を適}目することにより， トラヒツ

ク全体としてみれば負何分散が実現で、きると与えられる.

3.4 結言

本市では，マルチホームネットワークにおいて，ルータが各ノてックボー

ンの状態をr'Iらが判断して，コネクション cp.位で適切なパックボーンを

選択する }j式について述べた.この方式により マルチホームネットワー

クにおける透過的かつ効本的なトラヒック分散が高い技術レベルや運用

コストを必安とせずに可能となり，マルチホームネットワークの普及に

μ献で、きると考えられる.今後の謀題としては，高速なパックボーンを

IIJ いた場介の通信先のサーバやルータの負荷も合めたより詳細な性能評

価や， UDP パケットに対するパックボーン選択息准の検討も合めたより

効果的なパックボーン選択方法の確立などが与さげられる.
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4 結論

近年のインターネットの2、激な成長と，そこで提供されるサービスお

よびそれらの利用者の多様化などにより，インターネットを構成する組

織ネットワークの接続点であるルータを如何にして安定にかつ効与がよく

運用するかが極めて重要になっている.特に，ルータの安定述flj のため

には，ルータで発生する障害からの早期復旧が必要であり，これを達成

するための自動復旧法の開発が重要な課題となっている.また，複数の

パックボーンネットワークと J妾品売する弁丑系議ネットワーク すなわち，マル

チホームネットワークにおいては，その対外接続ルータでの効率的なト

ラヒック分散法の開発が重要な課題となっている.

しかし，障害からの白動復旧法については，ネットワークをí1動的に

監視して障害を管理者に報行するシステムは数多く作イfするが，ドiI;i?か

らの復旧作業自体を自動化するためのシステムは開発されていないため，

管理者の手作業の介在によって障害が長期化するという問題がある.ま

た，従来のマルチホームネットワークにおけるトラヒック分散法は，向

い管理コスト，パックボーンの利用効率の低下，および，サービスに対す

る透過性の欠如という問題のいずれかを持つ .

そこで，本研究では，従来管理者が手作業で、行っていた復川作業を n

動化するための方式と，マルチホームネットワークにおいて t-_述した問題

の発生しない新たなトラヒック分散法を提案し，その有効性を確認した.

2 章では，管理者が端末を通じて行う復旧作業をスクリプトとして衣

現可能で、あることを示し，管理-f3が作成したスクリプトを口動的に実行

するための方式と，これに基づいたネットワークの障害管理支援システ

ムを提案した.管理者は障害に対するスクリプトをあらかじめ作成して

システムに登録しておけば，同様の障害が発生した場合にはシステムが
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円動的に復m作業を行うので，繰り返し発生する障害に対しては非常に

布効であると与えられる.

3 章では，マルチホームネットワークにおいて複数のパックボーンと自

組織のネットワークとの接続を受け持つ対外寂続ルータが， TCP のコネ

クション確 ι時間を利用して適切なパックボーンを選択し，さらに， NAT 

を組み合わせることによって復路においても効率的なトラヒック分散が

rrJ能な )J-式を提案した.提案ノj式は対外接続ルータのみで実現されてお

り， しかも，組織ネットワーク内の計算機がコネクションを確立する時

点での各パックボーンの利用状況を考慮した選択を行うので，特別な設

定や科ノくツクボーンの管理者との連携を行う必要がない.

以上，本研究の成果をまとめたが，これらをより有効に活用するため

には，本研究で提案した障害からの自動復旧法とマルチホームネットワー

クにおけるトラヒック分散法を組み合わせ，より効率的なルータ管理を

実現する必要がある.通常，中小規模の組織ネットワークが持つ対外接

続同線は 一つである場合が多いので，パックボーン側のルータで障害が

発生した場合には組織ネットワークが孤立し パックボーン側の復旧作

業を待つ必要があった.これに対し，マルチホームネットワークでは複

数の対外接続回線を持つので，本研究で提案するトラヒック分散法を適

用すれば，あるパックボーンに障害が発生した場合でも，白動的に別の

バックボーンが選択されてインターネットとの接続を保つことができる.

従って，組織ネットワーク内に SPLICE/NM の管理サーバを置き，パッ

クボーン側のルータを管理対象とすれば そのルータで障害が発生しで

も，白動的に他の正常なバックボーンを経由してそのルータに対する復

旧作業を実施することができると考えられる.さらに，バックボーン側の

ルータで発生する障害は，組織ネットワークの対外接続ルータが検出する
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ことができるので，対外接続ルータが管珂サーバに対して障害を通知す

るための仕組みを実現すれば，ネットワーク監視システムを用いたポー

リング方式による障害発見に比してより迅速な障害復旧が期待できる.
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