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内容梗概

本論文は，筆者が大阪大学大学院工学研究科電気電子情報工学専攻在学中に行っ
たパケットサンプリングを用いた異常トラヒックのオンライン検出に関する研究
成果をまとめたものである．
インターネット上を流れるトラヒックには，多くのホストにとって，あるいは

ネットワークの管理者にとって不都合な異常トラヒックが存在する．DoS攻撃の
トラヒックは標的となったホストのサービスを停止に追い込むだけでなく，その
トラヒックと回線を共有する他の正常なトラヒックにも影響を与える．このとき
ホストは攻撃を受けていることに気づいたとしても，攻撃元を突き止めたり，正
常なトラヒックのために上流で怪しいパケットを意図的に廃棄したりといった積
極的な対応は難しく，攻撃が止むまでホストを切り離してネットワークの管理者
に報告することが現実的な対応となる．ワームやボットの感染拡大にも用いられ
るポートスキャンは，感染可能かどうかを確認する探査パケットを多数のホスト
とポート番号の組み合わせに対して送るが，ポートスキャンを行っているホスト
の管理者自身が感染していることに気づいていないケースが多い．そのため発見
が遅れ，気づいた頃にはすでに広範囲に感染が拡大しているということが起こり
得る．ワームやボットなどのマルウェアに対してホスト側で行えることは，感染
しないようにセキュリティを高めておき，OSやソフトウェアに脆弱性が発見され
た時にはすぐに対策を取るなどの自衛手段が挙げられるが，未知のマルウェアに
対しては対処が難しく，例えば感染してセキュリティソフトを含めて他者の制御
下に置かれてしまえば，感染していることに気づくことは難しい．
ネットワーク攻撃や感染拡大活動に対して，セキュリティ意識を高く持つこと

でホスト側でも防衛策を取ることは可能だが，一旦異常トラヒックが発生してい
る状況にまで至ると，ホスト側で対処できることには限界がある．そこで，ネッ
トワークの内部において異常トラヒックを検出することを考える．その場合，異
常トラヒックの検出後はそれに属するパケットを転送せずに廃棄したり，あるい
はフォワーディング元を順次辿ることで発生源の ISP やホストを特定するといっ
たこともエンドホストで行うことと比較すると断然行いやすい．
本論文では，DoS 攻撃のトラヒックに代表されるような非常にパケットレート

が高いフロー，パケットレートが高い状態が一定時間以上持続するようなフロー，
ポートスキャンで使用される一つのホストから多数の宛先に送られる探査用のフ
ロー群，以上三つを異常トラヒックの候補としてネットワーク内部で検出するこ
とを考える．ネットワーク内部では回線速度が高速なため，処理能力やメモリ領
域の観点からスケーラビリティを確保する必要がある．本論文では一貫してラン
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ダムパケットサンプリングを用いたデータ取得を行う．またオンラインの検出を
行うために，一定時間ごとにデータを更新するウィンドウ型のアルゴリズムを使
用する．

本論文は，以下に示す 5 章により構成する．

第 1 章では，まずインターネットの異常トラヒックを中心とした本論文の研究
背景について述べる．さらにネットワーク内部でトラヒックを計測する際に必要
となる主要技術として技術として，パケットサンプリング，フロー集約，スライ
ディングウィンドウ方式によるオンラインデータ処理の三つの技術を既存の技術
の紹介も含めて述べる．

第 2 章では，高パケットレートフローのオンライン検出におけるパラメータ決
定手法について述べる．まずパケットサンプリングによるトラヒックデータの取
得とスライディングウィンドウ方式によるデータ更新を採用した高パケットレー
トフローのオンライン検出手法について述べ，誤検出確率や未検出確率，オンラ
イン検出の実行可能性などを考慮したパラメータ決定手法を提案する．そして実
トレースデータを用いた数値実験により評価を行う．

第 3 章では，一定時間以上高いパケットレートが続くような，持続的高パケッ
トレートフローの検出手法について提案する．本検出手法もパケットサンプリン
グとスライディングウィンドウ方式を用いている．その後，第 2 章で提案したパ
ラメータ決定手法を踏襲した，本検出手法に対するパラメータ決定手法を提案し，
実トレースデータを用いた提案手法の評価を行う．

第 4 章では，ポートスキャントラヒックのオンライン検出について述べる．ま
ず TCP ポートスキャンの検出手法について述べたのち，誤検出確率と未検出確
率の両方を考慮したパラメータ決定手法を提案する．ここでも実トレースデータ
を用いた数値実験を行い提案手法の評価を行う．

最後に第 5 章において本論文の結論を述べる．
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第1章

序論

1.1 研究背景と目的
近年，サイバー攻撃 (サイバーテロ) という言葉が一般的になってきている．サ

イバー攻撃はネットワークを介して行われる攻撃であり，攻撃を受けたホストが
機能低下あるいは機能停止に追い込まれたり，ホストが他者に侵入されてデータ
を改竄されたりと，大きな被害をもたらすことがあるため非常に脅威となってい
る [3]．サイバー攻撃は多くの場合，国などの公的機関や企業，大学などのいわゆ
るサーバに対して行われることが多い．一方，一般のユーザにとっての脅威とし
ては，ウィルスなどの不正なプログラムにホストが感染してしまうことや，偽物
のウェブサイトやメールを偽物と気づかずに個人情報を流出してしまうフィッシン
グ詐欺などが挙げられる．
こういった脅威に対して，ホストのユーザはセキュリティソフトを利用するな

どして，既知のウィルスなどに感染していないかどうかチェックしたり，あるいは
ファイアウォールを設けて危険性やその疑いがある通信を制限したりする．ホス
トの OS やインストールされているソフトウェアのバージョンを常に最新のもの
に更新し，プログラムに含まれる脆弱性を放置しないことも，外部からの侵入な
どを防ぐ上で重要である．しかしながら，どれだけセキュリティに対して高い意
識を持ち，万全の準備をしていても，ホストでは対処しきれない脅威が存在する．
例えば，未知のウィルスに感染してしまった場合，セキュリティソフトでは感染を
見つけることは難しい．また，OS やソフトウェアに脆弱性が見つかった場合に，
修正パッチが配布されるまでの間にその脆弱性を突いてホストを機能停止に追い
込んだり，侵入したりするゼロデイ攻撃と呼ばれる攻撃も対応が難しい．さらに，
最初に挙げたサイバー攻撃の中でも，ホストが行っているサービスを妨害する，通
称 DoS (Denial of Service) 攻撃と呼ばれる攻撃を受けた場合，ホストでは攻撃を
受けていることを検出することはできても，攻撃をやめさせるといった根本的な
解決は難しい．
表 1.1 にいくつかのネットワーク攻撃に対して，攻撃側のネットワークの管理

者，攻撃側と標的側のネットワークを結ぶバックボーンネットワークの管理者，標
的側のネットワーク管理者，標的ホストのそれぞれの立場での検出しやすさと検
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表 1.1: ネットワーク攻撃に対する立場ごとの検出しやすさ/検出後の対応のしや
すさ (◎:しやすい, ○:比較的しやすい, △:しにくい)

攻撃側 NW 中継 NW 標的側 NW 標的ホスト
DoS 攻撃 ◎/◎ ◎/○ ◎/△ ◎/△
DDoS 攻撃 △/○ ◎/○ ◎/△ ◎/△

ポートスキャン ○/◎ △/○ ○/△ ◎/△
ウィルスメール △/◎ △/○ ○/○ ◎/○
フィッシング △/◎ △/○ △/○ ◎/○

出した後の対応のしやすさを主観によりまとめる．検出のしやすさは，攻撃の特
徴をとらえやすい箇所ほど検出しやすいと考えている．検出後の対応のしやすさ
は，攻撃元の特定のしやすさと被害を出さずにすむかどうかで判断している．基
本的にネットワークの管理者はパケットのペイロードは見れない (見ない) ため，
ウィルスメールやフィッシングなどを検出することは難しく，ホスト側で対処する
しかない．一方で，上の三つの攻撃は，ホスト側では検出したとしてもその後の
対処がしにくく，ネットワークの管理者の立場で検出することにメリットがある．
本論文ではホストのユーザではなく，ネットワークの管理者の立場においてルー

タなどでトラヒックを計測することで，ホストでは対処が困難なネットワーク上
の脅威を検出することを考える．以下では，まず DoS 攻撃，分散型のDoS 攻撃
(DDoS 攻撃)，マルウェアとポートスキャンについてそれぞれ解説する．その後，
本論文の目的を述べる．

1.1.1 DoS攻撃

サービス拒否攻撃，通称 DoS (Denial of Service) 攻撃は攻撃元ホストから何ら
かのパケットを標的となるホストへ送ることで，標的ホストが通常行っているサー
ビスを妨害するネットワークを介した攻撃である．SYN フラッド攻撃は代表的な
DoS 攻撃であり，TCP 接続の確立要求である SYN パケットを自分自身のアドレ
スを改竄して標的ホストに向けて大量に送りつける [25]．受け取ったホストは通
信用のソケットを用意して SYN/ACK パケットを送り返すが，宛先が改竄されて
いるためいつまで経っても次のパケットは返ってこず，用意したソケットをタイム
アウトになるまで保持しておかなければならない．このとき，同時に保持できる
ソケットの数には上限があるため，SYN フラッド攻撃によって同時使用可能なソ
ケットを全て専有されてしまい，正常なユーザへのサービスが行えなくなってし
まう．
Web サーバに対する攻撃の手段として，ブラウザで閲覧中のページの更新を頻

繁に繰り返すことで負荷を掛ける方法がある．更新のためのショートカットがキー
ボードの F5 キーに割り当てられているため F5 攻撃と呼ばれる．人の手による連
打やツールを使って行われるこの攻撃は，一人で行おうとしてもさほど威力はな
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いが，次小節で説明するように分散型で行われる場合には非常に脅威となる．
この他にも回線の帯域を浪費するような攻撃がある．例えば UDP のパケット

は TCP のような複雑な制御をしなくてよいため，容易に宛先まで大量のパケッ
トを送りつけることができる．また DNS サーバに対して送信元アドレスを標的
のアドレスに偽ったパケットで問い合わせを行うことで，DNS サーバからの返答
パケットを標的に向かわせる攻撃がある．これは DNS リフレクタ攻撃と呼ばれ，
DNSのパケットは問い合わせよりも返答パケットの方がパケットサイズが大きい
ため，攻撃元からのトラヒックが増幅される形で対象へと届くことになる．

1.1.2 DDoS攻撃

複数の攻撃元ホストから同時に行われる DoS 攻撃は DDoS (Distributed DoS)

攻撃と呼ばれ，近年大きな問題となっている [19]．DDoS 攻撃は攻撃元ホストが
意図的に参加しているか否かで分類することができる．意図的な場合，攻撃者が
示し合わせ一斉に標的ホストに攻撃をしかけることになり，F5 攻撃を使った例が
ある．攻撃元ホストが意図せず参加する例として，そのホストがウィルスやワー
ム，ボットなどのマルウェアに感染し，悪意のあるホストの制御下に置かれてい
ることが挙げられる．マルウェアについては次小節で述べる．感染時に仕掛けら
れたタイマーであったり，攻撃を指示するホストからの合図などによって，複数
の感染したホストから攻撃対象ホストに対して一斉に攻撃を仕掛けるため，トラ
ヒックの量や攻撃元の分散性などから攻撃されているホストでの対応が非常に困
難となる．

1.1.3 マルウェアとポートスキャン

悪意のあるソフトウェアは総称してマルウェアと呼ばれる [16]．マルウェアはホ
ストに侵入，感染することで，ファイルの削除や個人情報の漏洩，あるいは無自覚
のうちに犯罪に加担させられるなどの様々な被害をホストに与える可能性がある．
マルウェアの例としてはウィルスやワーム，ボットなどが挙げられる．ウィルス
がホストに感染するためにはユーザの何らかの行動を必要とするのに対し，ワー
ムはそれ自身がネットワークなどを通じてホストに入り込み，感染する．感染す
ることによって，そのデバイスを遠隔操作可能にするウィルスやワームはボット
として区別され，この遠隔操作可能なホストで構成されるネットワークはボット
ネットと呼ばる．ボットネットは前小節のDDoS 攻撃にも利用される．
ワームやボットに感染したホストは感染の拡大や情報の共有などのために，感染

可能な未感染ホストや，すでに感染しているホストを探そうとする．このときにし
ばしば用いられるのがポートスキャンである [17]．Code Red [9] と Conficker [24]

はそれぞれポートスキャンを使用するワームおよびボットとしてよく知られている．
ポートスキャンはポートが開いているホストを探す行為である．具体的には，宛先
IPアドレス，宛先ポート番号，そしてTCP や UDP といったプロトコルの三つを
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指定した，相手の状態に応じて反応が変わるようなパケットを送りつける．例え
ばTCP の SYNパケットを送ると，相手がそのポートを開いていれば SYN/ACK

パケットを返すが，閉じていれば RST/ACKパケットを返してくる．宛先 IP ア
ドレスを固定し，宛先ポート番号を変化させたスキャンは垂直スキャン，その逆
で特定のポート番号に対して開いている IPアドレスは探すスキャンを水平スキャ
ンと呼ばれる．

1.1.4 目的

本論文では，DoS 攻撃や DDoS 攻撃のトラヒックに代表されるような非常にパ
ケットレートが高いフロー，パケットレートが高い状態が一定時間以上持続する
ようなフロー，ポートスキャンで使用される一つのホストから多数の宛先に送ら
れる探査用のフロー群，以上三つを異常トラヒックとして定義し，ネットワーク
内部で検出することを目的とする．
フローとは，指定する指標あるいはその組み合わせに，同じ値を有するパケッ

トの集合として定義される．インターネットトラヒックの計測においては一般に，
送信元 IPアドレス，宛先 IPアドレス，送信元ポート番号，宛先ポート番号，プ
ロトコルの五つ組がしばしば用いられる．ここで用いられるプロトコルとは，IP

ヘッダで指定される上位層のプロトコルのことで，トランスポート層の TCP や
UDP が代表的である．以降本論文では五つ組と言った場合はこの 5種類を指すも
のとする．
ネットワーク管理者が異常トラヒックをオンラインで検出できれば，当該トラ

ヒックのパケットを意図的に破棄したり，発生源を突き止めるなどの積極的な対
応が可能となる．次節ではオンライン検出のためのトラヒックの計測技術につい
て述べる．

1.2 トラヒックのオンライン計測技術
文献 [10] にあるように，インターネットトラヒックの計測には様々な物理的要

素や技術的要素が存在する．ここでは異常トラヒックのオンライン検出に必要と
なる，オンライン計測に関わる技術的要素を紹介していく．図 1.1 に示すように，
ネットワークのトラヒックを計測する地点として，ホストのネットワークインター
フェース，LAN の境界ルータ，バックボーンネットワーク内部のルータなどが挙
げられる．ホストにおいて，ネットワークインターフェースを通過するトラヒック
は tcpdump [26] や wireshark [30] などを利用するとパケットレベルで容易に計測
が可能である．このとき，フィルタリングを行うことで，特定のプロトコルや IP

アドレス，ポート番号などを指定して計測することも可能となる．
一方，ネットワークの内部でトラヒックを計測する場合は，ルータに計測のた

めの機能を持たせることになる．最も簡単な計測手法はポートミラーリングであ
る．計測したトラヒックを出力 (保存) するためのポートをルータに用意し，そこ
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図 1.1: トラヒックの計測地点

に計測用のPCを接続しておく．計測したいトラヒックのパケットがルータを通過
するとき，ルータはそのパケットを通常の出力ポートだけでなく，そのコピーを
計測用のポートにも出力する．このようにすることで特定のトラヒックのパケッ
トが計測可能となる．なお，プライバシーや使用するメモリ領域の観点から，パ
ケットのヘッダのみや先頭から固定ビット分を記録することが多い．
近年，ネットワークルータにはトラヒック計測のための機能が標準で備えてあ

るものが多い．Cisco 社の NetFlow [11] や Inmon 社の sFlow [15] などが挙げら
れる．NetFlowをベースに IETFが標準化を行った規格の IPFIXでは，ルータで
計測されたトラヒックをどのようにデータの収集地点まで送るかについて定義し
ている．ここで NetFlow について簡単に説明する．まずルータでは転送されるパ
ケットごとのヘッダ情報が読み取られる．このとき，全てのパケットのヘッダを
読むのではなく一部のパケットをサンプリングして読み取ることが可能となって
いる．これはトラヒックを計測する上で，回線速度に対するスケーラビリティを
実現させる．すなわち，回線速度が 10倍や 100倍になったとしても，サンプリン
グの頻度を 10分の 1 や 100分の 1にすることで，パケットを処理しきれなくなっ
たり，メモリ領域が不足するということが回避できる．全てのパケット，あるいは
サンプリングされたパケットの情報は，フローごとに集約されフローレコードに
記録される．フロー集約については次の小節で詳しく述べる．そしてあるタイミ
ングでフローレコードはルータからデータの収集地点へ転送される．そのタイミ
ングとは，

• TCP のコネクションの終了パケットが計測されたとき

• ある期間新しいパケットが到着しなかったとき

• ある期間パケットが途切れなかったとき



6 第 1 章 序論

• フローレコードを登録するメモリ領域が一杯になったとき

の四つである．収集地点では送られてきたフローレコードを解析して，対象の回
線のトラヒックを調べることができる．
本論文では，ネットワーク内部のルータあるいはリンクを流れるトラヒックを

計測し，異常トラヒックをオンラインで検出することを考える．このとき，トラ
ヒックのオンライン計測技術として必要になるのは，(i) 流れているパケットをサ
ンプリングできること，(ii) 取得したパケットを任意のフローに集約できること，
(iii) 解析地点において一定時間 (任意) ごと，あるいはそれよりも細かい粒度でフ
ローデータが取得可能なこと，の三つである．解析地点は計測地点と離れていて
もよいが，その間でデータ損失や大幅な遅延が起こらないことが望ましい．この
三つに関連した技術である，パケットサンプリング，フロー集約，オンラインデー
タ処理について論じる．

1.2.1 パケットサンプリング

ここではパケットサンプリングについて説明する．先に示したように，最近のネッ
トワークルータにはパケットサンプリングの機能を有するものが存在する [11, 15]．
また，パケットサンプリングは IETF [14] によって標準化されたフロー計測に関
する標準技術 IPFIX でも規定されており，RFC 5474から RFC 5477 で以下のよ
うなパケットサンプリングを確認できる．

• 規則的サンプリング

– カウント型サンプリング

– 時間型サンプリング

• ランダムサンプリング

– n-out-of-N サンプリング

– 確率的サンプリング

∗ 一様確率サンプリング
∗ 非一様確率サンプリング (フロー情報非依存)

∗ 非一様確率サンプリング (フロー情報依存)

規則的サンプリングでは，パケットのサンプリングの開始および停止のきっか
けが，一定数のパケットの通過 (カウント型) あるいは一定時間の経過 ( 時間型)

によって規定されるため，K パケットごとに一つパケットをサンプリングすると
いったことが可能となる．一方，ランダムサンプリングは疑似乱数などを用いてど
のパケットをサンプリングするか決める．n-out-of-N サンプリングは [1 : N ] から
n個の数字をランダムに選び，通過順がそれに一致するパケットをサンプリングす
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る．確率的サンプリングではパケットごとにある確率 f でサンプリングするかど
うか決める．この確率が常に固定されているものは一様確率サンプリングと呼ば
れ，状況に応じて変更する場合は非一様確率サンプリングと呼ばれる．非一様確
率サンプリングは，確率を変えるときに既に得ているフローの情報を利用するか
どうかでさらに区別される．フロー情報依存型の例として，Sample and Hold [12]

が挙げられる．
本論文では上記のパケットサンプリングのうち，一様確率サンプリングを一貫

して用いる．このとき使用する確率をサンプリングレートと呼ぶ．このサンプリ
ングを用いると，トラヒックの到着過程に時間的な相関があるような場合でも各
パケットを独立かつ同一にサンプリングすることができ，またサンプリングレー
トが与えられれば母集団におけるパケット数から標本におけるパケット数を確率
的に見積もることができる．本論文でランダムパケットサンプリングと言った場
合はこの一様確率サンプリングを指す．
ここで二項分布について説明する．あるフローの母集団におけるパケット数を確

率変数 X，ランダムパケットサンプリングののちに抽出されたパケット数を確率変
数 Y を用いて表すとき，X = x の条件の下でサンプリングレート f (0 < f ≤ 1)

でランダムパケットサンプリングを行った場合に Y = y となる確率は，二項分布
で以下のように表される．

P (Y = y | X = x) =

(
x

y

)
f y(1− f)x−y, y = 0, 1, . . . , x (1.1)

1.2.2 フロー集約

取得したパケットの情報をそのままパケット単位で保持するのはメモリ容量の
面でも，その後のデータ処理の面でも非常に効率が悪い．そこで用いられる技術
がフロー集約である．
先にも述べたが，フローは指定する指標あるいはその組み合わせに，同じ値を

有するパケット群として定義される．パケット一つ一つのデータには興味がなく，
フローとしてのパケット数やバイト数，存続時間などに興味がある場合は，パケッ
ト数やバイト数は合計として，存続時間は第一パケットから最終パケットまでの時
間差としてそれぞれ集約することができる．五つ組でフローを集約した場合，二
つのホストのソケット間の通信をフローとみなすことができ，これは最も細かい
粒度でのフローと言える．
一方で DDoS 攻撃や，送信元 IP アドレスを改竄したパケットを用いた SYNフ

ラッド攻撃などは，様々な送信元から特定の宛先にパケットが送られる．攻撃に関
わる一連のパケット群を同一のフローとみなすことで，攻撃トラヒックの検出が
高パケットレートフローの検出の枠組みで行える．すなわち，宛先 IP アドレス，
あるいはそれに宛先ポート番号やプロトコルを加えたものでフローを定義するこ
とで，攻撃に関わるパケットを一つのフローとみなすことができる．フローは目的
に応じて自由に定義を決められるものとして以降の議論を進める．なお，フロー
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集約を実際に計算機で行う際には，フローの識別子を引数としたハッシュ関数を
用いることで処理時間が軽減できることに注意する．

1.2.3 スライディングウィンドウ方式

ネットワークを常に監視するには，流れているトラヒックを半永久的に計測，解
析し続ける仕組みが必要となる．このとき，計測したデータをいつまでも持ち続
けることはメモリ領域の観点から現実的ではない．どこかの時点でそれまでに計
測されたデータを解析し，解析が終わったデータは破棄，あるいは二次記憶に出
力するなどして次にやってくるデータのためにメモリ領域を開放する必要がある．
このとき，解析したい内容によって，どれだけのデータを解析対象として (一時的
に) 保持するかが決まってくる．
例えば，各ユーザの月ごとの回線使用量を計算する場合は，一ヶ月間は集計し

ながらデータを保持し，期間が終了したらまた一から計測し集計していく．一方
で，異常な高レートのフローの検出を試みる場合はより細かい尺度で解析する必
要がある．これは，月ごとの降水量と，土砂災害の警戒のための時間降水量の計
測に類似する．ある時点での時間降水量は 1分ごとにその時点から 1時間前まで
の降水量の合計として計算される．1分ごとの降水量のデータを 1時間前までそれ
ぞれ保持しておけば，最新の 1分間のデータが計測されるたびにそのデータを加
え，最も古い 1分間のデータを差し引くことで容易に計算できることがわかる．
この仕組みはスライディングウィンドウ (SW) 方式と呼ばれる．解析データを

保持するスライディングウィンドウ (SW) はベーシックウィンドウ (BW) と呼ば
れるウィンドウ (更新単位) に分割されており，その BW の単位で新しいデータ
を取得し，古い BW と置き換えることで解析対象を細かい粒度で更新していく．
なお，SW を BW に分割せずに，解析が終わるとデータを全て置き換えるものを
ジャンピングウィンドウ (JW) 方式と呼ぶ．月別降水量の例はこちらに相当する．
本論文ではこの SW および BW を時間で規定し，それぞれ TSW および TBW で

一定とする．すなわち，まずは TSW 分の解析データを収集し，その後は一定時間
TBW ごとにデータを取得し，その単位で解析データを更新しながら解析していく．
各ウィンドウを時間で規定することで，データ処理の間隔を一定にすることがで
きる．また，2章および 3章で見るようにパケットレートに興味がある場合には，
分母の時間が固定できることで，あらかじめ高パケットレートフロー検出のため
のパケット数の閾値を計算することができる．一方で，SW ごとあるいは BW ご
とのデータ量 (パケット数，フロー数) は異なるため，データ領域が厳密に制限さ
れるような場合には注意が必要である．

1.3 構成
本論文の次章以降は以下のように構成される．
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第 2 章では，高パケットレートフローのオンライン検出におけるパラメータ決
定手法について述べる．まずパケットサンプリングによるトラヒックデータの取
得とスライディングウィンドウ方式によるデータ更新を採用した高パケットレー
トフローのオンライン検出手法について述べ，誤検出確率や未検出確率，オンラ
イン検出の実行可能性などを考慮したパラメータ決定手法を提案する．そして実
トレースデータを用いた数値実験により評価を行う．本章の内容は，研究業績の
雑誌論文 〈1〉，特許 〈1〉，研究会 〈1〉 に関連する．
第 3 章では，一定時間以上高いパケットレートが続くような，持続的高パケッ

トレートフローの検出手法について提案する．本検出手法もパケットサンプリン
グとスライディングウィンドウ方式を用いている．その後，第 2 章で提案したパ
ラメータ決定手法を踏襲した，本検出手法に対するパラメータ決定手法を提案し，
実トレースデータを用いた提案手法の評価を行う．本章の内容は，研究業績の雑
誌論文 〈2〉，特許 〈2〉，ならびに研究会 〈2〉に関連する．
第 4 章では，ポートスキャントラヒックのオンライン検出について述べる．ま

ず TCP ポートスキャンの検出手法について述べたのち，誤検出確率と未検出確
率の両方を考慮したパラメータ決定手法を提案する．ここでも実トレースデータ
を用いた数値実験を行い提案手法の評価を行う．本章の内容は，研究業績の国際
会議 〈2〉に関連する．
最後に第 5 章において本論文の結論を述べる．
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第2章

高パケットレートフローの検出における
パラメータ決定手法

2.1 まえがき
本章では，まずパケットサンプリングによるトラヒックデータの取得とスライ

ディングウィンドウ方式によるデータ更新を採用した高パケットレートフローのオ
ンライン検出手法について述べ，誤検出確率や未検出確率，オンライン検出の実
行可能性などを考慮したパラメータ決定手法を提案する．そして実トレースデー
タを用いた数値実験により評価を行う．

2.2 高パケットレートフローのオンライン検出手法
検出対象のフローをパケットレートが R [packets/s] 以上のフローと定義する．

SW 方式を用いて TSW のウィンドウで検出しようとする場合，x∗ = dRTSWe と
すると，検出対象となるフローのパケット数は x∗ 個以上となる．この検出対象フ
ローをサンプリングレートが f のランダムパケットサンプリングを用いて検出す
ることを考える．任意のフローの母集団におけるパケット数を X，サンプリング
された後のパケット数を Y とすると，式 (1.1) の二項分布を使って x パケットか
ら y パケットだけサンプリングされる確率が計算される．ここで標本における閾
値 y∗ を設け，y∗ 個以上のパケットがサンプリングされたフローを検出すること
にする．このとき，どのような検出対象のフローでも，サンプルパケット数が y∗

未満となり検出できずに見逃す確率 (未検出確率) を十分小さな誤差 ε 以下に抑え
るようにパラメータを決定する．
母集団におけるパケット数が x∗ のフローを考える．以降このフローを閾値フロー

と呼ぶ．閾値フローからサンプリングされるパケット数が y∗ 未満となる確率，すな
わち未検出確率が ε以下に抑えられれば，それ以上のパケット数をもつ検出対象フ
ローの未検出確率も ε以下に抑えることが可能となる．そこで y∗ = y∗(R, TSW, f, ε)

を次のように決定する．

y∗ = max
y

{y; Pr[Y ≤ y − 1 | X = x∗] ≤ ε}
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= max
y

{
y;

y−1∑
i=0

(
x∗

i

)
f i(1− f)x

∗−i ≤ ε

}
(2.1)

通常，検出対象フローは閾値より多くのパケット数をもつ可能性が高いため，そ
れらのフローを見逃す確率は ε を大きく下回ることになる．一方，y∗ が決定され
ると，パケット数が z (z < x∗) のフローを誤検出してしまう確率は，

1−
min(y∗−1,z)∑

i=0

(
z

i

)
f i(1− f)z−i

で与えられる．図 2.1 にサンプルパケット数の閾値 y∗ をサンプリングレート f の
関数とみなし，R = 4000 [packets/s]，ε = 0.01 としたときの計算結果を示す．y∗

は自然数であるため，TSW を固定して考えると f の階段関数となることがわかる．
SW方式とランダムパケットサンプリングを組み合わせた上記の検出手法は，予

め与えられるパラメータであるパケットレートの閾値 R と未検出確率の許容誤差
ε とともに以下の三つの制御パラメータによって特徴付けられる．

• サンプリングレート f

• SWの長さ TSW [s]

• SW内のBW数 k

ここで閾値フローのうち，パケットの到着間隔が 1/R [s]で一定のフローを考え，
この一定レート閾値フローが時刻 t∗Rに発生したと仮定し，以下のような最適化問
題を解くことで制御パラメータを決定する．
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最小化 : 低パケットレートフローの誤検出確率
条件 : 一定レート閾値フローの未検出確率 ≤ ε

一定レート閾値フローの検出時刻 ≤ t∗R + TD max

オンラインアルゴリズムとして正常に動作

ここで TD max は最大許容検出遅延を表し，予め与えられるパラメータとする．な
お，一つ目の未検出確率の条件は，サンプリングレート f と SWの長さ TSWが決
定すると式 (2.1) を用いて y∗ を決定することで満たされるため，次節ではこの条
件を除いた問題を考える．

2.3 パラメータ決定手法

2.3.1 制約条件

前節で示した最適化問題の二つ目と三つ目の制約条件を考える．一定レート閾
値フローの検出遅延時間を TD とすると，TD は以下のように上から抑えることが
できる．

TD ≤ TSW + TSW/k + τ ≤ TD max (2.2)

ここで，τ は SW内のデータ解析に要する時間の最大値としている．式中の TSW/k

は BW の長さを表し，一定レート閾値フローの検出にはデータを集める時間 TSW

と集めたデータの処理時間 τ に加えて，最大で 1BW 分の時間がかかることを示
している．これは当該フローが多くの場合 BW の途中から始まることに起因する．
フローの始まりを含む BWが SW内でもっとも古い BW となったとき，当該フ
ローの SW におけるパケットレートは R には届いていない．SW 全体でのパケッ
トレートが R に届くのは始まりを含む BW の次の BW がもっとも古い BW と
なったときである．すなわち，一定レート閾値フローが発生してから SW 全体で
とらえるまでに最大で 1BW 分の時間が経過することになる．
一方で，データ処理を含めた検出手法がオンラインアルゴリズムとして正常に

動作するための条件は，現在の SW に対する処理が次の BW の取得時刻までに完
了することである．すなわち次式で表される．

τ ≤ TSW/k (2.3)

ここで，SW の処理時間 τ について見積りを行う．SW が更新されるときには，
最も古い BW のデータが削除され，新しい BW のデータが SW に加えられる．
その処理時間は BW 内のデータ数に応じて長くなると考え，BW 内のサンプルパ
ケット数の狭義単調増加関数 G(·) とする．母集団においてBW 内にN パケット
あったとすると，標本における期待値は N ×f パケットである．回線全体のパケッ
トレートの最大値を Cmax [packets/s] とすると，BWにおけるサンプルパケット
数の最大値は fCmaxTSW/k で見積もることができ，τ は以下のようになる．

τ = G

(
fCmaxTSW

k

)
(2.4)
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なお，fCmaxTSW/kはサンプルフロー数の期待値の上限としてみなすこともできる．

2.3.2 目的関数

次に，最適化問題の目的関数について考える．PWD(r) をパケットレートが r

[packets/s] のフローの誤検出確率とする．

PWD(r) = Pr[Y ≥ y∗ | X = rTSW]

ここで，r (r < R) は rTSW が整数になるように選ばれるとする．rTSW < y∗ とな
るような r に対しては PWD(r) = 0 となるので，rTSW ≥ y∗ を仮定する．
目的関数 PWD(r) を解析的に扱える形で表現することを考える．まず，

PWD(r) = 1−
y∗−1∑
y=0

(
rTSW

y

)
f y(1− f)rTSW−y

となることに注意する．ここで二項分布のポアソン近似を適用する (文献 [13] VI.5)．
すなわち，十分大きな x � 1 と十分小さな f � 1 に対して，二項分布は同じ平
均を持つポアソン分布に近似される．(

x

y

)
f y(1− f)x−y ≈ e−fx (fx)

y

y!

このとき誤検出確率は，

PWD(r) ≈ 1−
y∗−1∑
y=0

e−rfTSW
(rfTSW)y

y!
(2.5)

となる．さらに，パケットレートが低いフロー (r � R) に対して，ポアソン近似
は PWD(r) の上限を与える．

定理 1. rTSW は整数とする．drfTSWe ≤ (y∗ − 1)/2 が満たされるとき (すなわち，
y∗ ≥ 2drfTSWe+ 1 となるとき )，以下が成り立つ．

PWD(r) < 1−
y∗−1∑
y=0

e−rfTSW
(rfTSW)y

y!
(2.6)

定理 1の証明は付録 Aに示す．ここで，rfTSW (> 0) はパケットレートが r の
フローから SW にサンプリングされるパケット数の期待値を表すことに注意する．
なお，drfTSWe ≥ 1 であるため y∗ ≥ 3 が前提となる．また，y∗ は大きいほど
式 (2.6) が成り立つ r の範囲が広くなるため好ましい．このことは 2.4.3でも議論
する．
式 (2.5) より，固定された任意の y∗ と r に対して，検出対象外のフローの誤検

出確率は fTSW に関する狭義単調減少関数となる．このことは，サンプルパケッ
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図 2.2: f の関数とみなした誤検出確率 (R = 4, 000, r = 2, 000, ε = 0.01)

ト数の期待値 r× fTSW が増えれば増えるほど，そこから得られる情報も増え，検
出の精度も上がるであろうという直感とも一致する．したがって，fTSW を最大化
することがおおよそ検出対象外フローの誤検出確率を最小化することになると考
えられる．
この考えを検証するための数値計算の結果を示す．図2.2は，R = 4, 000，ε = 0.01

としたときのパケットレート r = 2000 [packets/s] のフローに対する誤検出確率
を，f の関数とみなして示したものである．図より PWD(r) は狭義単調減少関数
にはなっていないことがわかる．この原因としては，y∗ が自然数であることを思
い出すと，TSW が固定された状況では f を大きくするほどサンプルパケット数は
増加し，y∗ が変わらないかぎりは誤検出確率が上がるためである．
図 2.2と同じ設定で，今度は r = 2, 000 [packets/s] のフローの誤検出確率を

fTSW の関数として描画したものを図 2.3 に示す．この図で誤検出確率は TSW の
値に関わらず非常に似通った特徴を示しており，fTSW の狭義単調減少関数で抑
えられることがわかる．この現象は r の値を変えても同様に観測された．以上の
議論より，サンプリングレートとウィンドウの長さの積 fTSW が検出対象外のフ
ローの誤検出確率を制御する決定的な要素と結論づける．

2.3.3 大域的最適解

これまでの議論から，検出手法のパラメータ決定問題は以下のように記述される．
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P: 最大化 fTSW

条件 TSW > 0, f > 0, k は自然数
k + 1

k
TSW +G

(
fCmaxTSW

k

)
≤ TD max

G

(
fCmaxTSW

k

)
≤ TSW

k

ここで，下の二つの制約条件は (2.2)，(2.3)，そして (2.4) から導かれる．
G(x) (x ≥ 0) は x の正の狭義単調増加関数とした．問題を簡単にするため微

分可能と仮定すると，G(x) の逆関数 G−1(x) が存在し，一次導関数は G′(x) > 0

(x ≥ 0) となる．
(f, TSW) は最適化問題 P の実行可能解とする．このとき，最後の制約条件より，

TSW

k
≥ G

(
fCmaxTSW

k

)
> G(0)

となり，最後から二つ目の制約条件から

TD max ≥ (k + 1)G

(
fCmaxTSW

k

)
+G

(
fCmaxTSW

k

)
> (k + 2)G(0)

が導かれる．これは最適化問題 P が実行可能解を持つための必要条件である．G(0)

は SW におけるデータ処理のオーバヘッドとして解釈でき，最大許容検出遅延は
k が自然数であることを考慮すると次のようにして設定される必要がある．

TD max > 3G(0) (2.7)
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これ以降，TD max > 3G(0)とし，K を以下のような空でない自然数の集合とする．

K =

{
1, 2, . . . ,

⌊
TD max

G(0)

⌋
− 2

}
このとき，もし k ∈ K であれば，最適化問題 P は実行可能解を持つことになる．

定理 2. k ∈ K が与えられたとき，最適化問題 P の大域的最適解 (f ∗, T ∗
SW) が唯

一存在し，以下で与えられる．

f ∗ =
k + 2

CmaxTD max

G−1

(
TD max

k + 2

)
T ∗
SW =

k

k + 2
TD max

定理 2 の証明は付録 B に示した．この証明において，最適化問題 P の最後
の二つの制約条件は所与 k ∈ K に対して有効制約となっており，f = f ∗ および
TSW = T ∗

SW としたときにそれぞれの制約条件が等号で成り立つことを示している．
最適化問題 P の目的関数の最適値 f ∗T ∗

SW は kG−1(TD max/(k+2)) に比例する．
したがって，k の最適解 k = k∗ は

k∗ = argmax
k∈K

kG−1

(
TD max

k + 2

)
(2.8)

で与えられ，最適化問題 P における f と TSW の最適解 f = f ∗ と TSW = T ∗
SW は

それぞれ以下で与えられる．

f ∗ =
k∗ + 2

CmaxTD max

G−1

(
TD max

k∗ + 2

)
(2.9)

T ∗
SW =

k∗

k∗ + 2
TD max (2.10)

2.3.2節で示したように，fTSW の関数である誤検出確率は， y∗ が一定の範囲
では f に関して増加関数になる．このことを考慮し，三つの制御パラメータ k，
TSW，f を以下のように設定する．
1. 式 (2.8) と式 (2.10) を用いて k = k∗ と TSW = T ∗

SW を設定
2. 式 (2.9) を用いて f = f ∗を設定
3. 式 (2.1) を用いて y∗ を設定

4. f ∗∗ = argmin
f

{
y∗−1∑
i=0

(
dRT ∗

SWe
i

)
f i(1− f)dRT ∗

SWe−i ≤ ε

}
を用いて

f = f ∗∗ を設定

2.4 数値実験
この節ではトレースデータに対する実験結果と，SW 方式に関するいくつかの

基本的な性質について議論する．実験には CAIDA トレースデータ [6]を用いた．
このトレースデータは 2009年 5月 31日の 6:00 から 6:05にかけて 10Gbps のバッ
クボーンリンクで計測された．この 300秒のトレースデータは 152,593,821 パケッ
トからなり，五つ組を用いてフローを定義すると，13,603,014 フローからなる．
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表 2.1: 制御パラメータと閾値 (TD max = 10)

R k∗ T ∗
SW

ε = 0.01 ε = 0.05 ε = 0.1

f ∗∗ (×10−4) y∗ f ∗∗ (×10−4) y∗ f ∗∗ (×10−4) y∗

1000 8.679 3 9.452 5 9.577 6

2000 61 9.6825 8.985 9 9.401 12 9.181 13

4000 9.511 24 9.613 28 9.604 30

2.4.1 実験準備

実験を行うにあたり，まず SW 内のデータに対する処理時間を，BW内にサン
プリングされたフロー数 (パケット数で上から抑えられる) に線形に増加する以下
のような関数で評価する．

G(x) = ∆1x+∆2

∆1 [s] はサンプリングされた各フローごとにかかる処理時間を表し，∆2 [s] はサン
プリングされたフロー数とは独立に SW の処理にかかる処理時間を表す．∆2 は
削除する最も古い BW のメモリ空間を解放したり，検出結果を集約し，収集地点
へ転送するのにかかる時間などを含む．ここで，実行可能解を持つための条件で
ある式 (2.7) より TD max > 3∆2 が成り立つと仮定する．
このとき，k の最適解 k∗ は以下で与えられる．

k∗ =

 argmax
k∈{k−,k+}

{
k

k + 2
TD max − k∆2

}
, TD max > 9∆2/2

1, 3∆2 < TD max ≤ 9∆2/2

ただし，

k− =

⌊√
2TD max

∆2

− 2

⌋
, k+ =

⌈√
2TD max

∆2

− 2

⌉
である．T ∗

SW は式 (2.10)で与えられ，式 (2.9)で示された f ∗ は次式のようになる．

f ∗ =
TD max − (k∗ + 2)∆2

Cmax∆1TD max

本節の実験では ∆1 = 5 × 10−4 [s]，∆2 = 5 × 10−3 ，そして Cmax = 2 × 106

[packets/s]とした．また TD max に関しては，TD max = 10, 20 [s] の二通りを考
える．さらにこの二通りに対して，パケットレートの閾値をR = 1000, 2000, 4000

[packets/s] の三通り，未検出確率の許容誤差を ε = 0.01, 0.05, 0.10 の三通りにそ
れぞれ設定した．2.3節の最後に示した手順にしたがって計算した制御パラメータ
を表 2.1 と表 2.2 に示す．

2.4.2 性能評価指標

提案手法を評価するために，最も情報が多く理想的な状況である f = 1.0 (全て
のパケットをサンプリング) のときとの比較を行う．ただし，理想的な状況でも k
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表 2.2: 制御パラメータと閾値 (TD max = 20)

R k∗ T ∗
SW

ε = 0.01 ε = 0.05 ε = 0.1

f ∗∗ (×10−4) y∗ f ∗∗ (×10−4) y∗ f ∗∗ (×10−4) y∗

1000

87 19.5506

9.605 10 9.312 12 9.696 14

2000 9.737 25 9.522 28 9.513 30

4000 9.720 57 9.653 62 9.657 65

と TSW は提案手法と同じ値を用いた．ここで検出対象フローを検出した時刻を，
理想的な状況では t1，提案手法では t2 でそれぞれ表す．簡単のため，どちらの状
況でも検出した時刻にはそのフローを初めて検出した SW の取得完了時刻を採用
した．言い換えるならば，SW の処理時間がどちらも等しく，十分短いという状
況を想定している．
検出対象フローを検出結果に応じて次の四つのクラスに分類する．(i) t1 > t2,

(ii) t1 = t2, (iii) t1 < t2 < ∞, そして (iv) t2 = ∞ である．ここで，f = 1.0 の理想
的な状況では誤検出も未検出も起こらないことに注意する．一方で提案手法では
そのどちらも起こりうる．それゆえ，検出対象フローもパケットレートが閾値に
達する前に検出されるということが起こる．これがクラス (i) に相当する．検出対
象フローの検出という観点から見ると，クラス (i) とクラス (ii) は確実に TD max

以内に検出されたフローということになる．
クラス (iii) は提案手法で検出はできたが，検出遅延は最大許容検出遅延を過ぎ

てしまっている可能性があるフローである．ここで注意したいが，t1 < t2 だから
と言って，必ずしも検出遅延が最大許容検出遅延を過ぎるとは限らない．例えば
パケットレートが 2R の一定レートフローが時刻 t0 に発生したと考える．発生し
てからおよそ TSW/2 過ぎると SW 内のパケット数が閾値に到達する．t1 はこのと
きの時刻を示すことになる．すなわち，TD max の約半分の時間が基準となる．仮
に t2 > t1であっても，t2 ≤ t0 + TD max であれば遅延制約は満たされている．最
後のクラス (iv) は未検出，すなわち検出対象フローを検出することができなかっ
たことを意味する．
一方，検出対象外のフローについては，次式で定義される誤検出確率 FPR によ

り評価する．

FPR =
誤検出されたフロー数
検出対象外フロー数

(2.11)

また，誤検出された検出対象外フローのパケットレートについても議論する．

2.4.3 実験結果

まず，実験に使用した CAIDA トレースデータに関して基本的な性質を示す．
図 2.4 と図 2.5 はそれぞれ TSW = 9.6825，k = 61，f = 1 (表 2.1参照) のときと，
TSW = 19.5506，k = 87，f = 1 (表 2.2参照) のときに，各フローをパケットレー
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図 2.4: フローの最高パケットレートに基づくランキング (TD max = 10)
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図 2.5: フローの最高パケットレートに基づくランキング (TD max = 20)
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表 2.3: 検出対象フローの検出数と検出率 (TD max = 10)
ε = 0.01

R NT (i) t1 > t2 (ii) t1 = t2 (iii) t1 < t2 < ∞ (iv) t2 = ∞

1000 58
57.388± 0.047 0.226± 0.030 0.317± 0.034 0.069± 0.016

0.993± 0.001 5.47× 10−3 ± 5.86× 10−4 1.19× 10−3 ± 2.79× 10−4

2000 14
13.813± 0.027 0.081± 0.017 0.084± 0.019 0.022± 0.009

0.992± 0.001 6.00× 10−3 ± 1.36× 10−3 1.57× 10−3 ± 6.50× 10−4

4000 3
2.946± 0.014 0.027± 0.010 0.024± 0.009 0.003± 0.003

0.991± 0.003 8.00× 10−3 ± 3.16× 10−3 1.00× 10−3 ± 1.13× 10−3

ε = 0.05
R NT (i) t1 > t2 (ii) t1 = t2 (iii) t1 < t2 < ∞ (iv) t2 = ∞

1000 58
54.880± 0.108 0.869± 0.056 1.843± 0.083 0.408± 0.040

0.961± 0.002 3.18× 10−2 ± 1.44× 10−3 7.03× 10−3 ± 6.86× 10−4

2000 14
13.147± 0.055 0.318± 0.035 0.442± 0.041 0.093± 0.019

0.962± 0.003 3.15× 10−2 ± 2.96× 10−3 6.64× 10−3 ± 1.35× 10−3

4000 3
2.777± 0.028 0.092± 0.019 0.110± 0.020 0.021± 0.009

0.956± 0.007 3.67× 10−2 ± 6.73× 10−3 7.00× 10−3 ± 2.96× 10−3

ε = 0.1
R NT (i) t1 > t2 (ii) t1 = t2 (iii) t1 < t2 < ∞ (iv) t2 = ∞

1000 58
51.849± 0.142 1.680± 0.078 3.593± 0.108 0.878± 0.058

0.923± 0.002 6.19× 10−2 ± 1.86× 10−3 1.51× 10−2 ± 1.00× 10−3

2000 14
12.261± 0.077 0.558± 0.045 0.967± 0.060 0.214± 0.027

0.916± 0.005 6.91× 10−2 ± 4.30× 10−3 1.52× 10−2 ± 1.92× 10−3

4000 3
2.594± 0.036 0.175± 0.025 0.196± 0.026 0.035± 0.011

0.923± 0.009 6.53× 10−2 ± 8.56× 10−3 1.12× 10−2 ± 3.80× 10−3

トの最大値で降順にランク付けし，横軸にランク，縦軸にパケットレートをとった
グラフである．なお，どちらのグラフも横軸および縦軸は対数目盛で示している．
グラフからパケットレートの分布はべき乗則に従っていることが確認できる．
表 2.3 と表 2.4 は それぞれ TD max = 10と TD max = 20 のときのサンプリング

実験の結果を示している．ここで NT は検出対象フロー数を示している．それぞ
れの表では 1000 回の独立なサンプリング実験の平均と 95% 信頼区間が示されて
いる．TD max や ε の値に限らず，提案手法はほとんどの検出対象フローを f = 1

とした理想的な場合よりも早く検出していることがわかる．この現象は， SW 方
式とランダムパケットサンプリングを組み合わせた高パケットレートフローの検
出においては一般的な現象である [27]．SW におけるレートを考えると，検出対
象フローは最初のパケットを生成してからすぐには R にはならず，次第にそのパ
ケットレートが上がっていく．図 2.6 は典型的な検出対象フローの SW における
パケットレートの時間変化を表している．時刻 t1 = 61TBW (= TSW) において初
めてパケットレートが R に達するが，それ以前にパケットレートはかなりR に近
い状態になっている．このとき検出確率は 1− ε にかなり近い状態になっており，
結果的に提案手法は多くの検出対象フローを t1 以前に検出することになる．
一方で，クラス (iii) やクラス (iv) の検出対象フロー数はかなり少ない．これは

パケットレートが閾値 R ちょうどのフローを 1− ε以上の確率で検出するようにパ
ラメータの決定を行っているためである．トレースデータに含まれるような検出
対象フローは多くの場合閾値を上回るため，未検出確率は ε を下回ることになる．
表 2.5 と表 2.6 は TD max = 10 および TD max = 20 のときの，誤検出された検

出対象外フローのフロー数NWD および式 (2.11)で定義される誤検出確率を示し
ている．ただし ε = 0.01, 0.05, 0.1 である．表 2.5より誤検出フロー数はかなりあ
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表 2.4: 検出対象フローの検出数と検出率 (TD max = 20)
ε = 0.01

R NT (i) t1 > t2 (ii) t1 = t2 (iii) t1 < t2 < ∞ (iv) t2 = ∞

1000 22
21.712± 0.034 0.140± 0.023 0.130± 0.023 0.018± 0.008

0.993± 0.001 5.91× 10−3 ± 1.03× 10−3 8.18× 10−4 ± 3.75× 10−4

2000 7
6.875± 0.021 0.071± 0.016 0.044± 0.013 0.010± 0.006

0.992± 0.002 6.29× 10−3 ± 1.82× 10−3 1.42× 10−3 ± 8.81× 10−4

4000 1
0.984± 0.008 0.008± 0.006 0.008± 0.006 0

0.992± 0.006 8.00× 10−3 ± 5.52× 10−3 0
ε = 0.05

R NT (i) t1 > t2 (ii) t1 = t2 (iii) t1 < t2 < ∞ (iv) t2 = ∞

1000 22
20.651± 0.069 0.519± 0.043 0.741± 0.053 0.089± 0.018

0.962± 0.003 3.37× 10−2 ± 2.42× 10−3 4.05× 10−3 ± 8.22× 10−4

2000 7
6.508± 0.042 0.244± 0.030 0.208± 0.030 0.040± 0.012

0.965± 0.005 2.97× 10−2 ± 4.22× 10−3 5.71× 10−3 ± 1.74× 10−3

4000 1
0.922± 0.017 0.041± 0.012 0.037± 0.012 0

0.963± 0.012 3.70× 10−2 ± 1.17× 10−2 0
ε = 0.1

R NT (i) t1 > t2 (ii) t1 = t2 (iii) t1 < t2 < ∞ (iv) t2 = ∞

1000 22
19.382± 0.094 0.912± 0.056 1.515± 0.074 0.186± 0.025

0.923± 0.004 6.89× 10−2 ± 3.38× 10−3 8.45× 10−3 ± 1.13× 10−3

2000 7
6.067± 0.054 0.375± 0.036 0.459± 0.039 0.099± 0.019

0.920± 0.006 6.56× 10−2 ± 5.53× 10−3 1.41× 10−2 ± 2.73× 10−3

4000 1
0.890± 0.019 0.056± 0.014 0.054± 0.014 0

0.946± 0.014 5.40× 10−2 ± 1.40× 10−2 0
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図 2.6: 典型的な検出対象フローのパケットレートの変化 (k = 61, R = 1, 000)
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り，ε の増加に伴って増えていることがわかる．さらにその傾向は R が小さいと
きほど顕著であることがわかる．図 2.7 は対象外フローが誤検出されたときの真
のパケットレートの累積分布を示している．ただし，TD max = 10，ε = 0.01 であ
る．図よりかなり低いパケットレートのフローも誤検出されていることがわかる．
検出対象外フローの誤検出は二つの要因によって引き起こされると考えられる．

一つはパケットレートの分布である．図 2.4や図 2.5で見たように，パケットレー
トのランキングの分布はべき乗則に従っている．そのため，個々のフローのパケッ
トレートは低くとも，多数のフローが存在することでそのうちのいくつかが結果
的に検出されてしまう．文献 [2]でも議論されているように，ランダムパケットサ
ンプリングを用いる限り，これはさけることができない性質である．もう一つの
要因はオンラインでの監視を行う際に避けられないものである．パケットレート
は低いが長時間存続するようなフローを考えると，ある瞬間の SWにおける誤検
出確率は十分小さいとしても，連続する非常に多くの SW に登場することで結果
的にはどこかで誤検出されてしまう．
しかしながらこれらの誤検出は TD maxを大きく設定することで軽減することが

できる．TD max = 10としたときの表 2.5と，TD max を 2倍の TD max = 20とした
ときの表 2.6を見比べると，TD max を大きくしたときの方が誤検出フロー数 NWD

が減っていることがわかる．一般に，TD max を大きくすることは fTSW を大きく
することにつながり，その結果 SW にサンプリングされるパケット数も増えて検
出の精度を上げることになる．また，TSWを大きくすることによって長時間存続
するフローが出現する SW 数も減るため，先ほどの二つ目の要因に起因する誤検
出を軽減することになる．図 2.8に，TD max = 20, ε = 0.01のときの，検出対象外
フローが誤検出されたときの真のパケットレートの累積分布を示す．TD max = 10

のときの累積分布である図 2.7 と比べると，低パケットレートフローの誤検出が
軽減されているのがわかる．
誤検出フロー数 NWD はサンプルパケット数の閾値 y∗ と正の相関を持っている

と考えると非常に興味深い．表 2.7 に TD max, R, ε を変えたときの y∗ と NWD の
関係を示す．今回使用した CAIDAトレースデータだけでなく，別のトレースデー
タ [29] を使用してもこの関係性は観測された．y∗ は TD max の増加関数となるこ
とから，TD max を大きくすることで，検出の即応性は犠牲になるが，誤検出を抑
えることができると結論づける．

2.4.4 最適パラメータの有効性

最後に提案手法で決定される最適パラメータの有効性について確認する．まず，
TD max = 20, ε = 0.05 とし，制御パラメータは TSW と k を表 2.2に示した
TSW = 19.5506, k = 87 で固定する．このとき，f を有効な範囲 (f ≤ f ∗) で変化
させたときの検出精度を確認する．なお，y∗ は式 (2.1) に従ってそのつど決定す
るため，未検出確率は常に ε = 0.05 以下となる．
最適パラメータの有効性を確認するための指標として，検出された全てのフロー
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表 2.5: 誤検出されたフロー数と FPR (TD max = 10)

ε = 0.01

R 検出対象外フロー数 NWD (FPR)

1000 13602956
2279.53± 5.41

(1.68× 10−4 ± 3.98× 10−7)

2000 13603000
84.48± 1.05

(6.21× 10−6 ± 7.73× 10−8)

4000 13603011
7.59± 0.39

(5.58× 10−7 ± 2.90× 10−8)

ε = 0.05

R 検出対象外フロー数 NWD (FPR)

1000 13602956
526.91± 3.35

(3.87× 10−5 ± 2.46× 10−7)

2000 13603000
40.50± 0.66

(2.98× 10−6 ± 4.88× 10−8)

4000 13603011
4.71± 0.23

(3.46× 10−7 ± 1.72× 10−8)

ε = 0.1

R 検出対象外フロー数 NWD (FPR)

1000 13602956
296.38± 2.60

(2.18× 10−5 ± 1.91× 10−7)

2000 13603000
29.32± 0.59

(2.16× 10−6 ± 4.35× 10−8)

4000 13603011
3.30± 0.24

(2.43× 10−7 ± 1.78× 10−8)
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表 2.6: 誤検出されたフロー数と FPR (TD max = 20)

ε = 0.01

R 検出対象外フロー数 NWD (FPR)

1000 13602992
144.43± 1.51

(1.06× 10−5 ± 1.11× 10−7)

2000 13603007
10.86± 0.37

(7.98× 10−7 ± 2.69× 10−8)

4000 13603013
1.52± 0.18

(1.12× 10−7 ± 1.29× 10−8)

ε = 0.05

R 検出対象外フロー数 NWD (FPR)

1000 13602992
72.54± 1.05

(5.33× 10−6 ± 7.70× 10−8)

2000 13603007
6.25± 0.30

(4.59× 10−7 ± 2.23× 10−8)

4000 13603013
0.67± 0.13

(4.93× 10−8 ± 9.40× 10−9)

ε = 0.1

R 検出対象外フロー数 NWD (FPR)

1000 13602992
47.35± 0.93

(3.48× 10−6 ± 6.84× 10−8)

2000 13603007
4.11± 0.26

(3.02× 10−7 ± 1.89× 10−8)

4000 13603013
0.45± 0.12

(3.31× 10−8 ± 8.54× 10−9)

表 2.7: サンプルパケット数の閾値 y∗ と誤検出フロー数NWD の関係

R
TD max = 10

ε = 0.01 ε = 0.05 ε = 0.1

1000 3 / 2279.53 5 / 526.91 6 / 296.38

2000 9 / 84.48 12 / 40.50 13 / 29.32

4000 24 / 7.59 28 / 4.71 30 / 3.30

R
TD max = 20

ε = 0.01 ε = 0.05 ε = 0.1

1000 10 / 144.43 12 / 72.54 14 / 47.35

2000 25 / 10.86 28 / 6.25 30 / 4.11

4000 57 / 1.52 62 / 0.67 65 / 0.45
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図 2.7: 誤検出されたフローのパケットレートの累積分布 (TD max = 10)
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図 2.8: 誤検出されたフローのパケットレートの累積分布 (TD max = 20)
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図 2.9: 検出確率の平均と 95%信頼区間 (f = f ∗/c, TD max = 20, ε = 0.05)

のうち検出対象フローであった割合を検出精度として定義する．図 2.9は f = f ∗/c

として c を介して f を変化させたときの平均の検出精度とその 95% 信頼区間を
示している．なお，c = 1 のときが最適パラメータである．図より c を大きくする
と検出精度は悪化していおり，パラメータを最適化することは非常に重要である
と結論づける．

2.5 まとめ
本章では，ランダムパケットサンプリングと SW 方式を組み合わせた高パケッ

トレートフローのオンライン検出手法におけるパラメータ決定手法について提案
した．検出手法自体は既存の技術を組み合わせたものであり，その技術が与えら
れれば誰もが行き着く一般的な手法と言える．しかしながら，そこで使用するパ
ラメータは，各パラメータ単体では変化させたときの影響は簡単に推測がついて
も，パラメータ全体を同時に決定する際にどのような方針で決定すればよいかは
議論されていなかった．本章では，二項分布のポアソン近似を用いて，サンプリ
ングレートと SW の長さの積を最大化することが誤検出確率を最小化する，すな
わち標本からの推定精度をもっとも高めることを示した．そして，オンライン検
出に関する制約条件の下で上記の積を最大化する問題を解くことでパラメータを
決定する手法を提案した．なお，提案したパラメータ決定手法は，パケットサン
プリングと時間ベースの計測を組み合わせた手法に対して幅広く適用可能である．
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第3章

持続的高パケットレートフロー検出手法
とそのパラメータ決定手法

3.1 まえがき
本章では，持続的高パケットレートフローのオンライン検出を考える．検出対

象フローは大まかに以下のように特徴づけられる．

• ある固定長の計測期間に渡ってアクティブである (パケットが転送されている)

• その固定長の計測期間に含まれる任意の固定長部分区間におけるパケット
レートがあらかじめ与えられる閾値 R を超えている

フローの情報は 2章と同様に SW 方式とランダムパケットサンプリングを用いて
収集する．この枠組みにおいて，検出対象の持続的高パケットレートフローを見
逃してしまう未検出確率を保証するサンプルパケット数の閾値の決定方法を提案
する．また，検出対象外フローを誤って検出してしまう誤検出確率を最小化する
ようなパラメータ決定問題を定式化し，それを解くことで適切なパラメータを得
られるようにする．そして，トレースデータを用いて提案する検出手法およびパ
ラメータ決定手法の性能評価を行う．

3.2 持続的高パケットレートフローの検出手法

3.2.1 持続的高パケットレートフローとスライディングウィンドウ

方式

持続的高パケットレートフローを SW 方式とランダムパケットサンプリングを
用いてオンライン検出することを考える．3.1 節で述べたように，持続的高パケッ
トレートフローはそのフローがアクティブである期間，パケットレートを計算す
る任意の部分区間の時間幅，そして部分区間における最低のパケットレートの三
つで特徴づけられる．このような持続的高パケットレートフローをスライディン
グウィンドウ (SW) 方式と組み合わせて定義する．具体的には，まず 長さが THW
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THW

TSW = (m×s)TBW

TBW

s = 2

h = 3

HWBW1 BW2 BW3
BW4 BW5 BW6

SW3

SW2

SW1

= TBW HW : ヒストリウィンドウ

SW : スライディングウィンドウ

BW : ベーシックウィンドウ

m = 2

(m×h)

} HS = m(h-s)+1 =  3

図 3.1: BW, SW, HWの例

のヒストリウィンドウ (HW) を定義する．この長さ THW は持続的高パケットレー
トフローのアクティブな時間 (持続時間) に相当する．次に，SW の長さ TSW をパ
ケットレートを計算する部分区間の長さと対応させる．このとき，TSW/THW が自
然数 s と h を用いて，次式を満たすことを仮定する．

TSW

THW

=
s

h
< 1

さらに自然数 m を用いて，SW は (m× s) 個の BW に分割されるものとする．
これ以降は自然数 m を分割因子と呼ぶ．以上より，次式の関係を得る．

TSW = (m× s)TBW, THW = (m× h)TBW

図 3.1 は (s, h,m) = (2, 3, 2) のときの BW，SW，HW の関係を示している．こ
のとき，TSW = 4TBW および THW = 6TBW となっていることに注意する．また，
HW の中に含まれる SW の数 HS は次式で与えられる．

HS = m(h− s) + 1 (3.1)

通常，3.1節で述べた特徴を持つ持続的高パケットレートフローは，R 以上のパ
ケットレートを，連続する HS 個の SW (TSW = (m× s)TBW) のいずれにおいて
も維持することになる．
上記の設定において，サンプリングレートが f (0 < f ≤ 1) のパケットサンプ

リングを用いて持続的高パケットレートフローの検出を試みる．ここで，パケッ
トレートの閾値 R，HW の長さ THW と SW の長さ TSW (すなわちパラメータ h

と s も) はあらかじめ与えられるパラメータとする．一方で，TBW の長さを決め
る分割因子 m とサンプリングレート f は制御可能なパラメータとする．3.3節，
および 3.4節において，五つのパラメータ R, THW, TSW, m, f が与えられた下で
の持続的高パケットレートフローの検出手法について議論している．また，3.5 節
においてパラメータ m と f の決め方について議論する．
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Step 1: TSW [s] の間，転送されるパケットを独立かつランダムに確率 f でサン
プリングし，パケットデータをフローデータに集約することで新しい BW

を作成する．

Step 2: 現在の SW を，最も古い BW の廃棄と新しい BW の追加により更新
する．もし計測開始直後であるため，現在の SW に含まれる BW の数が
m× s に満たない場合は新しい BWの追加のみを行う．

Step 3: 更新された SW を検査し，サンプルパケット数が θ∗ 以上のフローを特
定する．

Step 4: 現在の HW を，最も古い SW の廃棄と新しい SW の追加により更新
する．もし計測開始直後であるため，現在の HW に含まれる SW の数が
m× h に満たない場合は新しい SW の追加のみを行う．

Step 5: 更新された HW において，そこに含まれる全ての SW でサンプルパ
ケット数が θ∗ 以上となったフローを全て検出し，Step 1 に戻る．

図 3.2: 持続的高パケットレートフローの検出手順

3.3 ランダムパケットサンプリングを用いた検出手法
この節では，五つのパラメータ R, THW, TSW, m, f が与えられた下での持続的

高パケットレートフローの検出手法について議論する．Z を単一の SW に含まれ
る任意のフローのパケット数とする．また，W をZ から SWにおいてサンプリン
グされたパケット数とする．このとき，二項分布を用いて以下の確率が得られる．

Pr(W ≥ w | Z = z) = 1−
w−1∑
i=0

(
z

i

)
f i(1− f)z−i, w = 0, 1, . . . , z

サンプリングされたパケット数に基づいて対象フローを検出することを考える．
なお，持続的高パケットレートフローは連続する HS 個の SW のいずれにおいて
も，少なくとも dRTSWe 個のパケットを保持する．ここで，z∗ = dRTSWe を定
義しておく．未検出確率 Pr(W < w | Z = z) が小さいときは w − 1 � fz とな
り，また，もし w − 1 � fz であれば Pr(W < w | Z = z) は z の減少関数と
なる．それゆえ，あるフローから w 個のパケットがサンプリングされた場合，そ
のフローが SW の中に z∗ 以上のパケットを含んでいたかどうかを，未検出確率
Pr(W < w | Z ≥ z∗) の上限 Pr(W < w | Z = z∗) を用いて判断することができる．
そこで，ある閾値 θ∗ をあらかじめ設定しておき，連続する HS 個の SW のい

ずれにおいても閾値 θ∗ 以上のパケットを持続的高パケットレートフローとみなし
て検出する．検出の手順を図 3.2 にまとめた．閾値 θ∗ の設定方法は次節で行う．
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図 3.3: HW, SW, BW のパケット数の関係

3.4 閾値の設定方法
本節では五つのパラメータが与えられたとき，どのようにサンプルパケット数の

閾値 θ∗ を決定するかを議論する．なお，五つのパラメータは，検出対象のパケッ
トレートの閾値 R [packets/s]，HW の長さ THW [s]，SW の長さ TSW [s]，TBW [s]

の長さを決定する分割因子 m, そしてサンプリングレート f である．θ∗ を決定す
る際の方針として，検出対象である持続的高パケットレートフローが 1 − ε 以上
の確率で検出される (未検出確率が ε以下となる) ようにする．そのための手段と
して，HW 内の HS 個全ての SW におけるパケット数がちょうど z∗ であるよう
なフローを考え，そのようなフローの中で最も未検出確率が高くなるフローを特
定する．最も検出が困難な検出対象フローを 1− ε以上の確率で検出できるように
θ∗ を設定すれば，全ての検出対象フローが検出されることに注意する．本節の以
降の議論は数学的な要素を多く含むため，興味がなければ θ∗ の設定手順を図 3.4

にまとめてあるので読み飛ばして構わない．
任意のフローに対して，Xi (i = 1, 2, . . . ,mh) を HW 内の i 番目のBW におけ

るパケット数として定義する．同様に，Zi (i = 1, 2, . . . , HS) を HW 内の i 番目
の SW におけるパケット数として定義する．このとき，

Zi = Xi +Xi+1 + · · ·+Xi+ms−1, i = 1, 2, . . . , HS

となっており，フローは HS 次元の非負整数ベクトルZ = (Z1, Z2, . . . , ZHS
) とし

て特徴付けられる．Zi と Xi の関係を図 3.3 に示す．
ここで二つのフロー，フロー 1とフロー 2について考える．フロー n (n = 1, 2)

は HS 次元の非負整数ベクトル Zn で表す．もし Z1 ≤ Z2 が成り立つとき，フ
ロー 1の検出確率はフロー 2の検出確率以下になることは容易に見て取れる．そ
こで，持続的高パケットレートフローの中でも最少のパケット数で構成されるフ
ロー，すなわち HW 内の全ての HS 個の SW においてパケット数が z∗ のフロー
を考える．

Zi = Xi +Xi+1 + · · ·+Xi+ms−1 = z∗, i = 1, 2, . . . , HS (3.2)
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式 (3.2) は Xi (i = 1, 2, . . . ,mh) が周期 ms の周期性を持つことを示している．す
なわち，

Xi = Xi+ms, i = 1, 2, . . . , HS − 1

となる．したがって，式 (3.2)成り立つときは，{Xi; i = 1, 2, . . . ,ms}が HW全体に
渡るパケット数の分布を決定する．以降，フローはベクトルX = (X1, X2, . . . , Xms)

によって特徴付けられる．併せて x を最初の ms 個の BW におけるパケット数
を表す非負整数 1×ms ベクトルとして定義する．

x ∈ X = {(x1 x2 . . . xms); x1 + x2 + · · ·+ xms = z∗}

任意のフローに対して，Yi (i = 1, 2, . . . ,mh) を HW 内の i 番目のBW におけ
るサンプルパケット数として，またWi (i = 1, 2, . . . , HS) を i番目の SW におけ
るサンプルパケット数としてそれぞれ定義する．このとき，

Wi = Yi + Yi+1 + · · ·+ Yi+ms−1, i = 1, 2, . . . , HS (3.3)

の関係が成り立っている．閾値 w が与えられると，式 (3.2) を満たす持続的高パ
ケットレートフローの検出確率 P (w | x) (x ∈ X ) は以下のように定義される．

P (w | x) = Pr (W1 ≥ w,W2 ≥ w, . . . ,WHS
≥ w | X = x) (3.4)

HW 内の i 番目の SW に注目したとき，その SW において閾値を超えるパケッ
トがサンプリングされる確率は次のようになる．

p(w | z∗) = Pr (Wi ≥ w | X = x)

= Pr (Wi ≥ w | Xi +Xi+1 + · · ·+Xi+ms−1 = z∗)

= 1−
w−1∑
j=0

(
z∗

j

)
f j(1− f)z

∗−j (3.5)

ここで，P (w | x) 6= pHS(w | z∗) となることに注意する．これは Wi と Wj (1 ≤
j − i ≤ ms − 1) は Yn (n = j, j + 1, . . . , i +ms − 1) を共有することで独立とは
ならないためである．それゆえ，検出確率 P (w | x) は x ∈ X の分布に依存し，
式 (3.4) に基づいて P (w | x) を計算することは困難である．さらに，式 (3.2) を
満たす持続的高パケットレートフローの分布の異なり数は msHz∗ = ms+z∗−1Cz∗ で
与えられ，その分布の異なり方も様々である．
検出確率を最小にするフローを見つけるには上記のような問題があるが，この

問題に対して，まず式 (3.2) を満たす持続的高パケットレートフローの検出確率の
上界と下界を示す．

pHS(w | z∗) ≤ P (w | x) ≤ pdHS/(ms)e(w | z∗), x ∈ X (3.6)

式 (3.6) の導出は付録 C で行っている．
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なお，ここで示した上界は上限となっており，例えば x = (0, 0, . . . , 0, z∗) はそ
の上限を与える分布である．一つの BW にパケットを集中させた分布が上限を与
えるという事実は，式 (3.2) を満たすフローの中で，パケットを一様に分布させた
フローが検出確率が低くなるのではないかということを予期させる．そこで次の
ように z∗ 個のパケットをなるべく一様に配置した分布 x = x∗ = (x∗

1, x
∗
2, . . . , x

∗
ms)

を考える．それぞれの要素の値は，z1 = z∗ mod ms を用いて以下で与える．

x∗
i =


⌈
z∗

ms

⌉
, i = 1, 2, . . . , z1⌊

z∗

ms

⌋
, i = z1 + 1, z1 + 2, . . . ,ms

(3.7)

式 (3.7) の理論的根拠は付録 D に示した．付録 D で示しているように，h/s が
大きいときはx∗ で特徴づけられたフローは最小の検出確率となるフローをかなり
の精度で近似する．あとはサンプルパケット数の閾値 θ∗ をどのように決めるかを
考えればよい．閾値 θ∗ は本来次式で定義される．

θ∗ = max{w; P (w | x) ≥ 1− ε for all x ∈ X}

この閾値 θ∗ をこれまでの議論を踏まえて次式で近似する．

θ∗ ≈ max{w; P (w | x∗) ≥ 1− ε} (3.8)

しかしながら，残念なことに x∗ が与えられたとしても，P (w | x∗) を数値計算
では 解くことは s および h が小さい場合を除いて計算量の面で非常に難しい．そ
こで，モンテカルロシミュレーション実験によって P (w | x∗) の値を求めること
にする．x∗ ∈ X であるため，式 (3.6) より次の関係が成り立つ．

pHS(w | z∗) ≤ P (w | x∗) ≤ pdHS/(ms)e(w | z∗)

さらに，p(w | z∗) と P (w | x∗) は w の減少関数であるため，

θ− ≤ θ∗ ≤ θ+ (3.9)

となる．ここで，

θ− = max{w; pHS(w | z∗) ≥ 1− ε}, θ+ = max{w; pdHS/(ms)e(w | z∗) ≥ 1− ε}

である．この θ− と θ+ は簡単に計算できることに注意する．したがって，モンテ
カルロシミュレーション実験により θ∗ を探す際には，探索範囲を式 (3.9) で与え
られる範囲に制限することができる．
一般に εは小さく設定するため，検出対象外のフローであっても，各 SWにおけ

るパケット数が z∗に近いようなフローは非常に高い確率で検出してしまう．そこで，
検出されたフローを N+1個のクラスに多段の閾値を用いて分類することを考える．
使用する多段の閾値 θi (i = 1, 2, . . . , N) は自然数をとり，θ∗ < θ1 < θ2 < · · · < θN
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を満たすように設定する．ここで θ0 = θ∗ としておく．もし全 SW の中での最少
のサンプルパケット数Wmin が θi−1 ≤ Wmin < θi (i = 1, 2, . . . , N) を満たすとき，
そのフローは i 番目のクラスに分類し，Wmin ≥ θN となるときは N + 1番目のク
ラスに分類する．通常，より高いクラスに分類された検出フローはより高いパケッ
トレートを有することを意味する．
あるフローが i 番目 (i = 1, 2, . . . , N + 1) のクラスで検出されたとき，そのフ

ローは誤検出確率の観点から評価をすることができる．検出対象外のフローは少
なくとも一つの SW でパケット数が z∗ 未満となっている．そのため，

FPR = Pr(Wi ≥ w (i = 1, 2, . . . , HS) | Zj < z∗ for some j (j = 1, 2, . . . , HS))

≤ Pr(Wj ≥ w | Zj = z∗ − 1)

·Pr(Wi ≥ w (i 6= j, i = 1, 2, . . . , HS) | Wj ≥ w,Zj = z∗ − 1)

≤ Pr(Wj ≥ w | Zj = z∗ − 1)

= p(w | z∗ − 1)

となる．したがって，誤検出確率の上限 FPRi (i = 1, 2, . . . , N + 1) が次式で与え
られる．

FPRi = p(θi−1 | z∗ − 1), (3.10)

ここで，p(.) は式 (3.5)で与えられる．なお，i = 1 すなわち θ∗ で検出されたフ
ローの誤検出確率の上限はFPR1 ≈ 1となっていることに注意する．これは，クラ
ス 1 で検出されたフローは検出対象外フローである可能性が十分高いことを示し
ている．サンプルパケット数の閾値 θ∗ および多段の閾値 θiの設定の仕方を図 3.4

にまとめてある．

3.5 パラメータ決定手法
前節では，パケットレートの閾値 R [packets/s]，HW の長さ THW，SW の長さ

TSW，分割因子 m，サンプリングレート f のパラメータによって特徴づけられる
任意のシステムにおいて，サンプルパケット数の閾値 θ∗ を調整することによって
検出確率 1− ε 以上 (未検出確率 ε未満) が達成されることを示した．
本節では，誤検出確率に注目する．一般的に，ランダムパケットサンプリング

を用いた検出手法はその大きな誤検出確率が宿命となっている．その理由として
は，パケットレートが閾値より僅かに低いだけのフローというのはかなり高い確
率で検出されてしまうためである．R，THW，TSW は検出対象のフローを定義す
る，あらかじめ与えられるパラメータであるため，残りの二つのパラメータ m と
f を適切に制御して誤検出確率を下げることを考える．なお，自然数 m に関して，

TBW =
THW

mh
=

TSW

ms

が自然数 s と h とともに成立することに注意する．
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Step 1: j 番目 (j = 1, 2, . . . ,mh) の BW に x∗
i 個 i = (j − 1 mod ms) + 1 のパ

ケットを保持しているフローを想定する．ただし，x∗
i (i = 1, 2, . . . ,ms) は

式 (3.7) で与えられる．

Step 2: 確率 f でランダムパケットサンプリングのモンテカルロシミュレーショ
ン実験を繰り返し行い，以下の式を満たすような θ∗ を特定する．

θ∗ = max{w; Pr(W1 ≥ w,W2 ≥ w, . . . ,WHS
≥ w) ≥ 1− ε},

ただし，Wi (i = 1, 2, . . . , HS) は i 番目の SW におけるサンプルパケット
数である．

Step 3: 検出されたフローをサンプルパケット数に応じてクラス分けるために
多段の閾値 θi (i = 1, 2, . . . , N) を適当な自然数 N に対して用意する．こ
のとき，θ∗ < θ1 < θ2 < · · · < θN としておく．また，誤検出確率の上限
FPRi (i = 1, 2, . . . , N + 1) を式 (3.10) により計算する．ただし，θ0 = θ∗

である．多段の閾値を用いた検出の様子は 3.6 節で確認できる．

図 3.4: サンプルパケット数の閾値 θ∗ の設定手順

2 章で議論したパラメータデザインを持続的高パケットレートフローの検出に
も適用する．2 章では fTSW を最大化することが誤検出確率を最小にすることを
述べた．本章の場合は fTSW もしくは fTHW が最大化の目的関数に相当する．し
かしながら本節では TSW も THW もどちらも所与のパラメータとして扱っている．
すなわち，f の最大化をすることが誤検出確率を最小にすることを意味している．
2 章と同様に，持続的高パケットレートフローの検出手法がオンラインのアルゴ
リズムとして機能する，すなわち新しい BW が取得される前に現在の SW および
HW の解析を終わらせることを制約条件とする．その他，解析時間の見積りや導
入するパラメータ等は 2 章を踏襲する．
また，2 章では最大許容検出遅延に関して制約条件を設けていたが，本章でも同

様に制約条件として加えることは可能である．その制約条件は，

THW + TBW +G(fCmaxTBW) ≤ TD max

となる．オンラインのアルゴリズムとして機能することと，検出対象フローが最
大許容検出遅延以内に検出されることを制約条件として，誤検出確率を最小にす
る最適化問題を次のように考える．

P ∗ : 最大化 f,

条件 f > 0

m は自然数

G(fCmaxTBW) ≤ TBW (3.11)

THW + TBW +G(fCmaxTBW) ≤ TD max (3.12)
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ただし，TBW = THW/(mh)である．
M を次のように定義する．

M = {m1,m1 + 1, . . . ,m2} (3.13)

ε∗ は十分小さな正の値とすると，

m1 =

⌈
THW

h{TD max − THW −G(0)}
− ε∗

⌉
, m2 =

⌊
THW

hG(0)
− ε∗

⌋
となる．付録 E より，もし，

G(0) < min

(
THW

h
,
TD max − THW

2

)
(3.14)

が成り立つのであれば，固定された m ∈ M に対してこの問題は次の条件のとき
に実行可能となる．その条件とは，式 (3.11) か式 (3.12) の条件のいずれかが有効
制約になっており，分割因子の最適解 m∗ とサンプリングレートの最適解 f ∗ が次
のように見つかるときである．

m∗ = argmax
m∈M

mG−1(u(m)), (3.15)

f ∗ =
m∗h

CmaxTHW

·G−1(u(m∗)) (3.16)

ここで，u(m) は次式で与えられる．

u(m) = min

(
THW

hm
, TD max − THW − THW

hm

)
, m ∈ M (3.17)

注意 1. 理想としては，持続的高パケットレートフローは 3.1 節で述べたように定
義されるほうがよい．すなわち，長さ TSW の任意の部分区間でパケットレートが
R 以上となるフローである．そういったフローを本章では SW 方式と組み合わせ
て近似的に扱っている．このとき，分割因子 m を大きくすることで理想と近似の
乖離を小さくできることに注意したい．もちろんこちらを制約条件に加えること
もでき，最適解 (f ∗(m∗),m∗) を見つける際，M の代わりに空でない M の部分
集合

Msub = {mmin,mmin + 1, . . . ,m2},

を用意すればよい．なお，mmin ≥ m1 + 1 である．同じ理由で，もし式 (3.15)で
定義される m∗ が一意に定まらなければ，その中で最も大きな値を選べばよい．

3.6 数値実験
この節では 2種類の実トレースデータを使った数値実験の結果を示す．まずト

レースデータと評価指標について情報を示し，数値実験の結果を示すとともに議
論を行う．
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表 3.1: トレースデータの情報
トレースデータ 計測期間 [s] 総パケット数 総フロー数
バックボーン 3,600 410,707,946 23,779,436

バックスキャッタ 3,600 4,843,696 215,433

3.6.1 トレースデータと評価指標

数値実験を行うにあたり，CAIDA [5] が公開している 2種類の 1時間のトレー
スデータを用いる．一つは 2011年 7月 21日にシアトルからシカゴに向けて送ら
れたバックボーンリンクのトラヒック [7] で，もう一つは 2008年 2月 20日に計
測されたバックスキャッタのトラヒックを含むトレースデータ [8]である．前者を
バックボーントレース，後者をバックスキャッタトレースと呼ぶことにする．バッ
クスキャッタのトラヒックは一般に DoS 攻撃を受けた標的ホストから発信される
トラヒックを指す．SYN Flood 攻撃を例にとると，DoS 攻撃を行うホストは自身
の IPアドレスを偽って標的ホストに SYN パケットを送りつける．受けた標的ホ
ストは SYN/ACK パケットを送り返す．このとき相手の IP アドレスは偽られて
いるためまったく別のホスト，あるいは存在しない IPアドレスに向けて送られる．
バックスキャッタトラヒックが計測されているということは同じ送信元 IPアドレ
スから複数の宛先 IP アドレスに向けてパケットが大量に送られることになる．
表 3.1 にトレースデータの情報をまとめた．バックボーントレースでは基本的

な 5つ組でフローを定義し，バックスキャッタトレースでは，バックスキャッタト
ラヒックをとらえるために送信元 IP アドレスのみでフローを定義する．
提案手法を評価するため，検出成功確率 (True Positive Ratio: TPR) と誤検出

確率 (False Positive Ratio: FPR) の二つの指標を考える．それぞれ次のように定
義する．まず，imax を時間長 TM = 3, 600 [s] の計測期間にわたる，HW の総数
(HWの更新回数と同じ) として次式のように定義する．

imax = bTM/TBWc − TSW/TBW + 1

同様に，S(i) (i = 1, 2, . . . , imax) を i 番目の HW においてアクティブであったフ
ローの総数として定義する．このとき TPR および FPR はそれぞれ次のように定
義する．

TPR =

imax∑
i=1

∑
j∈S(i)

t(i, j)d(i, j)

imax∑
i=1

∑
j∈S(i)

t(i, j)

, FPR =

imax∑
i=1

∑
j∈S(i)

{1− t(i, j)}d(i, j)

imax∑
i=1

∑
j∈S(i)

{1− t(i, j)}

ただし，

t(i, j) =

{
1, フロー j が i 番目の HW において検出対象フローである
0, その他
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表 3.2: 実験に用いた入力パラメータ
パラメータ バックボーン バックスキャッタ
R [packets/s] 500 50

THW [s] 300 300

TSW [s] 60 60

TD max [s] 310 310

∆1 [s] 10−3 10−2

∆2 [s] 10−1 1

Cmax [packets/s] 106 104

ε 0.05 0.05

(s, h) (1,5) (1,5)

z∗ 30,000 3,000

表 3.3: 制御パラメータ f ∗ および m∗

パラメータ バックボーン バックスキャッタ
サンプリングレートの最適値 f ∗ 9.8× 10−4 8.0× 10−3

分割因子の最適値 m∗ 12 12

d(i, j) =

{
1, フロー j が i番目の HW で検出された
0, その他

である．　

3.6.2 実験結果

まず，入力パラメータを設定する．簡単のため，BW におけるデータの処理時
間 G(·) は 2章と同様に，

G(x) = ∆1x+∆2

として与える．表 3.2 に入力パラメータを示す．TSW/THW = 1/5であるため，

s = 1, h = 5

である．また，バックボーントレースでは z∗ = dRTSWe = 30, 000，バックスキャッ
タトレースでは z∗ = 3, 000 となる．
続いて，式 (3.15) で定義される分割因子 m の最適解m∗ と，式 (3.16) で定義

されるサンプリングレート f の最適解 f ∗ をそれぞれ得る．このとき求めた最適
解は表 3.3 に示す．どちらの場合にも m∗ = 12 となり，TBW = TSW/(m∗s) = 5 [s]

である．式 (3.1) より，HW 内の 重複を許す SW の数は HS = 49 となる．
次に，検出する際のサンプルパケット数の閾値 θ∗ を試行回数 106 のモンテカル

ロシミュレーション実験により求めた．このとき，実験には z∗ を一様に分布させ
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図 3.5: 一様分布フローと検出確率の関係 (バックボーン)

表 3.4: 多段閾値の値
θ∗ θ1 θ2 θ3 θ4

バックボーン 15 22 30 37 45

バックスキャッタ 11 16 22 27 33

たフローを用いた．図 3.5 と図 3.6 はバックボーントレースとバックスキャッタ
トレースのそれぞれについて，横軸の閾値候補を変化させたときの検出確率と上
下界値を縦軸にとってプロットしたものである．図より一様分布の検出確率は上
下界の間に収まっていることがわかる．結果として，バックボーントレースでは
θ∗ = 15，バックスキャッタトレースでは θ∗ = 11 がそれぞれ求まった．多段閾値
θi (i = 1, 2, 3, 4) については

θi = θ∗ + biθ∗/2c

となるように設定した．すなわち，SWにおけるサンプルパケット数の最小値Wmin

の値に応じて検出されたフローは五つのクラスに分けられる．より正確に言うと，
ある i (i = 1, 2, . . . , 4) について θi−1 ≤ Wmin < θi となっていれば，検出されたフ
ローはクラス iに分類する．ただし，θ0 = θ∗ として扱い，もしWmin ≥ θ4 となっ
たときはクラス 5 に分類する．それらの結果を表 3.4および表 3.5に示す．
表 3.5より，クラス 1 の誤検出確率の上限 FPR1 はおよそ 1となっている．こ

れはクラス 1 で検出されたフローは検出対象外のフローである可能性が十分に高
いことを示している．これはクラス 2 についても同様に言える．一方で，クラス
5 で検出されたフローは非常に高い確率で検出対象フローであると言える．
図 3.7 および図 3.8 はバックボーントレースとバックスキャッタトレースのそれ

ぞれの検出結果を示している．それぞれのグラフで横軸は時刻を，縦軸は検出さ
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図 3.6: 一様分布フローと検出確率の関係 (バックスキャッタ)

表 3.5: 検出されたフローの分類範囲および誤検出確率の上限
バックボーン バックスキャッタ

サンプルパケット数 FRPi サンプルパケット数 FRPi

クラス 1 [15,21] 0.999 [11,15] 0.999

クラス 2 [22,29] 0.933 [16,21] 0.966

クラス 3 [30,36] 0.480 [22,26] 0.686

クラス 4 [37,44] 0.098 [27,32] 0.295

クラス 5 45 or more 0.004 33 or more 0.045

れたフローの ID を示している．‘検出対象’ の印はその番号のフローがその時刻
に検出対象，すなわちその時刻のHWにおいて全ての SW で z∗ 以上のパケット
を有することを示している．図 3.7では，フロー 1 から 14 までがどこかの時刻
で検出対象となっており，その箇所は多くの場合クラス 3以上で検出されている．
一方，フロー 15 から 25 は検出対象外フローが誤検出されたことになる．しかし
ながら，検出されたときのクラスは多くの場合 1 か 2 である．図 3.8 でも同様の
結果になっている．検出されたフローはうまくクラス分けされていると言える．
この持続的高パケットレートフローの検出手法は往々にしてパケットレートが

検出対象となる閾値に届く前に検出する傾向がある．この理由としては，パケット
レートが高いフローは発生直後からいきなり高いパケットレートで転送を始める
わけではなく，それまでもある程度のパケットレートでパケットを転送しており，
そのパケットをつかまえてしまうことで厳密に検出対象となる前に検出してしま
うと考えられる．図 3.9 はバックボーントレースのフロー 7 のパケットレートの
変化を表している．フロー 7 は期間中 2 箇所でしか検出対象としての条件を満た
さないが，それ以外の箇所でもそこそこのパケットを転送しているため，頻繁に



42 第 3 章 持続的高パケットレートフロー検出手法とそのパラメータ決定手法

表 3.6: 各指標の 100回の平均と 95%信頼区間
バックボーン バックスキャッタ

TPR 0.99961± 0.00509 0.99999± 0.00013

FPR 1.4070× 10−6± 1.93× 10−8 9.2950× 10−6± 7.252× 10−7

誤検出
10264.7± 3175.4 997.47± 284.73

最少パケット数

検出されている．
最後に，100回の独立なサンプリング実験により求めた TPR および FPR の値

を 95% 信頼区間とともに 表 3.6 に示した．また，誤検出されたフローのうちパ
ケットレートが最も低かったフローの SWにおけるパケット数を記録し，100回の
平均と 95% 信頼区間を求めた．TPR からわかることは，検出確率を 1− ε = 0.95

と設定していてもそれよりもはるかに高い確率で検出していることがわかる．こ
れは，検出対象フローの中でも最も検出しにくいフローを基準にパラメータを決
定しているためである．また，FPR も非常に小さな値となっている．さらに，誤
検出されたフローのうちパケットレートが最も低いフローでも，パケット数は検出
対象の 3分の 1 程度はあることから，提案手法はよく機能していると結論付ける．

3.7 まとめ
この章では持続的高パケットレートフローを SW 方式とランダムパケットサン

プリングを組み合わせてオンラインで検出する手法を提案した．また，サンプル
パケット数の閾値 θ∗ を未検出確率を考慮して設定する方法，およびサンプリング
レート f と ウィンドウの分割因子 m を誤検出確率が最小になるように定める方
法を提案した．実トレースデータを使ったサンプリング実験により，提案手法が
設計どおりに動作することが確認された．
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第4章

TCPポートスキャンの検出におけるパ
ラメータ決定手法

4.1 まえがき
本章では，ジャンピングウィンドウ (JW) アルゴリズムとパケットサンプリン

グを用いた TCPポートスキャンの検出手法とそのパラメータ決定手法について述
べる．ポートスキャンとはネットワーク経由で相手のホストに対して探索パケット
を送り，侵入可能なポートがあるかどうか探す行為を指す．ここでは探索パケット
に TCP の接続確立要求パケットである SYN パケットを使用する，TCP ポート
スキャンの検出を試みる．通常，ポートスキャンは一つのホストから多数の IPア
ドレスとポート番号の組に対して行われる．すなわち，TCP ポートスキャンが行
われると多数の異なる宛先に SYN パケットが送られることになる．しかし SYN

パケットを受け取ったホストの多くはそのポート番号を開いておらず，TCP のコ
ネクションは確立されない．本章ではこの特徴に注目した TCP ポートスキャン
の検出手法について述べ，その際に使用するパラメータの決定手法について提案
する．

4.2 TCPポートスキャン検出手法
本節では，まず TCP ポートスキャンを JW 方式とランダムパケットサンプリ

ングを用いて検出する方法を説明する．次に，検出方法の実行可能性について議
論する．その後，ホストごとの SYN パケットのみからなるフロー数を計測する方
法について述べる．
ここで，変数 α (0 < α ≤ 1) および β (0 < β ≤ 1)をそれぞれ誤検出確率 FPR

の最大許容値および未検出確率 FNR の最大許容値として定義しておく．すなわ
ち，検出対象外のホストを誤検出してしまう確率は α 以下に押さえ，検出対象の
ホストを検出できずに見逃してしまう確率は β 以下に押さえるようにする．
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SYN

ACK

SYN/ACK

図 4.1: TCP コネクション成立

SYN

RST/ACK

図 4.2: TCP コネクション不成立

4.2.1 TCP ポートスキャンのオンライン検出手法の概要

SYN パケットを送ることで開いているポートを探す TCP ポートスキャンを検
出することを考える．図 4.1 に示すように，SYN パケットは TCP コネクション
の確立のための 3ウェイハンドシェイクで最初に送られるパケットとして使用され
る．SYN パケットを受け取ったホストは送られてきたパケットの宛先ポート番号
に指定されたポートを開いていれば SYN/ACK パケットを返送し，さらに ACK

パケットを受け取ることでコネクションが確立される．しかし，もし SYNパケッ
トを受け取ったホストにおいて指定された番号のポートが閉じられている場合は，
図 4.2に示すようにRST/ACK パケットが返送され，TCP のコネクションは確立
されない．通常のホストはわざわざ不必要なポートを開けておくことはないので，
TCPポートスキャンが行われると多数のコネクションの不成立が発生することに
なる [20]．ポートスキャンの検出にはこのコネクションの不成立数に注目したも
のが存在する [23]．
本章では，ローカルネットワークの管理者の立場で，そのローカルネットワーク

がインターネットと接続しているゲートウェイやルータにおいて，ローカルエリ
ア内でポートスキャンを行っているホストあるいはポートスキャンを受けている
ホストを検出することを試みる．具体的には，コネクションの不成立数があらか
じめ決定した閾値以上となったホストを検出する．図 4.2 に示すように，SYN パ
ケットと RST/ACK パケットのペアが計測されるとコネクションの不成立が判断
されるが，片方向のトラヒックだけを計測しても SYN パケットのみか RST/ACT

のみが計測されることになり，コネクションの不成立は判断可能である [18, 31]．
一般的な消費者向けのネットワークでは，インターネットのトラヒックはアップ
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ロードとダウンロードで転送量が非対称であることが知られており，片方向のト
ラヒックだけを計測するのであればローカルネットワークから外部へ向けてのアッ
プロードのトラヒックを計測する方が処理負荷や使用するメモリ領域を軽減でき
る．そこで外向きのトラヒックのみを計測することとし [32]，さらに処理負荷を
軽減させるためにパケットサンプリングを採用する．
本論文では，SYN パケットのみで構成されるフローを SYN-only フローと，

RST/ACKパケットのみで構成されるフローを RST-only フローとそれぞれ呼ぶ
ことにする．このとき，ローカルネットワーク内でポートスキャンを実行してい
るホストがいる場合は，そのホストから通常よりも多くの SYN-only フローが生
成されることになり，またあるホストが外部からポートスキャンを受けると，そ
のホストから通常よりも多くの RST-only フローが生成されることになる．これ
以降，詳細な議論はローカルネットワーク内から行われるポートスキャンの検出，
すなわち SYN-only フロー数が閾値以上のホストの検出に限定する．なぜならば，
RST-only フロー数の議論は，基本的に SYN パケットと RST/ACK パケットを
置き換えることで成り立つからである．外部から行われるポートスキャンの検出
については，付録 F で述べる．
検出対象について改めて定義する．SYN-only フロー数が適当な長さの時間ウィ

ンドウにおいてあらかじめ定めた閾値 θ 以上となったホストを検出することにす
る．ここで時間ウィンドウの長さは TJW [s] とし，その更新には JW 方式を用い
る．また，トラヒックは全てのパケットを計測するのではなく，ランダムパケット
サンプリングで得られたデータから検出を行う．
1章の図 1.1 にトラヒックの計測地点として 3ヶ所挙げたが，本章で想定する計

測地点はそのうちの “ LAN の境界ルータ”に当たる．それ以外の地点で行おうと
すると，バックボーンルータでは把握しておかなければならないホスト数が膨大
になりすぎ，なおかつ同じホストが生成するフローが常に同じルータを通過する
とは限らないため，SYN-only フロー数が閾値以上のホストを検出することには不
向きである．また，検出したとしてもそのホストが直接の管理下にないため，直
接の管理者と比べるとその後の対応に余計な時間がかかることになる．ホスト自
身の NIC で行おうとすることは，そもそも全ホストに計測や検出の仕組みを組み
込むこと自体にコストがかかり現実的ではない．

4.2.2 検出手法の実行可能性

検出対象に関して次のように想定する．ポートスキャンを実行しているホスト
は TJW [s] のウィンドウにおいて，SYN-only フローを SB だけ，正常なフローと
は別に生成するものと考える．ここで SB は，

SB ≥ NS, NSは正の整数 (4.1)

を満たしているものとする．つまりポートスキャンのマルウェアは実行ホストにお
いてバックグラウンドでスキャンを実行し，少なくとも NSだけのSYN-onlyフロー
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を TJW の間に生成するものと考える．ここで，通常のトラヒックにも SYN-only

フローは含まれることに注意する．
図 4.3に示すように，SN および SA をそれぞれ正常なホストおよびポートスキャ

ン実行ホストが TJW の間に生成する SYN-only フロー数と定義する．定義より，

P [SA < θ] = P [SN + SB < θ] ≤ P [SN +NS < θ]

となる．一般に，誤検出確率 FPR は θ の減少関数であり，未検出確率 FNR は θ

の増加関数となる．そこで，θFPR := θFPR(α) と θFNR := θFNR(β,NS) を次のよう
に定義する．

θFPR = min
θ∈N

{θ; P [SN ≥ θ] ≤ α}

θFNR = max
θ∈N

{θ; P [SN +NS < θ] ≤ β}

このとき，検出手法のパラメータ決定が実行可能であるということは，FPR の最
大許容値 α と FNR の最大許容値 β が同時に達成されることであるが，これは
θFPR ≤ θ ≤ θFNR を満たすような θ が存在することと等価である．すなわち，FPR
の最大許容値 α と FNR の最大許容値 β の達成可能性は正常なホストが生成する
SYN-only フロー数 SN の分布に依存する．さらに，θFPR < θFNR であればサンプ
リングレート f を 1より小さくできる可能性がある．
一方で，もし θFPR ≥ θFNR となる場合は，ポートスキャンの実行ホストを α と

β の制約を満たしたまま検出することはできない．ここで，θFNR は NS の減少関
数であり，θFPR は NS とは独立であることに注意する．それゆえ，NS を大きな値
に設定すると，FPR と FNR はそれぞれ α と β について同時に達成できる．よ
り具体的には，本章で扱うパラメータ決定において実行可能となるには，NS は次
の不等式を満たす必要がある．

NS ≥ θFPR − θ′ (4.2)

ただし，
θ′ = max

θ∈N
{θ; P [SN < θ] ≤ β}

である．これらのパラメータの関係を図 4.4に示す．
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図 4.4: SYN-only フロー数の確率関数

4.2.3 ホストごとの SYN-only フロー数の計測方法

ここでは，ホストごとの SYN-onlyフロー数を，1.2.2節で述べた一般的なフロー
集約を使用して計測する方法と，ブルームフィルタ [4] を使用して計測する方法を
紹介する．本章では TCP のフローにのみ注目しているため，フローは五つ組か
らプロトコルを除いた四つ組で定義されることに注意する．この四つ組を フロー
ID として扱う．
最初に一般的なフロー集約を使用する方法について述べる．パケットの情報を

フローに集約する際に，SYN パケットが含まれているかどうかと，SYN パケット
以外のパケットが含まれているかどうかの情報を保持するためのフラグをそれぞ
れ用意し，当該パケットが来たらフラグを立てる．ウィンドウの時間長 TJW が経
過した時点で，もし，SYN パケット用のフラグが立ち，SYN パケット以外のパ
ケット用のフラグが立っていなければそのフローは SYN-only フローということ
になる．全ての SYN-only フローをホストの番号ごとに仕分けることで，ホスト
ごとの SYN-only フロー数が計測できる．
次に，ブルームフィルタを使用した計測方法を述べる．ブルームフィルタは ID

を持つ要素の集合をハッシュ関数を用いて集約した形で保持するデータ構造をし
ており，ある要素がその集合に含まれているかどうかの判定と，その集合に含ま
れていない要素を新たに登録することが可能である．ブルームフィルタは集約に
よる効率的なメモリ領域利用の反面，登録されていない要素を登録されていると
判定してしまう偽陽性の可能性が存在する．しかしながら，十分な大きさのメモ
リ領域と適当なハッシュ関数を用意すると，偽陽性の可能性は十分小さくするこ
とが可能である．本論文ではブルームフィルタによる偽陽性は起こらないものと
して考え，SYN-only フロー数の計測に利用する．以降はブルームフィルタを単に
フィルタと呼ぶ．
まず，二つのフィルタ FSYN と FOthers を用意する．FSYN は SYN パケット用

のフィルタであり，FOthers はそれ以外のパケット用のフィルタである．それぞれ
のフィルタは，ある ID について問い合わせると，その IDがすでに登録されてい
るかどうかを判定できるものとする．また，ホストごとの SYN-only フロー数を
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Step 1: フィルタ FSYNとFOthers，カウンタ Ci (i = 1, 2, . . . , NLAN) を初期化し，
新しい JW での計測を開始する．

Step 2: パケットが取得されるのを待つ．この間に JW の終了時点に達したら
Ci (i = 1, 2, . . . , NLAN) の結果を出力後に Step 1へ戻る．取得したパケッ
トについて，ホスト番号 i，フロー ID j，SYNパケットかどうか，の 3点
を調べ，SYN パケットであれば Step 3 へ，SYN パケット以外であれば
Step 4 へそれぞれ進む．

Step 3: FSYN へフロー ID j が登録されているかどうかの問い合わせを行い，登
録されていれば何もしない．未登録であれば新たに登録し，ホスト i のカ
ウンタ Ci を 1 だけ増やす．Step 2 へ戻る．

Step 4: FOthers へフロー ID j が登録されているかどうかの問い合わせを行い，
登録されていれば何もしない．未登録であれば j を FOthers に新たに登録
し，さらに j が FSYN に登録されているかどうか問い合わせ，登録されて
いればCi を 1 だけ減らす．Step 2へ戻る．

図 4.5: ホストごとの SYN-only フロー数計測手順

数えるためのカウンタ Ci (i = 1, 2, . . . , NLAN) を用意する．ただし，NLAN は監視
しているローカルエリアネットワーク内のホスト数とする．JW が更新されると，
フィルタ FSYN と FOthers，カウンタ Ci を初期化する．そこからウィンドウの時間
長である TJWの間，以下の手順に従って処理を行う．
もし SYN パケットがサンプリングされたら FSYN に同じ IDが登録されていな

いかどうか確認する．もし登録されていなければそのパケットの ID を新たに登録
し，送信元ホストのカウンタに 1 を加算する．一方，もし SYN パケット以外の
パケットがサンプリングされたら，そのパケットの ID が FOthers に登録されてい
ないか確認する．登録されていなければ新たにその ID を登録し，今度は FSYN に
ID が登録されていないかどうか確認する．もし FSYN に ID が登録されていれば，
そのパケットの送信元ホストのカウンタを 1 だけ減ずる．ウィンドウの終了時点
で，カウンタの値が閾値以上となったホストを検出する．その後は JW を更新し，
上記の手順を繰り返す．以上の手順を図 4.5 にまとめる．

4.3 パラメータ決定手法

4.3.1 ランダムパケットサンプリングにおける検出確率

ローカルネットワークから外部へ出て行くフロー情報の収集にはランダムパケッ
トサンプリングを用いる．そしてサンプリングされた中で，SYN パケットのみか
らなるフローを sampled-SYN-only フローと呼ぶことにする．
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図 4.6: 正常なホストとポートスキャン実行ホストの sampled-SYN-only フロー数

TJW の間，外部へ出ていくパケットを確率 f (0 < f ≤ 1) でランダムにサンプ
リングし，JW の終了時点で θ̂ 以上の sampled-SYN-only フローを生成したホス
トを検出することにする．ここで，次のことに注意する．

1. SYN-only フローは確率 1− f でサンプリングされない

2. l (l ≥ 2)パケットからなる正常な TCPフローは確率 f(1−f)l−1で sampled-

SYN-only フローになる

1. は未検出につながり，2. は誤検出の原因となる．それゆえ，あるホストによっ
て生成される sampled-SYN-only フローの数は，一つのホストが生成するフロー
数の分布だけでなく，フロー長の分布にも依存する．ただし，フロー長とはその
フローに含まれるパケット数を表す．
正常なホストから生成される sampled-SYN-only フロー数の分布を得るために，

以下のようにしてランダムパケットサンプリングを用いた検出手法をモデル化す
る．D をランダムに選ばれたホストが TJW の間に生成する SYN パケットを含
むフロー数として，また，L をランダムに選ばれたフローのフロー長としてそれ
ぞれ定義する．また，図 4.6 に示すように，ŜN は正常なホストから生成される
sampled-SYN-only フロー数として定義する．
簡単のため，正常なホストから生成されるフロー数 D が与えられた下では，そ

れらのフロー長は独立かつ同一の分布に従うと想定する．すると，

Pr[ŜN = m] =
∞∑

n=m

(
n

m

)
qmn (1− qn)

n−m Pr[D = n] (4.3)

を得る．ただし，qn (n = 1, 2, . . .) は，あるサンプリングされたフローが，そのフ
ローを生成したホストが TJW の間にフローを n だけ生成していたという条件の
下で，sampled-SYN-only フローである確率を表している．

qn =
∞∑
i=1

f(1− f)i−1 Pr[L = i | D = n] (4.4)

次に，ポートスキャンを実行しているホストから生成される sampled-SYN-only

フロー数 ŜA の分布を考える．4.2.2小節と同様に，ポートスキャン実行ホストは
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SB だけ SYN-only フローを正常なトラヒックとは別に TJW の間に生成すると想
定する．ただし，式 (4.1)は成立しているものとする．ŜB を SB の SYN-only フ
ローからサンプリングされた sampled-SYN-only フローの数とする．同様に N̂S を
NS の SYN-only フローからサンプリングされた sampled-SYN-only フローの数と
する．このとき，l = 1, 2, . . . に対して，二項分布より

Pr[ŜB < l] ≤ Pr[N̂S < l] =
l−1∑
i=0

(
NS

i

)
f i(1− f)NS−i

となる．そして，ポートスキャンを実行しているホストからサンプリングされる
sampled-SYN-only フロー数が l 未満となる確率 Pr[ŜA < l] (= Pr[ŜN + ŜB < l])

は次式で上から押さえられる．

Pr[ŜA < l] ≤ Pr[ŜN + N̂S < l] =
l−1∑
i=0

Pr[ŜN = i] Pr[N̂S < l − i] (4.5)

4.3.2 パラメータ決定

ここでは，パラメータ決定の問題が少なくとも f = 1 で解を持つ，すなわち所
与 TJW，NS，α，βに対して式 (4.2)が成り立つことを前提とする．この条件の下，
サンプリングレート f と sampled-SYN-only フロー数の閾値 θ̂ を決定することが
目的となる．このとき，サンプリングレートは小さいほど，使用するメモリ領域
や処理のオーバヘッドを軽減できるため望ましい．そこで，パラメータ決定の問
題をサンプリングレート f の最小化を目的とし，FPR の α と FNR の β を制約
条件とした最適化問題として定式化する．
まず，FPR であるPr[ŜN ≥ θ̂] と FNR の上界であるPr[ŜN + N̂S < θ̂] はどちら

も閾値 θ̂ とサンプリングレート f の関数であることに注意する．FPR ≤ α を満
たす閾値の下界値 θ̂FPR と FNR ≤ β を満たす閾値の上界値 θ̂FNR はそれぞれ，

θ̂FPR(α, f) = min
θ̂∈N

{
θ̂; Pr[ŜN ≥ θ̂] ≤ α

}
(4.6)

θ̂FNR(β, f) = max
θ̂∈N

{
θ̂; Pr[ŜN + N̂S < θ̂] ≤ β

}
(4.7)

で与えられる．ここで，Pr[ŜA < θ̂] ≤ Pr[ŜN + N̂S < θ̂] に注意する．以上より，パ
ラメータ決定の問題は次のように定式化される．

最小化 f,

条件 ε ≤ f ≤ 1

θ̂FPR(α, x) ≤ θ̂FNR(β, x) for all x ∈ [f, 1] (4.8)

ただし，ε は十分小さな正の実数であり，これは大域的最小解の存在を保証するた
めに導入されている．
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注 1. x ∈ [ε, 1] に対して θ̂FPR(α, x) = θ̂FNR(β, x) となる解は複数存在する可能性
があり，そのときは式 (4.8)より最も小さいものを選ぶ．
注 2. 一旦，最小のサンプリングレート f̂opt が決定されると，sampled-SYN-only

フローの閾値の最適値 θ̂opt は θ̂opt = θ̂FNR(β, f̂opt)として設定できる．

4.4 数値実験

4.4.1 実験準備

提案するパラメータ決定手法の効果を確認するため，[1] 内の実トレースデータ
Trace 3 を使用する．このトレースデータは 2003 年にオランダのある大学と学術
ネットワークとを接続する地点において計測された 900 秒間の外向きのトラヒッ
クデータで，学内のホスト数は 1,405，転送されたパケット数は 927,006 パケット
である．
提案手法では，正常なトラヒックの情報が必要となる．そこで，このトレース

データにはポートスキャンのトラヒックは含まれていないものと想定し，トレース
を前半 600秒と後半 300秒に分けてそれぞれ学習データとテストデータとした．学
習データを用いて，D と L の結合分布を作り，そこからフロー数分布 Pr[D = m]

と条件付きフロー長分布 Pr[L = l | D = m] を得た．なお，TJW [s] は TJW =

5, 10, 20, 30, 60, 150 と設定した．
一方，後半のテストデータはサンプリング実験に使用した．実験では FPR の最

大許容値 α と FNR の最大許容値 β をそれぞれ α = 10−5，β = 10−2 と設定した．
ポートスキャン実行ホストの検出においては，FPR は十分に小さくなることが望
ましい．なぜならば，一度疑わしいと判断されたホストは，管理者等によってネッ
トワークからの切り離しが行われたり [28]，より精度の高い判断を求められたり
するため，そこに費やされる手間やコストを考えて α < β とした．
上記の条件の下で，テストデータ使用時の FPR と FNR について調べていく．

FPRを計算するときは，テストデータそのものに対してサンプリング実験を行う．
一方， FNR を計算するときは，テストデータを加工したのちにサンプリング実
験を行う．ここで行う加工は，各 JW において一つ以上のパケットを生成した全
てのホストに対して，SYN-only フローを NS だけ追加で発生させ，擬似的にポー
トスキャンを行わせるというものである．
まず最初に，学習データを使用して NS が取り得る最小値，すなわち式 (4.2)の

θ̂FPR − θ′ を TJW = 5, 10, 20, 30, 60, 150 のそれぞれについて α = 10−5 と β = 10−2

に対して求めた．その結果を表 4.1 に示す．計測時間が長くなるとその分各ホスト
が生成する SYN-only フロー数も増え，そういったホストを誤検出しないように
するため NS が取り得る最小値は JW の長さ TJWに応じて大きくなっていると考
えられる．
次に，NS を表 4.1の最小値に設定し，サンプリングレートを f = 1としてテスト

データに対して数値実験を行う．なお，正常なホストの中で SYN-onlyフローをまっ
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表 4.1: NS が取り得るの最小値と f = 1のときの FPRと FNR

TJW[s] NSの最小値 総ホスト数 FPR FNR

5 22 5,012 7.981× 10−4 (4) 0

10 41 3,346 2.989× 10−4 (1) 0

20 57 2,270 4.405× 10−4 (1) 0

30 68 1,845 5.420× 10−4 (1) 0

60 112 1,251 0 (0) 0

150 132 709 2.821× 10−3 (2) 0

たく生成しないホストの割合が β よりも大きかった，すなわち Pr[SN = 0] > 10−2

であったため，θ′ = 0 である．すなわち，閾値は θ̂opt = NS となる．
このときの結果を表 4.1 に示す．表では総ホスト数，FPR，FNR を列挙してい

る．なお，FPR 列の括弧内の数字は誤検出されたホスト数を表している．各ホス
トは JW が更新されると同じホスト番号でも別のホストとみなすため，TJW が大
きくなるほど総ホスト数は減少している．FPR は TJW = 60 を除く全てにおいて
α よりも大きな値となっている．学習データを基に推定した分布とテストデータ
の分布が一致する理想的な状況であれば，FPR が α = 10−5 と等しくなるため，
推定がうまくできていないことを意味する．図 4.7 に学習データを基に作成した
FPR の分布と，テストデータをそのまま使用した FPR の分布を示す．FPR = α

付近での分布がかけ離れていることがわかる．
一方，FNR に関しては全ての場合において 0 となった．これは，学習データに

おいて Pr[SN = 0] > 10−2 であり，θ̂opt = NS となったことから，f = 1 の場合に
は全てのホストが検出される状況になったためである．学習データを基に作成し
た FNR の分布と，テストデータをそのまま使用した FNR の分布を図 4.8 に示
す．両者が重なっていることがわかる．

4.4.2 実験結果

TJW = 5, 10, 20, 30, 60, 150 のそれぞれに対して，NS の値として，500，1000，
1500，の 3種類を設定して実験を行う．この数字はポートスキャンを行えるフリー
ソフト Nmap [22]をデフォルトのまま使用したときに，1000の宛先にSYNパケッ
トを数秒から十数秒かけて送るのを参考にした．いずれの NS についても，表 4.1

で示した最小値よりも大きいため，サンプリングレートを 1 未満に設定できる可
能性がある．
図 4.9は式 (4.6)で定義される θ̂FPR と式 (4.7)で定義される θ̂FNR をサンプリン

グレート f の関数として示したものである．θ̂FNR は f，TJW，および NS の関数だ
が，TJW については感度がほとんどない．これは N̂S が ŜN と比較して非常に大き
いためである．θ̂FNR は NS に関しては増加関数であり， f に関しては減少関数と
なる．一方で，θ̂FPR は f と TJW の関数であり，NS とは独立である．グラフから



4.4数値実験 55

10
-8

10
-7

10
-6

10
-5

10
-4

10
-3

10
-2

10
-1

10
0

 0  5  10  15  20  25  30  35  40

F
P

R
学習データ
テストデータ

α = 10
-5

θopt = 22
^

θ
^

図 4.7: f = 1としたときの FPRと閾値の関係

もわかるが θ̂FPR は非常に興味深い形をしている．一部のサンプリングレートで誤
検出率が上がるのは，フロー長分布が大きく関係していると推測できる．例えば，
フロー長 l (l ≥ 2)のフローが sampled-SYN-only フローになる確率は f(1− f)l−1

であることを述べた．この式を f について微分すると f = 1/l で極大値を取るこ
とがわかる．すなわち，フロー長 l のフローはサンプリングレート f = 1/l でもっ
とも sampled-SYN-only フローになりやすいということになる．図 4.9 を見ると
サンプリングレートが 0.5 から 0.1 のあたりで θ̂FPR のグラフは閾値の値が大きく
なっている．これはフロー長が 2 から 10 のフローが sampled-SYN-only フローに
なりやすい範囲であり，そういったフローを多く生成する正常なホストを誤検出
してしまわないようにするために閾値が上がると考えられる．実際に，学習デー
タには SYN パケットを含めたフロー長が 6 のフローが最も多く含まれており，全
体の 3 分の 1 近くを占めていた．次いで，フロー長が 5 のフローが全体の 10分
の 1 強を占めていた．
θ̂FPR と θ̂FNR の線が交わっている点が最適なパラメータセット θ̂opt と f̂opt を与

えている．ただし，θ̂FPR と θ̂FNR は自然数を取るため，そのグラフは階段関数と
なることに注意する．θ̂FPR(TJW = 5) と θ̂FNR(NS = 1000) について交点付近を拡
大したものを図 4.10に示す．θ̂FPR と θ̂FNR はサンプリングレートを下げていくと
あるところで 1 だけ下がる．その下がる直前の点において，それぞれ FPR= α あ
るいは FNR= β となる．図 4.10 においては，サンプリングレートが 0.02 付近で
式 (4.8) を満たす最適パラメータセットを与える．このとき，θ̂FNR は変化する直
前であり，FNR = β を満たす．一方で FPR は α 未満となる．
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図 4.8: f = 1としたときの FNRと閾値の関係

最適なパラメータセット θ̂opt と f̂optを表 4.2に示す．NSを固定すると，最適な
サンプリングレート f̂opt は TJW に応じて増加する．ポートスキャンのフローレー
トを考えたとき，その値はNS/TJWとなり，TJW が大きいとそれだけ検出対象の
パケットレートは下がることになる．すなわち，パケットレートが低いものを検
出しようとすると，それだけ検出が難しくなることを意味している．
NS/TJW を固定した場合 (例えば NS/TJW = 500/10, 1000/20, 1500/30) は，最

適なサンプリングレートは TJW を大きくするほど小さくなる．この理由を次の
ように考える．FPR および θ̂FPR は一部の SYN-only flow やサンプリング後に
sampled-SYN-only flow になりやすいフローを多く送信するホストの影響を強く
受ける．TJW が小さいとこのホストがアクティブな期間を JW 全体で捕まえやす
くなる．一方 TJW を大きくすると，非アクティブな期間を含め，ならされた形で
SYN-only フロー群を捕らえることになる．また，ある正常な SYN パケットを含
むフローに注目したとき，TJWが小さいと，SYN パケットを含む部分と含まない
一つないし複数の部分に分断される可能性が高まる．この分断が起こることによっ
て，この正常フローがサンプリング後に SYN-only フローとなる可能性が高まる
ことになる．こういった要因が，NS/TJW が一定のときに TJW が小さいときのほ
う高いサンプリングレートを必要とさせていると考える．表 4.1 において，NSの
最小値は TJW に対して線形ではないことからも推察できる．
最後に，最適パラメータがうまく機能することを確認するため，1000回の独立

なサンプリング実験を行った．表 4.3は FPR および FNR を平均の誤検出回数
および未検出回数と併せて示している．ただし，NS = 1000であり，信頼区間は



4.4数値実験 57

 1

 10

 100

 1000

 0.001 0.01 0.1 1

θFNR (NS = 1500)
θFNR (NS = 1000)
θFNR (NS =   500)

θFPR (TJW = 150)
θFPR (TJW =   60)
θFPR (TJW =   30)
θFPR (TJW =   20)
θFPR (TJW =   10)
θFPR (TJW =     5)

^

^

^

^

^

^

^

^

^

閾
値

サンプリングレート

図 4.9: 閾値 θ̂FPR および θ̂FNRとサンプリングレートの関係

95% とした．表から，FPR と FNR のどちらも制約条件 FPR ≤ α = 10−5 と
FNR ≤ β = 10−2を満たしていることがわかる．
図 4.11 および 図 4.12 に，TJW = 5，NS = 1000 のときの，学習データを基に

した場合とテストデータをそのまま使用した場合の FPR および FNR のグラフを
示す．ただし，サンプリングレートと閾値は表 4.2の提案手法で決定したパラメー
タを使用した．
FPR について，図 4.7 と図 4.11を比較すると，サンプリングレートが 1 未

満の最適パラメータを使用したときの方がうまく近似できている．この理由とし
て，FPR は正常なホストの中で SYN-only フロー数が上位のホストの影響を強く
受ける．サンプリングレートが 1 のとき，θ̂FPR はこの上位のホストの分布に直
接影響される．一方でサンプリングレートを下げることで，上位のホストからの
sampled-SYN-only フロー数はばらけ，ある程度の違いは吸収される形で分布を形
成する．そのため，学習データとテストデータのそもそもの分布に違いがあった
としても，サンプリングによってその差を吸収できると考えられる．
FNR については図 4.12 を見るとわかるように，学習データによる分布とテス

トデータによる分布が重なっている．これは，学習データおよびテストデータの
どちらも大半のホストが SYN-only フローを生成していないため，仮想的に発生
させる NS が分布を支配しているためである．
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図 4.10: 交点付近における閾値 θ̂FPR(TJW = 5) および θ̂FNR(NS = 1000)とサンプ
リングレートの関係

4.5 まとめ
本章では TCP ポートスキャンおよびその実行ホストを JW 方式とランダムパ

ケットサンプリングを用いてオンラインで検出する手法について議論した．そし
て，その検出手法において FPR と FNR を十分小さく押さえた上で，サンプリン
グレートを最小化するようなパラメータ決定手法を提案した．実トレースデータ
を用いたサンプリング実験の結果から，提案手法がうまく機能していることが確
認された．
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表 4.2: パケットレートの最適解 f̂opt と閾値の最適解 θ̂opt
W NS = 500 NS = 1, 000 NS = 1, 500

[sec] f̂opt θ̂opt f̂opt θ̂opt f̂opt θ̂opt

5 0.0577697 18 0.0200088 11 0.0106205 8

10 0.0939238 33 0.0303371 19 0.0151368 13

20 0.1509590 58 0.0590948 43 0.0276648 28

30 0.1850930 73 0.0842024 65 0.0418499 46

60 0.2617810 109 0.1512100 126 0.0918684 113

150 0.3667110 159 0.2613340 230 0.1978690 262

表 4.3: 誤検出確率と未検出確率
W

誤検出ホスト数 FPR (×10−6) 未検出のホスト数 FNR (×10−3)
[s]

5 0.009± 0.006 1.796± 1.168 50.062± 0.450 9.988± 0.090

10 0.007± 0.005 2.092± 1.545 33.378± 0.344 9.975± 0.103

20 0.004± 0.004 1.762± 1.724 22.496± 0.291 9.910± 0.128

30 0.004± 0.004 2.168± 2.121 18.107± 0.252 9.814± 0.136

60 0.002± 0.003 1.599± 2.215 12.245± 0.220 9.788± 0.176

150 0.001± 0.002 1.410± 2.764 6.960± 0.156 9.817± 0.221
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図 4.11: f = f̂optとしたときの FPRと閾値の関係
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第5章

結論

本論文では，異常トラヒックのオンライン検出について論じてきた．オンライ
ン検出のための計測技術については 1章で述べた．検出対象となる異常トラヒック
には，DoS攻撃などのネットワーク攻撃や回線の帯域を浪費するようなフローの
特徴を捉えている高パケットレートフローおよび持続的高パケットレートフロー，
そしてワームやボットの感染拡大の手段となるポートスキャンを想定し，2章から
4章でそれぞれ扱った．これまでに行った議論や得られた結果についてまとめる．
1章では，異常トラヒックのオンライン検出に関する背景とトラヒック計測技術

について述べた．オンラインで検出するための工夫としては，使用するメモリ領
域や処理時間を軽減させるパケットサンプリングやフロー集約，オンラインデー
タ処理のためのスライディングウィンドウ (SW) 方式を，共通する技術として使
用した．
2章では，ランダムパケットサンプリングと SW 方式を組み合わせた高パケッ

トレートフローのオンライン検出手法におけるパラメータ決定手法について提案
した．検出手法自体は既存の技術を組み合わせたものであり，その技術が与えら
れれば誰もがたどり着くであろう一般的な手法と言える．しかしながら，そこで
使用するパラメータは，各パラメータ単体では変化させたときの影響は推測でき
ても，パラメータ全体を同時に決定する際にどのような方針で決定すればよいか
は議論されていなかった．そこで，まず二項分布のポアソン近似を用いて，サンプ
リングレートと SW の長さの積を最大化することが誤検出確率を最小化する，す
なわち標本からの推定精度をもっとも高めることを示した．そして，オンライン
検出に関する制約条件の下で上記の積を最大化する問題を解くことでパラメータ
を決定する手法を提案した．なお，提案したパラメータ決定手法は，パケットサン
プリングと時間ベースの計測を組み合わせた手法に対して幅広く適用可能である．
3章では，一定期間高いパケットレートを維持するような，持続的高パケット

レートフローのオンライン検出手法と，そのパラメータ決定手法を提案した．SW

方式を用いた検出手法では，一定期間に含まれる全ての SWにおいてパケットレー
トが閾値以上のフローを検出対象とした．このとき，対象フローの検出確率は独
立でない確率変数の同時確率となるため，数値計算で直接求めることが非常に困
難である．また，検出対象フローの中でも BW ごとのパケット数の分布によって
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検出確率が変わるため，全ての検出対象フローの検出確率を保証するには対象フ
ローのうちで最も検出確率が低いフロー (閾値フロー) のパケット数の分布を特定
する必要がある．残念ながら閾値フローには共通する法則はなかったが，検出対象
の条件を満たす最低限のパケットを各 BW に一様に配置した分布のフローが閾値
フローと一致，あるいはかなり近い検出確率を示すことを見い出した．また，そ
の一様分布のフローの検出確率はモンテカルロシミュレーション実験により，検
出割合として求めることができる．これにより決定したパラメータを使用して実
験を行ったところ，非常に良好に動作することが確認できた．
4章では，SYN パケットを使って宛先のポートが開いているかどうかを探査す

る TCP ポートスキャンをオンラインで検出する方法について述べ，そのパラメー
タ決定手法を提案した．TCP ポートスキャンを行っているホストがローカルネッ
トワークにいるとき，外向きのトラヒックを計測すると SYN パケットのみのフ
ローがそのホストから多数送り出される．そこで，その数が閾値を超えたホスト
を，パケットサンプリングで取得したデータにおける SYN パケットのみのフロー
数を，設定した閾値と比較して検出する方法を用いた．正常なホストのフロー数
分布とフロー長分布を利用することで誤検出確率 FPR と未検出確率 FNR の両方
を保証した上で，サンプリングレートを最小にするようなパラメータ決定を行っ
た．実トレースデータを使ったシミュレーション実験の結果，良好に動作するこ
とが確認された．
各章の結果より，異常トラヒックのオンライン検出におけるパラメータの決定

について次のようにまとめることができる．まずパケットサンプリングを行うこ
とによって，検出対象の未検出と検出対象外の誤検出が発生するが，これらはサ
ンプリングレートが高いほど良くなる．また，サンプルパケット数やサンプルフ
ロー数の閾値は小さくするほど誤検出が多くなり，大きくするほど未検出が多く
なる．一方で，オンラインでの安定動作や使用できるメモリ領域に制限がある場
合などはサンプリングレートは下げた方が良い．ウィンドウアルゴリズムを設計
する際には，解析対象のデータを集める時間長と更新する時間間隔が決定すべき
パラメータとなる．データを集める時間長は，検出対象がアクティブである間は
大きくするほどデータがより多く集まるので検出精度は上がる．一方で，データ
収集の時間長が，検出対象がアクティブである時間を超えてしまうと，それ以上
検出対象の情報が増えることはなく，また，大きくするほどに検出対象が集めた
データ内で相対的に小さくなっていってしまう．ウィンドウの更新間隔は短いほ
ど検査の粒度が上がり，即応性も高くなるが，その一方で，処理時間に関して制
約が厳しくなる．これらのパラメータは単体では上記で述べたような点に注意す
ればよいが，それらを同時に決定する際には，本論文で述べてきたように，目的
に応じていずれかの指標を目的関数とし，それ以外を制約条件とした最適化問題
を解く手法が有効である．
インターネットは転送されるデータ量も接続ホスト数も拡大しつづけており，ま

た，新しいサービスやアプリケーションが流行る度に転送されるデータの様相も
変化している．このようなインターネットを流れるトラヒックの変化は今後も続
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いていくと考えられ，その中で異常トラヒックと呼ばれるトラヒックも様々な種類
をもって発生し，猛威を振るうと考えられる．その異常トラヒックが，DoS 攻撃
のように，被害を被るホスト側の自衛だけでは対処が困難なものであれば，やは
りネットワークの内部において管理者の立場から検出できることが望ましい．ま
た，一つひとつのフローは目立たないが，ネットワーク全体を見渡すと実は蔓延
しているようなものを見つけようとする場合には，本論文で扱ったような単一の
回線もしくはルータでの検出を拡張し，例えば AS 全体としての異常トラヒック
検出の仕組みであったり，あるいは複数 AS 間での協調的な測定や検出の仕組み
が今後は必要になると考えられる．
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付 録A

定理 1 の証明

まず，式 (2.6) を次のように変形する．

rTSW∑
y=y∗

(
rTSW

y

)
f y(1− f)rTSW−y <

∞∑
y=y∗

e−rfTSW
(rfTSW)y

y!
(A.1)

この式は rTSW < y∗ のとき成り立つため，これ以降は rTSW ≥ y∗ と仮定する．式
(A.1)の十分条件は y = y∗, y∗ + 1, . . . , rTSW に対して次式で与えられる．(

rTSW

y

)
f y(1− f)rTSW−y ≤ e−rfTSW

(rfTSW)y

y!

議論を簡単にするため，x(r) と λ(r) を次のように定義する．

x(r) = rTSW, λ(r) = frTSW

このとき，(
x(r)

y

)
f y(1− f)x(r)−y =

x(r)!

y!(x(r)− y)!
f y(1− f)x(r)−y

=
x(r)!

y!(x(r)− y)!

(
λ(r)

x(r)

)y (
1− λ(r)

x(r)

)x(r)−y

=

(
1− λ(r)

x(r)

)x(r)

· λ(r)
y

y!
· x(r)!

(x(r)− y)!(x(r)− λ(r))y

≤ e−λ(r) · λ(r)
y

y!
· x(r)!

(x(r)− y)!(x(r)− λ(r))y
(A.2)

となる．なお，最後の不等式は全ての x ≥ 0 に対して，1− x ≤ exp(−x) が成り
立つことを用いている．
ここで，次式に注目する．

x(r)!

(x(r)− y)!(x(r)− λ(r))y
=

dλ(r)e−1∏
k=0

x(r)− k

x(r)− λ(r)

 · x(r)− dλ(r)e
x(r)− λ(r)

·

 y−1∏
k=dλ(r)e+1

x(r)− k

x(r)− λ(r)

 (A.3)
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式 (A.3) の右辺の最初の要素の分数は 1 より大きく，中央の分数は 1 以下，最後
の要素の分数は 1 未満となっている．仮定より，y∗ ≥ 2dλ(r)e+1 であるため，式
(A.3) は全ての y = y∗, y∗ + 1, . . . , rTSW に対して以下のように書き換えられる．

x(r)!

(x(r)− y)!(x(r)− λ(r))y
=

dλ(r)e∏
k=1

x(r)− dλ(r)e+ k

x(r)− λ(r)
· x(r)− dλ(r)e − k

x(r)− λ(r)


· x(r)− dλ(r)e

x(r)− λ(r)
·

 y−1∏
k=2dλ(r)e+1

x(r)− k

x(r)− λ(r)


ここで，0 < a ≤ b ≤ x を満たすような x, a, b に対して，

x+ a

x
· x− b

x
< 1

となるため，
x(r)− dλ(r)e+ k

x(r)− λ(r)
· x(r)− dλ(r)e − k

x(r)− λ(r)
< 1

となり，
x(r)!

(x(r)− y)!(x(r)− λ(r))y
< 1 (A.4)

を得る．式 (A.1)，式 (A.2)，そして式 (A.4) より，定理 1 が導かれる． �
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付 録B

定理 2の証明

まず，固定された k ∈ K に対して，元の問題を以下のような最小化問題に書き
換える．

P : 最小化 −fTSW

条件 TSW > 0, f > 0

k + 1

k
TSW +G

(
fCmaxTSW

k

)
− TD max ≤ 0

G

(
fCmaxTSW

k

)
− TSW

k
≤ 0

次に，問題 P の緩和問題 P ′ を以下で与える．

P ′ : 最小化 −fTSW

条件
k + 1

k
TSW +G

(
fCmaxTSW

k

)
− TD max ≤ 0

G

(
fCmaxTSW

k

)
− TSW

k
≤ 0

最初に，緩和問題 P ′ の大域的最適解が存在することを示す．制約条件が等号で
成り立つと仮定すると，

TSW =
k

k + 2
TD max > 0 (B.1)

f =
k

CmaxTSW

G−1

(
TSW

k

)
=

k + 2

CmaxTD max

G−1

(
TD max

k + 2

)
> 0 (B.2)

を得る．ここで，式 (B.2) の不等式は G(0) < TD max/(k+2) の仮定による．した
がって，緩和問題 P ′ は実行可能解 −fTSW < 0 を持つ．よって，以下のような問
題を考える．

P ′′ : 最小化 −fTSW
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条件
k + 1

k
TSW +G

(
fCmaxTSW

k

)
− TD max ≤ 0 (B.3)

G

(
fCmaxTSW

k

)
− TSW

k
≤ 0 (B.4)

−fTSW ≤ −ζ (B.5)

ここで，ζ > 0 は十分小さな正の定数とする．G(x) は x の狭義増加関数であるた
め，式 (B.4) および式 (B.5) より，

G

(
ζCmax

k

)
≤ G

(
fCmaxTSW

k

)
≤ TSW

k

となる．また，式 (B.3) と式 (B.5) より，次式を得る．

k + 1

k
TSW +G

(
ζCmax

k

)
≤ k + 1

k
TSW +G

(
fCmaxTSW

k

)
≤ TD max

したがって，

kG

(
ζCmax

k

)
≤ TSW

≤ k

k + 1

(
TD max −G

(
ζCmax

k

))
(B.6)

となる．
一方で，式 (B.3) より

(k + 1)ζ +G(ζfCmax) ≤ k + 1

k
TSW +G

(
fCmaxTSW

k

)
≤ TD max

となり，ゆえに
G(ζfCmax) ≤ TD max − (k + 1)ζ (B.7)

となる．また，式 (B.5) より，

f ≥ ζ

TSW

(B.8)

となる．したがって，式 (B.6)，(B.7)，(B.8) とあわせて考えると，次式を得る．

(k + 1)ζ

k

(
TD max −G

(
ζCmax

k

)) ≤ ζ

TSW

≤ f ≤ G−1(TD max − (k + 1)ζ)

ζCmax

(B.9)
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式 (B.6) と 式 (B.9) は (f , TSW) の実行可能領域が有界閉集合であることを示し
ている．任意の連続関数は有界かつ閉じた領域内で大域的最小解を持つため，問
題 P ′′ は大域的最小解 (f ∗, T ∗

SW) を持つ．ここで，(f ∗, T ∗
SW) は緩和問題 P ′ にお

いても大域的最小解になることを示す．もし，(f ∗, T ∗
SW) が 緩和問題 P ′ の大域的

最小解になっていなければ，−f · T SW < −f ∗T ∗
SW < −ζ を満たす P ′ の実行可能

解 (f , T SW) が存在する．しかし (f , T SW) は P ′′ でも実行可能解であるため，P ′′

における (f ∗, T ∗
SW) の大域的最適性に反する．

このように，緩和問題 P ′ には大域的最小解 (f ∗, T ∗
SW) が存在し，

−f ∗T ∗
SW < 0

を満たす．したがって，f ·T SW > 0 を満たす局所最小解 (f , T SW)が存在する．こ
こで，ラグランジュ関数 L(f, TSW, λ1, λ2) を緩和問題 P ′ に導入する．

L(f, TSW, λ1, λ2) = −fTSW + λ1

[
G

(
fCmaxTSW

k

)
− TSW

k

]
+ λ2

[
k + 1

k
TSW +G

(
fCmaxTSW

k

)
− TD max

]
ここで，λ1 と λ2 はラグランジュの未定乗数である．f · T SW > 0 を満たす局所最
小解 (f , T SW) に対する KKT 条件より，

∂L

∂f

∣∣∣∣
(f,TSW)=(f,TSW)

= −T SW + (λ1 + λ2)
CmaxT SW

k
G′
(
fCmaxT SW

k

)
= 0

(B.10)

∂L

∂TSW

∣∣∣∣
(f,TSW)=(f,TSW)

= −f +
k + 1

k
λ2 −

λ1

k

+ (λ1 + λ2)
fCmax

k
G′
(
fCmaxT SW

k

)
= 0 (B.11)

となり，式 (B.10) より

(λ1 + λ2)
Cmax

k
G′
(
fCmaxT SW

k

)
= 1 (B.12)

となる．この式および式 (B.11) より次式を得る．

(k + 1)λ1 = λ2 (B.13)

x ≥ 0 を満たす全ての x に対して G′(x) > 0 となるため，式 (B.12) は λ1+λ2 > 0

を意味する．したがって，式 (B.13) と併せて考えると，λ1 > 0 かつ λ2 > 0 とな
る．ゆえに，KKT の相補性条件より，緩和問題 P ′ における二つの制約条件はど
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ちらも有効制約となっている．結果として，式 (B.1) および式 (B.2) より，緩和問
題 P ′ の局所最小解 (f , T SW) は次式により一意に求まる．

f =
k + 2

CmaxTD max

G−1

(
TD max

k + 2

)
> 0

T SW =
k

k + 2
TD max > 0

これらは緩和問題 P ′ において大域的最小解 (f ∗, T ∗
SW)を与える．さらに，f > 0

かつ T SW > 0 であるため，元の問題 P においても大域的最小解となる． �
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付 録C

検出確率の上界と下界

XMTF = xで特徴づけられる検出対象フローをここではMTF (Minimum Target

Flow) と呼ぶ．まず，MTF の検出確率 P (w | x)の上界を求める．所与 s と h に
対し，次のように n を定義する．

n =

⌈
h

s

⌉
もし n ≥ 2 であれば，Wjs+1 (j = 0, 1, . . . , n − 1) は定義より互いに独立である
(式 (3.3))．このとき ΓI と ΓD を次のように定義する．

ΓI = {1, s+ 1, 2s+ 1, . . . , (n− 1)s+ 1}, ΓD = {1, 2, . . . , h} \ ΓI

すると，

P (w | x) =
∏
j∈ΓI

Pr [Wj ≥ w | XMTF = x]

· Pr [Wi ≥ w (i ∈ ΓD) | Wj ≥ w (j ∈ ΓI),XMTF = x]

= pn(w | z∗) · Pr [Wi ≥ w (i ∈ ΓD) | Wj ≥ w (j ∈ ΓI),XMTF = x]

≤ pn(w | z∗)

となり，ここから式 (3.6) の上界は導かれる．ここで，x = (0, 0, . . . , 0, z∗) とす
ると，

Pr [Wi ≥ w (i ∈ ΓD) | Wj ≥ w (j ∈ ΓI),XMTF = (0, 0, . . . , 0, z∗)] = 1,

となるため，
P (w | (0, 0, . . . , 0, z∗)) = pn(w | z∗) (C.1)

が得られる．したがって，式 (C.1) で表される MTF の上界は，厳密には MTF の
上限となっている．
次に MTF の検出確率 P (w | x) の下界を考える．Y は (Y1, Y2, . . . , Yh+s−1) を

表すものとする．XMTF = x が与えられたとき，Yi (i = 1, 2, . . . , h+ s− 1) は互
いに独立である．文献 [21] の Theorem 3.10.5 (v) に従うと，確率変数 Y は “正
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の関連を有する (positively associated)”ことになる．Y が正の関連を有するとは，
任意の増加関数 f(Y ) と g(Y ) に対して，

Cov[f(Y ), g(Y )] ≥ 0

が成り立つ，あるいは結果として

E[f(Y )g(Y )] ≥ E[f(Y )]E[g(Y )]

が成り立つ場合を意味する．
非負の増加関数の積はそれもまた増加関数になるため，帰納法により任意の非

負の増加関数 fi(Y ) (i = 1, 2, . . . , j) に対して次式が成り立つ．

E

[
j∏

i=1

fi(Y )

]
≥

j∏
i=1

E [fi(Y )] (C.2)

ここで，Ii(w,Y | x) (i = 1, 2, . . . , h) を次のように定義する．

Ii(w,Y | x) =

{
1, Yi + Yi+1 + · · ·+ Yi+s−1 ≥ w for a given XMTF = x,

0, otherwise

Ii(w,Y | x) (i = 1, 2, . . . , h) は Y の非負増加関数であることは明白である．すな
わち，

Yj ≥ Y ′
j , j = i, i+ 1, . . . , i+ s− 1

であるような Y と Y ′ に対して，

Ii(w,Y | x) ≥ Ii(w,Y
′ | x)

が成り立つ．
そこで式 C.2 を Ii(w,Y | x) に適用すると，

P (w | x) = Pr [W1 ≥ w,W2 ≥ w, . . . ,Wh+s−1 ≥ w | XMTF = x]

= E

[
h+s−1∏
i=1

Ii(w,Y | x)

]

≥
h+s−1∏
i=1

E [Ii(w,Y | x)]

=
h+s−1∏
i=1

Pr [Wi ≥ w | XMTF = x] = ph+s−1(w | z∗)

となる．以上より式 (3.6) の下界が得られる．
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付 録D

近似的閾値フロー特定のためのヒューリ
スティック法

閾値フローは最少のパケット数で構成される検出対象フローのうち，検出確率
が最も小さいフローとして定義される．一般的な議論をすると，式 (3.4)中の検出
確率 P (w | x) は五つのパラメータ s, h, f , z∗, そして w に依存するため，それら
のパラメータが与えられた下で閾値フローを解析的に求めることはほぼ不可能で
ある．そこで，検出確率が最小のときと十分近くなるような近似的な閾値フロー
を考える．
まず，THW が TSW の倍数になっているような場合を考える．この場合，次の

ような 1 × s ベクトルで特徴付けられる MTF が検出確率の上限を所与のパラ
メータに関係なく与える．そのベクトルは，(z∗, 0, 0, . . . , 0), (0, z∗, 0, 0, . . . , 0), . . . ,

(0, 0, . . . , 0, z∗)である．このことは z∗ のパケットを SW内の s個の各 BWに一様
に分布させると検出確率が最小となるのではないかという考えをもたらす．検出確
率の数値計算が比較的容易な sと hが小さなときに，様々なパラメータの組み合わ
せで確認した結果，z∗ が s で割りきれるときは一様に分布させたときが検出確率
最小となった．その一例を表 D.1 に示す．このときのパラメータは THW = 3TSW，
TSW = 3TBW，z∗ = 9 である．xi (i = 1, 2, 3) は Xi (= Xi+3 = Xi+6) に割り付け
たパケット数である．
次に，THW は TSW の倍数だが，パケット数 z∗ が msで割りきれず (r = z∗ mod

ms)，SW 内の 各 BW に同数を割り付けられない場合を考える．様々なパラメー
タで数値計算を行ったところ，確認した全て結果でおおよそ一様分布と言える分
布が閾値フローとなっていた．言い換えると，閾値フローの分布において，BW間
のパケット数の差は高々 1 であった．表 D.2 は z∗ 以外のパラメータが表 D.1と
同じ条件として，検出確率を数値計算によって求めた結果である．r = 1 (z∗ = 10)

のときは余った 1 パケットを SW 内の 2番目の BW に割り付けており，r = 2

(z∗ = 11) のときは余った 2 パケットを一つは 2 番目に割り付け，もう一つは 1

番目もしくは 3 番目に割り付けると閾値フローとなった．1 パケットの差は z∗ が
大きくなると相対的には小さくなっていくので，余ったパケットをどこに配置す
るかは検出確率にほとんど影響を与えず，無視できると考える．この考えは後ほ
ど現実的な規模の実験を行って確認する．
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表 D.1: 検出確率 (s = 1, h = 3, m = 3, f = 0.5, z∗ = 9, θ∗ = 2)

x1 x2 x3 検出確率 x1 x2 x3 検出確率
9 0 0 0.94254321 5 2 2 0.90216273

0 9 0 0.94254321 2 2 5 0.90216273

0 0 9 0.94254321 2 5 2 0.90181115

8 1 0 0.92776197 4 2 3 0.89976624

8 0 1 0.92776197 3 2 4 0.89976624

1 8 0 0.92776197 4 3 2 0.89969143

1 0 8 0.92776197 2 3 4 0.89969143

0 8 1 0.92776197 3 4 2 0.89956427

0 1 8 0.92776197 2 4 3 0.89956427

7 2 0 0.92090750 3 3 3 0.89830086
...

...
...

...

表 D.2: 閾値フローの検出確率 (s = 1, h = 3, m = 3, f = 0.5, θ∗ = 2)

z∗ x1 x2 x3 検出確率
10 3 4 3 0.94079264

11
3 4 4

0.96617057
4 4 3

最後に，THW が TSW の倍数ではない場合について考える．まず次のような c を
定義する．

c = {m(h− s)− 2 mod ms}+ 1

このとき，パケット数が xi (i = 1, 2, . . . , c) である BW は HW 内に d(m(h− s) +

1)/mse 回出現する．一方，パケット数が xi (i = c+ 1, c+ 2, . . . ,ms)である BW

は HW内に b(m(h−s)+1)/msc回出現する．数値計算の結果より，閾値フローに
おいてxi (i = 1, 2, . . . , c)がxi (i = c+1, c+2, . . . ,ms)よりも大きな値を持ちやす
いという傾向が，とりわけ (m(h− s)+1)/ms の値が小さいときに見られた．これ
は BW ごとの出現回数の違いによってもたらされていると考えられる．表 D.3 は
s = 7，m = 1 (TSW = 7TBW)，z∗ = 7，θ∗ = 2，f = 0.5とし，h を h = 10, 17, 24

と変化させたときの閾値フローの分布と検出確率を示している．h = 10 のときは
x1，x2，x3 にのみパケットを配置しているのに対し，h = 24 では一様分布になっ
ている．
たとえ一様分布が閾値フローの分布と異なる場合でも，その検出確率は非常に

近い値を取ると推測する (とりわけ m(h− s)+1 の値が大きいときには推測する)．
実用的な状況を考えると，THW/TSW = h/sはそこそこ大きな値になると考えられ，
その場合には一様分布を用いて所与 ε に対して θ∗ を求めればよいと結論づける．
先ほどの推論を確認するため，ランダムに生成した 105 パターンの MTFに対

してそれぞれ 106 回の独立なサンプリング実験を行った．このとき，一様分布と
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表 D.3: 閾値フローの検出確率 (s = 7, m = 1, f = 0.5, z∗ = 7, θ∗ = 2)

h x1 x2 x3 x4 x5 x6 x7 検出確率
10 2 3 2 0 0 0 0 0.82739258

17

2 2 2 1 0 0 0

0.72657776
2 2 2 0 1 0 0

2 2 2 0 0 1 0

2 2 2 0 0 0 1

24 1 1 1 1 1 1 1 0.62347192

上限を与える x = (0, 0, . . . , 0, z∗) の分布についても 106 回のサンプリング実験を
行い，検出された割合を比較する．なお，実験に使用したパラメータは表 3.2 と
同じとした．
図 D.1 に結果を示す．各パネルにおいて，縦軸は検出確率を，横軸は検出確率

の低い順につけたランクをそれぞれ示している．左側の 3枚のパネルは THW が
TSW の倍数になっている場合の，右側の 3 毎のパネルは THW が TSW の倍数では
ないときの結果をそれぞれ示している．一様分布は左側の倍数になっているとき
にはかなり上位に位置している．一方，右側の倍数になっていない方でも，検出
確率自体はトップの分布と比較してもほとんど差がなく十分小さな値となってい
る．それゆえ，一様分布を用いてサンプルパケット数の閾値 θ∗ を決定することを
提案する．
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図 D.1: ランダムに生成した MTF の検出確率 (s = 2, m = 3, z∗ = 30, 000,

f = 9.8× 10−4, 試行回数 = 106, 生成パターン数 = 105, h = 4, 5, 6, 7, 8, 9)
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付 録E

問題 P ∗ の最適解

ここでは，問題 P ∗ の最適解を導く．(f,m)は問題 P ∗ の実行可能解とする．
式 (3.11) の制約条件より，

G(0) < G(fCmaxTBW) ≤ THW

mh
≤ THW

h
(E.1)

となる．このとき，G(0) は SW と HW のデータを処理するさいのオーバヘッド
として解釈できる．式 (3.12)の制約条件と式 E.1 の二つ目の不等式より，

TD max > THW +
THW

mh
+G(0) > THW + 2G(0) (E.2)

となる．ここで式 (E.1) と式 (E.2)は G(0) に関する二つの制約条件を提供してい
る．以降では式 3.14 が成り立つものと想定する．
式 (E.1)の二つ目の不等式と式 (E.2)の一つ目の不等式より，

m <
THW

hG(0)
, m >

THW

h{TD max − THW −G(0)}

がそれぞれ導かれる．式 (3.13)にあるように，空でない自然数の集合M を定義
する．式 (3.14) の想定の下では，M 6= ∅ であり，固定された m に対して問題 P ∗

が実行可能となることは m ∈ M となることの必要十分条件である．
G(x) (x ≥ 0) は x に関する正の狭義増加関数であるため，G(·) の逆関数 G−1(·)

が存在する．ゆえに，固定された m ∈ M に対して，式 (3.11) は

f ≤ mh

CmaxTHW

·G−1

(
THW

mh

)
となることを示す．一方で，式 (3.12) より

f ≤ km

CmaxTHW

·G−1

(
TD max − THW − THW

mh

)
となる．したがって f は次式で表される f = f ∗(m) のときに最大となる．

f ∗(m) =
mh

CmaxTHW

·G−1(u(m)), m ∈ M
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u(m) は式 (3.17)で与えられる．
f が決定されると続いて式 (3.15) で定義される m∗ を決定する．すなわち，全

ての m ∈ M に対して f ∗(m∗) ≥ f ∗(m)となるm∗ を見つける．まとめると，問
題 P ∗ が実行可能解を持つには，式 (3.14) の想定が成り立つことが必要十分条件
であり，問題 P ∗ の最適解は (f ∗(m∗),m∗) で与えられる．
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付 録F

外部からの TCP ポートスキャン検出
手順

第 4 章ではローカルネットワークのホストから外部に対して行われるポートス
キャンの検出について議論している．ここでは，その逆向きで，外部からローカ
ルネットワーク内のホストに対して行われるポートスキャンの検出を考える．
特定の IP アドレスに対して，宛先ポート番号を変えながら応答のあるポートを

探す，垂直型ポートスキャンが行われると，その IPアドレスのホストにフロー ID

の異なる多数の SYN パケットが到着する．通常，ほとんどのポートは閉じられて
いるため，ホストは到着した SYNパケットのほとんどに対してRST/ACKパケッ
トで返信し，それ以外のパケットは送らず，またコネクションも確立されない．した
がって，ローカルネットワークから外部のネットワークへ転送されるトラヒックを
計測すると，垂直型ポートスキャンを受けているホストからの，大量の RST/ACK

パケットのみのフローが含まれることになる．すなわち，ローカルネットワーク内
から外部へのポートスキャンを検出するときと同様に，ホストごとの RST/ACK

パケットのみのフロー数を数えることで外部からの垂直型TCPポートスキャンを
検出できると考えられる．RST/ACK パケットのみのフローを RST-only フロー
と呼ぶことにし，ブルームフィルタを用いたホストごとの RST-only フロー数の
計測手順について図F.1 に示す．ただし，FRST と FOthers は RST/ACK パケット
用とそれ以外のパケット用のブルームフィルタであり，C ′

i (i = 1, 2, . . . , NLAN) は
ローカルホストごとの RST-onlyフロー数のカウンタである．
各 JW の終了時点で出力される C ′

i (i = 1, 2, . . . , NLAN) の値とあらかじめ決定
された閾値を比較することで，RST-only フロー数の多いホスト i をポートスキャ
ンを受けているホストの候補として検出することが可能となる．なお，サンプリン
グレート f < 1 のパケットサンプリングを行う場合の閾値は，4.3節の sampled-

SYN-onlyフロー数の閾値を決定する手法における SYNパケットを RST/ACKパ
ケットに置き換えることで同様に決定することができる．
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Step 1: フィルタ FRSTとFOthers，カウンタ C ′
i (i = 1, 2, . . . , NLAN) を初期化し，

新しい JW での計測を開始する．

Step 2: パケットが取得されるのを待つ．この間に JW の終了時点に達したら
C ′

i (i = 1, 2, . . . , NLAN) の結果を出力後に Step 1 へ戻る．取得したパケッ
トについて，ホスト番号 i，フロー ID j，RSTパケットかどうか，の 3点を
調べ，RST パケットであれば Step 3 へ，RSTパケット以外であれば Step

4 へそれぞれ進む．

Step 3: FRST へフロー ID j が登録されているかどうかの問い合わせを行い，登
録されていれば何もしない．未登録であれば j をFRST に新たに登録し，さ
らに j が FOthers に登録されているかどうか問い合わせ，登録されていな
ければホスト i のカウンタ C ′

i を 1 だけ増やす．Step 2 へ戻る．

Step 4: FOthers へフロー ID j が登録されているかどうかの問い合わせを行い，
登録されていれば何もしない．未登録であれば j を FOthers に新たに登録
する．Step 2へ戻る．

図 F.1: ホストごとの RST-only フロー数計測手順
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