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平成 ��年度博士学位論文

セキュリティシステムに適した顔認証技術
��������	の開発をめぐって�

平山高嗣

内容梗概

近年，情報化社会の発展に伴い，個人情報の流出とそれを利用した犯
罪が増加している．その原因として，機密情報の保護のための入退室管
理や情報システムへのアクセス制御に，流出や看破の危険性がある暗証
番号やパスワードを利用してきたことが挙げられる．そこで，偽造，盗
難，改ざん，紛失といった危険性が低い生体情報に注目が集まっている．
生体情報の分析や認識に関する研究は，情報技術の発達に伴い活性化し
ている．その生体情報を個人認証システムに適用することで高セキュリ
ティを実現できる可能性がある．
生体情報の中でも，顔の認証システムへの適用は，特に高セキュリティ，

高ユーザビリティを実現できるため注目されている．顔画像を用いた個
人認証は，顔の撮影条件と経年変化によって，画像に写った顔の見え方が
様々に変化するため，精度を高く安定させることが難しい．これまでに
数多くの顔画像照合研究が行われてきたが，従来手法のほとんどは，顔
認証とは異なるタスクである顔認識を目的に提案されたものである．ゆ
えに，従来手法を応用した個人認証は高く安定した精度を実現できてい
ない．本研究では，顔認証の問題設定を分析し，その解決に適した顔認
証技術を提案する．そして，それらの技術に基づく顔認証セキュリティ
システム �������	を開発する．
顔認証において，顔位置の推定は最も重要な過程である．顔の形状モ

デルを用いて顔位置を推定する場合，最適なモデルが用いられなければ，
その精度は低下する．この問題を解決するにあたり，推定精度と処理時
間のトレードオフが生じる．本研究では，顔の位置と大きさと個人モデ
ルの推定を統合した手法を提案する．顔の大きさと個人性の変化は，セ
キュリティシステムの運用時に最も頻繁に起こりうる．位置と大きさは，
粗密法とスケール変換という統計的手法に基づく繰り返し処理によって
推定する．個人モデルの推定は，クラスタリングによって階層化したモ
デルデータベースを利用する．この推定は，位置と大きさの推定が進む
につれ，その階層構造に従って最適なモデルを含むクラスタを選択して



いく．最終的に選択された個人モデルは個人識別結果とみなすことがで
きる．つまり，提案手法は，顔位置推定と個人識別を同時に行う手法で
あり，これは従来提案されなかった新しい方法論である．提案手法が市
販セキュリティシステムに導入されている顔認識手法より，高精度かつ
高効率であることを実験により確かめた．
従来の顔認証セキュリティシステムが持つ問題としては，顔写真によ

る詐称に未対応であることも挙げられる．本研究では，赤外光を利用し
て高効率に顔領域の検出と，人物と顔写真の判別を行う技術を提案する．
赤外光は，背景成分の変化にロバストな顔領域検出を可能にする．人物
と顔写真の判別には，認証物体面の凹凸に注目し，照度差ステレオ法に
よって観測できる凹凸の情報を利用する．提案技術は，詐称者が写真を
湾曲させた顔マスクを装着するような状況にも対応できる．この状況は
従来研究では考慮されなかった．提案技術の有効性は，�������	を用
いた実環境での実験によって確認した．
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第�章

序論

顔は，個人を特定するための生体情報の �つである．顔パスという言葉
が存在することや，免許証やパスポートに顔写真が貼付されることから，
我々にとって顔は最も馴染みある個人特定のための媒体といえる．顔を
はじめとする生体情報は，偽造，盗難，改ざん，紛失といった危険性が
低く，高セキュリティを実現できる可能性がある．このため，近年，生体
情報，特に顔画像を利用したセキュリティシステムに関する研究が盛ん
に行われている．
顔画像を用いた個人認証は，システムが個人情報を非接触で取得でき

る点で有効である．また，人と人は普段，対面コミュニケーションを行っ
ているため，顔画像の利用はユーザの心理的抵抗を軽減できるという利
点がある．さらには，システムが顔画像を記録するため，不正に対する
心理的抑止効果がある．顔以外の指紋，虹彩，静脈などの生体情報では，
これらの利点を実現することができない．一方で，欠点としては，顔の
撮影条件と経年変化によって，画像に写った顔の見え方が様々に変化す
る点が挙げられる．従来，多数の顔画像照合技術が提案されてきた．し
かし，それらを応用した個人認証の精度が高く安定していないのが現状
である．
顔画像による個人認証を利用したセキュリティシステムに対するニー

ズは，入退室や入出国管理，コンピュータシステムへのアクセス制御な
どの面で高まっている．今後の応用のためには，より高精度な認証技術
が求められている．
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��� 顔認証とその問題設定
顔画像を用いた個人認証，いわゆる顔認証 �!�"# �$%&#'%
"�%
('�は，撮

影された人物がデータベースに登録されているかどうかを判定し，登録
されていれば，それが誰であるかを識別する．これは，データベース中の
どのモデルに類似しているかを求める顔認識 �!�"# )#"(*'
%
('� とは異な
るタスクである +	(%)(,($-( ����.．解錠制御やアクセス制御などのユー
ザの意識下で動作するセキュリティシステムの顔認証タスクには，

� �対 �照合

� �対多照合

がある．�対 �照合は，ユーザがシステムに顔画像とユーザ名などの個人
情報を提供し，顔画像とその情報に対応したモデルとが同一人物であるか
を判定する．これは，顔検証 �!�"# �#)
/"�%
('�とも呼ばれる．一方，�対多
照合は，ユーザがシステムに提供するものは顔画像のみで，それと全登録
ユーザのモデルとを照合し，認証する．これは顔識別 �!�"# 
0#'%
/"�%
('�

とも呼ばれる．�対多照合は，�対 �照合よりも認証精度を高めることが
困難であるが，高いユーザビリティを持つ．
これらの顔認証タスクは，一般的には以下の処理を順に行う．

�� 顔検出 �顔位置推定�

�� 顔特徴抽出

� 個人識別

まず，顔検出では，�人のユーザの顔位置を正確に推定する．画像中に存
在する複数の顔を検出し，それらの領域を大まかに特定する一般的な顔
検出 +1�'* ����.とは異なる．次に，顔特徴抽出では，個人識別に用いる
画像特徴量を抽出する．また，顔の表情と向きの変化に伴う顔の見え方
の変化を正規化するために，顔器官の位置を抽出する場合もある．ただ
し，顔認証の場合は，顔の表情と向きを容易にほぼ統制することができ
るため，それらの大きな変化に対応する必要はない．そして，個人識別
では，顔画像とモデルの類似度を求め，閾値処理によってユーザとその
モデルが同一人物かどうかを判定する．
顔認証において解決が要求される技術課題としては，

� 顔の位置，大きさの変化への対応
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� 顔の表情，向きの変化への対応

� 撮影時の照明，背景の変化への対応

� 経年変化への対応

� 写真詐称への対応

� 実時間認証

が挙げられる．顔の位置と大きさも表情と向きと同様に統制することは
可能であるが，認証のつど，ユーザが立ち位置を合わせることは一般的
に難しいタスクとされている +土橋 ����.．照明変化は，顔認証システム
を屋外で使用する場合や，モバイル端末に搭載する場合を想定して考慮
しなければならない．また，背景にユーザ以外の顔や顔に類似する物体
が写りこむ状況は多々考えられる．経年変化に関しては，定期的に登録
画像を変更することによって対応することができる．ゆえに，顔認証ア
ルゴリズムを強化することで解決する必要はない．そして，顔は偽造さ
れる危険性が低いが，顔写真によるなりすまし行為を考慮する必要があ
る．つまり，人物と写真を判別する技術が求められる．それから，顔認
証の利点である高いユーザビリティを低下させないために，実時間認証
を実現しなければならない．

��� 本研究の位置づけ
従来の顔認証セキュリティシステムに導入されている技術は，顔認証

と顔認識の問題設定を明確に分け隔てることなく提案されたものである．
この問題設定の違いは，従来のほとんどの顔画像照合研究で意識されて
いない．本研究では，顔認証にフォーカスを合わせ，それに適した顔画
像照合手法を提案する．特に，�対多照合の高精度化を目指し，その新し
い方法論を展開する．そして，将来的にそれが確立されることを目標と
する．この手法の詳細については第 章で述べ，その有効性を検証する．
また，従来システムには，顔写真による詐称に対応できる技術は導入さ
れていない．そこで本研究では，人物写真判別技術も開発する．本論文
では，第 �章においてこの技術を提案する．そして，本研究の提案技術
を集結し，それらに基づく顔認証セキュリティシステム �������	の構
築も行う．第 �章でその詳細を述べ，実環境での �������	の運用性の
検証も行う．
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����年代にコンピュータビジョン分野で初めて顔画像が扱われてから，今
日までに数多くの顔画像処理研究が行われてきた．いまや，顔画像処理
研究はコンピュータビジョン分野の中心課題の �つである．本章では，本
研究で提案する顔画像照合手法と人物写真判別技術に関連する従来研究
について取り上げる．また，それらの提案技術についても簡単に述べる．

��� 顔画像照合
顔認証セキュリティシステムは主に，顔検出，顔特徴抽出，そして個

人識別から構成される．この構成の中で，最も重要とされるのが顔検出
である．なぜなら，その検出精度が個人識別に影響を及ぼすからである．
従来の顔検出手法は，以下のように大別される．

� 顔特徴に基づく手法 �!#�%$)# �� #0 �#%&(0�

顔の局所的もしくは大域的な画像特徴量を抽出し，顔検出に利用す
る．また，顔器官を抽出し，その位置関係を利用する手法もこれに
含まれる．

� アピアランスに基づく手法 ��,,#�)�'"# �� #0 �#%&(0�

顔領域全体の画像輝度値を �つの特徴量とする．一般的には，矩形
窓を画像上で走査することによって顔を検出する．

顔特徴に基づく手法で使用される特徴量は以下のようなものが代表的で
ある．



� 第 �章 関連研究と提案技術

� 肌色
�2�+3#��)� ����.4 5�6+	7#-0 #' ����.4 1�)��+�&�
 ����.4 189

+:�
 ����.4 �8� ;1<+呉 ����.などの様々な色空間で肌色のモデル
化が試みられている．環境中に肌色に似た色を持つ物体が存在しう
ることと，人種，化粧，日焼けによって色が変動することがモデル
化を困難にしている．

� エッジ
顔輪郭や眉毛，目，口に現れるエッジを利用する．顔輪郭を楕円で
モデル化したり +=�'* ����.，顔器官の幾何構造の知識を利用する
+1(> ����.必要がある．形状の変化に敏感に反応する特徴量である．

� 周波数成分
フーリエ変換 +?#))
--(' ����.やウェーブレット変換 +=�'* ����.に
よって抽出される周波数成分を利用する．円形フィルタリング
+福井 ����.の応答もこの一種である．大きさの変化により特徴量が
変動する．

また，それぞれの手法に適用される代表的な識別器を以下に挙げる．こ
こでいう識別器とは，入力データが顔であるか顔以外であるかを判別す
る手法のことである．それらは部分空間を利用する識別器と確率を利用
する識別器に大別される．

� 部分空間法
入力データを元の特徴量空間からその部分空間へ投影し，部分空間
内で入力データが顔クラスタと顔以外クラスタのどちらに含まれる
かを求める．従来研究で用いられた部分空間法は次のようなものが
ある．

� 主成分分析 �����+?$)@ ����.

� 線形判別分析 ��:��+1�'* ����.

� 独立成分分析 �8���+�'%('
'
 ���.

� サポートベクタマシン ��6��+� $'� ����4 1� �
 ����.

� 確率的手法
モデルの顔画像から抽出された特徴量の確率分布に従い，入力デー
タが顔である確率を求める．従来研究で用いられた確率的手法を以
下に挙げる．
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� ガウス分布 +�$'* ����4 �"	#''� ����.

� ベイズ識別 +�"&'#
0#)��' ����4 �
$ ���.

� ニューラルネットワーク �AA�+�(>-#B ����4 �C#)�$0 ����.

� 隠れマルコフモデル �5���+����)
� ����4 �#'* ����.

顔検出手法は一般に，画像中に存在する複数の顔を検出し，それらの領
域を大まかに特定することを目的に提案される +1�'* ����.．しかし，顔
認証に要求される顔検出タスクは，�人のユーザの顔位置を正確に推定す
ることである．従来の個人識別手法は，顔位置が正確に推定されるという
仮定のもとで提案されたものが多い．代表的な手法に，���+�#'#� ����.4

�:�+�#-&$�#$) ����4 �&#' ����.4 8��+1$#' ����.4 �6�+2$( ����.4ベイ
ズ識別 +<� �
 ����.4 AA+��'*�'�%& ����.4 5��+�%&��' ���.を用いたも
のがある．つまり，これらの個人識別手法の前処理に従来の顔検出手法
を適用しても，高い個人識別精度が保たれる保証はない．
従来研究では，顔検出から個人識別までの一連の処理を行う手法も提

案されている +��'
%
 ����4 �(*&�00�� ����4 =
 @(%% ����.．その代表が
�-� %
" �$'"& 2)�,& ��%"&
'*+=
 @(%% ����.で，現在最も高い認識性能を
示す +�&
--
, ����4 �B
'0# ����.．この手法は顔グラフ照合に基づく顔認
識手法である．顔グラフ照合は，顔器官の配置を考慮した特徴ベースの
手法といえる．顔グラフのノードは，顔器官の特徴点に配置され，その
位置のガボール特徴量 +:�$*��' ����4 =
 @(%% ����4 中野 ����.を持つ．
�-� %
" �$'"& 2)�,& ��%"&
'*の問題点は，平均モデルグラフを利用した
ラスタスキャンによって顔位置推定を行うことにある．つまり，平均モデ
ルと顔画像の類似度に差があるほど位置推定の精度が低下する．一般的
に，アピアランスベースの手法や顔器官の配置を考慮した手法で顔位置
を推定する場合，顔の見え方が正確に推定されなければ，位置も正確に
推定されない．また，この逆も成り立つ．この依存性は，あらゆる見え
方のモデルを用いてラスタスキャンすることによって解決できる．しか
し，多数のモデルを照合に用いれば，計算コストが増大する．	)D$*#)ら
もこれを問題視している +	)D$*#) ����.．セキュリティシステムはリアル
タイム性が要求されるため，この推定精度と計算コスト �処理時間�のト
レードオフを解決しなければならない．
本研究では，顔の見え方として主に大きさと個人性を扱う．これらの変

化は，セキュリティシステムの運用時に最も頻繁に起こりうる．	(%)(,($�

-( らは，�-� %
" �$'"& 2)�,& ��%"&
'*が顔の大きさの変化に弱いことを
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実証している +	(%)(,($-( ����.．また，この手法は顔の特徴点の検出時
に個人性などのモデルを推定することで，その検出精度と個人識別精度
を向上させている．しかし，上述のように顔位置推定の精度がボトルネッ
クになっている +�&
--
, ����.．本研究では，顔位置の推定時に個人モデ
ルを推定することが有効であると考える．
そこで本研究では，顔の位置と大きさと個人モデルの推定を統合した

手法を提案する．位置の推定には，粗密法に基づく計算効率の良い探索
手法を提案し，大きさの推定には，スケール変換という高効率な統計的
手法を提案する．この �つの手法を交互に繰り返すことで，双方の推定
精度を高めていく．さらに，この処理に個人モデルの推定を加える．この
推定が常に全ての個人モデルから行われることは非効率である．�%#'*#)

らは手の形状推定という課題に，クラスタリングによって階層化された
形状モデルデータベースを用いることでモデル推定の効率を向上させた
+�%#'*#) ���.．本研究では，位置と大きさの推定が進むにつれ，階層化
された個人モデルデータベースの構造に従って最適なモデルを選択して
いく手法を提案する．最終的に選択された個人モデルは個人識別結果と
みなすことができる．

��� 顔の大きさ変化に対する特徴量の正規化
顔の大きさの変化に対応するためには，画像の空間周波数の変動に対

応した特徴量の抽出も必要である．従来研究 +��0# ���4 	('#' ����4

=
 @(%% ����4 =
 @(%% ����4 	)D$*#) ����4 =D$)%E ����4 �)���0
&�'%( ����4

�B(' ����4 �)���0
&�'%( ����4 プラマディハント ����. では，あらかじ
め多段階の大きさのガボールウェーブレットを用いてガボール特徴量を
抽出することにより，顔の大きさの変化に対応させることが主であった．
しかし，この対応は最適な形状のガボールウェーブレットを利用してい
ないため，顔認識の精度の低下を招いている +	(%)(,($-( ����.．これに
対し，��0# らは推定した顔の大きさを利用して，多段階の特徴量からの
補間によって，顔の大きさに最適な特徴量を求める手法を提案している
+��0# ����.．しかし，補間の精度が高くないので，これに代わる手法と
して，画像の大きさを正規化する手法が提案されている +�@�0� ����.．こ
の手法の問題点としては，正規化に伴う画像の情報落ちが顔認識の精度
の維持を妨げることである．また，画像を正規化するための処理時間が
必要になる．本研究では，スケール変換で推定した顔の大きさの情報を
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利用してガボールウェーブレットの形状を変更し，顔の大きさの変化に対
して正規化した特徴量を抽出する手法を提案する．この手法は，画像を
正規化するよりも効率良く正規化した特徴量を抽出できる．さらに，こ
の手法により，ガボールウェーブレットの大きさの段階を削減しても顔
認証の精度が維持されると考えられる．この削減が顔認証手法の計算効
率の面で非常に有効と思われる．また，この正規化の処理を効率良く行
うために，一般的なガボールウェーブレットの生成式を改良した式を提
案する．

��� 人物写真判別
従来の顔認証セキュリティシステムは顔写真による詐称に未対応とい

う問題を抱えている．そのため，人物と顔写真を判別する技術が求めら
れ，近年になって研究され始めた．
人間の顔には凹凸が存在する．それに対して，写真は平坦である．ゆ

えに，認証物体の 次元形状を観測すれば，人物と顔写真を判別できる．
この観測を行う手法の �つとして，複数の照明を切り換えて撮影した複
数枚の画像を用いる照度差ステレオ法 +新本 ����.がある．津田らはこの
方法を応用し，赤外光照度差画像を用いた人物写真判別手法 +津田 ����.

を提案した．それは左右の赤外光照射画像から認証物体の面の方向を求
め，人物か顔写真かを判別する手法である．可視光照明で照度差ステレ
オ法を適応することも可能であるが，人間が可視光に反応するため，照
度差を得るために十分に強い光量を利用するとユーザのストレスが大き
くなる．また，ユーザに左右の照明の切り換えを感知されることによっ
て，顔認証システムの構成が見破られ，詐称される可能性もある．これら
の問題を解決するために，可視光照明のかわりに赤外光照明を用いてい
る．津田らの手法の問題点としては，詐称者が写真を湾曲させた顔マス
クを装着するような状況を想定していないことが挙げられる．また，顔
全体の面の方向を詳細に推定しているため，計算効率が低いことも挙げ
られる．
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��� 赤外光を利用した顔検出
赤外光照明を用いることは，顔検出に対しても有効である．従来の顔

検出の手法 +�(>-#B ����4 6
(-� ����.や，顔検出の精度と計算効率を向
上させるために導入される背景差分法 +�
% $B( &
 ���.は照明変化に弱
い．従来，この欠点を補うために様々なモデルが用意されてきたが，多
数のモデルを持つことは処理時間が増大するという問題を生じる．つま
り，顔検出の精度と計算効率の間にはトレードオフが生じる．屋内での
顔認証システムの運用に限れば，赤外光照明を利用することで，このト
レードオフを解決することができる．なぜなら，屋内には強い赤外光が
存在しないため，認証物体まで赤外光が照射されるように光量を調整す
れば，認証物体と背景のコントラストを大きくすることができ，効率的
な顔検出が可能となる．また，背景付近の物体が移動しても，画像の変
化はほとんど生じないため，一般的な背景差分法よりも赤外光照明の利
用は有効である．
赤外光照明を用いた顔検出手法がこれまでにいくつか提案されてき

た．:(>0�--らは，低域波長と高域波長の �種類の近赤外光を用いて撮影
した画像から肌領域を検出し，ついで眉と目を検出する手法を提案した
+:(>0�-- ���.．肌，眉，目の検出には，���-
0
 らによって分析された
近赤外光に対する物質の反射特性 +���-
0
 ����.を利用している．この手
法の問題点は，動画像のフレーム間差分を利用するため，システムが顔
認証用の正面顔を獲得するためには，ユーザがカメラに正面を向いて平
行移動しなければならないという煩わしさが挙げられる．また，遠赤外
光を利用した顔検出手法も提案されている +��#-�'0 ���.．遠赤外画像は
物質の熱放射光を計測したものであるため，詳細な顔のテクスチャを得
ることができない．ゆえに，顔を検出した遠赤外画像を用いて，顔認証
を行うのは困難である．なお，先に述べた津田らの研究では，近赤外光
が利用されている．近赤外画像には，遠赤外画像より詳細に顔のテクス
チャが現れるため，これを顔認証に用いることができる可能性がある．
本研究では，上述の近赤外光を利用した顔検出手法と人物写真判別法

が持つ問題点の解決を目的とし，より安定に写真詐称に対応し，なおか
つ計算効率の良い手法を提案する．
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第�章

顔の位置と大きさと個人性を考慮
した顔照合システム

本章では，顔の位置と大きさと個人モデルの推定を統合した手法を提案
する．従来，顔の位置と大きさを同時に推定する手法は提案されている
+	�%( ����4 �
$ ����.が，顔位置推定と個人識別を同時に行う手法は存在
しないため，本手法は顔画像照合研究の新たな方法論に位置づけられる．
本章では，��で顔グラフによる顔の表現方法について述べ，��では

階層構造を持つ個人モデルデータベースの生成手法を説明する．� で，
粗密法を用いた顔位置推定，大きさ推定のためのスケール変換，個人モ
デル推定についてと，それらを統合したアルゴリズムを説明する．そし
て，このアルゴリズムを実装し，��で標準顔画像データベースを用いた
実験を示し，その有効性を検証する．

��� 顔グラフによる顔の表現
本研究では，顔位置推定のための特徴量表現と個人識別のための特徴

量表現を兼ね備えた顔グラフによって顔を表現する．図 ��に顔グラフの
例を示す．顔グラフのノードは，目，唇，鼻といった顔の �個の特徴点
上に配置する．図 ��中の灰色のノードは顔の輪郭に対応したノード，黒
色のノードは輪郭以外の特徴点に対応したノードを表す．各ノードは対
応する特徴点の位置におけるガボール特徴量を保持する．この特徴量は
ガボールウェーブレット変換によって求められる．本研究では，ガボー
ル特徴量を顔の大きさに対して高効率に正規化できるガボールウェーブ
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(a) Facial feature points (b) Face graph

図 ��F 顔の表現

レット変換を提案する．

����� ガボール特徴量

一般的なガボールウェーブレット変換は，式 ����で定義されるガボー
ルウェーブレットと画像の畳み込みによって求められ，画像を周波数領
域での表現に変換するものである．
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ガボールウェーブレットは，その特性が大きさと周波数のファクタ 
と方
向ファクタ �によって制御されるため，画像の局所的な濃度変化を検出す
るフィルタとしてよく用いられる．画像の特徴を十分に解析するために
は，異なった 
と �を持ったウェーブレットを用意すれば良い．なお，式
����中の �と �はウェーブレットの基底サイズ，	は基底周波数，� 
は
大きさの段階数， �� は方向数を表す．ガボールウェーブレットの特性と
しては，式 ����の第 �項中の減算により，関数の直流成分を補正してい
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j = Nj 

  θ = 0 deg.   θ = 30 deg.   θ = 60 deg.   θ = 90 deg.   θ = 120 deg.   θ = 150 deg.

 j = 1   

図 ��F ガボールウェーブレットの形状

るため，均一な照明変動に対してロバストになることも挙げられる．ま
た，この変換による応答は複素数となるが，その振幅成分は畳み込みの
位置の変化に沿ってゆっくりと変化し，位相成分は激しく変化するため，
一般的には振幅成分のみを用いることが多い．図 ��にウェーブレットの
形状の例を示す．
本研究では，顔の大きさの変化に対応した特徴量を容易に抽出するた

めに，上述のガボールウェーブレット変換を式 ����のように改良する．
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式 ����と式 ����における �と 
の関係に注目すると，式 ����で定義さ
れるガボールウェーブレットは， 
によって大きさと周波数が非線形に制
御される．このため，顔の大きさの変化に対して自在にガボールウェーブ
レットの大きさと周波数を操作するには， 
の設定が複雑となる．一方，
本研究で提案するものは，その関係が線形である．ゆえに，参照モデルグ
ラフに対する入力画像の顔の大きさの比率 ���� を 
にかけて � 
 � 
�����，
改良したウェーブレットを拡大縮小することで，顔の大きさの変化によ
る空間周波数の変動を吸収したガボール特徴量が容易に求められる．つ
まり，顔の大きさの変化と正比例してウェーブレットの大きさを変える
ことが容易にできる．参照モデルグラフとは，顔の位置と大きさと個人
モデルの推定に利用する顔グラフのことである．�と 
の関係が非線形で
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図 �F 改良したガボールウェーブレットの形状

ある式 ����においても， 
 � -(*�� 
������ -(*�とすることで， ���� の変
化と正比例してウェーブレットの大きさを変えることができる．しかし，
これは式 ����に比べ，約 ��倍の計算コスト �計算機による時間計測の結
果�を必要とする． 
 � �，�に対応する式 ����を �次元表示したものを
図 �に示す．この図から， 
 � �のウェーブレットのピークは，
 � �に
対して �軸方向に �倍された位置に現れていることが確認できる．つま
り，改良したガボールウェーブレットは 
に正比例してウェーブレットの
大きさが変化することが確認できる．
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����� グラフ特徴量類似度

次に，顔グラフと画像の照合に用いるグラフ特徴量類似度について述べ
る．本研究では，この特徴量を式 ���に示す正規化相関によって求める．
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ここで，��は参照モデルグラフのノード �が持つガボール特徴量，��

はシャドウグラフのそれである．シャドウグラフとは，参照モデルグラ
フから生成され，推定した位置 ��� ��と大きさ ������を持つグラフである．

��� 個人モデルデータベースの階層的クラスタリ
ング

本研究では，個人モデル推定の効率化を図るために，個人モデルデー
タベースを階層的クラスタリング +1�*#) ����4 :$0� ����.によって階層
構造化する．階層化されたモデルデータベースは図 ��のような構造とな
る．階層的クラスタリングは，ボトムアップ手法とトップダウン手法が
ある．ボトムアップ手法は， � 個の �要素クラスタから連続的にクラス
タを融合し，各階層でのクラスタを構成していく．一方，トップダウン手
法は， � 個全ての要素を含む �個のクラスタから連続的にクラスタを分
割していく．ボトムアップ手法で全ての要素を完全に融合するまでクラ
スタリングを続けた場合と，トップダウン手法で全ての要素を完全に分
割するまでクラスタリングを続けた場合に構成される階層的クラスタは，
融合と分割の評価が同じであれば同等となる． � 個のクラスタを � �� ��

個のクラスタへと段階的に融合する場合にはボトムアップ手法が，�個の
クラスタを � �� ��個のクラスタに段階的に分割する場合にはトップダウ
ン手法が適用される．つまり，クラスタリングを途中で打ち切る場合に
は適用する手法が異なる．本研究では，最上位階層が �個，最下位階層
が � 個のクラスタから構成される階層構造を必要とするので，どちらの
手法も適用することができるが，アルゴリズムがより簡単なボトムアッ
プ手法を適用することにする．
次に，クラスタの融合の評価方法について述べる．まず，評価に用い

る尺度についてである．一般的には，特徴空間のユークリッド距離を用
いるが，本研究では顔グラフと画像の照合に用いるグラフ特徴量類似度
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図 ��F 階層モデルデータベースの例

�とする．クラスタリングの場合には，式 ���の �� と �� はそれぞれ
個人モデルグラフが持つガボール特徴量である �この場合， �， �，���� は
既知データである�．評価のアルゴリズムは，最近傍アルゴリズムと最遠
近傍アルゴリズムが代表的である．最近傍アルゴリズムは，クラスタ間
の最大相関値がある閾値 ���以上であればクラスタを融合する．これは単
連結アルゴリズムとも呼ばれ，クラスタ内の要素が互いに必ずしも類似
しない細長いクラスタを構成する可能性がある．一方，最遠近傍アルゴ
リズムは，クラスタ間の最小相関値がある閾値 ���以上であればクラスタ
を融合する．これは完全結合アルゴリズムとも呼ばれ，構成されたクラ
スタは，クラスタ内の要素が互いに閾値 ���以上の類似度を持つことにな
る．本研究では，クラスタ内の要素が互いに類似していることが望まし
いので，最遠近傍アルゴリズムを利用してクラスタを構成する．階層構
造は，ボトムアップ手法を利用する場合，閾値 ��� を大きな値から徐々に
小さくすることで構成できる．本研究では，この ��� を ���� ずつ減少さ
せる．階層モデルデータベースの構成は，この ���� に依存する．
個人モデルの推定は，このように構成された階層構造を上位階層から

たどることで行う．そのためには，各クラスタの代表データを定義しな
ければならない．本研究では，クラスタ内の要素が互いに類似している
ことから，代表データをクラスタ中心とする．これは，個人モデルグラフ
が持つガボール特徴量の平均と，ノード間距離の平均から求められ，こ
れをクラスタ平均モデルグラフと呼ぶことにする．このグラフが参照モ
デルグラフとなる．
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図 ��F 顔画像

��� 顔位置と大きさの推定と個人識別の統合アル
ゴリズム

探索問題の解決法を決定する上で，探索空間の特徴量の分布を調べる
ことは重要である．本研究の顔位置推定の場合，その分布は画像と参照モ
デルグラフのグラフ特徴量類似度 �から求まる．図 ��の顔画像と平均モ
デルグラフおよび個人モデルグラフをラスタスキャンで照合して求めた
グラフ特徴量類似度の分布を図 ��に示す．この図から分布が完全な単峰
性ではないことがわかる．ゆえに，多峰性の分布に対して探索結果が局
所解に陥る可能性がある降下法を用いることができない．そこで，本研
究では常に複数の解候補を推定しながら大局解を求める手法を提案する．
提案手法の概略を図 ��に示す．本手法は，顔位置推定，顔の大きさ推

定，個人モデル推定，推定データの検証の �つの状態から構成される．推
定したデータはシャドウグラフという形で優先度付き待ち行列に格納す
る．そして，この待ち行列の上位に存在するシャドウグラフの位置と大
きさを更新し，そのグラフが参照するクラスタ平均モデルグラフから階
層構造をたどって，最適なモデルを選択していくという処理を繰り返す．
複数の解候補を推定するために，この処理にビーム探索 +��)) ����.を導
入する．検証状態は，シャドウグラフの妥当性をグラフ特徴量類似度に
よって検証する．つの推定状態のそれぞれについてと，各状態間の遷移
について ���より詳しく順に述べる．
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図 ��F 顔画像 �図 ���と ���平均モデルグラフ，���個人モデルグラフの
相関値の分布

����� 粗密法による顔位置推定

顔位置推定への �回目の遷移が起きた時には，まず， ��� � ��� 画素の
画像全体に，�����画素間隔で矩形格子状に ����� ������ ������ � ����������

個のサンプリング点を配置し，それらの点上からガボール特徴量を抽出
する．そして，参照モデルグラフの各ノード �に対して次の特徴量類似
度 ��� を計算する．

��� � � � ��� � ���������� ����

� � �� � � � � ���

� � �� � � � � ������
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 Input image  

Scale estimation

Verification

 Position, scale, model   

Priority queue

Personal model estimation

Position estimation

図 ��F 提案手法の状態遷移

(a) (b)

図 ��F 顔位置推定

これを局所特徴量類似度と呼ぶことにする．ここで，この参照モデルグ
ラフは最上位階層のクラスタ平均モデルグラフ，つまり，全ての個人モデ
ルグラフの平均グラフ ��� である．また， ��������はサンプリング点 �

のガボール特徴量を，推定した顔の大きさ ���� によって正規化したもの
を表す．顔の大きさ推定については ���で示す．なお，�回目の遷移で
は ���� � �である．位置の推定は，ノード �に対して最も局所特徴量類
似度が高いサンプリング点 �を探索し �図 �� ����，ノード �がその点 �

と一致するように参照モデルグラフを配置することによって行う．この
一連の処理を，参照モデルグラフの顔輪郭部以外のノードに対して行い，
��個の位置を推定する．
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�回目以降の遷移が起きた場合には，以下のように位置を推定する．ま
ず，検証状態から遷移してきたシャドウグラフが持つ推定位置のまわりに，
����� � ���� 画素間隔で矩形格子状に ����� � ����� ������ � � � ��������� � ��個
のサンプリング点を配置する．ここで，� � ���を平均グラフ��� ����� � ��

の横方向の長さとする．なお，状態遷移の過程でサンプリング点が同じ位
置に配置されることを防ぐために， ����� を単調減少させる．次に，シャ
ドウグラフが参照するクラスタ平均モデルグラフのノード � に対して，
局所特徴量類似度 ��� を計算する．そして，最も高い局所特徴量類似度
を持つ位置へ参照モデルグラフを移動させる．それから，図 �� ���のよ
うに，そのグラフの顔輪郭部およびノード �以外から �	 �	 ���個のガ
ボール特徴量 ����を抽出する．図中の白色ノードは �	 個のガボール特
徴量を抽出するためのサンプリング点の例である．そして，次の式で表
される局所特徴量類似度の合計 �� を計算する．

�� � ��G
�

��� �

���
���

+� � ��� ����������. ����

この一連の処理を，参照モデルグラフの顔輪郭部以外のノードに適用し，
最も高い �� を持つグラフの位置を推定結果とする．

����� 大きさ推定のためのスケール変換

顔の大きさを高効率に推定し，シャドウグラフを適切な大きさに伸縮
させるために，スケール変換という手法を提案する．スケール変換は，ス
ケール辞書というデータベースを利用する．スケール辞書はあらかじめ
システム構築時に作成しておく．
まず，スケール辞書の生成について説明する．顔の大きさが平均グラフ

��� とほぼ等しい �� 枚の教師顔画像を用意する．次に，平均グラフを伸
縮率 �� で � 段階に伸縮させたグラフを，各教師画像の顔位置 ������� ������

に配置する．そして，このグラフの妥当性をグラフ特徴量類似度 �によっ
て求める．つまり，式 ���の �� を平均グラフのガボール特徴量， ��

を伸縮グラフのそれとして求める．このグラフ特徴量類似度をスケール
辞書と呼ばれるデータベースに学習データとして登録する．
入力画像の顔の大きさの推定は，この辞書を用いて以下のように統計

的に行う．まず，検証状態から遷移してきたシャドウグラフ のグラフ
特徴量類似度をスケール辞書の学習データと比較する．比較は教師画像 �
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図 ��F スケール変換

ごとに行い，最も誤差の小さい学習データをそれぞれ検出し，そのデー
タに対応した伸縮グラフの伸縮率 �� を導き出す．

�� � �)*�
'
��

+����� �� ������ � ������������ ������ �� ��. ����

!() #�"& %)�
'
'* 
��*#�

� � �� � � � ���� � � �� � � � � �

ここで，式 ����の ������������ ������ �� ��はスケール辞書の学習データで
ある．次に，全ての教師画像から求まった �� のヒストグラムを生成す
る．このヒストグラムから求まる �� の確率分布に従い，入力画像に対す
るグラフの大きさの比率 ���� を推定する．シャドウグラフの適切な大き
さへの伸縮は， ���� によって更新された伸縮率 ���� を求めることで行う
����� � ���� � ���� ����� � ��������．
この推定をより精度良く行うには，以下の処理が考えられる．まず，高

い確率を持つ �� を �個選び， ���� の候補 �� とする．次に，それらによっ
て更新された伸縮率 ��������� で伸縮させたシャドウグラフと参照モデル
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グラフのグラフ特徴量類似度を求める．そして，グラフ特徴量類似度が
最も大きくなった ��を ����として採用する． �の設定については ���で
述べる．図 ��にスケール変換の処理の流れを示す．この図は，参照モデ
ルグラフの大きさを �として，入力画像の大きさが ������である場合の
スケール変換を表している．

����� 個人モデル推定

個人モデルの推定は，検証状態から遷移してきたシャドウグラフ が
どのクラスタに属するかを判定する．シャドウグラフが参照するクラス
タ平均モデルグラフが，レベル �� の階層のあるクラスタの代表とする．
まず，このクラスタに属する下位階層 ��� � ��の全てのクラスタ平均モ
デルグラフとシャドウグラフの照合を行う．照合にはグラフ特徴量類似
度 �を用いる．つまり，式 ���の �� をクラスタ平均モデルグラフのガ
ボール特徴量とする．次に，照合後の全てのシャドウグラフを，そのグラ
フ特徴量類似度を優先度として優先度付き待ち行列に格納する．この際，
シャドウグラフの参照モデルグラフを，照合に用いたそれぞれのクラス
タ平均モデルグラフに変更する．そして，優先度付き待ち行列の上位に
存在するシャドウグラフの参照モデルグラフがモデル推定の結果となる．

����� 状態遷移

前節までに示したそれぞれの処理の遷移について述べる．本手法は，顔
位置推定と個人モデル推定を検証状態を介して交互に行う．顔の大きさ
推定への遷移は，顔位置推定から検証へ遷移した時に求めるグラフ特徴
量類似度 �がスケール辞書の学習データの範囲内となった時に行う．状
態遷移の過程で，優先度付き待ち行列に残されたシャドウグラフを除去
しないので，推定データの妥当性が低下すれば，同階層か上位階層の参
照モデルグラフを用いた位置と大きさの推定が繰り返される．なお，終
了状態への遷移は，モデルの推定が階層データベースの最下位層まで進
んだ時に起こる．その時のシャドウグラフの参照モデルグラフが個人モ
デルグラフとなっているので，それを個人識別の結果とみなす．状態遷
移の例は ����で示す．
本手法では，推定データが局所解に陥ることを防止し，推定精度を向

上させるために，ビーム探索を状態遷移に組み込む．本研究では，優先
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度付き待ち行列を利用してこれを実現する．つまり，この待ち行列から
優先度の高いシャドウグラフを �個選択し，それぞれからさらなる推定
を行う．本手法では，同じ推定データを持つシャドウグラフが偶然に生
成される可能性があるが，これらの重複するデータは �個を選択する時
に削除する．

��� 標準顔画像データベースによる評価実験

����� 実験環境

提案手法の有効性を検証するために実験システムを構築し，評価実験を
行った．性能比較に用いる従来システムは，現在最も高い顔認識性能を持
つとされる�-� %
" �$'"& 2)�,& ��%"&
'*と，著者が従来提案した顔の大
きさの変化にロバストな個人識別システム +平山 ���.である．本論文で
は，前者を従来システム �，後者を従来システム �と呼ぶ．従来システム�

は，�#�#)
0*#らによる公開プログラム +�#�#)
0*#.と文献 +=
 @(%% ����.

に基づいて構築した．従来システム �は，平均グラフを利用したラスタス
キャンによって顔位置を推定した後，スケール変換によって顔の大きさ
を推定し，グラフが持つ特徴量の正規化を行い，フレキシブル特徴照合
法 +�)���0
&�'%( ����.によって顔特徴点を抽出するシステムである．従
来システム �の詳細は付録 �で示す．それぞれのシステムの実装は �28

製ワークステーション�)
*
'�� ���H ������4 ��� �5E4 �#�()B � 2�4

�� 8�8;��������上で行った．画像は �$)0$#大学の�� ��"#データベー
ス +��)%
'#E ����. ���� � ���画素，��
%濃淡�の一部を利用した．個人モ
デルデータベースには，ほぼ等しい大きさの ��人のモデル画像とモデル
グラフを登録した．モデル画像とグラフは �人につき �対で，モデル画像
は全て無表情の正面顔である．ただし，眼鏡をかけた画像や照明変動の
ある画像も含まれた．モデルグラフの特徴点は著者が目視によって画像
中で定義した．テスト画像は，モデルデータベースに登録された人物の
モデル画像，登録されていない人物の画像がそれぞれ ��枚 �テストセッ
ト ���I�と，それらを ��Iと ���Iに伸縮した画像 �テストセット ��I4

���I� ���枚の計 ��枚とした．全てのテスト画像に複雑な背景は含ま
れない．本実験は，前処理によって人物領域がおおまかに検出された後
の顔位置推定と個人識別を想定している．なお，画像の伸縮は��"�� ;

上で�0(�# �&(%( &(,���を用いて �
�"$�
"内挿法で行った．
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本実験で用いた提案システムのパラメータを以下に示す．

� � � �� � � ���� 	 � �

Fガボールウェーブレットのパラメータ

� � 
 � ���� � �

Fガボールウェーブレットの大きさの段階数と方向数

� ��� の初期値 � ���

F階層データベース構成用の相関値の閾値

� ���� � ����� ���� ������

F ��� の減少幅

� ��� � ���

F画像の一辺の画素数

� � � ��� � ���

F平均グラフ ��� の横方向の長さ �画素�

� ����� � ��� ��� ��� ��� �� ����

F顔位置推定のサンプリング点の間隔 �画素�

� �	 � �� �� �� ����

F顔位置推定の式 ����用のサンプリング点数

� �� � ��

Fスケール辞書の教師顔画像数

� �� � ���刻みで ��� � ��� �� � � � ���

Fスケール辞書生成用の顔グラフ伸縮率

� � � �� � �� ���

Fビーム探索のビーム幅
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����� ������ �	 � �を上記のように変化させて ���通りの実験を行った．な
お， ���� は使用したデータベースから異なった階層構造が構成されるよ
うに設定した． ����� は，適当な値から位置の推定精度に差が生じなくな
る値まで減少させ，また，同様に計算コストに差が生じなくなる値まで
増加させた．実際には， � � ��������� � ��� ����� Fサンプリング点数 �が �4

�4 �4 �4 �4 �となる ����� に設定した．また， �	 に関しては， �	 � �の特
徴点を左右の目， �	 � �を左右の目と口の左右の端点， �	 � �を左右
の目と鼻および口の左右の端点に設定した．目，鼻，口は顔認識に重要
な部位とされ，左右とした理由は顔の対称性を考慮したためである．そ
して， � に関しては，ビーム探索を導入しない状態である � � �から推
定精度が向上しなくなる値まで，システム性能を十分に示すことができ
る間隔で設定した．

����より，まず，構成された階層データベースを示し，続いて，スケー
ル変換の性能を検証する．そして，位置と大きさの推定実験と個人識別
実験の結果から，設定パラメータに対する提案システムの性能を分析す
る．さらに，顔位置推定と個人モデル推定の統合の有効性を検証し，最
後に提案システムと従来システムの性能比較を行う．

����� 構成された階層モデルデータベース

全ての個人モデルグラフ間のグラフ特徴量類似度 � を求めたところ，
最大が ����，最小が ����であった．そこで，閾値 ��� の初期値と閾値の
減少幅 ���� を上述のように設定し，種類の階層データベースを構成し
た．それぞれを図 ���に示す．図中の楕円と円はクラスタを表す．数字
はクラスタ内の要素 �個人モデルグラフ�の数である．����を ����として
構成した階層データベース �図 ��� ����はレベル数が �，最大分岐数が �

である �図中では最下位層を省略している� ．また， ���� が ���に対し
ては，レベル数が �，最大分岐数が ��の階層データベース �図 ��� ����，
����に対しては，レベル数が �，最大分岐数が �の階層データベース �図
��� �"�� が構成された．レベル数が大きいほど，顔位置推定と個人識別
の計算コストが高くなる．逆に，レベル数が小さいほど，分岐数が平均
的に大きくなり，それらの精度が低くなる可能性がある．これらの階層
データベースから得る見解は，本実験で用いた個人モデルデータベース
が，ガボール特徴量空間でいくつかの大きなクラスタに分割できるよう
な分布ではなく，単峰性の分布をしているということである．
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図 ���F 構成された階層モデルデータベース

����� スケール変換の性能検証

グラフと入力画像の顔の大きさを合わせるための一般的な方法に対す
るスケール変換の有効性を，比率 ���� の候補 �� の数 �の設定と絡めて検
証する．一般的な方法とは， � 段階の大きさの参照モデルグラフと入力
画像を照合し，最も適合する参照モデルグラフを選ぶことで顔の大きさ
の変化に対応するというものである．まず，スケール変換の開始から ����

の候補となる �個の �� を求めるまでの処理時間を �� ，�つのグラフと �

枚の画像からグラフ特徴量類似度 �を求める時間を ��とすると，スケー
ル変換と一般的な方法にかかる処理時間はそれぞれ， �� � � � ��と � � ��

で表される． �� はスケール辞書の教師データ数にほぼ比例して大きくな
るが，本実験の設定 ��� � ��� � � ���で約 �ミリ秒と微小である．これ
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図 ���F 最適な比率 ���� の候補が持つ確率の累積

に対し， ��はガボールウェーブレット変換に要する時間を含むため，約
��ミリ秒と ��より大きい．すなわち， ��は ��に対して無視でき，両手法
の処理時間は �と � に依存することになる．そこで， �についてである
が，本システムでは図 ���に示す統計を利用して設定する．図 ���は入
力画像にスケール変換を適用した時に求まる �� の確率を降順に累積した
ものである．この図から，第 �候補までの累積確率が ��Iを越えている
ことがわかる．また，�つの候補の中に ����として最適なものが必ず含ま
れることが実験的に確認されている．これらのことから，本実験におけ
る �� と � �� ���の設定でのスケール変換では， �を � � 	 � �とすること
で，一般的な方法と同精度で ���� を求めることができる．同精度と言え
る理由は，候補を選択した後の処理が一般的な方法に基づくためである．
ゆえに，スケール変換の方が計算時間が短いため有効であると言える．
スケール変換の最も有効な点は，上述のように �� が微小であるため，

計算効率がスケール辞書の大きさには依存しないところにある．さらに，
あらゆる顔の大きさを確率の形で瞬時に求められる点も有効である．ゆ
えに，顔の大きさの推定処理を行う大きさの範囲を限定でき，その処理
を効率良く進めることができる．これはより細かな精度で顔の大きさを
推定する必要がある場合に，特に有効であると考えられる．これに対し
一般的な方法では，大きさの推定精度は参照グラフの数 � に依存するの
で，計算効率とトレードオフの関係にある．
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����� 設定パラメータに対する性能分析

顔の位置と大きさの推定実験

図 ���に上述の ���通りの顔位置推定に関する実験結果を示す．この
図は ����� の変化に対する顔位置推定の誤差と計算コストを ���曲線で
表したものである．また，全曲線に関する包絡線も示す．顔位置推定の誤
差は鼻の頭に配置されるノードの推定位置と真値の誤差である．計算コ
ストは処理時間ではなく，ガボールウェーブレット変換を行ったノード数
とした．つまり，ガボールウェーブレット変換の計算回数である．処理時
間は，計算機と実装スキルに依存するため，計算コストの指標として相応
しくないと考えている．図中のデータは登録人物の全てのテスト画像に
対する実験結果の平均である．この曲線は，グラフの左下に位置するほ
ど，設定したパラメータに対するシステム性能が良いことを示す．各曲線
の �点のプロットは，計算コストが低い方から ����� � ��� �� ��� ��� ��� ��

に対する結果である． ����� は画像中のサンプリング間隔であるから，大
きくするほどサンプリング点の数が減り，計算コストが低くなる．この
図から， ����� � ��の推定誤差が，他の ����� に比べて非常に大きくなっ
ていることがわかる．また， ���� より �の変化に対して推定誤差が大き
く影響を受けている．なお， � � �より � � � �� �の推定誤差が小さいの
で，ビーム探索の効果は明らかである． �	 に関しては，それを大きくす
るほど計算コストが増大するが，推定誤差は大きな影響を受けないこと
がわかる．
次に，顔位置の推定結果と同様に，図 ��に顔の大きさの推定に関す

る実験結果を示す．大きさ推定の誤差は，推定した伸縮率 ���� と真値と
の誤差である．この図から， ����� を小さくしても，推定誤差が小さくな
るとは限らないことがわかる．また，���� � ����より，���� � ���の推
定誤差が小さくなる傾向がある． �と �	 に関しては，顔位置の推定結果
に対する考察と同様である．

個人識別実験

図 ���に，顔位置の推定結果と同様に ���通りの個人識別に関する実
験結果を示す．個人識別精度は登録人物の個人識別率を指標とする．こ
れは登録人物のテスト画像が入力された場合に，その人物の個人モデル
が正しく推定された割合である．この図から，個人識別の精度と，位置と
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大きさの推定精度 �図 ���，図 ���が密接に関わっていることがわかる．
提案システムを運用する場合に適用するパラメータは，その状況で要

求されるセキュリティレベルもしくは処理時間を満たすものを，図 ���，
図 ��，図 ���の包絡線付近から選べば良い．本研究では個人識別精度
を重視し，それが ��Iを越えたパラメータの中から，位置と大きさの推
定精度が最も良く，計算コストが最も小さくなった ���� � ���� ����� �

��� �	 � �� � � �を選んだ．以降の実験では，このパラメータを用いる．

����� 個人モデル推定の有効性の検証

まず，提案システムによる顔の位置と大きさと個人モデル推定の推移の
例を図 ���に示す．図中の四角い枠に隣接する数値は推定した順番，���

は階層データベースのレベル，�-$ %#)と �( �と �"�-#はそれぞれ推定し
たクラスタと位置と大きさ，�
��はグラフ特徴量類似度を表す．この例
に用いた入力画像の顔位置の真値は ������ 4 �����������4����，大きさの真
値は ���，モデルは �����で �-$ %#)��に含まれる．この図より，推移が
進むにつれて推定値が真値に向って収束し，グラフ特徴量類似度が高く
なっていくことがわかる．真値から遠ざかる方向への推定も多少確認で
きるが，これは局所解への収束を防ぐ役割を果たす．また，重複した推
定を行わなかったことも確認できる．
次に，個人モデル推定が顔位置推定の性能を向上させることを，状態

遷移の繰り返しに伴う顔位置の推定誤差の収束性から検証する．提案シ
ステムとの収束性の比較には，提案システムから個人モデル推定を省い
たシステムとした．この比較システムでは参照モデルグラフに常に平均
グラフ��� を適用した．図 ���に，それぞれのシステムの計算コストの
推移に対する顔位置の推定誤差の変化をテストセットごとに示す．この
図から両システムのグラフに周期性が見られ，周期ごとに誤差が収束し
ている様子がわかる．これは優先度付き待ち行列を用いたビーム探索を
導入したためである．各周期が �回の探索を行う �組のビーム探索に相
当する．例えば，図 ��� ���の �周期目は，図 ���の ��番目の推定から
��番目までに当たる．そして，この図から提案システムの収束性の方が
良く，顔位置推定と個人モデル推定を統合することによって，推定位置の
収束性を向上させられることが明らかである．計算コストが ����を示す
あたりまでは両システムの収束性に差がないが，それは，この時点まで
は両システムで全く同一の処理を適用するためである．なお，推定処理
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表 ��F 個人モデル推定を行うシステムと行わないシステムの顔位置推定
の誤差 �画素�

������ ���� ��� ���� ��� ����

����� ��� �!� �" ���� ���� ����

#�" ����� ��� �!� �" ��� ���� ��

終了時の両システムの推定誤差は表 ��の通りである．この結果からも，
個人モデル推定が有効であるといえる．

����� 従来研究との性能比較

提案システムと �つの従来システムの比較を行う．テスト画像には，テ
ストセット ���Iの画像から顔の大きさは変化せずに表情が変化した画像
���枚 �テストセット #G,)#  
('�と不均一照明下で撮影された画像 ���枚
�テストセット -
*&%�を含めた．提案システムには表情変化と不均一な照
明変化に対応できるアルゴリズムを導入していないが，現状でどの程度
対応できるかを検証する．
図 ���に提案システムの処理結果の画像を示す．この結果から，顔の

大きさが変化した画像だけでなく，照明が眼鏡に反射し，目が隠れてい
る顔画像や表情，照明条件の異なる顔画像に対しても位置と大きさの推
定が正しく行われていることがわかる．また，個人モデルの推定によっ
て最適なモデルグラフを選択しているので，それぞれの人物の顔画像に
照合されている顔グラフの形状が異なり，表情変化のない顔画像に対し
ては特徴点も正確に抽出できていることもわかる．

顔の位置と大きさの推定性能

表 ��に，テストセット ���I，��I，���I，#G,)#  
('，-
*&%ごとの
登録人物のテスト画像に対して得られた推定位置の平均誤差，推定した
大きさの平均値，平均計算コストを示す．この表から，提案システムの推
定精度が従来システムより向上していることがわかる．そして，その計
算コストは従来システムの ���程度に軽減されている．また，従来シス
テム �が顔の特徴点の検出時に，常に ��個のモデルとシャドウグラフを
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図 ���F 顔の位置と大きさと個人モデル推定の推移例
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図 ���F 顔の位置と大きさと個人モデルの推定結果画像

照合して最適なモデルを推定することに対し，提案システムは階層デー
タベースの最大分岐数である ��個以下のモデルから最適なものを推定す
る．実際には，モデル推定のための照合回数は，従来システム �が ��

回，提案システムが ���回で，この点からも提案システムの計算効率は向
上している．ゆえに，提案システムは位置と大きさの推定精度と計算コ
ストのトレードオフを解決できるといえる．従来システム �を導入した
オムロン製 ��"#	#B+大久保 ����.は �秒程度で認証処理を行うため，提
案システムが十分な計算効率を持つといえる．なお，本実験では，�個の
ノードに対してガボールウェーブレット変換を施すのにかかる処理時間
は約 �ミリ秒であった．この処理時間は高速フーリエ変換を導入するこ
とによって大幅に軽減させることが可能である．

個人識別の精度

個人識別の精度は>�%"& -
 %と呼ばれる評価方法 +2)(%&#) ���.に基づ
いて求める．>�%"& -
 %評価では，登録人物の個人識別率 ?�� �?)$# �"�

"#,%�'"# ��%#�は以下のように求まる．

������ �
��� F � 	 �� ����� � �
�

����
��  �� ����

��は登録人物のテストセット，� は登録モデル �のテスト画像，����は
推定した個人モデルを返す関数，� は終了状態に遷移したシャドウグラ
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表 ��F顔の位置と大きさの推定精度と計算コストの従来システムとの比較

������ ���� ��� ��� � �" ��� �!��� ����

�$$�$ %& '��( �)!�� %�(

&$�&���� ���� ���� ��� � ��� �����

��� ���� �� � ��� ����

���� ���� ��� � ��� �����

�'&$��� �" ��� ��� � ��� ����

� *+� ���� ��� � ��� ����

&$�, �-� � ���� ���� ��� � ��� �����

��� ���� �� � ��� �����

���� ���� ��� � � �����

�'&$��� �" ���� ��� � ��� �����

� *+� �� ��� � ��� �����

&$�, �-� � ���� ���� ��� � ��� ����

��� ���� �� � �� ����

���� ��� ��� � �� ����

�'&$��� �" ��� ��� � �� ����

� *+� �� ��� � ��� ����

フのグラフ特徴量類似度，�は未登録人物の判定用の閾値を表す．また，
未登録人物の識別率 ?�� �?)$# �#7#"%
(' ��%#�は以下のように求まる．

������ �
���� F � 	 �
�

��� �
���  �� ����

�� は未登録人物のテストセット，�� は未登録人物のテスト画像である．
図 ���にそれぞれの実験システムの個人識別精度を示す．この図は，

未登録人物の判定用の閾値 �を変化させ，それに対する ?��と ?�� を
���曲線の形で表したものである．この曲線はグラフの右上に位置する
ほど，その精度が良いといえる．また，表 �に?��と?��が等しいク
ロスポイントの値を示す．図 ���と表 �より，全てのテストセットに対
して，提案システムの精度向上が確認できる．従来システムは，表情変
化や照明の不均一な変化に対応するための特徴点抽出アルゴリズムを導
入しているが，顔位置の推定精度の悪さが特徴点抽出と個人識別処理に
影響を及ぼしている．
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表 �F 登録人物と未登録人物の個人識別率のクロスポイントによる従来
システムとの比較

������ ���� ���

���� ��� ���� �'&$��� �" � *+�

&$�&���� ���I ��I ���I ��I �I

&$�, �-� � ��I ��I ��I ��I ��I

&$�, �-� � ��I �I ��I ��I ��I

提案システムに関して，テストセット #G,)#  
('と -
*&%に対する精度
が他より著しく低下していることがわかる．提案システムは表情変化や
照明の不均一な変化に未対応であるため，本人のモデルが含まれるクラ
スタ以外のクラスタ平均モデルとそれらの変化を持つ顔画像の類似度が
高くなると考えられる．ゆえに，個人モデルの推定は失敗しているが，表
情や照明が変化した顔画像に最適なモデルを推定している可能性がある
と考えられる．そこで，終了状態に遷移したシャドウグラフを全ての個
人モデルとグラフ特徴量類似度 �を用いて再び照合させた．その結果を
図 ���に示す．この結果から，再照合によりテストセット #G,)#  
('と
-
*&%の個人識別精度が向上したことがわかる．それでも，それらの精度
はテストセット ��I，���I，���Iに比べ著しく低下している．セキュリ
ティシステムの運用時の表情変化や照明の不均一な変化は，顔の大きさ
や個人性の変化より抑えやすいが，起こりうる変化である．今後，それ
らに対応できるアルゴリズムを提案システムに組み込む必要がある．

��� まとめ
顔の位置と大きさと個人モデルの推定の統合手法を提案した．顔認証

実験によって，提案システムが �-� %
" �$'"& 2)�,& ��%"&
'*より高性能
であることを検証し，位置と大きさと個人モデル推定の統合が顔認証の
精度と計算コストのトレードオフを解決できるという着目点の正しさも
実証した．本手法に導入したビーム探索は， �個からの更新をそれぞれ
独立に行うことができるため， �個のプロセスに負荷分散させるという
並列処理に展開することが可能である．すなわち，この並列処理を導入
すれば，顔認証の精度と処理時間のトレードオフのさらなる解決が期待
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図 ���F 個人識別精度の従来システムとの比較
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図 ���F 再照合後の個人識別精度

できる．
提案手法の問題点としては，データベースに登録される個人モデルが

増加した場合に，�つのクラスタから分岐するクラスタ数も増加するとい
うことである．この場合，本実験結果の精度を維持するためには，ビー
ム探索の �を大きくしなければならない可能性がある．それに伴い計算
コストが増加する．そこで，個人モデルが膨大となった場合には，類似
する個人モデルも多数存在すると考え，それらを主成分分析などを利用
して圧縮し，階層モデルデータベースを構成する手法を考えている．
また，顔の位置と大きさの推定精度が画像中のサンプリング方法に左

右されるので，その方法として有効とされる )#%
'�法 +��#)�-0
 ����.を
提案手法に導入すれば，さらに推定精度が向上する可能性がある．今後
は表情変化や照明の不均一な変化への対応にも取り組む必要がある．
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第�章

赤外画像を用いた人物写真判別シ
ステム

顔写真による詐称への対応は，従来の顔認証セキュリティシステムが持
つ課題である．本研究では，赤外画像によって人物と顔写真を判別する
システムを提案する．本システムは，加算投影法などの計算効率の良い
画像処理手法に基づいて顔領域を検出する．赤外画像を利用することで，
背景成分の変化にロバストな顔領域検出が可能になる．人物と顔写真の
判別には，照度差ステレオ法に基づく効率的な手法を提案する．本手法
は，従来研究では考慮されなかった湾曲写真にも対応できる．本章では，
まず赤外光の特性と赤外画像の特徴について述べる．そして，提案シス
テムの構成，顔領域検出アルゴリズム，人物写真判別アルゴリズムにつ
いて説明する．

��� 赤外光の特性と赤外画像の特徴
赤外光は電磁波であり，その発見が熱効果によることで熱線ともいわ

れる +赤外線技術研究会.．可視光の波長が ��'�～���'�に対し，赤外
光の波長は可視光に比べて，帯域幅が広く，���'�～���にも及ぶ．図
���に可視光画像と赤外画像の違いを示す．可視光画像とは，可視光に対
して最も高い感度を持つセンサで撮影した画像のことである．また，赤
外画像とは，赤外光照明を被写物体に照射し，赤外カメラを用いて撮影
したものである．赤外カメラは赤外光に対して感度のピークを持つセン
サから構成される．可視光画像は人物と背景がはっきり写っている．一
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(a) Visible image (b) Infrared image

図 ���F 可視光画像と赤外画像の違い

Visible
Near infrared

Low band High band
Middle infrared Far infrared

0.7µm 1.5µm 2.5µm0.3µm 25µm 1mm

図 ���F 可視光と赤外光の波長域

方，赤外光の光量にもよるが，赤外画像には背景がほとんど写っていな
い．これは屋内環境には強い赤外光が存在しないためである．従って，赤
外光の光量を調整することで，画像中の人物と背景のコントラストを大
きくすることができる．これにより，背景成分の変化にロバストかつ効
率良く顔を検出することができる．
赤外光はいくつかの種類に分類される．分光学上は次のように定義さ

れる．���'�～��� 
 �が近赤外光，��� 
 �～�� 
 �が中赤外光，�� 
 �

以上のものが遠赤外光と分類される．また，近赤外光は ��� 
 �を境界に
低域波長と高域波長に分類される．図 ���は赤外光の波長域を図示した
ものである．それぞれの波長に対する物質の反射特性が大きく異なるこ
とが ���-
0
 らによって示されている +���-
0
 ����.．人間の顔に限って
言うと，その反射特性が異なる部位は肌と毛髪とそれ以外に分類される．
本研究では，近赤外光の低域波長を用いる．なぜなら，その波長を用い
て撮影された画像がアピアランスの点で可視光画像と最も類似し，顔検
出後に行われる顔認証に可視光画像用の従来手法が適応できるためであ
る．なお，本論文では，これ以降で赤外という言葉が使われているとこ
ろは全て近赤外光の低域波長を意味する．
赤外光の特性として，その反射特性が人間の肌と写真で異なることも
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(a-1) Monochrome 
         photo

(a-2) Color photo (b-1) Monochrome
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図 ��F 光沢紙に印刷された写真を撮影した可視光画像と赤外画像

(a-1) Monochrome 
         photo

(a-2) Color photo (b-1) Monochrome
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(b-2) Color photo

(a) Visible image (b) Infrared image

図 ���F 普通紙に印刷された写真を撮影した可視光画像と赤外画像

挙げられる．図 ��に光沢紙に印刷された顔写真を撮影した可視光画像と
赤外画像を示す．光沢紙に印刷された顔写真を撮影した赤外画像は白黒
写真やカラー写真に関係なく，顔のテクスチャを失っている．次に，普通
紙に印刷された顔写真を撮影した可視光画像と赤外画像を図 ���に示す．
普通紙に印刷されたカラー写真は光沢紙と同様に，図 ��������のように顔
のテクスチャを失う場合が多いが，カラーの色彩によっては，顔のテク
スチャがわずかに現れる場合もある．一方，普通紙に印刷された白黒写
真は人間の肌が撮影された赤外画像 �図 �������と類似していることが分
かる．ゆえに，人物と顔写真を赤外光の反射特性の違いだけから完全に
判別することは困難である．
そこで，本研究では，人間の顔と写真の違いとして挙げられる凹凸の

有無に注目し，被写物体の 次元形状を求める方法である照度差ステレ
オ法を利用する．この手法は，複数の照明を切り換えて，複数の画像を
撮影する必要がある．赤外光照明を利用すれば，人間が赤外光を可視で
きないため，ユーザは照明の切り換えによるストレスを受けない．さら
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38 cm 38 cm

40 deg.40 deg.

35 cm

IR camera

IR pass filter

IR illuminator IR illuminator

Person
 or photo

図 ���F カメラ，照明，認証物体の位置関係

に，人物写真判別のアルゴリズムが見破られ，詐称される可能性が低い．

��� システム構成
顔認証システムにおいて，顔画像の撮影時に次の想定が考えられる．

�� ユーザは無表情で，故意に動かず静止する．

�� ユーザはカメラに対して正面を向く．

� ユーザの立ち位置はカメラのほぼ正面で，カメラからの距離に大き
な変化がない．

ただし，ユーザに毎回同じ状態での撮影を要求することは困難であるた
め，顔の見え方の多少の変動を考慮する必要がある．特に，立ち位置の
変化は最も頻繁に起こり，他の変化よりも大きくなりやすい．本研究で
は，これらの想定を考慮して，人物写真判別システムを開発する．
本システムは，その構成を簡素化するために，照度差ステレオ法に最

低限必要な �台の照明を利用する．�台の赤外光照明は，図 ���のように
赤外カメラを中心に左右に配置する．左右に配置する理由は，顔の凹凸
が最も大きな部位が鼻筋と頬であり，左右照度差画像によってこの凹凸



��� 顔領域検出アルゴリズム ��

(a) Left-illuminated
     image IL

(b) Right-illuminated
     image IR

(c) Differential image ID

図 ���F 左右照射画像と左右照度差画像

を観測できるためである．照度差画像 ��は，左右の照明を切り換えて認
証物体を �回撮影し，以下のように左照射画像 ��と右照射画像 ��の差分
を取ることによって生成する �図 ����．

����� �� �
�������� �� � ����� ��

��� �����

なお，左右照度差画像の生成には，全く同一のシーンを撮影した左右
の照射画像を用いることが理想である．つまり，�枚の画像の撮影中は，
人物が完全に静止し，環境が全く変化しないという状態である．しかし，
ユーザに完全な静止を求めることが困難であるため，シャッタースピード
の高い赤外カメラと画像取り込み速度の高い画像取り込みボードで連続
撮影することが必要である．左右の照明の切り換えのタイミングは，カ
メラのシャッターを切るタイミングと同期をとる．タイミング信号はデジ
タル 8��ボードによって，カメラと照明コントローラに入力される．
本システムの処理の流れを図 ���に示す．照度差画像に対して，顔領域

検出と人物写真判別を順に施す．

��� 顔領域検出アルゴリズム
まず，照度差画像 �� に対して �値化を行う．顔認証システムの想定よ

り，顔の大きさの変化はほとんどなく，顔領域の面積がほぼ一定である
ことに基づき，,�%
-#法を利用して �値化の閾値 ��� を決める．照度差画
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Left-illuminated
IR image

Right-illuminated
IR image

Differential image

Binarization

Human region estimation
     Labeling
    & noise removing

Head region estimation
 Contour measurement

Face region estimation
   Integral projection

Judgment
  Face or photo

Eyes region estimation

図 ���F 人物写真判別システムの処理の流れ

像の �値化画像は以下によって生成する．

����� �� �

���������
� � � ����� �� 	 ���

� �� ��!���
�����

�値化された照度差画像は，顔領域とそれ以外が分離されるべきである．
しかし，髪や服の領域の輝度分布が顔領域と類似する場合，人物領域が全
体的に抽出される．抽出された人物領域はいくつかの領域に分かれ，背
景領域には雑音成分が存在する．この雑音を除去するために，各領域の
面積を求める必要があるので，ラベリングを行う．ラベリングには浸水
法 +萬上 ����.を用いる．ラベリングを高速に行うために，間隔 �画素の
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(a) Differential image (b) Binarization (c) Noise removing

図 ���F �値化後の画像とノイズ除去後の画像

格子状のサンプリングを浸水法に導入する．雑音成分を排除した人物領
域は式 ����によって得る．ラベル画像 ������中のラベル �の領域 ��とそ
の面積 " � を求め，面積 " �� を超えた領域のラベルを ������� に更新する．
������� は人物領域 ������� を表すラベルである �式 ������．�値化後の画像
とノイズ除去後の画像を図 ���に示す．

��������� �� � ������� � � " � 	 " ��� ��� ��  �� ����

������� �
�
��� ������������ �� � �������

�
�����

次に，人物領域から頭部領域，顔領域，目領域を順に推定する．頭部
領域 ����� は，人物領域の最上部である頭頂 ���� から首の位置 ����� まで
の領域と定義する．ただし，本システムでは頭部領域の幅は設定しない
�式 ������．首の位置は，人物領域の幅������� が耳の位置 ���� から人物領
域の最下部 ������� までで最小値を取る位置として推定する �式 ������．耳
の位置は，画像を垂直方向に順次走査し，各列における人物領域の最上
部位置の変動が最大となる位置とする �式 ������．頭部領域の推定の様子
を図 ���に示す．

����� �
�
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�
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(a) Top position (b) Ear position

(c) Neck position (d) Head position

ytop

year

yneck

ybottom

year

ycontour

ytop

yneck

図 ���F 頭部領域の推定
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顔領域 � � ���は眉の位置 ��������から，すでに推定された首の位置までの
領域と定義する．顔領域の幅� � ��� は眉から首の距離と同じとし，幅の �

分点の �成分は頭部領域の水平方向の重心 ������� とする �式 ������．まず，
眉の位置を推定する前に，鼻の位置 ����� を頭部領域の水平加算投影 #���

の最大位置 +リュー ����.から求める �式 ������．そして，眉の位置は，頭
頂から鼻の位置までの水平加算投影の極小値 $��������の中で最小を取る位
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置 +リュー ����.として推定する �式 �������．
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#��� �����

�������� � �)* �
'
�����������������������

#��� ������

目領域 �����は，すでに推定された眉の位置から鼻の位置までの領域と
する．目領域の幅�����は顔領域の幅と等しく，幅の �分点の �成分は頭
部領域の水平方向の重心 ������� とする �式 �������．目領域は，顔の凹凸が
最も大きな部位である．この目領域を人物写真判別に用いる．顔領域と
目領域の推定の様子を図 ����に示す．
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��� 人物写真判別アルゴリズム
次に，人物写真判別処理について述べる．顔写真を用いてユーザが詐

称するパターンは �つ存在すると考えられる．通常，平坦な顔写真がそ
のまま赤外カメラに向けて差し出されることがほとんどであると思われ
る．もう �つのケースとしては，写真を湾曲させた顔マスクをユーザが
装着することも考えられる．顔写真は，紙の湾曲度 �平坦，湾曲�の他に
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(a) Horizontal 
     integral projection

ynose

(b) Nose position

(c) Horizontal
     integral projection

(d) Eyebrow position

yeyebrow

(e) Face region (f) Eye region

図 ����F 顔領域と目領域の推定
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(c) Curvature &
     monochrome

(d) Flatness &
     monochrome

(a) Curvature &
     color

(b) Flatness &
     color

図 ����F 光沢紙に印刷された顔写真の照度差画像

(c) Curvature &
     monochrome

(d) Flatness &
     monochrome

(a) Curvature &
     color

(b) Flatness &
     color

図 ����F 普通紙に印刷された顔写真の照度差画像

も，紙質 �光沢紙，普通紙�，色 �カラー，白黒�によって照度差画像への
写りが変化する．その特徴としては，平坦写真ではほとんど照度差が得
られないこと，普通紙に印刷された白黒写真以外では顔のテクスチャが
現れないことが挙げられる．図 ����と図 ����に顔写真を撮影した照度差
画像を示す．それらと人物の照度差画像 �図 ��� �"��の違いを分析すると
次のようになる．

�� 顔写真の照度差画像は，頭部領域がほとんど存在しないか，大きく
隔たった左右の領域に分かれるが，人物の照度差画像の頭部領域は，
左右に分かれたとしても隔たりが小さい．これは被写物体面の湾曲
度に依存する．

�� 人物の顔には凹凸があるため，人物の照度差画像の目領域に筋状の
テクスチャが現れるが，顔写真の照度差画像にはそれが現れない．

本システムでは，この �つの違いを反映した �つの特徴量

�� 湾曲度

�� 凹凸度
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(a-1) Differential
         image

(a-2) Vertical
         integral            
         projection

(b-1) Differential
         image

(b-2) Vertical
         integral            
         projection

(a) Person (b) Photo

図 ���F 凹凸度

を導入し，人物と顔写真を判別する．湾曲度 ������ は，鼻の位置 ����� に
おける人物領域の左右領域間の距離 �式 �������とし，凹凸度 �����は，目
領域の垂直加算投影の値 #���から求める �式 ������．凹凸度を求める様
子を図 ���に示す．図 ��� ���の凹凸度が �，���の凹凸度が �である．認
証物体 % が人物か顔写真であるかの判別は，閾値処理によって行う．そ
れは，湾曲度の閾値 ��� と凹凸度の閾値 &�� を用いた式 ������に従う．
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���� まとめ �

��� まとめ
赤外光の特性を利用した人物写真判別システムを提案した．このシス

テムは加算投影法などの計算効率の良いアルゴリズムで構成されるため，
従来システムより高効率なシステムとなっていることが期待できる．シ
ステム性能の検証については，第 �章で提案する顔認証セキュリティシ
ステム �������	の性能を検証する際に行う．



��

第�章

顔認証システム����	
��

本研究に先行して開発された顔認証セキュリティシステムの代表として，
土居らによる ��������+土居 ����.，東芝製 ��"#��  ��+土橋 ����.，6
�

 
('
" 製��"#8%���，オムロン製��"#	#B+大久保 ����.が挙げられる．�����

����はテンプレート照合，��"#��  ��は制約相互部分空間法 +福井 ����.，
��"#8%���は �("�- �#�%$)# �'�-B 
 +�#'#� ����.を利用して顔認証を行って
いる．��"#	#Bでは，顔グラフを利用した �-� %
" �$'"& 2)�,& ��%"&
'*

が顔認証に利用されている．�-� %
" �$'"& 2)�,& ��%"&
'*は，数ある顔
認識手法の中で最も精度が高いとされている +�&
--
, ����4 �B
'0# ����.．
本研究では，顔の見え方の変化に対する認証精度が �-� %
" �$'"& 2)�,&

��%"&
'*を上回る顔認証手法を第 章で提案した．本章では，この手法を
導入した顔認証セキュリティシステムを提案する．その名は �������	

である．本システムは，第 �章で提案した人物写真判別機能を持つ．従
来システムはこの機能を備えていない．
本システムは，運用性とセキュリティ性を考慮して，��Aを介したク

ライアントサーバ構成とする．つまり，��Aのある所であればどこにで
もクライアントを設置できる利点がある．それから，計算コストが高いプ
ロセスはサーバに集められるので，クライアントが高パフォーマンスを
持つ必要がない．つまり，本システムを多数導入する場合，クライアント
を安価で構築できるため，全体的なコストを抑えることができる．この構
成は ��"#��  �� ，そして ��"#	#Bと同様である．さらに，顔認証に使わ
れるユーザの顔画像は暗号化の機構を持つネットワークを通してサーバ
に送られるので，ユーザのプライバシーをクラッキングから守ることが
できる．また，顔画像はサーバに記録されるので，クライアントが盗難さ
れてもユーザのデータを損失することはない．なお，クライアントとサー
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Face 
authentication
module

Communication
module

IP5005

Control module
Digital I/O Board

LCD

Camera

Electric   
 lock

Origin 300 (Unix)

PC-AT compatible(Linux)

Face image & ID

Control signal

Interface module

Server Client

LAN

Communication
module

Keyboard

Illuminator
SFAP

図 ���F �������	の概略

バ間の通信には，一般的な��:8H�+�
*'#B ����.や	#)�#)( +	(&- ���.

という通信プロトコルではなく，独自に開発したものを導入する．

��� システム概要
�������	の概略を図 ���に示す．クライアントは ��を用いて構築

し，登録や認証の際にユーザとのインターフェイスとなる操作部と，電
子錠などの制御を行う制御部からなる．サーバは認証処理と撮影画像な
どの管理を行う顔認証部で，�28製ワークステーション�)
*
'�� ����H

������，��� �5E，�#�()B � 2�，�� 8�8;��������上で構築される．認
証処理には，�つのモードが用意されている．全登録モデルと撮影画像を
照合する �対多照合モードと，ユーザが 8:番号をシステムに入力し，そ
の番号に対応したモデルと撮影画像を照合する �対 �照合モードである．
クライアントとサーバ間の通信は，独自に開発した通信プロトコル ����

を利用して通信部と ��Aを介して行う．

��� 操作部と制御部
操作部はモニタ，日立製赤外カメラ	�����，8:入力用キーボード，日

立製画像処理ボード 8�����から構成される �図 ��� ����．	�����は図 ��



��� 顔認証部 ��

��� 8'%#)!�"# �(0$-# ��� �('%)(- �(0$-#

図 ���F 操作部と制御部

に示すように ���'�付近の波長に感度のピークを持つ．可視光の波長帯
にも感度を持つため，カメラの前に赤外光パスフィルタを取り付ける．こ
のフィルタの光透過率を図 ���に示す．制御部は電子錠，赤外光照明，そ
れらを制御するためのディジタル 8��ボード，赤外カメラから構成される
�図 ��� ����．赤外光照明は ���'�の赤外光を放射する．

��� 顔認証部
図 ���に，顔認証部の処理の流れを示す．顔認証部は人物写真判別部と

個人識別部から構成される．人物写真判別部は第 �章で提案した人物写
真判別システムに基づく．一方，個人識別部は第 章で提案した顔の位
置と大きさの推定と個人識別の統合手法に基づく．まず，人物写真判別
部が実行され，照度差画像に対して，顔領域検出と人物写真判別が順に
施される．人物写真判別において認証物体が人物であると判定された場
合は，左右照射画像から式 �����に従って照度和画像 � が生成される．照
度和画像を図 ���に示す．

� ��� �� � ����� �� � ����� �� �����

そして，照度和画像に人物写真判別部で推定された顔領域 � � ���を射影し，
その領域に対して個人識別部の顔認証を適用する．
個人識別部は，�対多照合モードと �対 �照合モードによって個人モデ
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図 ��F 赤外カメラ	�����の分光感度特性

ルデータベースの利用方法が異なる．�対多照合モードにおいては階層構
造を持つ個人モデルデータベースが用いられ，�対 �照合モードにおいて
は 8:番号に対応した人物のモデルグラフだけを参照モデルグラフとして
利用する．

��� 通信部
通信部は，認証サーバとクライアントとがネットワーク透過的に通信

するためのモジュールである．顔認証のための通信プロトコルはこのモ
ジュールで完全に隠蔽され，アプリケーションは，ネットワークの存在を
考慮する必要がない．顔認証のための通信プロトコル ����は付録 �で
詳しく述べる．

��� 評価実験

����� 実験環境

�������	の性能を評価実験により検証する．システムは室内の乱雑
な場所に設置した．人物の撮影は ��人に対して行った．まず，カメラと
ユーザ間の距離を �"�としてモデル画像を撮影した．次に，システムの
運用時にその距離を完全に統制することは困難であるため，��"�，��"�

とわずかに変えてテスト画像を �枚撮影した．そして，再びその距離を
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図 ���F 赤外光パスフィルタの光透過率

�"�としてテスト画像を撮影した．距離 �"�における顔画像の大きさ
を標準顔 ����I�とすると，��"�では標準顔の ���I，��"�では標準顔
の ��Iの大きさとなる．なお，標準顔の顔領域の幅は平均で ��画素で
あった．写真詐称に対する撮影は，�人の顔写真をそれぞれ �パターン
��平坦写真 () 湾曲写真� �'0 �光沢紙 () 普通紙� �'0 �白黒写真 () カラー
写真��用意し，人物の撮影と同様に行い，モデル画像 ��枚，テスト画像
���枚を撮影した．顔認証システムの想定に基づき，撮影された全ての画
像は無表情正面顔であった．また，画像は �ビット濃淡で，��� � ���画
素の大きさであった．人物写真判別部では，その処理の精度が画像の大
きさにほとんど影響を受けないので，処理を高速化するために原画像を
��� � ���画素の大きさへと縮小したものを用いる．個人識別部では原画
像を用いる．なお，左右の赤外光照明の切り換えと，それと同期をとって
の撮影は現状で自動化していないため，手動によって行った．人物写真
判別部で設定する閾値等のパラメータは �����で導出する．また，個人識
別部の設定パラメータは ��で示したものと同様とした．本論文では他の
顔認証システムとの比較を行わず，本システムがセキュリティシステム
として要求される認証精度を満たすかどうかの検証を行う．その理由は，
他システムの関連文献に報告されている実験環境は詳細なものではなく，
また，開発者独自の判定基準で認証精度を求めているため，比較するの
が困難なためである +瀬戸 ����.．
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Left-illuminated
IR image

Right-illuminated
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図 ���F 顔認証部の処理の流れ

����� 人物写真判別用の顔パラメータの導出

人物写真判別アルゴリズムで用いられる顔パラメータを以下のように
導出した．

�� �値化の閾値 ���

顔領域を手作業によって求め，その面積と画像全体の面積の割合の
平均を計算し，,�%
-#法で画像濃淡値の閾値 ��� を求めた．��人分
の標準顔の人物モデル画像からそれを求めたところ， ��という濃
淡値が得られた．

�� ラベリングのサンプリング間隔 �とノイズ除去の面積 " ��

ラベリングを高速に行うために，サンプリング間隔 � を �画素と
した．このとき，�× �画素の正方領域が画像中のどこに存在して
も，正方領域の中には必ず �つのサンプリング点が入ることになる．
従って，��画素（�× �画素）の面積をもつ正方領域が必ずサンプ
リングされるラベリング法であるから，ノイズ除去の閾値 " �� は ��

と決定される．
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(a) Left-illuminated
     image IL

(b) Right-illuminated
     image IR

(c) Additional image IA

図 ���F 左右照射画像と左右照度和画像

� 湾曲度の閾値 ���

湾曲度は左右に分かれた顔領域の間隔である．平坦写真を撮影した
モデル画像 人分 ��枚に対して，�値化を行ったところ，左右の顔
領域は少なくとも ��画素離れていた．それに対し，顔領域の大き
さが標準顔の ���倍の人物モデル画像 ��人分を分析したところ，顔
領域の左右の隔りは最大で �画素であった．従って， ��� を �と設
定した．

�� 凹凸度の閾値 &��

凹凸度は加算投影 #��� から得られるグラフの谷の数に基づく．写
真を湾曲させて撮影したモデル画像 人分 ��枚を分析したところ，
全ての画像に対し，凹凸度は �であった．一方，��人分の標準顔の
人物モデル画像を分析したところ，凹凸度は �以上であった．従っ
て， &�� を �と設定した．

����� 顔領域検出の性能検証

顔領域の推定結果を図 ���に示す．人物，顔写真に関わらず，ほぼ正確
に顔領域が推定されていることがわかる．次に，人物画像の顔領域の推定
精度を表 ���に示す．標準顔，標準顔の ��Iの大きさ，標準顔の ���Iの
大きさのテスト画像それぞれ ��枚 �テストセット ���I，��I，���I�に
対して実験を行った．顔領域の推定精度の検証には，つの指標を用意し
た．それらは，位置誤差，大きさ誤差，顔検出率である．位置誤差は，手
作業で抽出した顔領域の中心と推定された顔領域の中心の平均距離であ
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図 ���F 顔領域の推定結果画像

る．大きさ誤差は，手作業で抽出した顔領域の幅と推定された顔領域の
幅の比率の平均である．そして，顔検出率は，推定された顔領域内に目と
口が完全に含まれる場合を検出成功として求めた平均成功率 +1�'* ����.

である．表 ���より全ての指標において推定精度が良くないことがわか
る．原因としては，髪の毛や眼鏡の影響が挙げられる．また，本システ
ムが口の位置を検出せずに顔領域を推定するため，顔検出率が低下した
と考えられる．
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表 ���F 人物写真判別部における顔領域の推定精度

���� ��� � �" �)!�� .���)� �"

��� �$$�$ %& '��( �$$�$ %�( $!�� %�(

��� ��� �������� ����

���� ���� �������� ����

���� ���� �������� ����

表 ���F 人物写真判別の精度

���� �// ��/

��� %�( %�(

��� ��� �

���� ��� �

���� ��� �

����� 人物写真判別の性能検証

次に，人物写真判別の精度を，人物を顔写真であると判定したエラー
率 ��� ���- # �#7#"%
(' ��%#�と，顔写真を人物であると判定したエラー
率 ��� ���- # �""#,%�'"# ��%#�から求めた．これらを表 ���に示す．一般
的なセキュリティシステムでは，���が重視されるため，���が �Iであ
る本システムの有効性は高く評価できる．���の対象となるエラーの原
因としては，人物が眼鏡をかけた場合に起こる可能性が高い．人物写真
判別部の処理時間は，全体で平均 ��ミリ秒であった．人物写真判別部の
顔領域検出アルゴリズムは，非常に高い計算効率で顔領域を推定できる
ため，詳細な顔位置推定の前処理用として十分な性能を持つと言える．

����� �対多照合の性能検証

撮影された ��人のうちの ��人を登録人物とし，個人モデルデータベー
スにそれらのモデル画像とモデルグラフを登録した．モデルグラフの特
徴点は著者が手作業で抽出した．残りの ��人は未登録人物である．実験
は人物を撮影した全てのテスト画像に対して行った．図 ���に個人識別部
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による顔グラフ照合の結果画像を示す．この結果から，顔の位置と大き
さがほぼ正確に推定されていることがわかる．また，個人モデルの推定
によって最適なモデルグラフを選択しているので，顔の特徴点も正確に
検出されていることがわかる．次に，顔の位置と大きさの推定精度およ
び計算コストを表 ��に示す．位置の推定精度は，手作業で抽出した顔グ
ラフの鼻の位置と推定された鼻の位置の平均誤差である．大きさの推定
精度は，推定された顔の大きさの平均である．また，計算コストは，ガ
ボールウェーブレット変換を行ったノード数である．顔の大きさの変化
に伴って推定精度が低下していることがわかる．
そして，個人識別の精度を>�%"& -
 %評価によって検証する．図 ���に

>�%"& -
 %評価の閾値 �に対する本人拒否率 �����と他人受入率 �����の
変化を示す．なお， '����� � � � ������，'����� � � � ������である．
この曲線は，全てのテスト画像に対する結果の平均を示す．���が �Iの
時に ���は ��I，���が ��Iの時に ���は ��Iであった．また，���

と ���が等しくなるクロスポイント ����F �J$�- �))() ��%#� は ��Iで
あった．アクセス制御などのセキュリティシステムは，一般的にユーザ
に 度の再試行を許可する．この場合の ���は本実験で得られた値を 

乗し，���はそれを 倍することで推定される +瀬戸 ����.．これに従え
ば，���は ���Iとなる．顔認証を用いたセキュリティシステムに要求さ
れる認証精度が���で �I程度とされている +3�8��.．本実験は一般的に
運用実験と言われているものに比べ，撮影条件の変化が大きいと考えら
れるため，この実験結果が �Iという精度に達しなかった可能性もある．
さらに，運用実験ではシステム操作に対するユーザの慣れによって精度
が向上することも考えられる．
さらに，個人識別精度をテストセットごとに求め，顔の大きさの変化

への対応を検証する．図 ����に ���と ���の���曲線を示す．この曲
線はグラフの左下に位置するほど，個人識別精度が良いことを示す．こ
の結果から，本システムの個人識別精度が顔の大きさの変化に伴って低
下していることがわかる．���はテストセット ��Iで ��I，テストセッ
ト ���Iで ��I，テストセット ���Iで ��Iであった．この原因としては，
カメラと人物の距離の変化に伴い，撮影された顔画像に多少の歪みが生
じたことと，水平軸方向の顔の回転が多少生じたことが挙げられる．人
物の表情が変化することも考慮して，顔の変形に対してロバストな認証
処理を加えなければならない．
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図 ���F 顔グラフ照合の結果画像

表 ��F �対多照合モードの顔の位置と大きさの推定精度

���� ��� ��� � �" �$$�$ %& '��( ��� �!��� �)!�� %�( ����

��� ��� ������� ���

���� ��� ������ ���

���� ��� ������� ����

����� �対 �照合の性能検証

�対多照合実験で用いた ��人の顔画像 ���枚で �対 �照合実験を行っ
た．照合の試行数は，���用が登録人物の画像と本人のモデルのみとの
照合を行うので �� � ，���用が未登録人物の画像と全ての登録人物の
モデルとの照合を行うので �� � �� � であった．顔の位置と大きさの推
定精度および計算コストを表 ���に示す．�対多照合の結果と同様に，顔
の大きさの変化に伴って推定精度が低下していることがわかる．
個人識別の精度は �#)
/"�%
('と呼ばれる評価方法 +2)(%&#) ���.によっ

て検証する．�#)
/"�%
('評価では，���は>�%"& -
 %評価と同様であるが，
���は以下のように求める．

'����� �
���� F � 	 �
�

��� ����
���  �� �����

� は個人モデルデータベースである．図 ����に閾値 � に対する ���と
���の変化を示す．���が �I の時に ���は �I，���が �Iの時に
���は ��Iであった．また，���は ��Iであった．ユーザに 度の再試
行を許可する場合の ���は ���Iとなった．
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図 ���F �対多照合モードの個人識別精度
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図 ����F �対多照合モードのテストセットごとの個人識別精度

次に，個人識別精度をテストセットごとに求め，顔の大きさの変化へ
の対応を検証する．図 ����に ���と ���の���曲線を示す．この結果
も �対多照合と同様に，個人識別精度が顔の大きさの変化に伴って低下
していることがわかる．���はテストセット ��Iで �I，テストセット
���Iで �I，テストセット ���Iで ��Iであった．
高い認証精度が期待できる �対 �照合でも高い精度を得ることができ

なかったことから，パラメータの設定方法に問題がある可能性が考えら
れる．本実験のパラメータは，�� ��"#データベースを利用した実験結
果 �第 章�から決定している．このデータベースのモデル顔画像と本実
験で撮影したモデル顔画像の大きさが異なるため，ガボールウェーブレッ
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図 ����F �対 �照合モードの個人識別精度

トの基底サイズと基底周波数のパラメータ ��� �� 	� と顔位置推定のサン
プリング点の間隔 �����が適当ではないと考えられる．また，赤外画像に
よる個人識別が可視光画像より困難である可能性が挙げられる．ゆえに，
個人識別に最適なガボールウェーブレットの基底サイズと基底周波数や
赤外画像と可視光画像から抽出されるガボール特徴量の違いを分析する
必要がある．さらに，個人識別に用いる照度和画像は，顔のテクスチャが
劣化する可能性があり，それが個人識別精度を低下させていることが考
えられる．これは，左右両方の照明を点灯させた状態で，もう �枚顔画
像を撮影し，それを照度和画像の代わりに用いることで解決できる．な
お，個人識別部の処理時間は平均で 秒で，実時間処理の実現というに
はほど遠い結果となった．個人識別部のアルゴリズムが高効率であるこ
とは実証しているので，実装プログラムを改良しなければならない．
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��� まとめ
セキュリティシステムに適した顔認証技術を導入したシステム �����

���	を提案した．その技術は従来技術に比べ，顔の大きさの変化に対
して認証精度を高く維持し，計算効率を向上させている点が特徴として
挙げられる．ゆえに，本システムはユーザに顔画像撮影時の立ち位置を気
にさせたくない状況や立ち位置の制約が困難な状況で最大限に性能が生
かされる．また，従来システムには備えられていない人物と写真の判別
機能を備える．しかし，性能評価実験の結果から，�������	の有効性
を十分に示すことができなかった．現状では，個人の入退室情報を管理せ
ず，単に解施錠することが求められるような状況 �'#*�%
�# 
0#'%
/"�%
('�

に適用できる可能性がある．この場合，認証順位が �位の人物がユーザで
あるかを判定する必要がなく，例えば，位までにユーザが認証されれば
認証成功とすることができる．つまり，他人受入の判定を変化させずに
本人拒否の判定を緩和させるため，���を低下させることができる．今
後，このような状況への適用を考慮し，認証判定に用いる順位と ���の
関係を分析する必要がある．
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第�章

結論

本論文では，セキュリティシステムへの応用を目的として，それに適し
た顔認証技術を提案した．そして，提案技術に基づく顔認証セキュリティ
システム �������	を開発した．
従来の顔画像照合研究のほとんどが，顔認識というタスクを意識した

ものであり，顔認証に関わる問題設定を十分に分析しなかった．本論文で
は，その問題設定を明確にし，最も重要でかつ基本的な問題である顔の
位置と大きさの変化に注目した．顔の形状モデルを用いて顔位置を推定
する場合，最適なモデルが用いられなければ，その精度は低下する．そ
こで，顔の位置と大きさと個人モデルの推定を統合した手法を第 章で
提案した．本手法は，顔位置推定と個人識別を同時に行う手法とみなせ，
このような手法は従来提案されなかった．標準顔画像データベースを用
いた実験では，本手法が従来手法より性能が良く，顔認証の精度と計算
コストのトレードオフを解決できることを示した．
また，従来の顔認証セキュリティシステムは顔写真による詐称に未対応

であったため，人物と顔写真を判別する技術を第 �章で提案した．この提
案技術は，人物の顔と顔写真の違いが凹凸であることに注目し，�台の赤
外光照明を用いた照度差ステレオ法によってその凹凸を観測する．従来
研究では，詐称者が写真を湾曲させた顔マスクを装着するような状況が
想定されなかったが，これにも対応できる．赤外光を利用することによっ
て，環境の変化にロバストで計算効率の高い顔領域検出も実現できる．
そして，提案技術の実環境での運用性を検証するために，顔認証セキュ

リティシステム�������	を構築し，第 �章でその詳細を明らかにした．
�������	は，クライアントサーバ構成を適用したり，赤外光照明を利
用するなど，運用性とセキュリティとユーザビリティを十分に考慮した
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システムとなっている．評価実験によって，人物写真判別技術の有効性
を高く評価できたものの，顔画像照合手法の有効性を十分に示すことが
できなかった．しかし，問題点を明らかにすることに至ったため，それ
を解決すれば実用化の段階まで発展する可能性が十分にある．顔認証シ
ステムの評価に関する実験環境や認証精度の定義等は，近年中に標準化
される見込みである +坂野 ���.．今後，これに従って本システムの精度
評価と他システムとの比較を行う必要がある．
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顔の大きさの変化にロバストな個
人識別システム

��� システム概要
システムの概略を図���に示す．本システムは，顔位置推定，顔特徴点

抽出，個人識別から構成される．顔特徴点抽出は，スケール変換とフレ
キシブル特徴照合を順に行う．また，顔モデルデータベースには，顔の
大きさがほぼ等しい人物のモデル画像を登録する．システム構築時には，
モデル画像からモデルグラフと平均モデルグラフ，そしてスケール変換
に用いるスケール辞書を作成する．なお，モデルグラフの各ノード位置
は，鼻の頭に位置するノードを基準とした相対位置へと変換する．

��� 顔位置推定
顔位置の推定には，参照モデルグラフとして平均モデルグラフを用い

る．平均モデルグラフは，モデルグラフの各ノードが保持するガボール
特徴量の平均と，ノード間距離の平均から作成される．顔位置の推定は
まず，入力画像中を粗くラスタスキャンし，各位置で参照モデルグラフ
をマッピングしてシャドウグラフ を生成する．シャドウグラフの妥当
性は式 �����に示すネットワーク応答によって求める．

0�� �
�
���

�
���� 
 ���� 
�

�
�����

ここで，式 �����の 0はグラフ中のノードを表す．��� 
 は参照モデル
グラフのノード �において，大きさ 
のガボールウェーブレットで抽出
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Input image

Facial position estimation

Facial feature points extraction

Face identification

Evaluation

Average model graph

Face model graphs

Face model database

-Scale conversion
-Flexible feature matching Scale dictionary

図 ���F 個人識別システムの概略

されたガボール特徴量を要素とするベクトルであり，��� 
 はシャドウグ
ラフのそのベクトルである．この応答が小さいほど，シャドウグラフは
参照モデルグラフとの全体的な調和を高める．このネットワーク応答が
最小となるシャドウグラフの位置を顔の位置とみなす．この照合を，参照
モデルグラフのノードの空間位置関係を固定して順次行うことから，固
定照合と呼ぶ．顔位置推定により，顔特徴点の大まかな位置も得ること
ができる．これらの位置は，正確な特徴点の位置を求めるために，顔特
徴点抽出の初期位置として利用する．つまり，推定した顔位置のシャド
ウグラフにスケール変換を適用する．

��� フレキシブル特徴照合法
フレキシブル特徴照合はまず，スケール変換後のシャドウグラフの各

ノードをその近傍にランダムに移動させること �ランダム拡散過程�でシャ
ドウグラフを変形させ，新しいシャドウグラフの候補を生成する．シャド
ウグラフの �つのノードをその近傍にランダムに移動させている様子を
図���に示す．新しいシャドウグラフにはこの候補の内，式 �����のネッ
トワーク応答が最も小さいものを採用する．この処理をシミュレーテッ
ド・アニーリング法によって繰り返し，シャドウグラフと入力画像の全
体的な調和を高めていく．
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ここで，式 �����の 
� ���� は大きさ 
のガボールウェーブレットを ����

で拡大縮小させたものを表す．これにより，参照グラフとシャドウグラフ
が持つガボール特徴量が正規化される．��� は参照グラフの，!�� はシャ
ドウグラフのノード � と � の距離情報である．距離情報 !�� も ���� に
よって正規化される．また， �はガボール特徴量と距離情報のどちらを
重視するかを決める係数である．�は式 ����に従って，照合の繰り返し
処理が進むにつれて単調減少させる． ���� は照合の初期段階のノード移
動距離， � � �� は最終段階のノード移動距離， ��� は最大の繰り返し数で
ある．なお， は現在の繰り返し数である．また，照合のノード移動距
離も �に従って単調減少する．

��� � ����

	
� � ��

����


 �

����

����

なお，ガボール特徴量は，シャドウグラフの候補が生成される毎にそ
のノード位置でのみガボールウェーブレット変換が施されて，抽出され
る．また，ノードが顔の器官の空間位置関係を無視した位置に収束する
ことを防ぐため，ノードの移動に簡単な制約を持たせる．この制約には
一般的に知られている顔器官の構成知識 +森 ����4藤田 ����.を利用して
いる．フレキシブル特徴照合は，空間位置関係を考慮した特徴照合を行
うので，ひげや眼鏡等を身に付けていても，特徴点の抽出が可能である．

��� 個人識別
顔特徴点抽出で得られた最終的なシャドウグラフは，入力画像の顔の

表現として利用できる．個人識別は，そのシャドウグラフと顔モデルデー
タベースとを比較することで行える．
同一人物の顔かどうかの判定には，式 �����で定義されるネットワーク

応答を用いる．すなわち，シャドウグラフとモデルグラフのネットワーク
応答が最小であるモデルを入力画像の顔の人物であると認識する．ただ
し，応答があらかじめ設定されている閾値以下でなければ，システムは
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Model graph

(Shadow graph)

Input image

O

図 ���F ランダム拡散によるシャドウグラフの生成

データベースに登録されている人物とは判定しないとする．つまり，>�%"&

-
 %評価に基づく．なお，個人識別処理での式 �����の ��� 
はモデルグラ
フのノード �において，大きさ 
のガボールウェーブレットにより抽出
されたガボール特徴量を要素とするベクトル， ���はモデルグラフのノー
ド �と �の距離情報である．

��� システム性能
提案システムの有効性を検証するための評価実験について述べる．評価

実験システムの実装は�28製ワークステーション�)
*
'�� ���H ������4

��� �5E4 �#�()B � 2�4 �� 8�8;��������上で行った．画像は �$)0$#大
学の�� ��"#データベース +��)%
'#E ����.のもの ����× ���画素，��
%

濃淡�を利用した．モデルデータベースには，ほぼ等しい大きさの ��人
の顔画像とそれぞれのモデルグラフを登録した．画像は �人につき �枚
で，全てが無表情の正面顔である．モデルグラフの特徴点位置は著者が
目視によって顔画像中で定義した．入力画像は，モデルデータベースに
登録された人物のモデル画像，登録されていない人物の画像がそれぞれ
��枚と，それらを ��I，��I，���I，���Iに伸縮した画像の計 ���枚と
した．画像の伸縮は��"�� ;上で�0(�# �&(%( &(, ���を用いて �
�"$�
"

内挿法で行った．スケール辞書は，モデルデータベース中の ��枚 � � ��
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表 ���F モデルと入力画像のガボール特徴量の差

��� �� ���� ����

�1-!� �"%�2�( ��� ���� ���� ����

�1-!� �"%�2�( ���� ���� ���� ����

�の画像と参照モデルグラフを ��段階 � � � �に伸縮させたもの �平均モ
デルグラフを �として �� � �����，�����，����，�����，�����，�，�����，
�����，�����，�����，�����で伸縮�からそれぞれ求めたネットワーク応答
より作成した．また，ガボールウェーブレット変換 �式 ���� �は， �を
�， �を ���， 	を �，ウェーブレットの大きさの段階数 � 
 を �，方向数
�� を �とし，総数 ��個のウェーブレットを用いて行った．顔位置推定は，
�方向， �方向ともに �画素間隔でラスタスキャンした．式 ����につい
ては，���� を �， � � �� を �， ��� を ���とした．
本システムの比較対象として，�つのシステムを構築した．�つ目の

システムは，��段階の大きさの参照モデルグラフ �平均モデルグラフを
��Iから ���Iまで ��I刻みで伸縮したもの�と入力画像を照合し，最も
適合する参照モデルグラフを従来のフレキシブル特徴照合法に用いるも
ので，従来システム �と呼ぶことにする．�つ目のシステムは，利用する
参照モデルグラフは �つで，入力画像をこの参照モデルグラフの大きさ
に正規化するものである．我々が構築したシステムは，あらかじめ入力画
像を ��段階 �����I，����I，����I，����I，����I，�����I，�����I，
�����I，����I，�����I，�����I�に伸縮したものを用意しておき，そ
れらと参照モデルグラフを照合して，最も適合する伸縮画像を従来のフ
レキシブル特徴照合法に用いるというもので，従来システム �と呼ぶこ
とにする．このシステムは，他の �つのシステムより顔位置推定の計算
コストが約 ��倍必要であり，また，画像の伸縮を行うための計算コスト
も必要になる．

����� 特徴点抽出の精度

図��に本システムを用いて顔特徴点を抽出した結果を示す．この結果
から，特徴量を正規化しているにも関わらず，抽出された特徴点の位置が
入力画像間で一致しないことがわかる．この原因を表���から考察する．
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Source image 90% scale

100% scale 110% scale 120% scale

80% scale

図 ��F 顔特徴点抽出結果

表 ���はモデルグラフが持つガボール特徴量とそのモデルに対応した入
力画像 ���，��，���，���I伸縮�から式 ����と式 ����によって抽出さ
れる特徴量の差の平均を示す．なお，式 ����の 
には画像伸縮率をかけ
る．表���の上段を見ると値がほぼ同じとなっているため，式 ����を用
いることで顔画像の大きさの変化による空間周波数の変動に影響を受け
ないガボール特徴量が抽出されていることが確認できる．しかし，値が
�になっていないことから，完全には正規化されていないこともわかる．
これは画像の伸縮による情報落ちが影響していると考えられる．そして，
この情報落ちがそれぞれの大きさの入力画像で抽出される特徴点の位置
が一致しない原因となっていると考えられる．また，この情報落ちの影
響は，画像の伸縮によって顔の大きさを正規化する従来システム �の特
徴点抽出の精度と個人識別率が低下する可能性を示唆する．
特徴点抽出の精度は，顔特徴点の抽出処理が終了した時点のシャドウ
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表 ���F 特徴点抽出の精度 �画素�

��� �� ���� ���� ����

�$�&���� ������ ���� ���� ���� ���� ����

�$�, �-� ������ � ���� ��� ���� ���� ���

�$�, �-� ������ � ���� ���� ���� ���� ���

グラフと，入力画像の人物に該当するモデルグラフの特徴点の位置誤差
を指標とする．すなわち，入力画像はモデルデータベースに登録されて
いる人物のものである．表���に つのシステムの特徴点抽出の精度を示
す．表中の ��I，��I，���I，���I，���Iは入力画像の伸縮率を，数
値は �特徴点あたりの平均誤差距離を表す．なお，精度の計算の際，本
システムと従来システム �に関しては式 �����と同様の距離情報に対する
正規化を行う．この結果から，従来システムでは本システムより，入力
画像の伸縮が大きくなるほど抽出誤差も大きくなる傾向があるとわかる．
これは，従来システム �ではガボール特徴量の正規化を行っていないこ
と，従来システム �では画像の伸縮による情報落ちが原因であると考え
られる．一方，本システムでは顔の大きさの変化にあまり影響を受けず
に特徴点を抽出できていることがわかる．なお，顔の大きさの変化に対
する処理が適用されないはずの伸縮率 ���Iの入力画像 �つまり伸縮なし
の入力画像�に対し，つのシステムの精度に差があるが，これは伸縮率
���Iの入力画像の顔の大きさが完全に一様ではないため，これらの画像
にも顔の大きさの変化に対する処理が適用されるからである．

����� 個人識別の精度

図 ���に つのシステムの個人識別精度を示す．この図は，>�%"& -
 %

評価で設定する閾値を変化させ，それに対する登録人物の個人識別率と
未登録人物の識別率を���曲線の形で表したものである．この曲線はグ
ラフの右上に位置するほど，個人識別精度が良いといえる．従って，元
画像を伸縮させた入力画像 ���I，��I，���I，���I�に対して，本シス
テムの精度向上が確認できる．従来システムにおける精度の低下の原因
は，�����で述べたものと同様であると考えられる．
本システムによって入力画像の顔の大きさが変化する場合にも効率良



�� 付録� 顔の大きさの変化にロバストな個人識別システム

く，かつ精度良く顔特徴点が抽出され，個人識別の精度の低下が抑えられ
ることを確認した．また，実験結果から入力画像の顔の大きさの変化に
対して，入力画像自体の大きさを正規化するのではなく，ガボールウェー
ブレットの大きさを正規化して特徴量を抽出することが有効であると明
らかになった．さらに，従来は �段階の大きさのガボールウェーブレッ
トを利用して顔の大きさの変化に対応させるのが一般的であったが，本
システムはそれを �段階に削減しても認識精度を維持することができた．
ガボールウェーブレット変換の計算コストは非常に高く，ウェーブレット
の数に比例するため，この削減が計算効率の面に関して非常に有効と思
われる．
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(a) Proposed system

(b) Previous system 1

(c) Previous system 2
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図 ���F 個人識別精度
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顔認証システム用通信プロトコル
����

��� プロトコルスタック
顔認証システム用通信プロトコル���� ��
�,-# ��"# �$%&#'%
"�%
(' �)(�

%("(-�のプロトコルスタックを図���に示す．����は下位レイヤで，���

か ?��相当の暗号機能を備えているものとする．なお，����には :(�

攻撃に対する対策も必要であるが，特に触れないものとする．

Applications
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図 ���F プロトコルスタック
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DATA
4 octets

Header (16 octets)
FRAME

SIZE

FRAME
SIZE

FRAME
SIZE

IMAGE DATA

Request ID message

Query result message

REQ. AUTH.
LOCATION

ID
ACCOUNT

NAME

QUERY
RES.

TEMP. ID

SEND
IMAGE

TEMP. ID DATA OFF.

NAME SIZE

FRAME
SIZE

SEND
IMAGE

TEMP. ID

Send image data message

End of image data message / Request authentication message

reserved

reserved

図 ���F メッセージフォーマット

��� データ表現
最近では，相互運用性を考慮して ;��形式でデータが表現されつつ

あるが，����ではフレーム形式を利用する．図 ���にフレームを示す．
データ表現は単純で，サーバとのやりとりには固定サイズのヘッダと可
変長のサイズのデータからなる �つのフレーム形式で行う．
以下，簡単に各フィールドについて説明する．

�/����34� メッセージフレームのサイズ �("%#% �を示す．

/�52 �6�72 サーバへの接続許可依頼を行う．

	
���3
# 3. 操作したい鍵の場所を示す．このフィールドにより１台
のクライアントにつき複数の鍵が制御可能になる．

����2 3. 一時利用 8:を示す．サーバへ接続すると一時利用 8:が発行
される．以後のメッセージはこの 8:を利用する．

#��� �34� アカウント名の長さ

���
6#� #��� アカウント名

56�/8 /��2 サーバへ認証判定結果を要求する．
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図 ��F 応答メッセージのフォーマット

��#. 3��0� サーバへ画像を転送する．

.��� 
��2 画像データのオフセット

3��0� .��� 画像部分データ

次に応答メッセージのフォーマットを図 ��に示す．�"@'(>-#0*# )#�

 ,(' # >
%& %#�,()�- 8:は，��9� �H?5の肯定応答として，一時利用 8:

を付加したものである．��	�A�	はそれぞれ，通常の意味である．8'�

���2����は，顔認証中に9H��1 ���H�?メッセージが送られてきた
ときに，返される応答である．これは，処理中であることを示す．この
応答を受けたクライアントは，輻輳を避けるため乱数で決定された一定
時間の経過後にもう一度 9H��1 ���H�?を発行する．
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��� プロトコルの概略
図���に基本プロトコルのやりとりを示す．基本的なやりとりは �つの

処理に分割することができる．

/�56��� �6�7�#�3���3
# クライアントからサーバへ認証要求を
出す．認証要求を受け取ったサーバはクライアントに ���コネク
ションを開きサーバ利用者の許可を行う．この時点でサーバは ���

��?8�A 8:と接続要求元 8� �::����からサーバ利用者を制限す
る事ができる．��� のコネクションが成立した場合，一時利用 8:

をクライアントに発行し，以後，クライアントはその一時利用 8:

を使用する．

��#. 3��0� サーバ接続に成功したクライアントはサーバに認証用の
画像をバースト転送する．画像は，一定サイズのフレームに分割さ
れて転送される．途中のフレームでエラーが生じた場合，サーバ側
はA�	とエラーのデータオフセットをクライアントに返す．

�#. 
� 3��0� .��� クライアントはサーバに画像データ転送が終了
したことを知らせる．このメッセージを受け取ったサーバは，画像
データが正常に転送終了していれば��	を返す．そうでなければ，
A�	を返す．その後，サーバは !()@し，画像の認証処理を子プロ
セスで実行する．

56�/8 /��6	� 転送終了したクライアントは一定時間経過後，認証処
理の結果を要求する．認証が完了すれば ��	を，認証処理中では
8'���2����を，認証されなければ A�	を返す．サーバが認証処
理中であった場合，9H��1 ���H�?メッセージが大量発行されな
いように，さらに待ち時間を延ばしてクライアントは待機する．

��� プロトコルの実装
上に述べた基本プロトコルを HA8;システム ��(-�)
 �，8�8;���，:#�

�
�' �
'$G�に実装した．サーバ，およびクライアントの状態遷移を図���

に示す．サーバの実装方法には 8%#)�%
�#  #)�#)と �('"$))#'%  #)�#)の �種
類に大別される．8%#)�%
�#  #)�#)はサーバの負荷が上がると，応答が悪く
なるという欠点があるが，実装が容易であるという利点がある．そこで，
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図 ���F 基本プロトコルのやりとり

主要部分を 8%#)�%
�#  #)�#) として �������	の顔認証サーバを実装し，
負荷の高い顔認証部を !()@して並列処理するように実装している．

��� プロトコル評価のためのモデル化
����の性能を検証するために，各処理を次のようにモデル化する．�#�

J$# % �$%&#'%
"�%
(' ,&� #では，図���に示すようなやりとりが行われる．
この ,&� #の平均処理時間 �� は，データ転送遅延平均時間 ��と ���接
続平均時間 �		
，��9H��?処理平均時間 ����，コマンド転送平均時間
���，レスポンス転送平均時間 ���� から，以下のように与えられる．

�� � �		
 � ���� � ��� � ���� � ��� �����

同様にして，9$#)B )# $-% ,&� #の平均処理時間 �!は，9H��1平均処理
時間 ���� から以下のように与えられる �図 ����．

�! � ���� � ��� � ���� � ��� �����

ここで，コマンド転送平均時間，レスポンス転送平均時間は全コマンドで
同一であるとしている．�#'0 
��*# ,&� #の平均処理時間�"は，画像サイ
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図 ���F ����の状態遷移

ズ �" とフレームサイズ ������，�フレーム毎の平均処理時間 ����，最終
フレームの平均処理時間 ��
	により以下の式で与えられる．なお，最終
フレームだけ別にパラメータ化しているのは，サーバプロセスが !()@し
て，子プロセスに認証処理を実行させる時間が含まれているからである．

�" � �
�"

������

����� � ��
	 � ��� ����

��� メッセージ最悪応答時間
最悪応答時間 ������は，認証サーバが 8%#)�%
�#で実装されているので以

下の式で与えられる．

������ � ��G ���� �!� ����� �����
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Face
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Delay: ∆t
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connection: TSSL

Process authentication
request: TREQ

Delay: ∆t

ACK with temporal ID

Request message
sending time: Tcom
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図 ���F 認証要求フェーズのやりとり

��� 平均スループット
平均スループット ����������� �件�秒�は，平均認証処理時間 ��� と認証処

理多重度 -，平均9H��1 ���H�?発行数 �! により以下の式で与えら
れる．

����������� �
�

��G �����-� �� � � " � �!�!�
�����

�� ����の性能
サーバのパフォーマンスを検証するために，いくつかの実験を行った．

��	�� 実験環境

実験にはスィッチングハブ ����-#%)('社製 ���)% �>
%"& �������� に
接続された �台のワークステーション ��28社製 �)
*
' �� ���H �2�

�#�()B !() �#)�#)，�)
*
' �� ���H �2� �#�()B !() �-
#'%�を利用した．
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図 ���F 結果照会フェーズのやりとり

表 ���F データ伝送平均時間 �� �

�� �� �! �" ����

�")$�&� �" ��� ��� ���� ������ �����

#� �")$�&� �" ��� ��� ���� ������ �����

転送に利用した画像のサイズは，���画素× ���画素× �ビット，合計
���	�である．また，ネットワークには �� % �%&#)'#% ������, �を利用
した．

��	�� データ伝送平均時間

各メッセージの平均伝送時間を表 ���に示す．各データは ��4���試行
の平均である．����はアプリケーションレイヤのプロトコルであるので
伝送遅延は �� � ��� 程度とやや大きい．9$#)Bや �#J$# %のメッセー
ジは，サイズが小さいので暗号化のオーバヘッドは現れていないが，画
像転送の際には ���� ほどのオーバヘッドが生じている．画像転送サイ
ズは ���	�であるので，�� �	�程度のオーバヘッドが生じている．な
お，暗号化ありの実験では，�,#'��� +�,#'  -.を利用した．
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Face
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Process image data:
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図 ���F 画像データ転送フェーズのやりとり

��	�� スループット性能

サーバの多重度 - とスループットの関係を図 ���に示す．���� � ����

�
0#�-�の折れ線グラフは，前節の実験データから計算された理論値であ
る．���� � ����の折れ線グラフは，実際のサーバで行った実測値である．
���� � ����の理論値と良く一致していることが分かる．ネットワーク性
能から最大スループットは �� "-
#'% ��
'に制限されるが，実際にはサー
バの ��H数である �で性能が頭打ちになる．将来的には，認証処理速度
の向上が必要で，改善の余地がある．また，処理速度が向上した場合に
は，�� % �%&#)'#%に接続されたサーバ �台あたり ��クライアントを処理
できる．小グループのサーバとしては十分なパフォーマンスがあるが，大
企業などのサーバとしては能力が不足しているので，そのような大規模
用途にはサーバをクラスタ化し，負荷分散を行うか，画像を圧縮して転
送するなどの伝送帯域圧縮の工夫が必要である．
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図 ���F サーバスループット
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