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内容梗概

ソフトウェアの品質改善，開発作業における生産性の向上を目的として，さまざまな研究
活動が行われている．その中の一手法として，プログラムからその性質や振る舞いを抽
出することによって開発者に有益な情報を提供する，プログラム解析と呼ばれる手法があ
る．プログラム解析によって抽出される性質や振る舞いの例として，データフロー，制御
フロー，エイリアス関係，手続き呼び出し関係，クラス階層情報などが挙げられる．また，
これらのプログラム解析によって抽出された情報を，様々な目的に応じて応用するプログ
ラム解析技術も提案されている．代表的なプログラム解析技術として，コンパイラにおけ
る最適化や，フォールト位置の特定などを主目的としたプログラムスライスなどが挙げら
れる．
本論文では，情報漏洩解析手法，影響波及解析手法，ソフトウェア部品の再利用性評価

手法の 3つのプログラム解析技術に着目し，保守や再利用における支援を目的とした以下
の解析手法を提案および実現する．

1. プログラムスライシングを利用した情報漏洩解析手法

2. オブジェクト指向言語を対象とした影響波及解析手法

3. 利用関係を用いたソフトウェア部品評価手法

4. 動的情報を用いたソフトウェア部品評価手法

情報漏洩解析手法は，プログラムに入力される機密度の高い情報が，プログラムの実行
を通してどのように処理および出力されるかを解析する手法である．主にプログラムの検
証に利用されるが，情報フローを用いて入力値の機密度から，各出力にどの機密度を持つ
値が出力されうるかを解析し示すことで，プログラムの注意すべき部分の把握や安全性の
確認に利用できると考えられる．しかし，現在の手法が対象としている言語はきわめて単
純な構造の言語のみで，実用性に乏しく，情報フローを用いた手法の実現例は存在しない．

1.では，プログラムスライスにおけるプログラム依存グラフを利用することで，情報漏
洩解析を行う手法を提案する．プログラムスライスにおける手法を情報漏洩解析に利用す
ることで，より一般的な言語を対象とした情報漏洩解析が可能となる．また，提案手法を
既存のスライシングツールに機能追加の形で実装し，適用した事例を紹介する．適用事例
では，同じようなプログラムであっても情報フローが異なるために機密度の高い出力文の
数に大きな違いが出ることから，情報漏洩解析によるプログラムの安全性の確認が重要で
あることを確認した．また，一つの関数の返り値を隠蔽するだけで，機密度の高い出力文
が大きく減少することから，関数の返り値の機密度を変更できる機能が情報隠蔽を考慮す
べき部分の推定に利用でき，より現実的な情報漏洩解析が行えることを確認した．
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影響波及解析手法は，プログラムに対する変更において,変更の影響を受ける部分 (被影
響部分)を識別するための手法である．回帰テストにおける，再試験が必要なテストケー
スの限定を主目的としているが，「プログラムの改変時に，計算結果が変わりうる場所を知
りたい」という場合に保守支援に利用できると考えられる．しかし，現在の影響波及解析
手法における影響の定義が「テストケースの限定」を目的としたものに特化されており，
状況に応じた利用目的の変化を想定していない．また，手法の実現例が少なく，オブジェ
クト指向言語の特徴を考慮した影響波及解析手法の実現が必要となっている．

2.では，オブジェクト指向言語を対象とした影響波及解析手法を提案および実現する．
提案手法では，オブジェクト指向言語 JAVA を対象に，クラスメンバ間の関係を表す 2つ
のグラフに基づき解析を行う．影響の種類に応じて辺を定義し，影響波及解析を行う際に
ユーザの利用目的に応じて影響波及ルールを定義することで，目的に応じた影響波及解析
を行うことができる．また，提案手法を JAVA 影響波及解析システムとして実装し，実際
のソフトウェアの更新履歴に適用した．適用したところ，システムにより抽出された被影
響部分は，実際の変更作業において修正が行われていた．そのため，本システムを用いる
ことにより修正個所の特定を効果的に行うことができると考えられる．
近年，大量の大規模ソフトウェアが開発されており，開発現場ではソフトウェアの再利

用がよく用いられているが，現在のプログラム開発環境では個々の開発者の知識に頼って
おり，知識の共有が満足になされていない．知識の共有を目的としたソフトウェア部品検
索システムにおいては，部品を選別する基準として，目的にあった部品を選出できること
と同様に，いろいろなソフトウェアで使われ完成度が高い部品を選出できることが重要と
なる．そのため，部品の利用実績を定量的に評価した指標が必要となるが，従来の再利用
性評価手法は部品単体から抽出可能な特性のみを用いて評価したもので，利用実績を考慮
したものではない。

3.では，ソフトウェア部品の検索において部品の選別に利用するための手法として，部
品間の利用関係に基づいて各部品を評価し，順位付けする手法を提案する．この手法では，
複数のシステム内の部品間に存在する利用関係から構築されたグラフを用いて，繰り返し
計算により各部品の重みを求める．求められた重みは，開発者が利用関係に沿って参照を
行うと仮定した場合の各部品の参照されやすさを表しており，よく利用される部品や，重
要な部品から利用される部品の順位が高くなる．提案手法に基づき，JAVA で開発された
ソフトウェア群から部品順位を計測するシステムを開発し，適用実験を行う．実験結果で
は，利用される回数の多いクラスや重要な機能を持つクラスが上位を占め，本手法で測定
した部品の順位が利用実績を示すものであることを確認できた．この手法を部品検索にお
いて利用することで，利用実績のある部品を効果的に取得できることが期待できる．
さらに 4.では，動的情報を用いて部品を評価する手法を提案する．提案手法では，ソ

フトウェア実行時に得られる動的な呼び出し関係を用いて解析を行うことで，ある実行時
に中心的な役割を果たしている部品を容易に特定することができる．この提案手法をもと
に，Javaアプリケーションを対象として，部品の貢献度を評価値として求めるシステムを
実現し，適用実験を行った．適用実験では，プログラムの実行時に中心的な役割を果たし
ている部品が利用回数にかかわらず上位を占め，本手法が対象システムの振る舞いの理解
に有効であることを確認した．
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第1章 まえがき

1.1 プログラム解析

近年，様々な場所で多様な目的でソフトウェアが頻繁に利用されるようになり，ソフト
ウェアシステムが担う社会的役割もますます重要となっている．これらの状況の下，コン
ピュータ上で動作するソフトウェアは大規模化の一途をたどっており，ソフトウェア開発
はますます複雑なものとなってきている．ソフトウェアの大規模化に伴い，プログラム開
発段階におけるデバッグのコストが開発コストの 50～80％を占めるようになったといわ
れている [35]．それに伴い，保守段階においてプログラムを理解し，どの場所に変更を加
える必要があるかを把握することも極めて難しくなっている．
そのため高品質な複雑なソフトウェアを効率よく開発することは，ソフトウェアに関す

る研究において重要なテーマとなっている [31]．開発作業における生産性向上を目指し，
さまざまな研究活動が行われているが，その中の一つとして，ソフトウェア開発工程にお
いて重要な要素の一つであるプログラム（または，そのソースコード）からその性質や振
る舞いを抽出し、それを開発者に提供することでソフトウェア開発を支援する，プログラ
ム解析（Program Analysis）がある [20]．
プログラム解析とはプログラム内の関係や性質を

• グラフ化

• 数値化

• 記号化

• …

することによりプログラムを抽象化し，抽象化した情報を利用して解析を行うことを指す．
利用目的に応じてプログラムを抽象化することで，開発者にとって有用な「プログラムの
特徴」のみを抽出することが容易となり，ソフトウェア開発を支援することができる．
プログラム解析におけるグラフ化は，解析対象全体において個々の関係を抽出し，抽象

化し表現することを目的とした場合が多い．グラフ化の例として，

• プログラムのソースコードを木構造で表現した抽象構文木

• 手続き，メソッドなどの呼び出し関係をグラフ化した CFG(Call Flow Graph)

• クラスの継承関係をグラフ化したクラス階層構造

• プログラム文間のデータの流れや制御構造をグラフ化したプログラム依存グラフ
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などが挙げられる．グラフ化によって個々の関係が明確になるため，構文木からプログ
ラム依存グラフを作成する場合のように，グラフ化された情報を用いてより高度なプログ
ラム解析が行われることも多い．例としては，エイリアス関係（同一メモリ空間を指す可
能性のある式間の同値関係）にある変数の対の情報をもとに，より正確なデータフロー関
係の解析を行うなどが挙げられる．一般的に複数の解析を組み合わせた場合，解析コスト
が上がるが，得られる情報の精度が向上することが知られている．
解析方法の例としては，

• グラフ上の辺の探索による，到達可能な節点の計算

• グラフの比較による，同一部分の検出

• クラスの階層構造の深さ，手続き（メソッド）の数などの数値化

• 利用関係などの関係の行列化

などが挙げられる．
一方で，プログラム解析における数値化（記号化）は，解析対象における個々を抽象化

し個々の性質を取り出すことを目的としている．解析情報の数値化の例として

• クラス数，メソッド数，LOCなどのメトリクス

• トークンの抽象化を目的とした記号化

• プログラムの品質や再利用性の評価値

• ソフトウェア間の類似度

などが挙げられる．これらの数値化された情報は個々の性質をある観点から観測したも
ので，これらの情報を複数組み合わせることで，より多面的な観点から個々の解析対象を
観測することができる．そのため，これらの数値を組み合わせることで，部品を評価する
ための新たな評価基準を生み出すができることも多い．数値化された情報の多くは，統計
的手法を用いた評価に利用されることが多い．また，記号化された情報は個々の性質をあ
る観点から観測したものであるが，配列化や行列化を行うことで，解析対象全体の特徴を
示すことができる．そのため，統計的手法を用いた評価が行われることもあるが，単に比
較するために利用されることも多い．
これらの情報の抽出には大別して，静的解析，動的解析の 2種類の方法が利用される．

静的解析とは，可能性のあるすべての実行において，一度でも起こる事象に関する情報を
すべて収集する手法で，ソースコードなどプログラム実行前の情報のみを用いて行われる．
その一方で，動的解析は，特定の入力が与えられたある一つの実行において，そこで起こ
る事象に関する情報のみを収集する手法で，実行履歴などプログラム実行後の情報を用い
て解析が行われる．

2



1.1.1 プログラム解析情報の利用例

これらの抽出された情報をもとに，利用目的に応じて様々な解析が行われている．

• グラフ化した情報を用いたプログラム解析の例

最適化コードの生成: コンパイル時に必要のない命令を削除

テストデータの自動生成: 「テストを行いたい実行経路」を通るような入力データ
を実行履歴から生成

プログラムの結合: 似た部分を結合することで，ただ単に結合した場合よりも高速
化を計る

デバッグ支援: プログラムスライス [38]を用いることで，デバッグ対象を限定

影響波及解析: 再テストすべきテストケースを限定することで，テスト工程を効率化

モデルチェック: プログラムの正当性や安全性の検証

情報漏洩解析: プログラムの中で，セキュリティポリシーを満たさない文を検出

プログラム理解支援: 解析結果情報を提示することで，保守およびデバッグ作業を
支援

• 数値化（記号化）した情報を用いたプログラム解析の例

ソフトウェア部品の評価: 数値化された部品の性質から再利用性や品質を評価

コードクローンの把握: コピーされたソースコードの検出

コピー部品の把握: 数値化（記号化）された情報を配列化し，解析効率を上げる

ソフトウェア（部品）のクラスタリング: 単語の出現頻度やソフトウェア間の類似
度などを比較し，分類

理解支援: 解析結果情報を選別の基準とすることで，大量の部品からの選別作業を
支援

なお，ここで挙げる例は一部で，抽出されるプログラム解析情報および利用目的はこれ
ら以外にも多く存在する．また，いくつかのプログラム解析情報を組み合わせることで，
新たな利用目的も考案されている．
本論文では，プログラム解析手法のうち，グラフ化した情報を用いたプログラム解析の

例として

• 情報漏洩解析

• 影響波及解析
に，数値化した情報を求めるプログラム解析の例として

• ソフトウェア部品の再利用性評価
に着目する．以降，情報漏洩解析，影響波及解析，再利用性評価手法についてそれぞれ説
明し，デバッグや保守工程におけるプログラム理解の支援や，再利用における部品の理解
支援へ利用する方法について考察する．
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1.2 情報漏洩解析

1.2.1 セキュリティクラスと情報フロー

セキュリティクラス（Security Class,SC）とは各データの機密度を表す値で，データ dの
SCを SC(d)とする．同様に，クリアランス（Clearance）はユーザ（プロセス）がどの程
度のデータまでアクセスできるかを表し，ユーザ uのクリアランスを clear(u)とする．
システムにおける各 SCの機密度の強弱を表したものをセキュリティモデル（Security

Model）といい，各元がSCと対応した束を用いて表される．セキュリティモデルでは任意
の 2元の最小上界，最小下界が定義されており，一意な最大元（high），最小元（low）が
存在する．プログラム中の定数の SCは lowである．セキュリティモデルの例を図 1.1-(a)

に示す．
あるオブジェクト vからオブジェクト uへ，何らかの形で情報が推移していくとき，v

から uへの情報フロー（Information Flow）が存在すると定義する．情報フローにはその
推移の仕方によって，明示的フロー（Explicit Flow），暗示的フロー（Implicit Flow）の 2

種類が存在する．プログラム中の文 s1で変数 vを定義しており，文 s2でその変数 vを参
照して変数 uが定義されているとき，uの値は vによって決まるため，vから uに明示的
フローが存在すると定義する．また文 s1が変数 vを参照する条件文であり，その条件文
のブロック内に変数 uを定義する文 s2が存在するとき，vの値によって文 s2が実行され
るかどうかが決まる，そのため vから uに暗示的フローが存在すると定義する．
図 1.1-(a)のようなセキュリティモデルを持つプログラム上で，SC(x) = 1，SC(y) = 2,

SC(z) = 0のとき，xと y の和を z に代入するときを考える（z := x + y）．このとき x

と y の値が z にフローし，z は xと y 両方のデータに関する情報を持つことになる．こ
のとき zを参照できるのは，xと y両方のデータを読むことができるクリアランスを持つ
ユーザであるべきである．よって，代入後の SC(z)は，SC(x)と SC(y)の最小上界とな
り SC(z) = 3となる．このように，複数のデータからの情報フローを受ける変数は，入力
となるデータの最小上界である SCを持つことになる．
図 1.1-(b)に，図 1.1-(a)のようなセキュリティモデルを持つプログラム上での，情報漏洩

解析を示す．SC(x)とSC(y)の最小上界を取る演算をSCの和演算といいSC(x)∨SC(y)
と示す．

1.2.2 不適切な情報フローの検出を目的とした情報漏洩解析

クレジットカード番号等，第三者に知られてはならない情報を扱うプログラムや，不特
定多数の人間が利用するシステムにおいては不適切な情報漏洩を防ぐことは重要な課題で
ある．このようなシステムにおいて情報漏洩を防ぐ手段として，Mandatory Access Control

と呼ばれる次のようなアクセス制御法がよく用いられる [32]:

(1) 各データに対してその機密度を表すセキュリティクラス（Security Class，以下，SCと
省略する）を割り当てる．以下，データ dの SCを SC(d)と表す．

(2) 同様に，ユーザ（プロセス）に対し，どの程度のデータまでアクセスできるかを表す
クリアランス（Clearance）を割り当てる．以下ユーザ u，プロセス pのクリアラン
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low = 0, high = 3
(a)セキュリティモデル

(b)情報漏洩解析の例

図 1.1:セキュリティモデルと情報漏洩解析の例

スをそれぞれ clear(u)，clear(p)と表す．

(3) clear(u) ≥ SC(d)のときかつそのときのみ，ユーザ uはデータ dを読むことができる．
同様に，clear(p) ≥ SC(d)のときかつそのときのみ，プロセス pはデータ dを読む
ことができる．

しかし，このアクセス制御法の場合，次のような方法でプログラムにより不適切な情報
漏洩が起こる．

(a) クリアランスが SC(d)以上のプロセス pがデータ dを読み込む．

(b) プロセス pがデータ dを，故意にまたは過失によって，SC(s) < SC(d)であるような
記憶域 sに書き出してしまう．

(c) 直接データ dを読むことができないユーザ U（SC(s) ≤ CL(U) < SC(d)）であって
も U は sに書かれている情報は読める．そのため，sにアクセスすることで，U は
dに関する情報を間接的に取得でき，情報が漏洩する．

Denningらは，このような情報漏洩を防ぐためにプログラムを静的に解析する手法を提
案した [10, 11]．これらのプログラムの出力の安全性を確認する手法を情報漏洩解析と呼
ぶ．この手法では，まず，プログラムの入力となる値や変数に対して SCを，ファイルな
どの出力域に対してクリアランスを設定する．つぎに，プログラム中で利用される文内の
変数間のデータ授受関係を表す情報フロー（Information Flow）に基づき，不適切な情報
漏洩の検出を行う．不適切な情報漏洩を引き起こす情報フローとしては，

• 低い SCを持つ変数への代入文において，高い SCを持つ変数が参照される

• 低いクリアランスを持つ出力文において，高い SCを持つ変数が参照される

がある．また [2] では，Ban̂atreらは [11]の手法を理論的に再検討し，解析手法の一般化
を試みた．
しかし，これらの手法では再帰手続きや大域変数を考慮していないこともあり，解析対

象となるプログラムが単純な構造のものに限られていた．また，関数呼び出し文に対する
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解析の際，戻り値の判定は実引数全体に対してのみで，戻り値の計算に実際にどの引数の
値が利用されているかを考慮していないなど，不正確な面もあった．

1.2.3 文間の情報フローを利用した情報漏洩解析

情報漏洩解析において文間の情報フローを考慮することで，変数が実行の各時点で持ち
うる値の SCに基づいた解析ができるため，再帰手続きや大域変数を考慮することができ
る．[29]では，再起呼び出しを考慮した手法として，Palsbergは”Trust-analysis”と呼ばれ
る手法を提案している．この手法は，プログラム中で利用される値それぞれに対して，そ
の値が信頼できるかそうでないかを表す信頼度（reliability）を付加し，各文で参照される
値が信頼できる値かそうでないかを判定する．この手法の場合，情報の漏洩を検出するだ
けでなく，信頼できない値が解析対象プログラムの重要な部分で使われうるかどうかも判
定することができるが，解析対象言語を拡張する必要があり，現実的であるとはいえない．
国信は [50, 51]において，再帰を含む手続き型プログラムに対する情報フロー解析アル

ゴリズム提案した．この手法は，文内および文間の情報フローを用いてプログラムの入力
値の SCから各出力が保持しうる SCを求めることで，プログラムに入力される機密度の
高い情報が，プログラムの実行を通してどのように処理および出力されるかを解析する．
この方法では，解析対象プログラム中すべての実行文について，その文の実行前後の各変

数のSC間で成り立つべき再帰的な関係式を定義する．この関係式に基づき，プログラムの各
手続きの実行結果のSCを解析する．プログラムのmain関数の仮引数がx1, . . . , xi，入力ファ
イルが infile1, . . . , infilej，main関数の戻り値が y1，出力ファイルが ofile1, . . . , ofilek

であるとき，実引数と入力ファイルに対応する i + j 個の SCの組が与えられると，それら
をもとに上記の関係式を同時に満たす最小解が繰り返し計算により求められる．そして，
この解が戻り値と出力ファイルに対応する 1 + k個の SCとなる．
この手法の場合，結果をソースコード上に反映させることで，検証だけでなく，保守作

業やデバッグ作業における安全性の確認に利用できる．また，「機密性の高い情報が，どの
部分に出力されるのかを把握したい」というような，プログラムの振る舞いの理解支援に
も利用でき，保守作業において注意を払うべき部分の把握に利用できると考えられる．

1.2.4 実際に採用されている情報漏洩解析の例

プログラムの実行時において，実行中に変数の操作と共に機密度のチェックを行うによ
り，不適切な情報のやり取りを制限する手法が，実際のプログラムミング言語において実
現されている．
一つ目は，JavaScript 1.1において採用されたデータ汚染セキュリティモデル, data tainting

と呼ばれる手法である．データ汚染セキュリティモデルは JavaScript 1.1で採用されたが，
JavaScript 1.2ではセキュリティーモデルの変更によりその機構は削除された．
データ汚染セキュリティモデルは Same Origin Policy（ドメイン，プロトコル，ポート

番号が同じサイトのドキュメントなら，そのプロパティにアクセス可能にするポリシー）
に基づいてアクセスを制限したうえで，ページ上のコンポーネントに対して安全なアクセ
スを保証するための機構である．
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データ汚染セキュリティモデルが有効な場合，ウインドウ中の JavaScriptは他のウイン
ドウの状態を監視する．もしあるスクリプトが他のサーバーから何らかの情報を得た場合，
データ汚染セキュリティモデルはそのデータに「汚染された（”tainted”）」という情報を付
加する．汚染された状態で他のページにアクセスした場合，データ汚染セキュリティモデ
ルは安全でないアクセスが起こりうることを警告することで，情報の漏洩を防ぐ．
このデータが「汚染された」という情報はデータフロー関係に基づいて伝播する．つま

り，JavaScript内の文中で汚染されたデータを参照して値が定義された場合，その値を持
つ変数にも「汚染された」という情報がつけられ，汚染された情報のロンダリング（汚染
されていない状態に戻すこと）を不可能としている．
二つ目は，Perlにおいて実現されているデータ汚染モデル, data-tainting modelである．

Perlにおけるデータ汚染モデルはプログラムの外から入ってくるデータの利用を制限する
ための機構である．

Perlが汚染モードで実行された場合，全てのコマンドライン引数，環境変数，ファイル
から入力されるデータなどに対して「汚染された」という情報が付加される．JavaScript

の場合と同様に，「汚染された」という情報はデータフロー関係や制御フロー関係に基づい
て伝播する．汚染された情報は，コマンドの実行に利用することや，ファイル，ディレク
トリ，プロセスを修正するようなコマンドにも利用できない．このようにして，情報漏洩
を防ぐための機構を Perlは保持している．
これらの手法は，データフロー関係や制御フロー関係を用いて，文間の情報フローを利

用した解析を行っている．文間の情報フローを用いることで，解析の各時点で各変数に今
どういう機密度の情報が入りうるか（入っているか）という情報が得られるため，情報漏
洩解析の精度を上げることができる．
しかし，これらの手法は，いずれも実行時に情報の漏洩を水際で食い止めるための手法

で，あらかじめ実行前に解析を行って情報の漏洩の有無を検証するための手法ではない．
またこれらの手法は，汚染されたか，汚染されていないかの 2値の情報だけを扱っており，
一般的なセキュリティモデルを対象とした手法ではない．そのため，一般的なセキュリティ
モデルを対象として，文間の情報フローを用いて実行前に情報漏洩の有無を検証するため
の手法が必要となる．

1.3 影響波及解析

ソフトウェア保守工程において，プログラム開発者はソフトウェアに対し多くの変更
を行うが，その際，誤って欠陥を作り込んでしまう確率は 50%から 80%にも及ぶことが
Hetzelにより示されている [17]．要因としては，ソフトウェアに変更を加えたときに，変
更していない部分に関しても何らかの影響が及ぶ可能性があることが挙げられる．
ソフトウェアに加えられた変更による影響を受ける部分（被影響部分と呼ぶ）を識別す
るための手法として，影響波及解析が提案されている．影響波及解析の適用分野の代表
例として，変更後のソフトウェアが仕様通りに動作するかを確認するための，回帰テスト
（Regression Testing）[16]への利用が挙げられる．回帰テストは，

Step 1: 被影響部分の識別
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Step 2: 修正コンポーネントの再テスト方法の決定

Step 3: 再テストによる補償範囲の認識

Step 4: テストケースの選択，再利用，修正，新規作成

という過程をたどるが，Step 1:被影響部分の識別において影響波及解析を利用すること
で，適用すべきテストケースを変更した部分に関係のあるものだけに限定し，必要最小限
に抑えることができる．
また，現在のソフトウェア開発環境ではオブジェクト指向言語が多く利用されている．

オブジェクト指向プログラムでは，従来の手続き型プログラムに比べ，変更箇所以外に影
響を及ぼすような変更が数多く存在する．文献 [12, 25]では，オブジェクト指向プログラ
ムにおける変更は，メソッドのオーバーライド（Override），フィールドの隠蔽（Hide）と
いったオブジェクト指向特有の概念により様々な影響が引き起こされることが述べられて
いる．

1.3.1 影響波及解析の分類

これまでにオブジェクト指向プログラムに対する影響波及解析手法がいくつか提案され
ている [8, 22, 36, 26, 24]．ここでは，既存手法を解析の粒度で大きく 3つに分類する．
クラス単位: クラスを被影響部分の単位とする [8]．メンバ単位・文単位の解析に比べて解
析の粒度が大きく，数百クラスにもおよぶような大規模ソフトウェアに対して変更を行う
際に有効な手法である．しかし，クラス内のどのメンバが影響を受けているかを特定でき
ないため，影響の予測としては効果が薄く，回帰テストにおいて再テストの必要がないメ
ンバも解析結果に含み得ることが指摘されている [33]．
メンバ単位: クラスのメンバ（メソッド，フィールド）を被影響部分の単位とする [22, 26]．
オブジェクトの構成要素であるメンバが解析結果となり，直感的に理解しやすく，クラス
単位での解析より正確な結果を得ることができる．
文単位: 文を被影響部分の単位とする [24, 36]．プログラムスライス（Program Slice）[38]

に基づいており，ある文に影響を及ぼす文の集合および，ある文が影響を及ぼす文の集合
を抽出することで被影響部分を特定する．クラス単位およびメンバ単位の解析に比べて正
確な結果を得ることができるが，文間の依存関係など，多くの解析が前提となり，解析コ
ストは膨大になる．
以降では，メソッドの追加，削除，またシグニチャの変更といったメンバに関する変更

を対象とし，メンバに関する変更による被影響部分の抽出を目的とした「メンバ単位での
影響波及解析手法」に着目する．
影響波及解析は，回帰テストにおける，再試験が必要なテストケースを限定による効率

化を主目的としているが，我々は，影響波及解析を保守工程などにおいてプログラム理解
支援に利用できると考えている．例えば，保守工程においてプログラムの改変を行うとき
に，「プログラムの改変を行った際に、どの部分の計算結果が変わりうるかを知りたい」と
いうようなケースだけでなく，「メソッドをオーバーライドしたときに，呼び出し関係が変
わるメソッドを知りたい」というようなケースも考えられる．このような場合に，影響の
定義を利用状況に応じて変化させ，解析結果をソースコード上で表示することで，影響が
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起こる箇所を開発者に教えることができ，プログラムの振る舞いの理解支援にも利用でき
ると考えられる．

1.4 再利用性評価手法

近年，大規模で複雑なプログラムを含む大量のソフトウェアが開発され，様々な場所で
様々な目的で利用されている．これらのプログラムの中には似た種類のプログラムが多数
存在し，開発期間の短縮や品質向上を目的として，ソフトウェアの再利用がよく用いられ
ている．
一般にソフトウェア部品 (Software Comopnent)は再利用できるように設計された部品と

され，特に部品の内容を利用者が知る必要のないブラックボックス再利用ができるものを
指すこともある [21, 49]．本論文ではより一般的に，ソースコードファイルやバイナリファ
イル，ドキュメントなどの種類を問わず，開発者が再利用を行う単位をソフトウェア部品，
あるいは単に部品と呼ぶ．
再利用性とは，個々の部品がどれだけ再利用しやすいかを定量的に評価したものである．

個々の部品の再利用性を評価する手法は数多く提案されている．Etzkornらは, Modularity,

Interface Size, Documentation, Complexityの 4つの視点からオブジェクト指向ソフトウェア
の再利用性を評価する手法を提案している．彼らはソースコードから計測される複数のメ
トリクスを正規化して足し合わせることで再利用性のメトリクスとし，C++のソースコー
ドに対して実際にプログラマが評価した再利用性とメトリクス値を比較している [13]．
また，山本らはソースコードが非開示な部品に対して，そのインターフェイスから再利

用性を評価する手法を提案している．彼らは理解容易性，利用容易性，テスト容易性，可
搬性の 4つの視点から再利用性メトリクスを定義し，JavaBeansを対象として実際にプロ
グラマがアプリケーションを実装した結果とメトリクス値を比較している [59]．
これらの方法は全て，部品の構造やインターフェイスなど部品そのものの持つ静的な特

性を計算して再利用性を評価するものとなっている．これらの手法は全て，部品そのもの
から読み取れる特性のみを計算して再利用性を評価するもので，実際のプログラマによる
主観的な再利用性の評価の結果と似ているという結果が得られている．

1.4.1 再利用支援を目的とした部品検索システム

ソフトウェアの再利用による効果を最大限に引き出すためには，開発者が今から開発し
ようとするソフトウェアに必要な部品およびライブラリに関する知識を持つことが重要に
なる．しかし，知識の共有が満足になされていないために，同種のプログラムが別々の場
所で，独立して開発されていることも多い．
一方でインターネットの普及により，SourceForge [46]などのソフトウェア開発に関す

る情報を交換するコミュニティが誕生し，大量のプログラムソースコードが簡単に入手で
きるようになった．これらのインターネット上で公開されている大量の部品（プログラム
ソースコード）の中から，開発者の必要としている機能を持つ部品，その機能の使い方を
示している部品のような，再利用に有益な情報を提供する検索システムを実現することで，
知識の共有が実現でき，再利用を促進することができると考えられる．
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1.5 既存の各プログラム解析手法における問題点

以下では，本論文で注目する情報漏洩解析，影響波及解析，部品評価手法それぞれにお
ける問題点について論ずる．

1.5.1 情報漏洩解析手法における問題点

情報漏洩解析手法は，プログラムに入力される機密度の高い情報が，プログラムの実行
を通してどのように処理および出力されるかを解析する手法である．
文内の情報フローのみを考慮して安全性の確認を行う手法 [2, 10, 11]の場合，変数が実

行の各時点で持ちうる値の SCではなく，変数に割り当てられた SCのみを用いて検証を
行うため，再帰手続きや大域変数を考慮していない．また，関数呼び出し文に対する解析
の際，戻り値の判定は実引数全体に対してのみで，戻り値の計算に実際にどの引数の値が
利用されているかを考慮していないなど，不正確な面もある．そのため，現実的に適用可
能となるプログラムが小規模なものに限られている．
一方で，文間の情報フローを用いて，入力値の機密度から各出力にどの機密度を持つ値

が出力されうるかを解析し示す手法の場合，変数が実行の各時点で持ちうる値の SCに基
づいて解析をおこなうため，再帰手続きや大域変数を考慮することができる．しかし，[29]

で提案されている手法は解析対象言語に信頼度に関する構文を追加する必要があり，実際
のプログラミング環境での利用を考えると現実的であるとはいえない．
一方で [50, 51]の手法は，解析対象言語を拡張する必要はないため，実用的なプログラ

ムに対してもある程度の正確性を保ったまま，適用可能であると考えられる．しかし，手
法の提案および健全性の証明のみで，実現がなされていないため，手法を実現する方法を
提案し，その方法に基づいてシステムを構築する必要がある．

1.5.2 影響波及解析手法における問題点

影響波及解析手法はソフトウェアに加えられた変更による影響を受ける部分（被影響部
分と呼ぶ）を識別する手法である．これまでにオブジェクト指向プログラムに対する影響
波及解析手法がいくつか提案されているが,クラスを解析の粒度とした場合，解析の精度
の面でに問題があり影響の予測としては効果が薄いことが知られている．また，文を解析
の粒度とした場合，多くの依存関係解析を前提とするため，解析コストが莫大になるとい
うことが知られている．
解析コストと解析精度のバランスを考慮した手法として，クラスのメンバ（メソッド，

フィールド）を被影響部分の単位とする [22, 26]，メンバ単位での影響波及解析が提案さ
れている．この手法の場合，オブジェクトの構成要素であるメンバが解析結果となり，直
感的に理解しやすく，クラス単位での解析より正確な結果を得ることができる．また解析
コストも，メンバ間の呼び出しおよび参照関係を把握するだけでよいので，解析コストが
現実的なものとなる．
そのため，オブジェクト指向言語を対象として影響波及解析をおこなうことを考えた場

合，メンバ単位での解析が最善であると思われる．しかし，メンバを解析の単位とした影
響波及解析手法では，オブジェクト指向言語の独自概念は考慮されているが，手法の実現
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には触れられていないものが多く，満足な実装がなされているとはいえない．そのため，
オブジェクト指向言語の独自概念を考慮した解析手法およびその実装が求められている．
また，従来の影響波及解析手法は回帰テストにおけるテストケース選択用に特化した形

で実現されており，被影響部分の探索ルールもテストケース選択用に特化して定義されて
いた．しかし，プログラム理解，保守などのより広い範囲での影響波及解析の利用を考え
た場合，影響の定義は利用目的に応じて異なる．例えば，回帰テストにおけるテストケー
スの選択 [37]を目的とした場合には，変更または削除されたメソッドをテストするテスト
ケース，およびオーバーライド関係の変化したメソッドへの呼び出し経路をテストするテ
ストケースの検出が必要となる．一方で，修正個所の特定を目的としてメソッドオーバー
ライドの変化による影響を求める場合には，オーバーライド関係の変化したメソッドを直
接呼び出してる部分を検出できれば十分である．そのため，ユーザの目的に応じて被影響
部分の探索ルールが選択可能な解析手法が必要である．

1.5.3 部品の再利用性評価手法における問題点

知識の共有を目的として，ソフトウェアの部品検索システムを構築することで，ソフト
ウェアの再利用による効果を最大限に引き出すことができると考えられる．このような部
品検索システムを構築する際には，検索された部品を評価し順位付けし，選別して表示す
る仕組みが必要となる．このような部品検索システムにおける利用を考えた場合，目的に
あった部品を選出することと同様に，いろいろなソフトウェアで使われ完成度が高い部品
を選出することが必要であると考えられる．このとき，各部品の利用実績を定量的に評価
した指標が必要となる．
部品の特性から個々のソフトウェア部品の再利用性を評価する手法が提案されているが

[13, 59]，従来の再利用性評価手法は，部品そのものから読み取れる特性のみを評価したも
ので利用実績については考慮されていない．現実には，従来手法では再利用性が低いと評
価されても，多くのシステムで再利用されている部品は数多く存在すると考えられ，この
ような部品検索システムにおける利用を考えた場合，実際によく利用されているかを考慮
した，いわゆる利用実績に関する評価を行う手法が必要となる．

1.6 本論文の概要

本論文では，情報漏洩解析手法，影響波及解析手法，ソフトウェア部品の再利用性評価
手法の 3つのプログラム解析技術に着目し，保守におけるプログラムの理解支援や，部品
の再利用時の部品理解支援を目的とした以下の解析手法を提案および実現する．

1.6.1 プログラムスライシングを利用した情報漏洩解析手法

2章では，プログラムスライスにおけるプログラム依存グラフを用いて情報漏洩解析を
行う手法を提案および実現する．これにより，プログラムスライスにおける PDG構築手
法を情報漏洩解析に利用することができ，より一般的な言語を対象として情報漏洩解析を
適用することが可能となると期待できる．さらに，実現したシステムを用いて情報フロー
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を用いた情報漏洩解析手法の適用事例を紹介する．適用事例では，同じようなプログラム
でも，情報フローが違うことで高い SCのデータを出力する文の数が大きく違うことから，
情報漏洩解析による安全性の確認が重要であること，関数の戻り値の SCを指定できる機
能を組み込むことで情報漏洩解析が情報隠蔽を考慮すべき部分の推定にも有効であること
を確認する．

1.6.2 オブジェクト指向プログラムの変更作業を支援する影響波及解析システム

3章では，オブジェクト指向言語を対象とした影響波及解析手法を提案および実現する．
提案手法では，オブジェクト指向言語 JAVA を対象に，クラスメンバ間の関係を表す 2つの
グラフに基づき解析を行う．影響の種類に応じて辺を定義し，実際に影響波及解析を行う
際にユーザの利用目的に応じて影響波及ルールを定義することで，目的に応じた影響波及
解析を行うことができる．さらに，実現した影響波及解析システムを，実際のソフトウェ
ア開発における変更に適用する．適用では，本システムを用いることにより修正個所の特
定を効果的に行うことができることを示すために，システムにより抽出された被影響部分
が，実際の変更作業で修正が行われたかを確認する．

1.6.3 利用関係を用いたソフトウェア部品評価手法

4章では，ソフトウェア部品の検索における部品の選別を目的として，ソフトウェア部
品間の利用関係から各部品を順位付けし，評価する手法 (Component Rank法, CR法)を提
案する．提案手法では，各ソフトウェア部品間に存在する利用関係に基づいてグラフおよ
び行列を構築し，構築された行列に対して繰り返し計算を行うことで，各部品の重みを測
定し，順位を決定する．求められる順位は，開発者が利用関係に沿って参照を行うと仮定
した場合の各部品の参照されやすさを表しており，よく利用される部品や，重要な部品か
ら利用される部品の順位は高くなる．このCR法をソフトウェア部品の検索における再利
用部品の選択基準として用いることで，従来の再利用性評価手法で欠けている観点である，
利用実績面からの評価を行うことができると考えられ，知識の共有が容易となり開発者の
負担を軽減できることが期待できる．また，CR法に基づいて部品利用度を評価する CR-

システムを実装し，本手法で測定した部品順位が利用実績に関する評価としてふさわしい
かどうかを，幾つかのソフトウェアシステムに適用することで確認する．

1.6.4 動的情報を利用したソフトウェア部品評価手法

5章では，動的情報を用いて部品を評価する手法を提案する．提案手法では，ソフトウェ
ア実行時に得られる動的支配関係を用いることで，単に各部品間の呼び出し関係の推移も
得られるだけでなく，部品の支配関係を定量化した値を得ることができる．実行時に中心
的な役割を果たしている部品ほど高い評価値を得ることができるため，提案手法は対象シ
ステムの振る舞いを理解するのに有効な手法であると考えられる．この提案手法をもとに，
Javaアプリケーションを対象として部品評価値を求めるシステムを実現し，適用事例から
評価値の妥当性を確認する．
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第2章 プログラムスライシングを利用した情
報漏洩解析手法

2.1 導入

情報漏洩を防ぐアクセス制御法として，Mandatory Access Control[32]と呼ばれる制御法
が存在する．しかし，このアクセス制御法のもとでは，プログラムの実行により機密度の
高い情報が誰にでも参照可能な記憶域に書き出されてしまうと，不適切な情報漏洩が生じ
る．そのようなプログラムによって引き起こされる不適切な情報漏洩を防ぐために，情報
漏洩解析（Information Leak Analysis）と呼ばれる手法が提案されている．
情報漏洩解析は，まずDenningらによって情報フローの矛盾を検出する手法が提案され
た [10, 11]．また [2] では，[11]の手法を理論的に再検討し解析手法の一般化を試みてい
る．しかし，これらの手法では再帰手続きや大域変数を考慮していないこともあり，解析
対象となるプログラムが単純な構造のものに限られていた．また，関数呼び出し文に対す
る解析の際，戻り値の判定は実引数全体に対してのみで，戻り値の計算に実際にどの引数
の値が利用されているかを考慮していないなど不正確な面があり，実際に関数内部を解析
すれば矛盾がないことがわかる場合でも，矛盾を検出してしまうなど，解析が厳密になり
すぎてしまうという欠点があった．
そこで，国信らは，再帰を含む手続き型プログラムに対する情報フロー解析アルゴリズ

ムを提案した [51]．この方法では，解析対象プログラム中すべての実行文について，その
文の実行前後の各変数の SC間で成り立つべき再帰的な関係式を定義する．
本章では，[51]の実現手法として，プログラムスライスの計算手法を利用した情報漏洩
解析手法を提案する．プログラムスライスの計算では，プログラム文間の依存関係を表す
ために,プログラム依存グラフ (Program Dependence Graph,PDG)と呼ばれる有向グラフを
利用し計算を行っている．PDGの各頂点はプログラム中の各文に対応し,各文間の依存関
係はそれぞれの頂点を結ぶ有向辺で表される. 提案手法においては，プログラムスライス
における PDG構築ルーチンを流用し，データフロー方程式（Data Flow Equation）[1]に
おける繰り返し計算に基づいて行う．これにより，既存の PDG構築ルーチンの流用が可
能となるため，[51]の手法の適用対象となる言語の幅が大きく広がることが期待できる．
さらに，提案手法の改良手法として，プログラムスライスにおける PDGを利用した情
報漏洩解析手法 [53]を提案する．提案手法では，PDGの依存関係と情報フローの等価性
に着目することで，PDG上での情報漏洩解析を行う．PDG上での探索は言語の違いによ
る影響を受けにくいため，他のプログラム言語への手法の移植が容易となることが期待で
きる．一度 PDGを構築してしまえば，入力値の SCを変更して再度解析を行う際も，同
じ PDGを探索することで解析できる．そのため，再解析の時間的コストを抑えることが
可能となる．
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以下では，プログラム依存グラフ（PDG）について述べる．以降 2.2節でPDG構築ルー
チンを利用した情報漏洩解析手法について述べ，試作したシステムについて紹介する．ま
た適用事例をもとに，情報フロー解析による安全性の確認が重要であることを確認する．
2.3節では PDGを利用した情報漏洩解析手法について述べ，試作したシステムについて紹
介する．また適用事例をもとに，情報隠蔽を考慮すべき部分の推定が有効に行えることを
確認する．

2.1.1 プログラム依存グラフ

プログラム依存グラフ(Program Dependence Graph,PDG)はプログラム内の文の依存関
係を表す有向グラフである [34]．PDGの頂点はプログラム中の各文，及び if 文やwhile文
の条件判定部分を表す．PDG中には 2種類の辺が存在し，それぞれ変数の影響を表すデー
タ依存辺，および条件文や繰り返し文の制御の影響を表す制御依存辺が存在する．依存関
係には以下の制御依存関係とデータ依存関係の 2種類がある．

• データ依存関係
以下の 3つの条件を全て満たすとき，文 s1から文 s2へ変数 vに関してデータ依存
(Data Dependence，DD)があると定義し，s1に対応する頂点から s2を表す頂点に制
御依存辺を引く．

– 文 s1で変数 vを定義している．

– 文 s2で変数 vを参照している．

– 文 s1から文 s2への実行可能なパスのうちで，s1から s2間に変数 vを再定義し
ている文が存在しないパスが存在する．

• 制御依存関係
以下の条件を全て満たしているとき，文 s1から文 s2への制御依存 (Control Depen-

dence，CD)があると定義し，s1に対応する頂点から s2を表す頂点に制御依存辺を
引く．

– 文 s1が条件文である．

– 文 s2が実行されるかどうかは，文 s1の結果に依存する．

2.1.2 プログラムスライスの計算手順

プログラムスライス（Program Slice）はWeiser[38]により提案された．プログラムスラ
イスとは，スライス基準（Slicing Criterion）（対<s, v>で示され，sは文，vは sで定義
若しくは参照される変数を表す）に影響を与える可能性のある文の集合を指す．
一般的にプログラムスライスは以下の手順で計算される．(図 2.1の (A))

(A) step 1 構文解析，意味解析を行い，各文において参照される変数，定義される変数を
決定する．
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(A) Program Slice 

step 1

step 2

step 3

step 4

step 5

step 6

Syntactic and Semantic Analysis

Extraction of  the dependency

Creation of PDG

Specification of Slice criterion

Traverse edges of PDG

Output of the result

(B) Information-Leak Analysis 

step 1

step 2

step 3

step 4

step 5

step 6

Syntactic and Semantic Analysis

Extraction of  Information Flow

calculation  of  SCset

Output of the result

Analysis about global variables 

Set up the initial condition

図 2.1:プログラムスライスの計算手順と情報漏洩解析手法の計算手順の比較

(A) step 2 各プログラム文間に存在するデータ依存関係および制御依存関係を，データフ
ロー方程式（Data Flow Equation）による計算から求める．

(A) step 3 Program Dependence Graph (PDG)を抽出した依存関係から構築する．

(A) step 4 計算を行うために，スライス基準を指定する．

(A) step 5 スライス基準から PDG辺を逆向きにたどることで，スライスを計算する．

(A) step 6 到達可能な節点の集合をプログラムスライスとして出力する．

2.2 PDG構築ルーチンを利用した情報漏洩解析手法

ここでは，情報漏洩解析を行うためにプログラムスライスの計算手順をどのように変更
するかについて述べた後で，データフロー方程式の計算に基づく解析手法について説明
する．

2.2.1 情報漏洩解析のためのプログラムスライス計算手順の変更

[51]の手法は，手法の提案および健全性の証明のみで，実現がなされていない．そこ
で，プログラムスライスにおけるPDG構築ルーチンを流用し，データフロー方程式（Data

Flow Equation）[1]における繰り返し計算に基づいて行う手法を提案する．これにより，プ
ログラムスライスにおける PDG構築手法を情報漏洩解析に流用することができ，より一
般的な言語を対象として情報漏洩解析を適用することが可能となり，[51]の手法の適用対
象となる言語の幅が大きく広がることが期待できる．
プロトタイプシステムにおける対象言語はPascalのサブセットであり，表2.1にそのBNF

表記の一部を示す．
また，実現手法における入力と出力を以下に示す．

入力
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表 2.1:解析対象プログラムの BNF表記
型 =標準型 |配列型.
標準型 = “integer” | “boolean”| “char”
配列型 = “array”[ ] “of” 標準型 .

複合文 = “begin”文の並び “end”.
文 =基本文 |

“if” 式 “then”限定文
“else”文 |
“if” 式 “then”文 |
“while” 式 “do” 文.

限定文 =基本文 |
“if” 式 “then”限定文 “else”限定文 |
“while” 式 “do” 限定文.

基本文 =代入文 |手続き呼出文 |
入出力文 |複合文 |空文.

代入文 =左辺 “:=” 式.
入力文 = “readln” [“(” 変数の並び “)”] |
出力文 = “writeln” [“(” 出力指定の並び “)”].
手続き呼出文=手続き名 [“(” 式の並び “)”].
関数呼び出し=関数名 [“(” 式の並び “)”].

プログラム: 解析対象プログラム

入力文における SC: 入力文で読み込まれる値の SC

手続き（関数）宣言部: 仮引数の SC

出力
プログラム中の各出力文における SC

図 2.1の (A)のプログラムスライスの計算の手順を以下のように変えることで情報漏洩
解析を行う．(B) step 2中の大域変数に関する解析および，(B) step 5中のデータフロー方
程式を用いた解析は後述する．

(B) step 1構文解析，意味解析を行い，各文において参照される変数，定義される変数を
決定する．プログラムスライスにおける (A) step 1と同じ計算手法が利用できる．

(B) step 2 (A) step 2における解析の一部を流用し，各手続きにおける大域変数の参照およ
び定義に関する関係を抽出する．

(B) step 3情報漏洩解析における解析の前提（各入力文で代入される SC）を入力する．

(B) step 4 (A) step 2における解析を流用し，各プログラム文間に存在するデータ依存関
係，制御依存関係から，explicit flow，implicit flow をそれぞれ抽出し，各プログラ
ム文で出力される情報が持ちうる SCを求める．
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(B) step 5後述するデータフロー方程式を利用した情報フロー解析手法に基づいて，それ
ぞれの手続きにたいして情報漏洩解析を行う．解析は全ての手続きの解析結果が収
束するまで繰り返される．

(B) step 6全ての出力文における SCを解析結果として表示する．

2.2.2 解析の手順

提案手法においては，step 5において，各手続き毎に，解析の各時点で各変数の値が持
ちうる SCを計算しながら各出力が出力しうる情報の SCを求める．
提案手法においては以下の点で [50]と異なる．

• 手続き間解析の効率化
[50]では，手続きを解析する際，可能性のあるすべての引数のSCの組み合せを考慮
し，それぞれの手続き内解析の結果を保持させている．
しかし，実利用においては引数のSCの最小上界のみ考慮すればよく，実装ではその
ようにしている．

• SCの簡単化，入出力ファイルの単一化
直観的な理解を容易にするため，SCは {high, low}，入力ファイル，出力ファイル
は，それぞれ標準入力，標準出力に限定している．

大域変数への対応

本提案手法においては，step 2において，各手続きにおける大域変数の参照および定義
に関する関係を抽出する．これは，後の解析において，大域変数を

• 手続き呼び出し先に対する，仮想的な引数

• 手続き呼び出し元に対する，仮想的な戻り値
として扱うことで，その解析を可能にするためである．
しかし，すべての手続き呼び出し文（手続き）に対し，大域変数の数だけの引数（戻り

値）を用意するのは効率が悪い．すべての大域変数が各手続きで使われるとは限らないた
めである．
そこで，前もって各手続きで直接もしくは間接的に定義，参照される大域変数を調べ，

必要なだけの仮想的な引数（戻り値）を用意すればよい．手続き P で直接的に定義，参照
される大域変数とは，P 内で扱われる大域変数を指す．手続き P で間接的に定義，参照さ
れる大域変数とは，P を起点とする手続き呼び出し経路上に存在する，P 以外の手続きで
扱われる大域変数を指す．以降，手続き間解析，手続き内解析に分けそれぞれ述べる．

手続き間解析

手続き型プログラムは複数の手続きから構成されており，手続き呼び出し経路は複数存
在するのが一般的である．また，再帰経路の存在も避けられない．そのため，ある手続き

17



P の解析結果が，P の呼び出し元手続き P ′の解析結果に（引数や大域変数を介して）影
響を与える可能性があり，すべての手続きの解析結果が安定するまで，手続き呼び出し経
路上に存在する手続きを繰り返し解析する必要がある．そのため，手続きをまたぐ情報フ
ロー解析では，以下のようなものを用意し解析を行う．SCsetC，Sはすべての手続きに 1

つずつ存在する．SCsetについては後述する．

解析リスト:
手続き呼び出し経路に基づく，手続きの解析順リストである．解析リストは逐次更
新され，空になるとプログラム全体の解析は終了する．具体的な更新アルゴリズム
は [52]で述べられている．

手続き開始時点での SCsetC:
ある手続き呼び出し文 sがあったとき，対応する手続き P を解析する際に，P が保
持している SCsetCと sにより渡される SCsetC′の最小上界をとる．その結果，Cよ
り高ければ Cをその値で再定義し P の解析を行う．一方，Cと等価であれば P の解
析は行わない．

手続き終了時点での SCsetS:
手続き P の解析後，P が既に保持している Sと解析終了時点でのSCsetS ′の最小上
界をとる．その結果，S より高ければ，S をその値で再定義し，P を呼び出すすべ
ての手続きを解析リストに再登録する．一方，S と等価であれば何もしない．

手続き内解析

はじめに，手続き内で利用される可能性のある大域変数，局所変数，仮引数をもとに，
セキュリティクラス集合（Security Class Set，以降，SCsetと省略する）を用意する．その
要素は (変数, SC)の組である．また，各変数の SCの初期値は以下の通りである．

局所変数: low

仮引数: 対応する手続き呼び出し文の実引数の SCの上界

大域変数: 対応する手続き呼び出し文の直前での大域変数の SCの上界

その後，手続き内の先頭の文からプログラムの実行順に従い解析を行う．SCsetの計算
は図 2.2に基づき，手続きの先頭の文を Pstartとすると，ALGORITHM(Pstart, ∅)から始ま
る．また，文 sの解析開始時点での SCsetを SCset(s)，文 sの解析終了時点での SCsetを
SCset(s’)と表す．アルゴリズムは文 sの種類に応じて定義され，それぞれ

sの解析時の内部処理
sの解析終了時の SCsetおよび出力文の持つ SC

の形式で記述している．図 2.4には図 2.2で利用される要素を示している．
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(assignment statement)
cl := { c | x∈Ref(s)∧(x, c)∈SCset} ∪ imp;

kill := { (x, c) | x∈Def(s)∧(x, c)∈SCset};
gen := { (x, tc∈clc) | x∈Def(s)};
SCset := SCset− kill ∪ gen

(input statement)
kill := { (x, c) | x∈Def(s)∧(x, c)∈SCset};
gen := SCsetinput(s)

(* { x | x∈SCsetinput(s)} = Def(s) *)

SCset := SCset− kill ∪ gen

(output statement)
cl := { c | x∈Ref(s)∧(x, c)∈SCset} ∪ imp

SCoutput := tc∈clc; SCset := SCset

(if statement)(if E then Bthen else Belse)
cl := { c | x∈Ref(E)∧(x, c)∈SCset} ∪ imp;

SCsetpre := SCset;

ALGORITHM(Bthen, tc∈clc); SCsetthen := SCset;

SCset := SCsetpre;

ALGORITHM(Belse, tc∈clc); SCsetelse := SCset;

SCset := unite(SCsetthen, SCsetelse)

(while statement)(while E do B)
SCsetpre := ∅;
while SCset<> SCsetpre begin

cl := { c | x∈Ref(E)∧(x, c)∈SCset} ∪ imp;

ALGORITHM(B, tc∈clc);

SCset := unite(SCset, SCsetpre)

end

SCset := SCsetpre

図 2.2:手続き内解析アルゴリズム:ALGORITHM(s, imp)(1/2)
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(block statement)(being B1; . . . Bn; end)
ALGORITHM(B1, tc∈clc);

. . .

ALGORITHM(Bn, tc∈clc)

SCset := SCset

(procedure call)
statements calls a procedureP .
SCsetnext := ∅
for i := 0 to |sactuals| begin

cl := { c | (sactuals[i], c)∈SCset};
SCsetnext := SCsetnext ∪ { (P formals[i], cl) };

end;

foreachx∈Ref’(P ) begin
SCsetnext := SCsetnext ∪

{ (x, c) | (x, c)∈SCset}
end;

SCset := SCsetnext;

analysis of procedureP ;

kill := ∅;
for i := 0 to |sactuals| begin

kill := kill ∪
{ (P formals[i], c) | (P formals[i], c)∈SCset}

end

SCset := SCset− kill

図 2.3:手続き内解析アルゴリズム:ALGORITHM(s, imp)(2/2)
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Ref(s): 文 sで参照される変数の集合

Def(s): 文 sで定義される変数の集合

Ref’(P ): 手続き P で参照される大域変数の集合

Def’(P ): 手続き P で定義される大域変数の集合

sactuals: 手続き呼び出し文 sの実引数の集合

Pformals: 手続き P の仮引数の集合

SCset: 解析時点でのセキュリティクラス集合

SCsetinput: 入力文 sにおいて設定される，(変数, SC)を要素とする集合

SCoutput(s): 出力文 sが持つ SC

t: 最小上界を求める演算子

unite(A, B): セキュリティクラス集合であるAとBを一つにまとめる．各変数のSC

は，A，Bにおいてその変数の SCの最小上界とする．

図 2.4: ALGORITHM内の要素の説明

手続き内解析の例

例として，図 2.5の関数 fに対する解析を考える．大域変数，局所変数，引数から
SCset(8) :={(a, low), (x, low), (y, low)}
を定義し．先頭の文（8行目）から解析を行う．図 2.2より，
kill := {(y, low)}; gen := {(y, high)}
SCset(8’) := SCset(8)− kill ∪ gen

:= {(a, low), (x, low), (y, high)}
を求め，これを SCset(9)として次の文（9行目）の解析を行う．以下同様に最後の文（18

行目）まで解析していくと，次の結果が得られる．
SCset(18’) :={(a,high), (x, low), (y, high), (f, high)}

2.2.3 提案手法の実現について

本節では，PDG構築ルーチンを利用した情報漏洩解析手法の実現について述べる．ツー
ルの実現は，我々が開発したスライスツールであるOsaka Slicing System（，以下，OSS）
[52]に，本節で述べた情報漏洩解析部を機能追加する形で行った．

21



1: program sample;
2: var a : integer;
3: . . .
4: function f(x : integer) : integer;
5: (* 解析時の条件は a,x← lowと仮定 *)
6: var y : integer;
7: begin
8: readln(y); (* ← high *)
9: if a> 0 then
10: begin
11: a := y + 1;
12: y := x− 1;
13: end;
14:
15: writeln (y);
16: writeln (x);
17:
18: f := y;
19: end
20: . . .
21: end.

図 2.5:手続き内解析の例

ツールの概要

ツールの解析の流れを図 2.6に示す．
構文・意味解析部は，UI部からの要求に応じて構文解析，意味解析を行う（図 2.6-1）．

次に，ユーザはソースファイル上で情報漏洩解析の前提条件を設定（図 2.6-2）し，UI部
を通じてセキュリティ解析部へ依頼する．情報漏洩解析部は，前提条件をもとに情報漏洩
解析を行い（図 2.6-3），その結果を UI部に渡す．UI部は，SCの高い変数が使われる可
能性のある文を強調する形で解析結果を表示する（図 2.6-4）．

構文・ 意味解 析

1

2 3
前提条件の 設定 セ キュリ テ ィ解 析

4
結果 の 表示

図 2.6: PDGの構築ルーチンを利用した手法の解析手順
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図 2.7:変更前の予約システムの解析結果

認証

成功 失敗

予約処理

成功 失敗

予約通知 失敗通知

変更前

決済失敗通知

認証

成功 失敗

決済通知 未決済通知

予約通知

成功 失敗

予約処理

失敗通知

変更後

カ ー ド 番号

カ ー ド 番号

処理

出力
←
←

high
low

図 2.8:予約システムの制御の流れ
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図 2.9:変更後の予約システムの解析結果
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ツールの適用事例

我々は本ツールの利用目的として，プログラムの安全性の確認を考えている．プログラ
ムの安全性の確認とは，プログラムを静的に解析し SCの高い出力を事前に検出すること
で，予想外の情報漏洩を防ぐことをいう．プログラムの安全性を確認し対策を立てること
で，SCの高い出力文を減らし，情報漏洩の可能性をより低くすることができる．
適用事例として，飛行機の予約システムを考える．このシステムにはクレジットカード

の認証を行うモジュールが組み込まれている．
クレジットカード番号に関する情報にのみ高い SCを与えて解析を行なった結果，シス

テム全体で 36個ある出力文のうち，35個の出力文が高い SCを持つという結果が得られ
た（図 2.7）．これらの出力文中には，予約処理モジュールの出力文も含まれていた．これ
は，このシステムが図 2.8のように認証が成功した後に予約を行うよう実装されていたた
めである．このような実装では，「予約処理が行なわれる」ことが「与えられたクレジット
カード番号が認証された」ことを示しており，クレジットカードの番号に関する情報が漏
洩していることになる．
そこで，クレジットカード番号と予約処理モジュールの出力文に存在する情報フローを

排除するため，認証前に予約処理を行う方法に変更した（図 2.8）．
ツールを用いて前回と同じ条件で解析を行なった結果，高い SCを持つ出力文は，クレ

ジットカード認証に関する 13個のみに減少させることができた（図 2.9）．また，予約処理
モジュールの出力文が高い SCを持たないことも確認できた．このように，実装の方法に
よって情報の流れは大きく変わるため，情報フロー解析による安全性の確認は重要である．

2.3 PDGを利用した情報漏洩解析手法の提案

前節において，PDGの構築ルーチンを利用することで，各文内・文間における情報フ
ローをデータフロー方程式で表現し，文実行前後において各変数の SC間で成り立つべき
関係式を定義し，繰り返し計算によって求める手法を提案した．しかし，この手法は，解
析アルゴリズムを PDGの構築ルーチンから流用できるものの，言語ごとに定める必要が
あるため手法としての汎用性がまだ十分ではない．また，プログラムの実行順に従い繰り
返し計算を行っているため，階層化しその中で判定される変数の数が多いプログラムに対
しては，解析の繰り返しの条件となる変数が多くなることで繰り返し回数が増加し，効率
が落ちる．
今節では改良手法として，PDGを探索することにより情報漏洩解析を行う手法を提案
する．PDGによって表されるプログラム内部の依存関係は，情報フローの場合と同じよう
にデータ依存・制御依存の 2種類に分類でき，それぞれの性質も情報フローの場合と非常
に類似している．そこで，データ依存辺と明示的フロー，制御依存辺と暗示的フローを対
応させ，アルゴリズム中のデータ依存辺を構築する部分を，明示的フローの計算部に，制
御依存辺を構築する部分を暗示的フローの計算部に置き換え，解析を行なっている．
改良手法により，PDGの言語独立性を利用することによる言語独立な情報漏洩解析が可

能となり，再解析における時間的コストの減少が可能となる．また，束構造を持つセキュ
リティモデルに対する情報漏洩解析を行うために，ユーザがあらかじめセキュリティモデ
ルの束を記述し，それを参照して SCの和演算を行う仕組みを実現する．
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2.3.1 情報漏洩解析のためのプログラムスライス計算手順の変更

図 2.1の (A)のプログラムスライスの計算の手順を以下のように変えることで，PDGを
利用した情報漏洩解析を行うことができる．(C) step 4，5，6については後述する．

(C) step 1構文解析，意味解析を行い，各文において参照される変数，定義される変数を
決定する．

(C) step 2各プログラム文間に存在するデータ依存関係および制御依存関係を，データフ
ロー方程式（Data Flow Equation）による計算から求める．

(C) step 3 Program Dependence Graph (PDG)を抽出した依存関係から構築する．

(C) step 4解析対象となるプログラムの 2つの前提条件を入力する．

(C) step 5 PDGの探索をしながら，経路上の各頂点で SCの和演算を行う．

(C) step 6各出力文における SCを情報漏洩解析の結果として出力する．

2.3.2 解析の手順

ここでは PDGを利用した，束構造のセキュリティモデルに対する情報漏洩解析の手順
について説明する．初期状態として，全ての頂点における SCの初期値は lowとする．

step 4:前提条件の入力
解析対象となるプログラムの 2つの前提条件を入力する．

• セキュリティモデル:

二次元行列の形でセキュリティモデルの定義を入力する．

• 各入力文で読み込まれる値の SC:

各入力文で読み込まれる値の SCを入力する．

step 5:入力文を起点とした PDGの探索
PDGの探索をしながら，経路上の各頂点で SCの和演算を行う．
解析対象のプログラム中の各入力文を起点として，PDGの探索を行う．探索は，頂点か
ら出るデータ依存辺および制御依存辺を順方向にたどる．変数 vの値が読み込まれる入力
文を起点とした場合，探索で到着した頂点において，その頂点の現在の SCと SC(v)の和
演算を行い，頂点を演算結果の SCで更新する．その頂点が和演算を実行して更新されな
い場合，その頂点からの辺はたどらない．一方，更新される場合，その頂点からの辺をた
どり次の頂点へ移る．SCが更新される頂点がなくなった場合，次の入力文を起点として
PDG探索を行い，全ての入力文に対して PDGの探索を行う．

step 6:入力文を起点とした PDGの探索

各出力文において，どの SCを持つ値を出力しうるかを表示する．
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解析の例

提案した手法により情報漏洩解析を行なった時の解析例を図 2.10に示す．図 2.10-1が
前提条件を入力した直後の PDGである．SCの束構造は図の右下に示す．入力文を表す頂
点にセットされた SCは頂点の色の濃さで示す．起点とした入力文に対応する頂点からの
SCが辺を順方向にたどって PDGの各頂点の SCを更新していく．図 2.10-11が最終的な
結果となる．

2.3.3 提案手法の実現について

PDGを利用した情報漏洩解析手法の実現を，我々が開発したスライスツールであるOsaka

Slicing System，OSS[52]に情報漏洩解析部を機能追加する形で行った．入力ファイル，出
力ファイルはそれぞれ標準入力，標準出力に限定している．また，SC制約機能を追加し，
一般的なセキュリティモデルに対応した．それぞれについて説明する．

SC制約機能の追加

情報漏洩解析の問題点として，SCの高いデータに対してプログラム中で暗号化などを
行って，もとのデータが隠蔽された場合でも，SCは高いままとなってしまうためことが
考えられる．実際に運用する際には，暗号化などが信頼できるとユーザが判断したときに
は，プログラム中の関数による出力の SCを，ユーザが任意に設定できる機能が必要であ
る．そこで今回の実装では，関数の戻り値の SCをユーザが任意に設定できる機構を実現
した．Phase 3:前提条件の設定時の際，関数の戻り値の SCを設定することで，その関数
の戻り値を表す頂点から辺をたどる際に，その頂点で設定した SCをもとに，PDGを探索
することができる．この機能により，SCの高いデータが関数内で隠蔽され，現実的にはそ
の隠蔽されたデータからもとのデータを類推することが不可能であるとき，その値の SC

を強制的に低くすることで，現実的な安全度に則した情報漏洩解析を行うことができる．

一般的なセキュリティモデルへの対応

束の任意の二元の最小上界を二次元行列を用いて表すことで，束構造を持つセキュリ
ティモデルへの情報漏洩解析に対応する．
図 2.11-(a)のようなハッセ図で表される束構造を考える．lowは 0，highは 5と対応し
ている．このとき，和演算結果を格納した二次元行列を用いることで，図 2.11-(a)のハッ
セ図で表される束構造は，図 2.11-(b)の二次元行列として表現できる．二次元行列のm行
n列の要素が SC(m)∨ SC(n)の結果を表す．
また SC(a)∨ SC(b)の結果が SC(c)であるとき，

• SC(a) = SC(b) = SC(c)ならば SC(a) = SC(b)

• SC(a) = SC(c), SC(b) 6= SC(c)ならば
SC(a) > SC(b)

27



high

low

1 2 3

654

7 8 9

1110

(implicit flow)

(explicit flow)

 入力文

分岐文

その他の文
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図 2.10: PDGを利用した解析の例
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low = 0, high = 5
(a)ハッセ図

(b)束構造の和演算を表す
二次元行列

図 2.11:束構造をもつ一般的なセキュリティモデルの表現方法

• SC(b) = SC(c), SC(a) 6= SC(c)ならば
SC(b) > SC(a)

• SC(a) 6= SC(c), SC(b) 6= SC(c)ならば
SC(a), SC(b)間に大小関係なし

というような関係が成り立っているため，大小関係の比較も二次元行列を用いて行うこと
ができる．

ツールの概要

ツールの解析の流れを図 2.6に示す．
構文・意味解析部は，UI部からの要求に応じて構文解析，意味解析を行う（図 2.12-1）．
次に，ユーザはソースファイル上で情報漏洩解析の前提条件を設定（図 2.12-2）し，UI部
を通じて情報漏洩解析部へ依頼する．情報漏洩解析部は，前提条件をもとに解析を行ない
（図 2.12-3）その結果をUI部に渡す．UI部は，各々の文の SCに応じて背景色を変更する
ことで SCを表示する（図 2.12-4）．

ツールの適用事例

次に複雑なセキュリティモデルを持つプログラムの安全性の確認に本システムを適用す
る．プログラムの安全性の確認とは，プログラムを静的に解析し SCの高い出力を事前に
検出することで，予想外の情報漏洩を防ぐことである．プログラムの安全性を確認し対策
を立てることで，SCの高い出力文を減らし，情報漏洩の可能性をより低くすることがで
きる．
適用対象として学生の成績管理システムを考えた．成績は一般教養科目分野と，専門科

目分野に分類され，それぞれ「可」または「不可」のいずれかとなる．全ての学生は自身
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