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内容梗概

ソフトウェアの品質改善，開発作業における生産性の向上を目的として，さまざまな研究
活動が行われている．その中の一手法として，プログラムからその性質や振る舞いを抽
出することによって開発者に有益な情報を提供する，プログラム解析と呼ばれる手法があ
る．プログラム解析によって抽出される性質や振る舞いの例として，データフロー，制御
フロー，エイリアス関係，手続き呼び出し関係，クラス階層情報などが挙げられる．また，
これらのプログラム解析によって抽出された情報を，様々な目的に応じて応用するプログ
ラム解析技術も提案されている．代表的なプログラム解析技術として，コンパイラにおけ
る最適化や，フォールト位置の特定などを主目的としたプログラムスライスなどが挙げら
れる．
本論文では，情報漏洩解析手法，影響波及解析手法，ソフトウェア部品の再利用性評価

手法の 3つのプログラム解析技術に着目し，保守や再利用における支援を目的とした以下
の解析手法を提案および実現する．

1. プログラムスライシングを利用した情報漏洩解析手法

2. オブジェクト指向言語を対象とした影響波及解析手法

3. 利用関係を用いたソフトウェア部品評価手法

4. 動的情報を用いたソフトウェア部品評価手法

情報漏洩解析手法は，プログラムに入力される機密度の高い情報が，プログラムの実行
を通してどのように処理および出力されるかを解析する手法である．主にプログラムの検
証に利用されるが，情報フローを用いて入力値の機密度から，各出力にどの機密度を持つ
値が出力されうるかを解析し示すことで，プログラムの注意すべき部分の把握や安全性の
確認に利用できると考えられる．しかし，現在の手法が対象としている言語はきわめて単
純な構造の言語のみで，実用性に乏しく，情報フローを用いた手法の実現例は存在しない．

1.では，プログラムスライスにおけるプログラム依存グラフを利用することで，情報漏
洩解析を行う手法を提案する．プログラムスライスにおける手法を情報漏洩解析に利用す
ることで，より一般的な言語を対象とした情報漏洩解析が可能となる．また，提案手法を
既存のスライシングツールに機能追加の形で実装し，適用した事例を紹介する．適用事例
では，同じようなプログラムであっても情報フローが異なるために機密度の高い出力文の
数に大きな違いが出ることから，情報漏洩解析によるプログラムの安全性の確認が重要で
あることを確認した．また，一つの関数の返り値を隠蔽するだけで，機密度の高い出力文
が大きく減少することから，関数の返り値の機密度を変更できる機能が情報隠蔽を考慮す
べき部分の推定に利用でき，より現実的な情報漏洩解析が行えることを確認した．
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影響波及解析手法は，プログラムに対する変更において,変更の影響を受ける部分 (被影
響部分)を識別するための手法である．回帰テストにおける，再試験が必要なテストケー
スの限定を主目的としているが，「プログラムの改変時に，計算結果が変わりうる場所を知
りたい」という場合に保守支援に利用できると考えられる．しかし，現在の影響波及解析
手法における影響の定義が「テストケースの限定」を目的としたものに特化されており，
状況に応じた利用目的の変化を想定していない．また，手法の実現例が少なく，オブジェ
クト指向言語の特徴を考慮した影響波及解析手法の実現が必要となっている．

2.では，オブジェクト指向言語を対象とした影響波及解析手法を提案および実現する．
提案手法では，オブジェクト指向言語 JAVA を対象に，クラスメンバ間の関係を表す 2つ
のグラフに基づき解析を行う．影響の種類に応じて辺を定義し，影響波及解析を行う際に
ユーザの利用目的に応じて影響波及ルールを定義することで，目的に応じた影響波及解析
を行うことができる．また，提案手法を JAVA 影響波及解析システムとして実装し，実際
のソフトウェアの更新履歴に適用した．適用したところ，システムにより抽出された被影
響部分は，実際の変更作業において修正が行われていた．そのため，本システムを用いる
ことにより修正個所の特定を効果的に行うことができると考えられる．
近年，大量の大規模ソフトウェアが開発されており，開発現場ではソフトウェアの再利

用がよく用いられているが，現在のプログラム開発環境では個々の開発者の知識に頼って
おり，知識の共有が満足になされていない．知識の共有を目的としたソフトウェア部品検
索システムにおいては，部品を選別する基準として，目的にあった部品を選出できること
と同様に，いろいろなソフトウェアで使われ完成度が高い部品を選出できることが重要と
なる．そのため，部品の利用実績を定量的に評価した指標が必要となるが，従来の再利用
性評価手法は部品単体から抽出可能な特性のみを用いて評価したもので，利用実績を考慮
したものではない。

3.では，ソフトウェア部品の検索において部品の選別に利用するための手法として，部
品間の利用関係に基づいて各部品を評価し，順位付けする手法を提案する．この手法では，
複数のシステム内の部品間に存在する利用関係から構築されたグラフを用いて，繰り返し
計算により各部品の重みを求める．求められた重みは，開発者が利用関係に沿って参照を
行うと仮定した場合の各部品の参照されやすさを表しており，よく利用される部品や，重
要な部品から利用される部品の順位が高くなる．提案手法に基づき，JAVA で開発された
ソフトウェア群から部品順位を計測するシステムを開発し，適用実験を行う．実験結果で
は，利用される回数の多いクラスや重要な機能を持つクラスが上位を占め，本手法で測定
した部品の順位が利用実績を示すものであることを確認できた．この手法を部品検索にお
いて利用することで，利用実績のある部品を効果的に取得できることが期待できる．
さらに 4.では，動的情報を用いて部品を評価する手法を提案する．提案手法では，ソ

フトウェア実行時に得られる動的な呼び出し関係を用いて解析を行うことで，ある実行時
に中心的な役割を果たしている部品を容易に特定することができる．この提案手法をもと
に，Javaアプリケーションを対象として，部品の貢献度を評価値として求めるシステムを
実現し，適用実験を行った．適用実験では，プログラムの実行時に中心的な役割を果たし
ている部品が利用回数にかかわらず上位を占め，本手法が対象システムの振る舞いの理解
に有効であることを確認した．
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第1章 まえがき

1.1 プログラム解析

近年，様々な場所で多様な目的でソフトウェアが頻繁に利用されるようになり，ソフト
ウェアシステムが担う社会的役割もますます重要となっている．これらの状況の下，コン
ピュータ上で動作するソフトウェアは大規模化の一途をたどっており，ソフトウェア開発
はますます複雑なものとなってきている．ソフトウェアの大規模化に伴い，プログラム開
発段階におけるデバッグのコストが開発コストの 50～80％を占めるようになったといわ
れている [35]．それに伴い，保守段階においてプログラムを理解し，どの場所に変更を加
える必要があるかを把握することも極めて難しくなっている．
そのため高品質な複雑なソフトウェアを効率よく開発することは，ソフトウェアに関す

る研究において重要なテーマとなっている [31]．開発作業における生産性向上を目指し，
さまざまな研究活動が行われているが，その中の一つとして，ソフトウェア開発工程にお
いて重要な要素の一つであるプログラム（または，そのソースコード）からその性質や振
る舞いを抽出し、それを開発者に提供することでソフトウェア開発を支援する，プログラ
ム解析（Program Analysis）がある [20]．
プログラム解析とはプログラム内の関係や性質を

• グラフ化

• 数値化

• 記号化

• …

することによりプログラムを抽象化し，抽象化した情報を利用して解析を行うことを指す．
利用目的に応じてプログラムを抽象化することで，開発者にとって有用な「プログラムの
特徴」のみを抽出することが容易となり，ソフトウェア開発を支援することができる．
プログラム解析におけるグラフ化は，解析対象全体において個々の関係を抽出し，抽象

化し表現することを目的とした場合が多い．グラフ化の例として，

• プログラムのソースコードを木構造で表現した抽象構文木

• 手続き，メソッドなどの呼び出し関係をグラフ化した CFG(Call Flow Graph)

• クラスの継承関係をグラフ化したクラス階層構造

• プログラム文間のデータの流れや制御構造をグラフ化したプログラム依存グラフ
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などが挙げられる．グラフ化によって個々の関係が明確になるため，構文木からプログ
ラム依存グラフを作成する場合のように，グラフ化された情報を用いてより高度なプログ
ラム解析が行われることも多い．例としては，エイリアス関係（同一メモリ空間を指す可
能性のある式間の同値関係）にある変数の対の情報をもとに，より正確なデータフロー関
係の解析を行うなどが挙げられる．一般的に複数の解析を組み合わせた場合，解析コスト
が上がるが，得られる情報の精度が向上することが知られている．
解析方法の例としては，

• グラフ上の辺の探索による，到達可能な節点の計算

• グラフの比較による，同一部分の検出

• クラスの階層構造の深さ，手続き（メソッド）の数などの数値化

• 利用関係などの関係の行列化

などが挙げられる．
一方で，プログラム解析における数値化（記号化）は，解析対象における個々を抽象化

し個々の性質を取り出すことを目的としている．解析情報の数値化の例として

• クラス数，メソッド数，LOCなどのメトリクス

• トークンの抽象化を目的とした記号化

• プログラムの品質や再利用性の評価値

• ソフトウェア間の類似度

などが挙げられる．これらの数値化された情報は個々の性質をある観点から観測したも
ので，これらの情報を複数組み合わせることで，より多面的な観点から個々の解析対象を
観測することができる．そのため，これらの数値を組み合わせることで，部品を評価する
ための新たな評価基準を生み出すができることも多い．数値化された情報の多くは，統計
的手法を用いた評価に利用されることが多い．また，記号化された情報は個々の性質をあ
る観点から観測したものであるが，配列化や行列化を行うことで，解析対象全体の特徴を
示すことができる．そのため，統計的手法を用いた評価が行われることもあるが，単に比
較するために利用されることも多い．
これらの情報の抽出には大別して，静的解析，動的解析の 2種類の方法が利用される．

静的解析とは，可能性のあるすべての実行において，一度でも起こる事象に関する情報を
すべて収集する手法で，ソースコードなどプログラム実行前の情報のみを用いて行われる．
その一方で，動的解析は，特定の入力が与えられたある一つの実行において，そこで起こ
る事象に関する情報のみを収集する手法で，実行履歴などプログラム実行後の情報を用い
て解析が行われる．
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1.1.1 プログラム解析情報の利用例

これらの抽出された情報をもとに，利用目的に応じて様々な解析が行われている．

• グラフ化した情報を用いたプログラム解析の例

最適化コードの生成: コンパイル時に必要のない命令を削除

テストデータの自動生成: 「テストを行いたい実行経路」を通るような入力データ
を実行履歴から生成

プログラムの結合: 似た部分を結合することで，ただ単に結合した場合よりも高速
化を計る

デバッグ支援: プログラムスライス [38]を用いることで，デバッグ対象を限定

影響波及解析: 再テストすべきテストケースを限定することで，テスト工程を効率化

モデルチェック: プログラムの正当性や安全性の検証

情報漏洩解析: プログラムの中で，セキュリティポリシーを満たさない文を検出

プログラム理解支援: 解析結果情報を提示することで，保守およびデバッグ作業を
支援

• 数値化（記号化）した情報を用いたプログラム解析の例

ソフトウェア部品の評価: 数値化された部品の性質から再利用性や品質を評価

コードクローンの把握: コピーされたソースコードの検出

コピー部品の把握: 数値化（記号化）された情報を配列化し，解析効率を上げる

ソフトウェア（部品）のクラスタリング: 単語の出現頻度やソフトウェア間の類似
度などを比較し，分類

理解支援: 解析結果情報を選別の基準とすることで，大量の部品からの選別作業を
支援

なお，ここで挙げる例は一部で，抽出されるプログラム解析情報および利用目的はこれ
ら以外にも多く存在する．また，いくつかのプログラム解析情報を組み合わせることで，
新たな利用目的も考案されている．
本論文では，プログラム解析手法のうち，グラフ化した情報を用いたプログラム解析の

例として

• 情報漏洩解析

• 影響波及解析
に，数値化した情報を求めるプログラム解析の例として

• ソフトウェア部品の再利用性評価
に着目する．以降，情報漏洩解析，影響波及解析，再利用性評価手法についてそれぞれ説
明し，デバッグや保守工程におけるプログラム理解の支援や，再利用における部品の理解
支援へ利用する方法について考察する．
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1.2 情報漏洩解析

1.2.1 セキュリティクラスと情報フロー

セキュリティクラス（Security Class,SC）とは各データの機密度を表す値で，データ dの
SCを SC(d)とする．同様に，クリアランス（Clearance）はユーザ（プロセス）がどの程
度のデータまでアクセスできるかを表し，ユーザ uのクリアランスを clear(u)とする．
システムにおける各 SCの機密度の強弱を表したものをセキュリティモデル（Security

Model）といい，各元がSCと対応した束を用いて表される．セキュリティモデルでは任意
の 2元の最小上界，最小下界が定義されており，一意な最大元（high），最小元（low）が
存在する．プログラム中の定数の SCは lowである．セキュリティモデルの例を図 1.1-(a)

に示す．
あるオブジェクト vからオブジェクト uへ，何らかの形で情報が推移していくとき，v

から uへの情報フロー（Information Flow）が存在すると定義する．情報フローにはその
推移の仕方によって，明示的フロー（Explicit Flow），暗示的フロー（Implicit Flow）の 2

種類が存在する．プログラム中の文 s1で変数 vを定義しており，文 s2でその変数 vを参
照して変数 uが定義されているとき，uの値は vによって決まるため，vから uに明示的
フローが存在すると定義する．また文 s1が変数 vを参照する条件文であり，その条件文
のブロック内に変数 uを定義する文 s2が存在するとき，vの値によって文 s2が実行され
るかどうかが決まる，そのため vから uに暗示的フローが存在すると定義する．
図 1.1-(a)のようなセキュリティモデルを持つプログラム上で，SC(x) = 1，SC(y) = 2,

SC(z) = 0のとき，xと y の和を z に代入するときを考える（z := x + y）．このとき x

と y の値が z にフローし，z は xと y 両方のデータに関する情報を持つことになる．こ
のとき zを参照できるのは，xと y両方のデータを読むことができるクリアランスを持つ
ユーザであるべきである．よって，代入後の SC(z)は，SC(x)と SC(y)の最小上界とな
り SC(z) = 3となる．このように，複数のデータからの情報フローを受ける変数は，入力
となるデータの最小上界である SCを持つことになる．
図 1.1-(b)に，図 1.1-(a)のようなセキュリティモデルを持つプログラム上での，情報漏洩

解析を示す．SC(x)とSC(y)の最小上界を取る演算をSCの和演算といいSC(x)∨SC(y)
と示す．

1.2.2 不適切な情報フローの検出を目的とした情報漏洩解析

クレジットカード番号等，第三者に知られてはならない情報を扱うプログラムや，不特
定多数の人間が利用するシステムにおいては不適切な情報漏洩を防ぐことは重要な課題で
ある．このようなシステムにおいて情報漏洩を防ぐ手段として，Mandatory Access Control

と呼ばれる次のようなアクセス制御法がよく用いられる [32]:

(1) 各データに対してその機密度を表すセキュリティクラス（Security Class，以下，SCと
省略する）を割り当てる．以下，データ dの SCを SC(d)と表す．

(2) 同様に，ユーザ（プロセス）に対し，どの程度のデータまでアクセスできるかを表す
クリアランス（Clearance）を割り当てる．以下ユーザ u，プロセス pのクリアラン
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low = 0, high = 3
(a)セキュリティモデル

(b)情報漏洩解析の例

図 1.1:セキュリティモデルと情報漏洩解析の例

スをそれぞれ clear(u)，clear(p)と表す．

(3) clear(u) ≥ SC(d)のときかつそのときのみ，ユーザ uはデータ dを読むことができる．
同様に，clear(p) ≥ SC(d)のときかつそのときのみ，プロセス pはデータ dを読む
ことができる．

しかし，このアクセス制御法の場合，次のような方法でプログラムにより不適切な情報
漏洩が起こる．

(a) クリアランスが SC(d)以上のプロセス pがデータ dを読み込む．

(b) プロセス pがデータ dを，故意にまたは過失によって，SC(s) < SC(d)であるような
記憶域 sに書き出してしまう．

(c) 直接データ dを読むことができないユーザ U（SC(s) ≤ CL(U) < SC(d)）であって
も U は sに書かれている情報は読める．そのため，sにアクセスすることで，U は
dに関する情報を間接的に取得でき，情報が漏洩する．

Denningらは，このような情報漏洩を防ぐためにプログラムを静的に解析する手法を提
案した [10, 11]．これらのプログラムの出力の安全性を確認する手法を情報漏洩解析と呼
ぶ．この手法では，まず，プログラムの入力となる値や変数に対して SCを，ファイルな
どの出力域に対してクリアランスを設定する．つぎに，プログラム中で利用される文内の
変数間のデータ授受関係を表す情報フロー（Information Flow）に基づき，不適切な情報
漏洩の検出を行う．不適切な情報漏洩を引き起こす情報フローとしては，

• 低い SCを持つ変数への代入文において，高い SCを持つ変数が参照される

• 低いクリアランスを持つ出力文において，高い SCを持つ変数が参照される

がある．また [2] では，Ban̂atreらは [11]の手法を理論的に再検討し，解析手法の一般化
を試みた．
しかし，これらの手法では再帰手続きや大域変数を考慮していないこともあり，解析対

象となるプログラムが単純な構造のものに限られていた．また，関数呼び出し文に対する
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解析の際，戻り値の判定は実引数全体に対してのみで，戻り値の計算に実際にどの引数の
値が利用されているかを考慮していないなど，不正確な面もあった．

1.2.3 文間の情報フローを利用した情報漏洩解析

情報漏洩解析において文間の情報フローを考慮することで，変数が実行の各時点で持ち
うる値の SCに基づいた解析ができるため，再帰手続きや大域変数を考慮することができ
る．[29]では，再起呼び出しを考慮した手法として，Palsbergは”Trust-analysis”と呼ばれ
る手法を提案している．この手法は，プログラム中で利用される値それぞれに対して，そ
の値が信頼できるかそうでないかを表す信頼度（reliability）を付加し，各文で参照される
値が信頼できる値かそうでないかを判定する．この手法の場合，情報の漏洩を検出するだ
けでなく，信頼できない値が解析対象プログラムの重要な部分で使われうるかどうかも判
定することができるが，解析対象言語を拡張する必要があり，現実的であるとはいえない．
国信は [50, 51]において，再帰を含む手続き型プログラムに対する情報フロー解析アル

ゴリズム提案した．この手法は，文内および文間の情報フローを用いてプログラムの入力
値の SCから各出力が保持しうる SCを求めることで，プログラムに入力される機密度の
高い情報が，プログラムの実行を通してどのように処理および出力されるかを解析する．
この方法では，解析対象プログラム中すべての実行文について，その文の実行前後の各変

数のSC間で成り立つべき再帰的な関係式を定義する．この関係式に基づき，プログラムの各
手続きの実行結果のSCを解析する．プログラムのmain関数の仮引数がx1, . . . , xi，入力ファ
イルが infile1, . . . , infilej，main関数の戻り値が y1，出力ファイルが ofile1, . . . , ofilek

であるとき，実引数と入力ファイルに対応する i + j 個の SCの組が与えられると，それら
をもとに上記の関係式を同時に満たす最小解が繰り返し計算により求められる．そして，
この解が戻り値と出力ファイルに対応する 1 + k個の SCとなる．
この手法の場合，結果をソースコード上に反映させることで，検証だけでなく，保守作

業やデバッグ作業における安全性の確認に利用できる．また，「機密性の高い情報が，どの
部分に出力されるのかを把握したい」というような，プログラムの振る舞いの理解支援に
も利用でき，保守作業において注意を払うべき部分の把握に利用できると考えられる．

1.2.4 実際に採用されている情報漏洩解析の例

プログラムの実行時において，実行中に変数の操作と共に機密度のチェックを行うによ
り，不適切な情報のやり取りを制限する手法が，実際のプログラムミング言語において実
現されている．
一つ目は，JavaScript 1.1において採用されたデータ汚染セキュリティモデル, data tainting

と呼ばれる手法である．データ汚染セキュリティモデルは JavaScript 1.1で採用されたが，
JavaScript 1.2ではセキュリティーモデルの変更によりその機構は削除された．
データ汚染セキュリティモデルは Same Origin Policy（ドメイン，プロトコル，ポート

番号が同じサイトのドキュメントなら，そのプロパティにアクセス可能にするポリシー）
に基づいてアクセスを制限したうえで，ページ上のコンポーネントに対して安全なアクセ
スを保証するための機構である．

6



データ汚染セキュリティモデルが有効な場合，ウインドウ中の JavaScriptは他のウイン
ドウの状態を監視する．もしあるスクリプトが他のサーバーから何らかの情報を得た場合，
データ汚染セキュリティモデルはそのデータに「汚染された（”tainted”）」という情報を付
加する．汚染された状態で他のページにアクセスした場合，データ汚染セキュリティモデ
ルは安全でないアクセスが起こりうることを警告することで，情報の漏洩を防ぐ．
このデータが「汚染された」という情報はデータフロー関係に基づいて伝播する．つま

り，JavaScript内の文中で汚染されたデータを参照して値が定義された場合，その値を持
つ変数にも「汚染された」という情報がつけられ，汚染された情報のロンダリング（汚染
されていない状態に戻すこと）を不可能としている．
二つ目は，Perlにおいて実現されているデータ汚染モデル, data-tainting modelである．

Perlにおけるデータ汚染モデルはプログラムの外から入ってくるデータの利用を制限する
ための機構である．

Perlが汚染モードで実行された場合，全てのコマンドライン引数，環境変数，ファイル
から入力されるデータなどに対して「汚染された」という情報が付加される．JavaScript

の場合と同様に，「汚染された」という情報はデータフロー関係や制御フロー関係に基づい
て伝播する．汚染された情報は，コマンドの実行に利用することや，ファイル，ディレク
トリ，プロセスを修正するようなコマンドにも利用できない．このようにして，情報漏洩
を防ぐための機構を Perlは保持している．
これらの手法は，データフロー関係や制御フロー関係を用いて，文間の情報フローを利

用した解析を行っている．文間の情報フローを用いることで，解析の各時点で各変数に今
どういう機密度の情報が入りうるか（入っているか）という情報が得られるため，情報漏
洩解析の精度を上げることができる．
しかし，これらの手法は，いずれも実行時に情報の漏洩を水際で食い止めるための手法

で，あらかじめ実行前に解析を行って情報の漏洩の有無を検証するための手法ではない．
またこれらの手法は，汚染されたか，汚染されていないかの 2値の情報だけを扱っており，
一般的なセキュリティモデルを対象とした手法ではない．そのため，一般的なセキュリティ
モデルを対象として，文間の情報フローを用いて実行前に情報漏洩の有無を検証するため
の手法が必要となる．

1.3 影響波及解析

ソフトウェア保守工程において，プログラム開発者はソフトウェアに対し多くの変更
を行うが，その際，誤って欠陥を作り込んでしまう確率は 50%から 80%にも及ぶことが
Hetzelにより示されている [17]．要因としては，ソフトウェアに変更を加えたときに，変
更していない部分に関しても何らかの影響が及ぶ可能性があることが挙げられる．
ソフトウェアに加えられた変更による影響を受ける部分（被影響部分と呼ぶ）を識別す
るための手法として，影響波及解析が提案されている．影響波及解析の適用分野の代表
例として，変更後のソフトウェアが仕様通りに動作するかを確認するための，回帰テスト
（Regression Testing）[16]への利用が挙げられる．回帰テストは，

Step 1: 被影響部分の識別
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Step 2: 修正コンポーネントの再テスト方法の決定

Step 3: 再テストによる補償範囲の認識

Step 4: テストケースの選択，再利用，修正，新規作成

という過程をたどるが，Step 1:被影響部分の識別において影響波及解析を利用すること
で，適用すべきテストケースを変更した部分に関係のあるものだけに限定し，必要最小限
に抑えることができる．
また，現在のソフトウェア開発環境ではオブジェクト指向言語が多く利用されている．

オブジェクト指向プログラムでは，従来の手続き型プログラムに比べ，変更箇所以外に影
響を及ぼすような変更が数多く存在する．文献 [12, 25]では，オブジェクト指向プログラ
ムにおける変更は，メソッドのオーバーライド（Override），フィールドの隠蔽（Hide）と
いったオブジェクト指向特有の概念により様々な影響が引き起こされることが述べられて
いる．

1.3.1 影響波及解析の分類

これまでにオブジェクト指向プログラムに対する影響波及解析手法がいくつか提案され
ている [8, 22, 36, 26, 24]．ここでは，既存手法を解析の粒度で大きく 3つに分類する．
クラス単位: クラスを被影響部分の単位とする [8]．メンバ単位・文単位の解析に比べて解
析の粒度が大きく，数百クラスにもおよぶような大規模ソフトウェアに対して変更を行う
際に有効な手法である．しかし，クラス内のどのメンバが影響を受けているかを特定でき
ないため，影響の予測としては効果が薄く，回帰テストにおいて再テストの必要がないメ
ンバも解析結果に含み得ることが指摘されている [33]．
メンバ単位: クラスのメンバ（メソッド，フィールド）を被影響部分の単位とする [22, 26]．
オブジェクトの構成要素であるメンバが解析結果となり，直感的に理解しやすく，クラス
単位での解析より正確な結果を得ることができる．
文単位: 文を被影響部分の単位とする [24, 36]．プログラムスライス（Program Slice）[38]

に基づいており，ある文に影響を及ぼす文の集合および，ある文が影響を及ぼす文の集合
を抽出することで被影響部分を特定する．クラス単位およびメンバ単位の解析に比べて正
確な結果を得ることができるが，文間の依存関係など，多くの解析が前提となり，解析コ
ストは膨大になる．
以降では，メソッドの追加，削除，またシグニチャの変更といったメンバに関する変更

を対象とし，メンバに関する変更による被影響部分の抽出を目的とした「メンバ単位での
影響波及解析手法」に着目する．
影響波及解析は，回帰テストにおける，再試験が必要なテストケースを限定による効率

化を主目的としているが，我々は，影響波及解析を保守工程などにおいてプログラム理解
支援に利用できると考えている．例えば，保守工程においてプログラムの改変を行うとき
に，「プログラムの改変を行った際に、どの部分の計算結果が変わりうるかを知りたい」と
いうようなケースだけでなく，「メソッドをオーバーライドしたときに，呼び出し関係が変
わるメソッドを知りたい」というようなケースも考えられる．このような場合に，影響の
定義を利用状況に応じて変化させ，解析結果をソースコード上で表示することで，影響が
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起こる箇所を開発者に教えることができ，プログラムの振る舞いの理解支援にも利用でき
ると考えられる．

1.4 再利用性評価手法

近年，大規模で複雑なプログラムを含む大量のソフトウェアが開発され，様々な場所で
様々な目的で利用されている．これらのプログラムの中には似た種類のプログラムが多数
存在し，開発期間の短縮や品質向上を目的として，ソフトウェアの再利用がよく用いられ
ている．
一般にソフトウェア部品 (Software Comopnent)は再利用できるように設計された部品と

され，特に部品の内容を利用者が知る必要のないブラックボックス再利用ができるものを
指すこともある [21, 49]．本論文ではより一般的に，ソースコードファイルやバイナリファ
イル，ドキュメントなどの種類を問わず，開発者が再利用を行う単位をソフトウェア部品，
あるいは単に部品と呼ぶ．
再利用性とは，個々の部品がどれだけ再利用しやすいかを定量的に評価したものである．

個々の部品の再利用性を評価する手法は数多く提案されている．Etzkornらは, Modularity,

Interface Size, Documentation, Complexityの 4つの視点からオブジェクト指向ソフトウェア
の再利用性を評価する手法を提案している．彼らはソースコードから計測される複数のメ
トリクスを正規化して足し合わせることで再利用性のメトリクスとし，C++のソースコー
ドに対して実際にプログラマが評価した再利用性とメトリクス値を比較している [13]．
また，山本らはソースコードが非開示な部品に対して，そのインターフェイスから再利

用性を評価する手法を提案している．彼らは理解容易性，利用容易性，テスト容易性，可
搬性の 4つの視点から再利用性メトリクスを定義し，JavaBeansを対象として実際にプロ
グラマがアプリケーションを実装した結果とメトリクス値を比較している [59]．
これらの方法は全て，部品の構造やインターフェイスなど部品そのものの持つ静的な特

性を計算して再利用性を評価するものとなっている．これらの手法は全て，部品そのもの
から読み取れる特性のみを計算して再利用性を評価するもので，実際のプログラマによる
主観的な再利用性の評価の結果と似ているという結果が得られている．

1.4.1 再利用支援を目的とした部品検索システム

ソフトウェアの再利用による効果を最大限に引き出すためには，開発者が今から開発し
ようとするソフトウェアに必要な部品およびライブラリに関する知識を持つことが重要に
なる．しかし，知識の共有が満足になされていないために，同種のプログラムが別々の場
所で，独立して開発されていることも多い．
一方でインターネットの普及により，SourceForge [46]などのソフトウェア開発に関す

る情報を交換するコミュニティが誕生し，大量のプログラムソースコードが簡単に入手で
きるようになった．これらのインターネット上で公開されている大量の部品（プログラム
ソースコード）の中から，開発者の必要としている機能を持つ部品，その機能の使い方を
示している部品のような，再利用に有益な情報を提供する検索システムを実現することで，
知識の共有が実現でき，再利用を促進することができると考えられる．
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1.5 既存の各プログラム解析手法における問題点

以下では，本論文で注目する情報漏洩解析，影響波及解析，部品評価手法それぞれにお
ける問題点について論ずる．

1.5.1 情報漏洩解析手法における問題点

情報漏洩解析手法は，プログラムに入力される機密度の高い情報が，プログラムの実行
を通してどのように処理および出力されるかを解析する手法である．
文内の情報フローのみを考慮して安全性の確認を行う手法 [2, 10, 11]の場合，変数が実

行の各時点で持ちうる値の SCではなく，変数に割り当てられた SCのみを用いて検証を
行うため，再帰手続きや大域変数を考慮していない．また，関数呼び出し文に対する解析
の際，戻り値の判定は実引数全体に対してのみで，戻り値の計算に実際にどの引数の値が
利用されているかを考慮していないなど，不正確な面もある．そのため，現実的に適用可
能となるプログラムが小規模なものに限られている．
一方で，文間の情報フローを用いて，入力値の機密度から各出力にどの機密度を持つ値

が出力されうるかを解析し示す手法の場合，変数が実行の各時点で持ちうる値の SCに基
づいて解析をおこなうため，再帰手続きや大域変数を考慮することができる．しかし，[29]

で提案されている手法は解析対象言語に信頼度に関する構文を追加する必要があり，実際
のプログラミング環境での利用を考えると現実的であるとはいえない．
一方で [50, 51]の手法は，解析対象言語を拡張する必要はないため，実用的なプログラ

ムに対してもある程度の正確性を保ったまま，適用可能であると考えられる．しかし，手
法の提案および健全性の証明のみで，実現がなされていないため，手法を実現する方法を
提案し，その方法に基づいてシステムを構築する必要がある．

1.5.2 影響波及解析手法における問題点

影響波及解析手法はソフトウェアに加えられた変更による影響を受ける部分（被影響部
分と呼ぶ）を識別する手法である．これまでにオブジェクト指向プログラムに対する影響
波及解析手法がいくつか提案されているが,クラスを解析の粒度とした場合，解析の精度
の面でに問題があり影響の予測としては効果が薄いことが知られている．また，文を解析
の粒度とした場合，多くの依存関係解析を前提とするため，解析コストが莫大になるとい
うことが知られている．
解析コストと解析精度のバランスを考慮した手法として，クラスのメンバ（メソッド，

フィールド）を被影響部分の単位とする [22, 26]，メンバ単位での影響波及解析が提案さ
れている．この手法の場合，オブジェクトの構成要素であるメンバが解析結果となり，直
感的に理解しやすく，クラス単位での解析より正確な結果を得ることができる．また解析
コストも，メンバ間の呼び出しおよび参照関係を把握するだけでよいので，解析コストが
現実的なものとなる．
そのため，オブジェクト指向言語を対象として影響波及解析をおこなうことを考えた場

合，メンバ単位での解析が最善であると思われる．しかし，メンバを解析の単位とした影
響波及解析手法では，オブジェクト指向言語の独自概念は考慮されているが，手法の実現

10



には触れられていないものが多く，満足な実装がなされているとはいえない．そのため，
オブジェクト指向言語の独自概念を考慮した解析手法およびその実装が求められている．
また，従来の影響波及解析手法は回帰テストにおけるテストケース選択用に特化した形

で実現されており，被影響部分の探索ルールもテストケース選択用に特化して定義されて
いた．しかし，プログラム理解，保守などのより広い範囲での影響波及解析の利用を考え
た場合，影響の定義は利用目的に応じて異なる．例えば，回帰テストにおけるテストケー
スの選択 [37]を目的とした場合には，変更または削除されたメソッドをテストするテスト
ケース，およびオーバーライド関係の変化したメソッドへの呼び出し経路をテストするテ
ストケースの検出が必要となる．一方で，修正個所の特定を目的としてメソッドオーバー
ライドの変化による影響を求める場合には，オーバーライド関係の変化したメソッドを直
接呼び出してる部分を検出できれば十分である．そのため，ユーザの目的に応じて被影響
部分の探索ルールが選択可能な解析手法が必要である．

1.5.3 部品の再利用性評価手法における問題点

知識の共有を目的として，ソフトウェアの部品検索システムを構築することで，ソフト
ウェアの再利用による効果を最大限に引き出すことができると考えられる．このような部
品検索システムを構築する際には，検索された部品を評価し順位付けし，選別して表示す
る仕組みが必要となる．このような部品検索システムにおける利用を考えた場合，目的に
あった部品を選出することと同様に，いろいろなソフトウェアで使われ完成度が高い部品
を選出することが必要であると考えられる．このとき，各部品の利用実績を定量的に評価
した指標が必要となる．
部品の特性から個々のソフトウェア部品の再利用性を評価する手法が提案されているが

[13, 59]，従来の再利用性評価手法は，部品そのものから読み取れる特性のみを評価したも
ので利用実績については考慮されていない．現実には，従来手法では再利用性が低いと評
価されても，多くのシステムで再利用されている部品は数多く存在すると考えられ，この
ような部品検索システムにおける利用を考えた場合，実際によく利用されているかを考慮
した，いわゆる利用実績に関する評価を行う手法が必要となる．

1.6 本論文の概要

本論文では，情報漏洩解析手法，影響波及解析手法，ソフトウェア部品の再利用性評価
手法の 3つのプログラム解析技術に着目し，保守におけるプログラムの理解支援や，部品
の再利用時の部品理解支援を目的とした以下の解析手法を提案および実現する．

1.6.1 プログラムスライシングを利用した情報漏洩解析手法

2章では，プログラムスライスにおけるプログラム依存グラフを用いて情報漏洩解析を
行う手法を提案および実現する．これにより，プログラムスライスにおける PDG構築手
法を情報漏洩解析に利用することができ，より一般的な言語を対象として情報漏洩解析を
適用することが可能となると期待できる．さらに，実現したシステムを用いて情報フロー
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を用いた情報漏洩解析手法の適用事例を紹介する．適用事例では，同じようなプログラム
でも，情報フローが違うことで高い SCのデータを出力する文の数が大きく違うことから，
情報漏洩解析による安全性の確認が重要であること，関数の戻り値の SCを指定できる機
能を組み込むことで情報漏洩解析が情報隠蔽を考慮すべき部分の推定にも有効であること
を確認する．

1.6.2 オブジェクト指向プログラムの変更作業を支援する影響波及解析システム

3章では，オブジェクト指向言語を対象とした影響波及解析手法を提案および実現する．
提案手法では，オブジェクト指向言語 JAVA を対象に，クラスメンバ間の関係を表す 2つの
グラフに基づき解析を行う．影響の種類に応じて辺を定義し，実際に影響波及解析を行う
際にユーザの利用目的に応じて影響波及ルールを定義することで，目的に応じた影響波及
解析を行うことができる．さらに，実現した影響波及解析システムを，実際のソフトウェ
ア開発における変更に適用する．適用では，本システムを用いることにより修正個所の特
定を効果的に行うことができることを示すために，システムにより抽出された被影響部分
が，実際の変更作業で修正が行われたかを確認する．

1.6.3 利用関係を用いたソフトウェア部品評価手法

4章では，ソフトウェア部品の検索における部品の選別を目的として，ソフトウェア部
品間の利用関係から各部品を順位付けし，評価する手法 (Component Rank法, CR法)を提
案する．提案手法では，各ソフトウェア部品間に存在する利用関係に基づいてグラフおよ
び行列を構築し，構築された行列に対して繰り返し計算を行うことで，各部品の重みを測
定し，順位を決定する．求められる順位は，開発者が利用関係に沿って参照を行うと仮定
した場合の各部品の参照されやすさを表しており，よく利用される部品や，重要な部品か
ら利用される部品の順位は高くなる．このCR法をソフトウェア部品の検索における再利
用部品の選択基準として用いることで，従来の再利用性評価手法で欠けている観点である，
利用実績面からの評価を行うことができると考えられ，知識の共有が容易となり開発者の
負担を軽減できることが期待できる．また，CR法に基づいて部品利用度を評価する CR-

システムを実装し，本手法で測定した部品順位が利用実績に関する評価としてふさわしい
かどうかを，幾つかのソフトウェアシステムに適用することで確認する．

1.6.4 動的情報を利用したソフトウェア部品評価手法

5章では，動的情報を用いて部品を評価する手法を提案する．提案手法では，ソフトウェ
ア実行時に得られる動的支配関係を用いることで，単に各部品間の呼び出し関係の推移も
得られるだけでなく，部品の支配関係を定量化した値を得ることができる．実行時に中心
的な役割を果たしている部品ほど高い評価値を得ることができるため，提案手法は対象シ
ステムの振る舞いを理解するのに有効な手法であると考えられる．この提案手法をもとに，
Javaアプリケーションを対象として部品評価値を求めるシステムを実現し，適用事例から
評価値の妥当性を確認する．
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第2章 プログラムスライシングを利用した情
報漏洩解析手法

2.1 導入

情報漏洩を防ぐアクセス制御法として，Mandatory Access Control[32]と呼ばれる制御法
が存在する．しかし，このアクセス制御法のもとでは，プログラムの実行により機密度の
高い情報が誰にでも参照可能な記憶域に書き出されてしまうと，不適切な情報漏洩が生じ
る．そのようなプログラムによって引き起こされる不適切な情報漏洩を防ぐために，情報
漏洩解析（Information Leak Analysis）と呼ばれる手法が提案されている．
情報漏洩解析は，まずDenningらによって情報フローの矛盾を検出する手法が提案され
た [10, 11]．また [2] では，[11]の手法を理論的に再検討し解析手法の一般化を試みてい
る．しかし，これらの手法では再帰手続きや大域変数を考慮していないこともあり，解析
対象となるプログラムが単純な構造のものに限られていた．また，関数呼び出し文に対す
る解析の際，戻り値の判定は実引数全体に対してのみで，戻り値の計算に実際にどの引数
の値が利用されているかを考慮していないなど不正確な面があり，実際に関数内部を解析
すれば矛盾がないことがわかる場合でも，矛盾を検出してしまうなど，解析が厳密になり
すぎてしまうという欠点があった．
そこで，国信らは，再帰を含む手続き型プログラムに対する情報フロー解析アルゴリズ

ムを提案した [51]．この方法では，解析対象プログラム中すべての実行文について，その
文の実行前後の各変数の SC間で成り立つべき再帰的な関係式を定義する．
本章では，[51]の実現手法として，プログラムスライスの計算手法を利用した情報漏洩
解析手法を提案する．プログラムスライスの計算では，プログラム文間の依存関係を表す
ために,プログラム依存グラフ (Program Dependence Graph,PDG)と呼ばれる有向グラフを
利用し計算を行っている．PDGの各頂点はプログラム中の各文に対応し,各文間の依存関
係はそれぞれの頂点を結ぶ有向辺で表される. 提案手法においては，プログラムスライス
における PDG構築ルーチンを流用し，データフロー方程式（Data Flow Equation）[1]に
おける繰り返し計算に基づいて行う．これにより，既存の PDG構築ルーチンの流用が可
能となるため，[51]の手法の適用対象となる言語の幅が大きく広がることが期待できる．
さらに，提案手法の改良手法として，プログラムスライスにおける PDGを利用した情
報漏洩解析手法 [53]を提案する．提案手法では，PDGの依存関係と情報フローの等価性
に着目することで，PDG上での情報漏洩解析を行う．PDG上での探索は言語の違いによ
る影響を受けにくいため，他のプログラム言語への手法の移植が容易となることが期待で
きる．一度 PDGを構築してしまえば，入力値の SCを変更して再度解析を行う際も，同
じ PDGを探索することで解析できる．そのため，再解析の時間的コストを抑えることが
可能となる．
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以下では，プログラム依存グラフ（PDG）について述べる．以降 2.2節でPDG構築ルー
チンを利用した情報漏洩解析手法について述べ，試作したシステムについて紹介する．ま
た適用事例をもとに，情報フロー解析による安全性の確認が重要であることを確認する．
2.3節では PDGを利用した情報漏洩解析手法について述べ，試作したシステムについて紹
介する．また適用事例をもとに，情報隠蔽を考慮すべき部分の推定が有効に行えることを
確認する．

2.1.1 プログラム依存グラフ

プログラム依存グラフ(Program Dependence Graph,PDG)はプログラム内の文の依存関
係を表す有向グラフである [34]．PDGの頂点はプログラム中の各文，及び if 文やwhile文
の条件判定部分を表す．PDG中には 2種類の辺が存在し，それぞれ変数の影響を表すデー
タ依存辺，および条件文や繰り返し文の制御の影響を表す制御依存辺が存在する．依存関
係には以下の制御依存関係とデータ依存関係の 2種類がある．

• データ依存関係
以下の 3つの条件を全て満たすとき，文 s1から文 s2へ変数 vに関してデータ依存
(Data Dependence，DD)があると定義し，s1に対応する頂点から s2を表す頂点に制
御依存辺を引く．

– 文 s1で変数 vを定義している．

– 文 s2で変数 vを参照している．

– 文 s1から文 s2への実行可能なパスのうちで，s1から s2間に変数 vを再定義し
ている文が存在しないパスが存在する．

• 制御依存関係
以下の条件を全て満たしているとき，文 s1から文 s2への制御依存 (Control Depen-

dence，CD)があると定義し，s1に対応する頂点から s2を表す頂点に制御依存辺を
引く．

– 文 s1が条件文である．

– 文 s2が実行されるかどうかは，文 s1の結果に依存する．

2.1.2 プログラムスライスの計算手順

プログラムスライス（Program Slice）はWeiser[38]により提案された．プログラムスラ
イスとは，スライス基準（Slicing Criterion）（対<s, v>で示され，sは文，vは sで定義
若しくは参照される変数を表す）に影響を与える可能性のある文の集合を指す．
一般的にプログラムスライスは以下の手順で計算される．(図 2.1の (A))

(A) step 1 構文解析，意味解析を行い，各文において参照される変数，定義される変数を
決定する．
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(A) Program Slice 

step 1

step 2

step 3

step 4

step 5

step 6

Syntactic and Semantic Analysis

Extraction of  the dependency

Creation of PDG

Specification of Slice criterion

Traverse edges of PDG

Output of the result

(B) Information-Leak Analysis 

step 1

step 2

step 3

step 4

step 5

step 6

Syntactic and Semantic Analysis

Extraction of  Information Flow

calculation  of  SCset

Output of the result

Analysis about global variables 

Set up the initial condition

図 2.1:プログラムスライスの計算手順と情報漏洩解析手法の計算手順の比較

(A) step 2 各プログラム文間に存在するデータ依存関係および制御依存関係を，データフ
ロー方程式（Data Flow Equation）による計算から求める．

(A) step 3 Program Dependence Graph (PDG)を抽出した依存関係から構築する．

(A) step 4 計算を行うために，スライス基準を指定する．

(A) step 5 スライス基準から PDG辺を逆向きにたどることで，スライスを計算する．

(A) step 6 到達可能な節点の集合をプログラムスライスとして出力する．

2.2 PDG構築ルーチンを利用した情報漏洩解析手法

ここでは，情報漏洩解析を行うためにプログラムスライスの計算手順をどのように変更
するかについて述べた後で，データフロー方程式の計算に基づく解析手法について説明
する．

2.2.1 情報漏洩解析のためのプログラムスライス計算手順の変更

[51]の手法は，手法の提案および健全性の証明のみで，実現がなされていない．そこ
で，プログラムスライスにおけるPDG構築ルーチンを流用し，データフロー方程式（Data

Flow Equation）[1]における繰り返し計算に基づいて行う手法を提案する．これにより，プ
ログラムスライスにおける PDG構築手法を情報漏洩解析に流用することができ，より一
般的な言語を対象として情報漏洩解析を適用することが可能となり，[51]の手法の適用対
象となる言語の幅が大きく広がることが期待できる．
プロトタイプシステムにおける対象言語はPascalのサブセットであり，表2.1にそのBNF

表記の一部を示す．
また，実現手法における入力と出力を以下に示す．

入力
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表 2.1:解析対象プログラムの BNF表記
型 =標準型 |配列型.
標準型 = “integer” | “boolean”| “char”
配列型 = “array”[ ] “of” 標準型 .

複合文 = “begin”文の並び “end”.
文 =基本文 |

“if” 式 “then”限定文
“else”文 |
“if” 式 “then”文 |
“while” 式 “do” 文.

限定文 =基本文 |
“if” 式 “then”限定文 “else”限定文 |
“while” 式 “do” 限定文.

基本文 =代入文 |手続き呼出文 |
入出力文 |複合文 |空文.

代入文 =左辺 “:=” 式.
入力文 = “readln” [“(” 変数の並び “)”] |
出力文 = “writeln” [“(” 出力指定の並び “)”].
手続き呼出文=手続き名 [“(” 式の並び “)”].
関数呼び出し=関数名 [“(” 式の並び “)”].

プログラム: 解析対象プログラム

入力文における SC: 入力文で読み込まれる値の SC

手続き（関数）宣言部: 仮引数の SC

出力
プログラム中の各出力文における SC

図 2.1の (A)のプログラムスライスの計算の手順を以下のように変えることで情報漏洩
解析を行う．(B) step 2中の大域変数に関する解析および，(B) step 5中のデータフロー方
程式を用いた解析は後述する．

(B) step 1構文解析，意味解析を行い，各文において参照される変数，定義される変数を
決定する．プログラムスライスにおける (A) step 1と同じ計算手法が利用できる．

(B) step 2 (A) step 2における解析の一部を流用し，各手続きにおける大域変数の参照およ
び定義に関する関係を抽出する．

(B) step 3情報漏洩解析における解析の前提（各入力文で代入される SC）を入力する．

(B) step 4 (A) step 2における解析を流用し，各プログラム文間に存在するデータ依存関
係，制御依存関係から，explicit flow，implicit flow をそれぞれ抽出し，各プログラ
ム文で出力される情報が持ちうる SCを求める．
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(B) step 5後述するデータフロー方程式を利用した情報フロー解析手法に基づいて，それ
ぞれの手続きにたいして情報漏洩解析を行う．解析は全ての手続きの解析結果が収
束するまで繰り返される．

(B) step 6全ての出力文における SCを解析結果として表示する．

2.2.2 解析の手順

提案手法においては，step 5において，各手続き毎に，解析の各時点で各変数の値が持
ちうる SCを計算しながら各出力が出力しうる情報の SCを求める．
提案手法においては以下の点で [50]と異なる．

• 手続き間解析の効率化
[50]では，手続きを解析する際，可能性のあるすべての引数のSCの組み合せを考慮
し，それぞれの手続き内解析の結果を保持させている．
しかし，実利用においては引数のSCの最小上界のみ考慮すればよく，実装ではその
ようにしている．

• SCの簡単化，入出力ファイルの単一化
直観的な理解を容易にするため，SCは {high, low}，入力ファイル，出力ファイル
は，それぞれ標準入力，標準出力に限定している．

大域変数への対応

本提案手法においては，step 2において，各手続きにおける大域変数の参照および定義
に関する関係を抽出する．これは，後の解析において，大域変数を

• 手続き呼び出し先に対する，仮想的な引数

• 手続き呼び出し元に対する，仮想的な戻り値
として扱うことで，その解析を可能にするためである．
しかし，すべての手続き呼び出し文（手続き）に対し，大域変数の数だけの引数（戻り

値）を用意するのは効率が悪い．すべての大域変数が各手続きで使われるとは限らないた
めである．
そこで，前もって各手続きで直接もしくは間接的に定義，参照される大域変数を調べ，

必要なだけの仮想的な引数（戻り値）を用意すればよい．手続き P で直接的に定義，参照
される大域変数とは，P 内で扱われる大域変数を指す．手続き P で間接的に定義，参照さ
れる大域変数とは，P を起点とする手続き呼び出し経路上に存在する，P 以外の手続きで
扱われる大域変数を指す．以降，手続き間解析，手続き内解析に分けそれぞれ述べる．

手続き間解析

手続き型プログラムは複数の手続きから構成されており，手続き呼び出し経路は複数存
在するのが一般的である．また，再帰経路の存在も避けられない．そのため，ある手続き
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P の解析結果が，P の呼び出し元手続き P ′の解析結果に（引数や大域変数を介して）影
響を与える可能性があり，すべての手続きの解析結果が安定するまで，手続き呼び出し経
路上に存在する手続きを繰り返し解析する必要がある．そのため，手続きをまたぐ情報フ
ロー解析では，以下のようなものを用意し解析を行う．SCsetC，Sはすべての手続きに 1

つずつ存在する．SCsetについては後述する．

解析リスト:
手続き呼び出し経路に基づく，手続きの解析順リストである．解析リストは逐次更
新され，空になるとプログラム全体の解析は終了する．具体的な更新アルゴリズム
は [52]で述べられている．

手続き開始時点での SCsetC:
ある手続き呼び出し文 sがあったとき，対応する手続き P を解析する際に，P が保
持している SCsetCと sにより渡される SCsetC′の最小上界をとる．その結果，Cよ
り高ければ Cをその値で再定義し P の解析を行う．一方，Cと等価であれば P の解
析は行わない．

手続き終了時点での SCsetS:
手続き P の解析後，P が既に保持している Sと解析終了時点でのSCsetS ′の最小上
界をとる．その結果，S より高ければ，S をその値で再定義し，P を呼び出すすべ
ての手続きを解析リストに再登録する．一方，S と等価であれば何もしない．

手続き内解析

はじめに，手続き内で利用される可能性のある大域変数，局所変数，仮引数をもとに，
セキュリティクラス集合（Security Class Set，以降，SCsetと省略する）を用意する．その
要素は (変数, SC)の組である．また，各変数の SCの初期値は以下の通りである．

局所変数: low

仮引数: 対応する手続き呼び出し文の実引数の SCの上界

大域変数: 対応する手続き呼び出し文の直前での大域変数の SCの上界

その後，手続き内の先頭の文からプログラムの実行順に従い解析を行う．SCsetの計算
は図 2.2に基づき，手続きの先頭の文を Pstartとすると，ALGORITHM(Pstart, ∅)から始ま
る．また，文 sの解析開始時点での SCsetを SCset(s)，文 sの解析終了時点での SCsetを
SCset(s’)と表す．アルゴリズムは文 sの種類に応じて定義され，それぞれ

sの解析時の内部処理
sの解析終了時の SCsetおよび出力文の持つ SC

の形式で記述している．図 2.4には図 2.2で利用される要素を示している．
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(assignment statement)
cl := { c | x∈Ref(s)∧(x, c)∈SCset} ∪ imp;

kill := { (x, c) | x∈Def(s)∧(x, c)∈SCset};
gen := { (x, tc∈clc) | x∈Def(s)};
SCset := SCset− kill ∪ gen

(input statement)
kill := { (x, c) | x∈Def(s)∧(x, c)∈SCset};
gen := SCsetinput(s)

(* { x | x∈SCsetinput(s)} = Def(s) *)

SCset := SCset− kill ∪ gen

(output statement)
cl := { c | x∈Ref(s)∧(x, c)∈SCset} ∪ imp

SCoutput := tc∈clc; SCset := SCset

(if statement)(if E then Bthen else Belse)
cl := { c | x∈Ref(E)∧(x, c)∈SCset} ∪ imp;

SCsetpre := SCset;

ALGORITHM(Bthen, tc∈clc); SCsetthen := SCset;

SCset := SCsetpre;

ALGORITHM(Belse, tc∈clc); SCsetelse := SCset;

SCset := unite(SCsetthen, SCsetelse)

(while statement)(while E do B)
SCsetpre := ∅;
while SCset<> SCsetpre begin

cl := { c | x∈Ref(E)∧(x, c)∈SCset} ∪ imp;

ALGORITHM(B, tc∈clc);

SCset := unite(SCset, SCsetpre)

end

SCset := SCsetpre

図 2.2:手続き内解析アルゴリズム:ALGORITHM(s, imp)(1/2)
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(block statement)(being B1; . . . Bn; end)
ALGORITHM(B1, tc∈clc);

. . .

ALGORITHM(Bn, tc∈clc)

SCset := SCset

(procedure call)
statements calls a procedureP .
SCsetnext := ∅
for i := 0 to |sactuals| begin

cl := { c | (sactuals[i], c)∈SCset};
SCsetnext := SCsetnext ∪ { (P formals[i], cl) };

end;

foreachx∈Ref’(P ) begin
SCsetnext := SCsetnext ∪

{ (x, c) | (x, c)∈SCset}
end;

SCset := SCsetnext;

analysis of procedureP ;

kill := ∅;
for i := 0 to |sactuals| begin

kill := kill ∪
{ (P formals[i], c) | (P formals[i], c)∈SCset}

end

SCset := SCset− kill

図 2.3:手続き内解析アルゴリズム:ALGORITHM(s, imp)(2/2)
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Ref(s): 文 sで参照される変数の集合

Def(s): 文 sで定義される変数の集合

Ref’(P ): 手続き P で参照される大域変数の集合

Def’(P ): 手続き P で定義される大域変数の集合

sactuals: 手続き呼び出し文 sの実引数の集合

Pformals: 手続き P の仮引数の集合

SCset: 解析時点でのセキュリティクラス集合

SCsetinput: 入力文 sにおいて設定される，(変数, SC)を要素とする集合

SCoutput(s): 出力文 sが持つ SC

t: 最小上界を求める演算子

unite(A, B): セキュリティクラス集合であるAとBを一つにまとめる．各変数のSC

は，A，Bにおいてその変数の SCの最小上界とする．

図 2.4: ALGORITHM内の要素の説明

手続き内解析の例

例として，図 2.5の関数 fに対する解析を考える．大域変数，局所変数，引数から
SCset(8) :={(a, low), (x, low), (y, low)}
を定義し．先頭の文（8行目）から解析を行う．図 2.2より，
kill := {(y, low)}; gen := {(y, high)}
SCset(8’) := SCset(8)− kill ∪ gen

:= {(a, low), (x, low), (y, high)}
を求め，これを SCset(9)として次の文（9行目）の解析を行う．以下同様に最後の文（18

行目）まで解析していくと，次の結果が得られる．
SCset(18’) :={(a,high), (x, low), (y, high), (f, high)}

2.2.3 提案手法の実現について

本節では，PDG構築ルーチンを利用した情報漏洩解析手法の実現について述べる．ツー
ルの実現は，我々が開発したスライスツールであるOsaka Slicing System（，以下，OSS）
[52]に，本節で述べた情報漏洩解析部を機能追加する形で行った．
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1: program sample;
2: var a : integer;
3: . . .
4: function f(x : integer) : integer;
5: (* 解析時の条件は a,x← lowと仮定 *)
6: var y : integer;
7: begin
8: readln(y); (* ← high *)
9: if a> 0 then
10: begin
11: a := y + 1;
12: y := x− 1;
13: end;
14:
15: writeln (y);
16: writeln (x);
17:
18: f := y;
19: end
20: . . .
21: end.

図 2.5:手続き内解析の例

ツールの概要

ツールの解析の流れを図 2.6に示す．
構文・意味解析部は，UI部からの要求に応じて構文解析，意味解析を行う（図 2.6-1）．

次に，ユーザはソースファイル上で情報漏洩解析の前提条件を設定（図 2.6-2）し，UI部
を通じてセキュリティ解析部へ依頼する．情報漏洩解析部は，前提条件をもとに情報漏洩
解析を行い（図 2.6-3），その結果を UI部に渡す．UI部は，SCの高い変数が使われる可
能性のある文を強調する形で解析結果を表示する（図 2.6-4）．

構文・ 意味解 析

1

2 3
前提条件の 設定 セ キュリ テ ィ解 析

4
結果 の 表示

図 2.6: PDGの構築ルーチンを利用した手法の解析手順
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図 2.7:変更前の予約システムの解析結果

認証

成功 失敗

予約処理

成功 失敗

予約通知 失敗通知

変更前

決済失敗通知

認証

成功 失敗

決済通知 未決済通知

予約通知

成功 失敗

予約処理

失敗通知

変更後

カ ー ド 番号

カ ー ド 番号

処理

出力
←
←

high
low

図 2.8:予約システムの制御の流れ
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図 2.9:変更後の予約システムの解析結果
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ツールの適用事例

我々は本ツールの利用目的として，プログラムの安全性の確認を考えている．プログラ
ムの安全性の確認とは，プログラムを静的に解析し SCの高い出力を事前に検出すること
で，予想外の情報漏洩を防ぐことをいう．プログラムの安全性を確認し対策を立てること
で，SCの高い出力文を減らし，情報漏洩の可能性をより低くすることができる．
適用事例として，飛行機の予約システムを考える．このシステムにはクレジットカード

の認証を行うモジュールが組み込まれている．
クレジットカード番号に関する情報にのみ高い SCを与えて解析を行なった結果，シス

テム全体で 36個ある出力文のうち，35個の出力文が高い SCを持つという結果が得られ
た（図 2.7）．これらの出力文中には，予約処理モジュールの出力文も含まれていた．これ
は，このシステムが図 2.8のように認証が成功した後に予約を行うよう実装されていたた
めである．このような実装では，「予約処理が行なわれる」ことが「与えられたクレジット
カード番号が認証された」ことを示しており，クレジットカードの番号に関する情報が漏
洩していることになる．
そこで，クレジットカード番号と予約処理モジュールの出力文に存在する情報フローを

排除するため，認証前に予約処理を行う方法に変更した（図 2.8）．
ツールを用いて前回と同じ条件で解析を行なった結果，高い SCを持つ出力文は，クレ

ジットカード認証に関する 13個のみに減少させることができた（図 2.9）．また，予約処理
モジュールの出力文が高い SCを持たないことも確認できた．このように，実装の方法に
よって情報の流れは大きく変わるため，情報フロー解析による安全性の確認は重要である．

2.3 PDGを利用した情報漏洩解析手法の提案

前節において，PDGの構築ルーチンを利用することで，各文内・文間における情報フ
ローをデータフロー方程式で表現し，文実行前後において各変数の SC間で成り立つべき
関係式を定義し，繰り返し計算によって求める手法を提案した．しかし，この手法は，解
析アルゴリズムを PDGの構築ルーチンから流用できるものの，言語ごとに定める必要が
あるため手法としての汎用性がまだ十分ではない．また，プログラムの実行順に従い繰り
返し計算を行っているため，階層化しその中で判定される変数の数が多いプログラムに対
しては，解析の繰り返しの条件となる変数が多くなることで繰り返し回数が増加し，効率
が落ちる．
今節では改良手法として，PDGを探索することにより情報漏洩解析を行う手法を提案
する．PDGによって表されるプログラム内部の依存関係は，情報フローの場合と同じよう
にデータ依存・制御依存の 2種類に分類でき，それぞれの性質も情報フローの場合と非常
に類似している．そこで，データ依存辺と明示的フロー，制御依存辺と暗示的フローを対
応させ，アルゴリズム中のデータ依存辺を構築する部分を，明示的フローの計算部に，制
御依存辺を構築する部分を暗示的フローの計算部に置き換え，解析を行なっている．
改良手法により，PDGの言語独立性を利用することによる言語独立な情報漏洩解析が可

能となり，再解析における時間的コストの減少が可能となる．また，束構造を持つセキュ
リティモデルに対する情報漏洩解析を行うために，ユーザがあらかじめセキュリティモデ
ルの束を記述し，それを参照して SCの和演算を行う仕組みを実現する．
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2.3.1 情報漏洩解析のためのプログラムスライス計算手順の変更

図 2.1の (A)のプログラムスライスの計算の手順を以下のように変えることで，PDGを
利用した情報漏洩解析を行うことができる．(C) step 4，5，6については後述する．

(C) step 1構文解析，意味解析を行い，各文において参照される変数，定義される変数を
決定する．

(C) step 2各プログラム文間に存在するデータ依存関係および制御依存関係を，データフ
ロー方程式（Data Flow Equation）による計算から求める．

(C) step 3 Program Dependence Graph (PDG)を抽出した依存関係から構築する．

(C) step 4解析対象となるプログラムの 2つの前提条件を入力する．

(C) step 5 PDGの探索をしながら，経路上の各頂点で SCの和演算を行う．

(C) step 6各出力文における SCを情報漏洩解析の結果として出力する．

2.3.2 解析の手順

ここでは PDGを利用した，束構造のセキュリティモデルに対する情報漏洩解析の手順
について説明する．初期状態として，全ての頂点における SCの初期値は lowとする．

step 4:前提条件の入力
解析対象となるプログラムの 2つの前提条件を入力する．

• セキュリティモデル:

二次元行列の形でセキュリティモデルの定義を入力する．

• 各入力文で読み込まれる値の SC:

各入力文で読み込まれる値の SCを入力する．

step 5:入力文を起点とした PDGの探索
PDGの探索をしながら，経路上の各頂点で SCの和演算を行う．
解析対象のプログラム中の各入力文を起点として，PDGの探索を行う．探索は，頂点か
ら出るデータ依存辺および制御依存辺を順方向にたどる．変数 vの値が読み込まれる入力
文を起点とした場合，探索で到着した頂点において，その頂点の現在の SCと SC(v)の和
演算を行い，頂点を演算結果の SCで更新する．その頂点が和演算を実行して更新されな
い場合，その頂点からの辺はたどらない．一方，更新される場合，その頂点からの辺をた
どり次の頂点へ移る．SCが更新される頂点がなくなった場合，次の入力文を起点として
PDG探索を行い，全ての入力文に対して PDGの探索を行う．

step 6:入力文を起点とした PDGの探索

各出力文において，どの SCを持つ値を出力しうるかを表示する．
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解析の例

提案した手法により情報漏洩解析を行なった時の解析例を図 2.10に示す．図 2.10-1が
前提条件を入力した直後の PDGである．SCの束構造は図の右下に示す．入力文を表す頂
点にセットされた SCは頂点の色の濃さで示す．起点とした入力文に対応する頂点からの
SCが辺を順方向にたどって PDGの各頂点の SCを更新していく．図 2.10-11が最終的な
結果となる．

2.3.3 提案手法の実現について

PDGを利用した情報漏洩解析手法の実現を，我々が開発したスライスツールであるOsaka

Slicing System，OSS[52]に情報漏洩解析部を機能追加する形で行った．入力ファイル，出
力ファイルはそれぞれ標準入力，標準出力に限定している．また，SC制約機能を追加し，
一般的なセキュリティモデルに対応した．それぞれについて説明する．

SC制約機能の追加

情報漏洩解析の問題点として，SCの高いデータに対してプログラム中で暗号化などを
行って，もとのデータが隠蔽された場合でも，SCは高いままとなってしまうためことが
考えられる．実際に運用する際には，暗号化などが信頼できるとユーザが判断したときに
は，プログラム中の関数による出力の SCを，ユーザが任意に設定できる機能が必要であ
る．そこで今回の実装では，関数の戻り値の SCをユーザが任意に設定できる機構を実現
した．Phase 3:前提条件の設定時の際，関数の戻り値の SCを設定することで，その関数
の戻り値を表す頂点から辺をたどる際に，その頂点で設定した SCをもとに，PDGを探索
することができる．この機能により，SCの高いデータが関数内で隠蔽され，現実的にはそ
の隠蔽されたデータからもとのデータを類推することが不可能であるとき，その値の SC

を強制的に低くすることで，現実的な安全度に則した情報漏洩解析を行うことができる．

一般的なセキュリティモデルへの対応

束の任意の二元の最小上界を二次元行列を用いて表すことで，束構造を持つセキュリ
ティモデルへの情報漏洩解析に対応する．
図 2.11-(a)のようなハッセ図で表される束構造を考える．lowは 0，highは 5と対応し
ている．このとき，和演算結果を格納した二次元行列を用いることで，図 2.11-(a)のハッ
セ図で表される束構造は，図 2.11-(b)の二次元行列として表現できる．二次元行列のm行
n列の要素が SC(m)∨ SC(n)の結果を表す．
また SC(a)∨ SC(b)の結果が SC(c)であるとき，

• SC(a) = SC(b) = SC(c)ならば SC(a) = SC(b)

• SC(a) = SC(c), SC(b) 6= SC(c)ならば
SC(a) > SC(b)
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図 2.10: PDGを利用した解析の例
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low = 0, high = 5
(a)ハッセ図

(b)束構造の和演算を表す
二次元行列

図 2.11:束構造をもつ一般的なセキュリティモデルの表現方法

• SC(b) = SC(c), SC(a) 6= SC(c)ならば
SC(b) > SC(a)

• SC(a) 6= SC(c), SC(b) 6= SC(c)ならば
SC(a), SC(b)間に大小関係なし

というような関係が成り立っているため，大小関係の比較も二次元行列を用いて行うこと
ができる．

ツールの概要

ツールの解析の流れを図 2.6に示す．
構文・意味解析部は，UI部からの要求に応じて構文解析，意味解析を行う（図 2.12-1）．
次に，ユーザはソースファイル上で情報漏洩解析の前提条件を設定（図 2.12-2）し，UI部
を通じて情報漏洩解析部へ依頼する．情報漏洩解析部は，前提条件をもとに解析を行ない
（図 2.12-3）その結果をUI部に渡す．UI部は，各々の文の SCに応じて背景色を変更する
ことで SCを表示する（図 2.12-4）．

ツールの適用事例

次に複雑なセキュリティモデルを持つプログラムの安全性の確認に本システムを適用す
る．プログラムの安全性の確認とは，プログラムを静的に解析し SCの高い出力を事前に
検出することで，予想外の情報漏洩を防ぐことである．プログラムの安全性を確認し対策
を立てることで，SCの高い出力文を減らし，情報漏洩の可能性をより低くすることがで
きる．
適用対象として学生の成績管理システムを考えた．成績は一般教養科目分野と，専門科

目分野に分類され，それぞれ「可」または「不可」のいずれかとなる．全ての学生は自身
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図 2.12: PDGを利用した手法における解析の手順

ユーザ ユーザが参照できるデータ
学生 自身の一般教養科目分野の成績

自身の専門科目分野の成績
自身の認証番号

一般教養科目分野の 全ての学生の一般教養科目分野の成績
事務員 一般教養科目分野の事務員の認証番号

専門科目分野の 全ての学生の専門科目分野の成績
事務員 専門科目分野の事務員の認証番号

表 2.2:成績管理システムで各ユーザが参照できるデータ

の成績を，分野に限らず参照できる．また，一般教養科目分野，専門科目分野にはそれぞ
れ事務員が居り，一般教養科目分野の事務員は全ての学生の一般教養科目の成績の参照と
書き換えを行うことができるが，専門科目分野の成績を参照，書き換えすることはできな
い．同様に，専門科目分野の事務員は，全ての学生の専門科目分野の成績の参照と書き換
えを行うことができるが，一般教養科目分野の成績を参照，書き換えすることはできない．
学生，一般教養科目分野の事務員，専門科目分野の事務員はそれぞれ認証番号をもって

おり，成績管理システムにアクセスする際にそれぞれの認証番号を入力する．入力された
認証番号によりシステムはユーザが何者かを判断し，それぞれのユーザに応じた権限を与
える．そのユーザは以後その権限に応じた操作を行うことができる．
各ユーザの参照できるデータを表 2.2に整理する．

このシステムにおけるセキュリティモデルは図 2.13のハッセ図のようになる．
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図 2.13:成績管理システムのセキュリティモデル

図 2.13をもとに，それぞれのデータのSCと，ユーザのクリアランスのSCに対するマッ
ピングを考える．主要なデータとその SCは，

• SC(一般教養科目分野の成績) = 1

• SC(専門科目分野の成績) = 2

• SC(一般教養科目分野の事務員の認証番号) = 3

• SC(専門科目分野の事務員の認証番号) = 5

• SC(学生の認証番号) = 4

同様にユーザとそのクリアランスは，

• clear(学生) = 4

• clear(一般教養科目分野の事務員) = 3

• clear(専門科目分野の事務員) = 5

となる．
サンプルプログラムの各々のデータに対して上で述べた SCを与えて解析を行なった結
果，33個の出力文のうち，SCが 4の出力文が 1個，5の出力文が 1個，6の出力文が 26

個という結果が得られた．（図 2.14-(a)）

これは，各ユーザの認証番号が様々な暗示的フローを引き起こし，そのためユーザの認
証を行う関数が現在のユーザのクリアランスを判別した結果として返す値の SCが高くな
り，その値が引き起こす暗示的フローを受ける文が多数あったために起こった．しかし，
各ユーザの認証番号や，関数が返す値が十分に隠蔽されたときを想定して，認証関数の戻
り値のSCを lowに設定して再度解析を行うと，（図 2.14-(b)）33個の出力文のうち，SCが
0の出力文が 27個，1の出力文が 2個，2の出力文が 2個，4の出力文が 1個，5の出力文
が 1個という結果が得られた．このことから，適切なデータに隠蔽を行なえば，現実的に
情報漏洩を考慮しなくてはならない部分の推定が容易になることがわかる．このように，
情報漏洩解析と SC制約機能を組み合わせることで，どのデータに隠蔽を施すべきかを判
断する指針にすることができる．
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(a)SC制約機能の使用前

(b)SC制約機能の使用後

図 2.14:成績管理システムにおける解析結果
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2.4 2章のまとめ

本章では，[50]で提案されたセキュリティモデルに基づく情報フロー解析アルゴリズム
の実装を行い，手法の有効性を検証した．実装においては，プログラムスライスにおける
PDG構築ルーチンを流用することで，より現実的な言語を対象とした情報漏洩解析手法
を実現した．さらに，PDGを利用した，束構造を持つセキュリティモデルに対する情報漏
洩解析を行う手法を提案し，実現した．本手法では，プログラムスライスなどに利用され
る，依存関係を示した PDGを使用することで，再利用性向上による解析コストの低下と，
言語に依存しない情報漏洩解析を行うことができた．また，行列を用いて演算を表現する
ことで，束構造を持つセキュリティモデルに対する情報漏洩解析に対応している．
また，提案手法を既存のスライシングツールに機能追加の形で実装し，適用事例を挙げ

た．適用事例では，同じようなプログラムであっても情報フローが異なるために機密度の
高い出力文の数に大きな違いが出ることから，情報漏洩解析によるプログラムの安全性の
確認が重要であることを確認した．また，一つの関数の返り値を隠蔽するだけで，機密度
の高い出力文が大きく減少することから，関数の返り値の機密度を変更できる機能が情報
隠蔽を考慮すべき部分の推定に利用でき，より現実的に情報漏洩解析が行えることを確認
した．これにより，情報漏洩解析を用いることで，保守作業において改変前の注意を払う
べき部分の推定や，改変後の安全性の確認が可能になると考えられる．
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第3章 オブジェクト指向プログラムの変更作
業を支援する影響波及解析システム

3.1 導入

ソフトウェアに加えられた変更による影響を受ける部分を識別し，回帰テストでのテス
トケースを選択するための手法として，影響波及解析が提案されている．我々はプログラ
ム理解，保守といったより広い範囲でも影響波及解析が利用できると考えているが，従来
の影響波及解析手法は回帰テストにおけるテストケース選択用に特化した形で実現されて
おり，被影響部分の探索ルールもテストケース選択用に特化して定義されていた．しかし，
プログラム理解，保守などのより広い範囲での影響波及解析の利用を考えた場合，影響の
定義は利用目的に応じて異なる．
例えば，回帰テストにおけるテストケースの選択 [37]を目的とした場合には，変更ま
たは削除されたメソッドをテストするテストケース，およびオーバーライド関係の変化し
たメソッドへの呼び出し経路をテストするテストケースの検出が必要となる．一方で，修
正個所の特定を目的としてメソッドオーバーライドの変化による影響を求める場合には，
オーバーライド関係の変化したメソッドを直接呼び出してる部分を検出できれば十分であ
る．そのため，ユーザの目的に応じて被影響部分の探索ルールが選択可能な解析手法が必
要である．
また，現在のソフトウェア開発環境ではオブジェクト指向言語が多く利用されている．

オブジェクト指向プログラムでは，従来の手続き型プログラムに比べ，変更箇所以外に影
響を及ぼすような変更が数多く存在する．文献 [12, 25]では，オブジェクト指向プログラ
ムにおける変更は，メソッドのオーバーライド（Override），フィールドの隠蔽（Hide）と
いったオブジェクト指向特有の概念により様々な影響が引き起こされることが述べられて
いる．メンバを解析の単位とした影響波及解析手法では，これらの独自概念は考慮されて
いるが満足な実装がなされていない [22, 26]．そのため，オブジェクト指向言語の独自概
念を考慮した解析手法およびその実装が求められている．
本章では，JAVA [15]を対象言語とした影響波及解析手法の提案を行う．提案手法では，

被影響部分の探索ルールをユーザの目的に応じて選択可能にすることで，回帰テストだけ
ではなく，プログラム理解，保守といった，より広い範囲での影響波及解析の利用を実現
している．さらに，クラスのメンバ（メソッド，フィールド）間の関係を表現する 2種類
のグラフを利用することで，メソッドのオーバーライド，フィールドの隠蔽を考慮した影
響波及解析を実現する．また，提案手法を JAVA 影響波及解析システムとして実装し，適用
事例をもとに本システムを用いることで修正個所の特定が効果的に行えるかを確認する．
以降，3.2節では提案する影響波及解析手法について説明する．3.3節で JAVA 影響波及
解析システムについて述べ，3.4節において，実際のソフトウェア開発履歴に適用した事
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図 3.1:メンバオーバーライドグラフ（MOG)とメンバアクセスグラフ（MAG）

例を適用実験として紹介する．

3.2 MOG，MAG を用いた影響波及解析手法の提案

本節では，クラスのメンバ間の関係を表現する二つのグラフを利用した影響波及解析手
法の提案を行う．提案手法により，メソッドのオーバーライド，フィールドの隠蔽を考慮
した影響波及解析の実現，およびユーザの様々な目的に対応可能な影響の定義を行うこと
ができる．
影響は，オーバーライドや呼び出し経路などに変化が生じたメンバから発生し，呼び出

し経路を通じて波及するものである．回帰テストに利用されてきた既存の影響波及解析は，
呼び出し経路を逆にたどる，つまり一部の呼び出し経路に限定した特殊な波及を考えてい
たとみなすことができる [37]．
我々は，より一般的な影響波及解析の枠組，具体的には，メソッドのオーバーライドや

フィールドの隠蔽などによって生じる様々な種類の影響の発生および波及のパターンを組
み合わせできる枠組を実現するため，グラフを用いてオーバーライド関係および呼び出し
関係を表現する．影響の発生はグラフの変化に，影響の波及はグラフ探索にそれぞれ置き
換えることができる．
本論文では，これらを実現するために，メンバオーバーライドグラフ（Member Override

Graph，MOG）およびメンバアクセスグラフ（Member Access Graph，MAG）を利用した
手法を提案する．MOGとは，メソッドオーバーライド，抽象メソッドの実装，フィール
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ドの隠蔽などのメンバ間のオーバーライド関係をグラフで表現したもので，継承により親
子関係となるクラスのメンバ間に存在する．従来の手法 [26, 22]では，グラフを構築する
際に考慮されているのはクラスの継承までで，メンバ間の関係においては抽出アルゴリズ
ム側で考慮していた．それに対してMOGでは，グラフ構築時にクラスの継承に関する情
報からあらかじめメンバ間の関係を求め，辺として表現している．

MAGとは，メソッドの呼び出し，フィールドの参照などのメンバ間のアクセス関係を
グラフで表現したもので．クラスのメンバ間に存在する．

3.2.1 メンバオーバーライドグラフ（MOG）

ここでは，MOGの構成要素であるMOG節点およびMOG辺の定義，MOGの構築方法
について述べる．図 3.1(b)は，図 3.1(a)のプログラムから構築されるMOGである．

MOG 節点は，各クラスの各メソッドに対応したMOG メソッド節点と，各フィールド
に対応したMOG フィールド節点の二種類から成る．静的初期化子およびコンストラクタ
はメンバではないが，メンバと同様のアクセス関係を持つことから，これらもMOG節点
として扱う．MOG節点は後述するMAG節点と一対一で対応する．

MOG 辺は，2つのMOG節点間のオーバライド関係を有向辺で表現したものであり，メ
ソッドオーバーライドを表す MOG オーバーライド辺，抽象メソッドの実装を表現する
MOG 実装辺，フィールドの隠蔽を表現するMOG 隠蔽辺の三種類から成る．各辺は，オー
バーライドするメンバからオーバーライドされるメンバへ引かれる．図 3.1(b)では，MOG

メソッド節点void Derived.m1(int) から，void Base.m1(int) へMOGオーバー
ライド辺が引かれている．MOGは，各クラスのメソッド，フィールド宣言の解析による
MOG節点の抽出，およびクラスの継承関係の解析によるMOG辺の抽出により構築される．

3.2.2 メンバアクセスグラフ（MAG）

ここでは，MAGの構成要素であるMAG節点およびMAG辺の定義，MAGの構築方法
について述べる．図 3.1(c)は，図 3.1(a)のプログラムから構築されるMAGである．

MAG 節点は，MOG節点と同様に，MAG メソッド節点，MAG フィールド節点から成
る．MAG節点はMOG節点と一対一で対応する．

MAG 辺は，2つのMAG節点間のアクセス関係を有向辺で表現したものであり，メソッ
ド呼び出しを表すMAG 呼び出し辺，フィールドの参照を表すMAG 参照辺の二種類から
成る．各辺は，アクセスするメンバからアクセスされるメンバへ引かれ，2つの節点間に
複数の辺が存在する場合もある．

MAGの構築時には，MAG節点を抽出した上で，メソッド呼び出し式，フィールド参照
式を解析し，各フィールドがどのクラスのオブジェクトを参照しうるかをあらかじめ解析
した上で，各文において実際に参照しうるメンバの集合を求めることでMAG辺の抽出を
行う．このとき，参照変数が指すインスタンスの型が特定できないことにより，アクセス
されるメンバが一意に決まらない場合がある．その際には，その参照変数の型から派生し
たクラスに存在する，同一シグニチャのすべてのメンバに対して辺を引く．
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表 3.1:直接被影響節点
直接被影響節点 概要

D-E1: プログラム変更に対応する節点（発生，消失した節点も含む）．
影響の発生元の節点 （図 3.2のMOG節点 {M8}およびMAG 節点の {M8}）
D-E2: プログラム変更により発生した辺の終節点．
辺の発生先の節点 （図 3.2のMOG節点 {M7}およびMAG 節点 {M6，M8}）
D-E3: プログラム変更により発生した辺の始節点．
辺の発生元の節点 （図 3.2のMOG節点 {M8}およびMAG 節点 {M3，M4}）
D-E4: プログラム変更により消失した辺の終節点．
辺の消失先の節点 （図 3.2のMOG節点 {M6}およびMAG 節点 {M7，M8}）
D-E5: プログラム変更により消失した辺の始節点．
辺の消失元の節点 （図 3.2のMOG節点 {M8}およびMAG 節点 {M3，M4}）

表 3.2:間接被影響節点
間接被影響節点 概要

I-E1: 直接被影響節点から有向辺に従い到達可能な節点．
順方向の間接影響波及節点 図 3.3のMAG 節点 {M9，M10，F1, F2}
I-E2: 直接被影響節点から有向辺の逆向きに従い到達可能な節点．
逆方向の間接影響波及節点 図 3.3のMOG節点 {M10}およびMAG 節点 {M1，M3，M4}

3.2.3 MOG，MAG を用いた影響波及解析

変更によって何らかの変化が生じたMOG節点，MAG節点を検出し，その節点からMOG

辺，MAG辺をたどることで，被影響部分の抽出を行う．さらに，探索ルールを変更可能
とすることにより，ユーザの様々な目的に対応することができる．

被影響部分の分類

提案する影響波及解析により抽出される被影響部分の単位は，プログラム上ではメンバ，
MOG，MAG 上では節点となる．本論文では，これらをそれぞれ被影響メンバ（Affected

Member），被影響節点（Affected Node）と呼ぶ．
ユーザの目的に応じた被影響メンバの抽出を行うため，被影響部分を表す節点を直接

的な影響を表す直接被影響節点(Direct Affected Node)と間接的な影響を表す間接被影響節
点(Indirect Affected Node)に分類する．
直接被影響節点は変更が行われた節点に基づいて決定されるもので，表 3.1に挙げる 5

表 3.3:探索ルールの例
探索対象となる被影響節点

探索ルール MOG MAG
　 R1: アクセス変化メンバ抽出　　 φ {D-{E1,E3,E5}, I-E2}
　 R2: 関係変化メンバ抽出 {D-{E1, E2, E3, E4, E5}} {D-{E1, E2, E3, E4, E5}}
　 R3: 間接アクセスメンバ抽出 φ {D-E1, I-{E1, E2}}
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種類がある．例えば，メソッドの内容を変更した場合，表 3.1のD-E1から，変更されたメ
ソッドに対応するMAGおよびMOG節点が直接影響節点に含まれる．また，変更前後の
MAGにおける辺を比較してアクセス関係に変更（追加・削除・更新）があった場合，D-E2

～E5に対応するMAG節点が直接影響節点に含まれる．図 3.2は，変更が行われた節点が
M8であるときの直接被影響節点の例を示している．
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図 3.2:直接被影響節点の例（表 3.1参照）

間接被影響節点は表 3.2に挙げる 2種類があり，直接的な変更によって変化した値を参
照する節点などの直接被影響節点から推移的に影響を受けうる節点を指す．そのため，変
更によって直接影響を受けた節点に関係のあるメンバが全て含まれることになり，多くの
メンバが間接被影響節点として抽出される．間接被影響節点によって，変更箇所で利用さ
れるメンバの限定および，従来手法のテストケースの限定時において想定されていた，変
更により実行結果が変わりうる場所の限定を行うことができる．図 3.3は，MOGの直接
被影響節点がM7，M8，MAGの直接被影響節点がM6，M8であるときの間接被影響節点
の例をそれぞれ示している．
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図 3.3:間接被影響節点の例（表 3.2参照）
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被影響部分の抽出

提案手法では，前節で定義した各被影響節点の抽出の有無を組み合わせることにより，
ユーザの目的に応じた被影響メンバの抽出が可能となる．組み合わせは数多く存在するが，
ここでは代表的な 3つの探索ルールについて述べる．なお，各ルールに対応する被影響節
点の組み合わせの一覧を表 3.3に示す．
R1: アクセス発生メンバ抽出
変更により発生した新たな実行経路上に存在する（すなわち新たにプログラムの実行結

果に影響を及ぼす可能性が生じた）部分を抽出する．既存の影響波及解析手法が対象とし
ている，回帰テストでの利用を目的としたものである．テストケース選択に用いる場合は，
被影響節点の中でテストケースに対応するものだけを選択すればよい．図 3.4に，M8が
変更メンバである場合の抽出例を示す．
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図 3.4:影響探索ルール R1:アクセス発生メンバ抽出

R2: 関係変化メンバ抽出
オーバーライド関係の変化，およびそれに伴うアクセス関係の変化が発生するメンバを

全て抽出する．プログラム変更によるメンバ間の関係の変化を把握し，変更に対応すべき
修正個所を識別するために有効である．図 3.5に，M8が変更メンバである場合の抽出例
を示す．
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図 3.5:影響探索ルール R2:関係変化メンバ抽出（図 3.4参照）

R3: 間接アクセスメンバ抽出
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変更メンバに直接的および間接的にアクセスする可能性のあるメンバ，変更メンバが直
接的および間接的にアクセスする可能性のあるメンバをすべて抽出する．メソッド本体や
フィールドの初期値などを変更する場合，アクセス関係に変化は無いが，それらを使用す
るメンバの実行結果などが変化する可能性があるため，このルールによる被影響メンバの
把握が有効となる．図 3.6に，M8が変更メンバである場合の抽出例を示す．
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図 3.6:影響探索ルール R3:間接アクセスメンバ抽出（図 3.4参照）

3.3 JAVA 影響波及解析システム

本節では，提案手法の実装である JAVA 影響波及解析システムの構成，およびその機能
について述べる．

3.3.1 概要

本システムは，JAVA プログラムにおける，メンバ単位の変更で生じる影響を解析，表
示するシステムである．本システムの利用の流れは次のようになる．

Step1: 変更前のプログラムに対するグラフの構築

Step2: ユーザによるソースファイルへの変更

Step3: 変更後のプログラムに対するグラフの再構築

Step4: 変更前後の差分からの被影響メンバ抽出

Step5: 抽出された被影響メンバの表示

3.3.2 システム構成

本システムは，実際に提案手法による影響波及を行う解析部と，ユーザインタフェース
となるGUI部で構成されている．図 3.7はシステムの各構成要素の関連を示したものであ
る．以降，システムにおいて利用したツールと，解析部および GUI部を説明する．また，
以下の説明では，MOG，MAGを単にグラフと呼ぶ．
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利用したツールについて

本システムでは，Javaプログラムの字句解析，構文解析，意味解析に javac[42]のコー
ドを流用し，GUIに jEdit[44]を採用した．

javacは JDK[43]付属の Javaコンパイラであり，本システムで流用するにあたって行わ
れたコード変更は 100行未満に抑えられており，将来の JDKのバージョンアップにも容易
に対応できる．

jEditは Pestovらにより開発されているオープンソースのテキストエディタで，プラグ
イン機能の提供により高い拡張性を有している．本システムは，jEditの 1プラグインとし
て動作する．

解析部の説明

解析部は，次の 5つの部分から構成されている．
JCIA： グラフ管理部，変更管理部，グラフ走査部に指示を出すことにより，影響波及解
析を行う．
グラフ管理部： 指定された JAVA プログラムのグラフの構築を行う．
変更管理部： 変更前後のプログラムに対応するグラフを比較し，節点,辺の発生,消失と
いったグラフの変化を検出する．
グラフ走査部： 与えられた被影響メンバ探索ルールに従ってグラフを走査し，被影響メ
ンバの抽出を行う．
javac’： JAVA プログラムのソースコードに対し，字句解析，構文解析，意味解析を行う
と共に，グラフ構築に必要な情報を収集する．

GUI 部の説明

GUI部は，JCIBと jEditの 2つから構成されている．
JCIB： jEditのプラグインとして動作し，ユーザからの解析要求を解析部に伝え，解析結
果を表示する．
jEdit： Javaプログラムに変更を行う際のエディタとして動作し，JCIBと連携して解析結
果を表示する．

3.4 適用実験

ここでは，実際にソフトウェアに対して実装システムの適用を行い，提案手法の有効性
を検証する．
具体的には，ソフトウェアのある基準バージョンのソースコードと，何かしらの変更が

行われた後のバージョンのソースコードに関し，システムが検出した被影響メンバと実
際のソースコード差分との比較を行う．そして，その結果を考察することで，システムが
ユーザに対して適切な情報を提供できているか検証する．
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3.4.1 適用対象ソフトウェア

本システムの適用対象ソフトウェアとして，Javaベースのビルドツールである Antを選
択した．Antは Jakarta Projectで開発されているオープンソースソフトウェアであり，Ant

v1.1は，96個のクラス (約 20,000行)から構成されている．

3.4.2 システムの適用事例

ここでは，Antの開発過程において実際に行われた変更に対してシステムの適用を試み
る．Antは v1.1から v1.2において，様々な機能追加および修正が行われているが，その
中の一つであるメソッド Property::init() の削除に着目し，このメソッドの削除に
よる被影響メンバをシステムを用いて特定する．Property::init() の削除によって生
じた全ての直接的な影響を調べるために「関係変化メンバ抽出」を探索ルールとして指定
し，解析を行った結果，多くの被影響メンバが抽出された．そこでMOGおよびMAGご
とに分けることで，「関係変化メンバ抽出」ルールを「オーバーライド関係の変化」と「ア
クセス先の変化」に分解して再解析したところ，次のようなことを把握できた．

• オーバーライド関係の変化
Property の親クラス Task のメソッド init() がオーバーライドされなくなった．

• メソッドのアクセス先の変化
TaskHandler::init() ，Ant::execute() 中のメソッド呼び出し式における
呼び出し先が変更された．

3.4.3 実際の更新作業との比較に基づく考察

削除されたメソッドProperty::init() の機能について考えると，その機能が不要な
場合は削除され，必要な場合はプログラムの他の部分に移譲されるはずである．後者の場合，
Property::init() の削除により影響を受けるメンバにおいて，何らかの対応を行う必要
がある．そこで，上記の3つの被影響メンバTask::init() ，TaskHandler::init() ，
Ant::execute() が，v1.1から v1.2においてどのように修正されたかを調査した．

• Task::init()

v1.1から v1.2において全く変更が行われておらず，Property::init() 中に存在
していた機能は，オーバーライドの対象であった Task::init() に移譲されたわ
けではないことがわかった．

• TaskHandler::init()

v1.1から v1.2においてメソッドに変更が加えられており，各バージョンにおける
ソースコードは図 3.8のようになっていた．Property::init() の削除とは関係
のない，機能追加と考えられる部分を除くと，図 3.8の網掛部が削除の影響により
変更された部分であると思われる．v1.2では，Task 型の参照変数 task が指し得る
オブジェクト (Task クラスの子クラスである Property クラスのオブジェクトな
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図 3.8: v1.1と v1.2における TaskHandler::init()の違い

ど)に対して，v1.1と同様に init() の呼び出しを行うだけでなく，場合によって
は execute() の呼び出しも行うよう変更されていることがわかる．

• Ant::execute()

v1.1から v1.2においてメソッドに変更が加えられており，各バージョンにおけるソー
スコードは図 3.9のようになっていた．これにより，Property::init() の呼び
出し式が，Property::execute() の呼び出し式に置換されていることがわかる．
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図 3.9: v1.1と v1.2における Ant::execute()の違い

上記の変更点より，Property::init() の機能は，Property::execute() に移
譲されたと推測できる．実際に，v1.1における Property::init() と v1.2における
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Property::execute() の間には機能の一致が確認できた．
以上より，システムにより抽出された被影響メンバは，実際の変更作業において確かに

修正が行われていたことがわかり，ソフトウェアに対して変更を行う際に本システムによっ
て修正個所の特定を行うことは有効であると考えられる．今後は，本システムを用いるこ
とで変更作業に要する時間が短縮できることを，実際のソフトウェア開発者を被験者とし
た評価実験を行うことによって検証することが必要である．

3.5 3章のまとめ

本章では，オブジェクト指向言語である JAVA の特性を考慮した影響波及解析手法の提
案を行った．本手法では，クラスのメンバ間の関係を表現する 2種類のグラフを定義し，
その上でグラフの変化の種類によって変更の影響を受けるメンバを分類し，それらの探索
ルールを選択して適用できる枠組を実現した．これにより，ユーザの目的に応じた影響の
定義，抽出を行うことが出来る．
また，提案手法を JAVA 影響波及解析システムとして実装し，実際のソフトウェアの更

新履歴に適用した．適用したところ，システムにより抽出された被影響部分は，実際の変
更作業において修正が行われていた．そのため，本システムを用いることにより修正個所
の特定を効果的に行うことができると考えられる．
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第4章 利用関係を用いたソフトウェア部品評
価手法

4.1 導入

近年，大規模で複雑なプログラムを含む大量のソフトウェアが開発され，様々な場所で
様々な目的で利用されている．これらのプログラムの中には似た種類のプログラムが多数
存在し，開発期間の短縮や品質向上を目的として，既存のソフトウェア部品を同一システ
ム内や他のシステムで利用する，いわゆるソフトウェアの再利用がよく用いられている．
ソフトウェアの再利用による効果を最大限に引き出すためには，開発者が今から開発しよ
うとするソフトウェアに必要な部品およびライブラリに関する知識を持つことが重要に
なってくるが，知識の共有が満足になされていないために，同種のプログラムが別々の場
所で，独立して開発されていることも多い．
一方でインターネットの普及により，SourceForge [46]などのソフトウェア開発に関す

る情報を交換するコミュニティが誕生し，大量のプログラムソースコードが簡単に入手で
きるようになった．これらの公開されている大量の部品の中から，開発者の必要としてい
る機能を持つ部品，その機能の使い方を示している部品のような，再利用に有益な情報を
提供する検索システムを実現することで，知識の共有が実現でき，再利用を促進すること
ができると考えられる．
知識の共有を目的としたソフトウェアの部品検索システムを構築する際，検索された部

品を評価し順位付けし，選別して表示する仕組みが必要となる．部品の特性から個々のソ
フトウェア部品の再利用性を評価する手法が提案されているが [13, 59]，このような部品
検索システムにおける利用を考えた場合，目的にあった部品を選出することと同様に，い
ろいろなソフトウェアで使われ完成度が高い部品を選出することが必要であると考えられ
る．このとき，各部品の利用実績を定量的に評価した指標が必要となる．
そこで本章では，ソフトウェア部品間の利用関係から各部品を評価し，順位付けする手

法 (Component Rank法, CR法)を提案する．この手法では，十分な時間が経過し利用関係
が収束したソフトウェア部品の集合に対して，各ソフトウェア部品間に存在する利用関係
に基づいてグラフおよび行列を構築し，構築された行列に対して繰り返し計算を行うこと
で各部品の重みを求め，順位付けする．求められる重みは，開発者が利用関係に沿って参
照を行うと仮定した場合の各部品の参照されやすさを表しており，よく利用される部品や，
重要な部品から利用される部品の順位は高くなる．この順位を利用実績として部品検索シ
ステムで用いることで，既存の再利用性評価手法で欠けている観点である，利用実績面か
らの評価を行うことができると考えられる．
提案する手法に基づいて，プログラミング言語 Javaで開発されたソフトウェア群から各

部品のComponent Rankを計測するシステムを開発し，求めた順位が利用実績として妥当
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であるかを検証するために幾つかのソフトウェアシステムに適用する．また，CR法を用い
て順位付けし検索結果を表示する部品検索システム (Software Product Archiving, analyzing,

and Retrieving System ,SPARS)について説明する．
以降，4.2節では，提案手法「CR法」の定義と計算方法について述べる．4.3節では，

CR法に基づく部品評価システム「CR-システム」の実現について述べる．4.4節では，Java

ソースコードへの適用実験について述べる．4.5節では，関連研究およびソフトウェア部
品検索への考察について述べる．最後に 4.6節では，まとめと今後の課題について述べる．

4.2 Component Rank法の提案

ここでは，部品の概念をモデル化し，その上で利用関係から部品を評価する手法 (Com-

ponent Rank法, CR法)について説明する．

4.2.1 部品と部品間の利用関係

一般にソフトウェア部品 (Software Component)とは再利用できるように設計された部品
とされている [21, 49]．ここではより一般的に，ソースコードファイルやバイナリファイ
ル，ドキュメントなどの種類を問わず，開発者が再利用を行う単位をソフトウェア部品，
あるいは単に部品と呼ぶ．これらの部品間には互いに利用する，利用されるという利用関
係が存在する．本論文では各部品を頂点，部品間の利用関係を利用する側からされる側へ
の有向辺として，グラフ上に表現する．以下，この部品間の利用関係を表現したグラフを
部品グラフ (Comopnent Graph)と呼ぶ．以下では，V を部品（頂点）の集合，Eを有向辺
の集合として，G = (V, E)と表現する．
図 4.1は二つのソフトウェアシステム X と Y を部品グラフ化したものである. X は A

から E の 5つ，Y は F から I の４つの部品で構成されており，部品 C は部品 Aおよび
B を利用し，部品 D および E は部品 C を利用している．同様に部品 H と I は部品 G

を利用し,部品 Gと F はお互いに利用しあっている．

4.2.2 部品と利用関係の重みの定義

CR法では，部品グラフG = (V, E)上の個々の辺および頂点に対して重みを計算し，対
応する頂点の重みをもとに各部品を評価する．最初に，頂点の重みを次のように定義する．

定義 1 (頂点の重みの和) 部品グラフG上の各頂点 vは 0 ≤ w(v) ≤ 1の重みを持ち，Gの
頂点の重みの総和は，1とする．

∑

v ∈ G

w(v) = 1

また，部品グラフG中の頂点 vの重みを求めるために，辺の重みを次のように定義する．

定義 2 (辺の重み) 頂点 vi から vj への辺 eij に関する辺の重み w′(eij)を次のように定義
する．
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図 4.1:部品グラフの例

w′(eij) = dij × w(vi)
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図 4.2:部品グラフ上の頂点および辺における重みの定義

図 4.2 (a)はこの定義を図示したものである．dij は配分率とよび，0 ≤ dij ≤ 1 かつ∑
i dij = 1を満たす値とする．頂点 vi から vj へ利用関係が存在しない場合，ここでは

dij = 0とする．この配分率 dij は，次に示す頂点の重みの定義において，有向辺の終点と
なる頂点の重みの決定に利用される．図 4.2 (b)は次の定義を図示したものである．

定義 3 (頂点の重み) IN(vi)を viを終点とする有向辺の集合とする．この時，頂点 viの重
みは viが終点となる有向辺 ekiの重みの総和とする．
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w(vi) =
∑

eki ∈ IN(vi)
w′(eki)

4.2.3 重みの計算とComponent Rank

2.2節の重みの定義に基づいて，頂点 w(vi)に対して次の方程式が生成できる．

w(vi) =
∑

eki ∈ IN(vi)
dki × w(vk)

各頂点に関してこの方程式を立てることで，n(= |V |)個の連立方程式が生成できる．ま
た，各頂点の重みをベクトルW として次のように表現し，

W =




w(v1)
w(v2)

...

w(vn)




配分率を次の行列Dとして表現することで，

D =




d11 d12 ... d1n

d21 d22 ... d2n

...
...

...
...

dn1 dn2 ... dnn




n(= |V |)個の連立方程式を次のように表すことができる．ここで行列Dt は Dの転置
行列を表す.

W = DtW (4.1)

定義１から，行列 Dt は推移確率行列の性質を満たしているため，Dt を用いて開発者
が部品をどのように参照するかをマルコフ連鎖 [5]でモデル化し表現する．すなわち，開
発者はある部品を参照した後に，辺に沿って利用関係のある部品の一つを参照するとみな
す．ここで，式 (1)を満たす解W はDtに関する定常分布となり，対象とする部品の集合
の中での参照を十分長く繰り返した場合の，開発者によって各部品が参照されている確率
を示すことになる．つまり，重みが高い部品ほど開発者によって頻繁に参照されることに
なる．この値を用いることで，ただ単に利用数が多い部品だけでなく，利用数が多い部品
が利用している部品も評価することができる．定常分布が一意に求められることを示すた
めには，Dtが既約であることが必要となるが，CR法では，既約であることを保証するた
めに後述する補正を加えている．
この場合，Dtにおける絶対値最大の固有ベクトルを求めることで，定常分布を求める
ことができるが，行列Dtの絶対値最大の固有値は１であるため，累乗法 (power method)
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を用いて適当な初期ベクトルに対して繰り返しDtを掛けることで，近似解を容易に求め
ることができる．図 4.3は，与えられたグラフにおいて各頂点の重みを計算した結果であ
る．v1は 2つの有向辺の始点で，v1の重み 0.4は二つの辺に 0.2ずつ等分されている (つ
まり，d12 = d13 = 0.5)．また，v3は 2つの有向辺の終点で，それぞれの辺が 0.2の重みを
持つため，v3 の重みは 0.4であることがわかる．
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図 4.3:部品グラフ上の頂点の重みの計算例

収束した時点での各頂点の重みを，その部品の重みとする．その際，部品の持つ重みの
和が 1と固定されているため，同一の部品であっても，求められる値は解析対象となるソ
フトウェア部品の集合によって大きく変わり，値自体の値にはあまり意味がない．そのた
め，CR法では解析対象における順位をもとに評価を行う．この順位をComponent Rankと
よぶ．

4.2.4 繰り返し計算における補正

擬似辺による補正

前節で部品（頂点）の重みの計算に関する説明を行ったが，実際に運用する場合不具合
が起こる場合がある．例えば，部品 iがどの部品も利用していない場合，頂点 viから全て
の頂点への配分率 dix が全て 0になり，配分率に関する定義（頂点からの辺への配分率の
総和が１）を満たさなくなる．また，グラフが図 4.4(a)のように強連結でない場合，頂点
v1の重みが 0になってしまい，v1から v2への利用関係を正しく評価することができない．
このような場合，与えられた行列が既約であることを保証できず，定常分布が一意に定

まらない場合がある．そこで，全ての頂点を図 4.4 (b)のように低い配分率の擬似辺で結
ぶことで，与えられたグラフを強連結なグラフに変換し，行列が既約であることを保証す
る．この擬似辺は，各部品における自分を含めた全ての部品への明示的でない参照を意図
している．ここで pは実際の辺と擬似辺の重みの配分比率を指す．
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定義 4 (修正配分率) 頂点 vi を始点とする辺への配分率 d′(eij)を次のように定義する．

d′ij =

{
p× dij + (1− p)/n if vi からの辺が存在
1/n if vi からの辺がない

この補正は，前節で説明したマルコフ連鎖を用いたモデル上での参照行為を，「ある部品
を参照した後に，辺に沿って利用関係のある部品の一つを参照するが，ある確率（1− p）
で，ランダムに全部品の中の一つを参照する」のように修正する．この修正により，参照
行為をより自然な形でモデル化することができる．
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図 4.4:部品の重みの計算に関する補正（擬似辺の追加）

部品のグループ化による補正

システムを構築する際には，過去に開発したシステムの部品の一部を再利用して開発が
行われることがよくある．これらの部品は，ライブラリとして再利用される他に，コピー
されたり，コピーされた上で大小様々な変更が加わった上で再利用されることが考えられ
る．そのため，様々なソフトウェアから部品を集めた場合，その部品集合にはコピーした部
品や，コピーして一部を変更しただけの部品（類似部品）が数多く存在すると考えられる．
このとき，異なるシステムをまたいで類似部品が現れる場合を考える．再利用という観

点から考慮すると，これらの類似部品は類似部品中のある一つの部品を利用してコピーし
て作成されたと推測することができる．そのため，それらの類似部品間に利用関係を定義
するのが妥当であると考えられる．ライブラリとして再利用された場合には，部品グラフ
上で利用関係を有向辺として定義できるが，コピーの場合はコピー元の特定が難しく，部
品グラフ上の有向辺として定義するのは難しい．
そこで，提案手法では似た部品をグループ化し，部品群を頂点として，部品群それぞれ

に対して重みを与える．このとき各部品の重みは，その部品が属する部品群の重みとする．
その際，それぞれの類似部品へ指されていた辺が，グループ化を行うことで一つの部品群
への辺とみなされる．そのため，コピーして再利用される回数が多いほど，その部品群は
たくさんの部品から利用されることになる．グループ化によりコピーされた部品に対応す
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る頂点の重みが高くなるため，コピーされたという利用関係をComponent Rankに反映さ
せることができる．
グループ化を行う際には，2つの部品がどの程度類似しているかを定量的に評価するた
めに部品間の類似度 (Similarity)を評価するメトリクスを利用する．以下，部品 v1，v2間
の類似度を s(v1, v2)と表す．類似度は 0以上 1以下の範囲に正規化され，値が高いほど
部品は良く類似しているとし，類似度 1を完全に部品が一致した場合（コピーした部品）
とする．また，グループ化の閾値として tという値を定義し，s(v1, v2) ≥ tであるときに
s(v1, v2)は類似関係にあるとする．部品集合 V 内で類似関係にある部品を同一の部品群と
することで，V の商集合からなる類似部品群の集合 V ′を求める．この時，Gの部品群グ
ラフ（clustered component graph）G′ = (V ′, E′)を次のように定義する．

定義 5 (部品群グラフG′ = (V ′, E′)) V の商集合からなる集合 V ′をG′の頂点集合とする．
また vi，vjが属する V ′中の集合をそれぞれ v′i，v′jとしたときに，E′ = {(v′i, v′j)|(vi, vj) ∈
E}をG′の辺集合とする．

図 4.5は部品のグループ化を行った際に，コピーされた部品の重みがどのように変わる
かを例で示したものである．3つのシステムのうち，2つのシステムにはX.Aおよび Y.A

という同一の部品が存在する．Aという部品がライブラリとして再利用された場合は，部
品 Aが部品X.B および Y.C の両方と利用関係にあることを把握できる．しかし一方で，
部品がコピーされて再利用された場合は，部品が属する名前空間（パッケージ名）が異な
る，または部品名が異なるなどの理由からX.A，Y.Aは別々の部品として扱われてしまう．
このとき，グループ化を行わないと，コピーされた部品は別々の部品として評価されるた
め，図 4.5の場合すべての部品の重みが等しくなる．
そこで，提案手法では部品間の類似度を測定することでグループ化を行う．これにより

X.Aおよび Y.Aが同一部品であると判定され，部品X.Aおよび Y.Aへのそれぞれの有向
辺が一つの部品群A′への有向辺に統合されるため，コピーが存在する部品Aの重みが他
の部品よりも高くなることがわかる．以降の実際の部品の重みの計算では，部品グラフで
はなく部品群グラフを対象としており，部品群グラフに対して修正配分率に関する補正を
行った上で部品群に対して各頂点の重みを計算している．

4.3 Component Rankシステム（CR-システム）

2節で提案したCR法に基づいて，我々は Javaプログラムを対象としてソースコード部
品を評価するシステム「Component Rankシステム（，以下 CR-システム）」を構築した．
ここでは，構築した CR-システムについて説明する．

4.3.1 Javaの概念との対応

Javaに適用する際の，モデルと Javaの概念との対応を以下に示す．

部品: オブジェクト指向言語 Javaは原則として 1つのソースファイルには 1つのクラス
を記述している．そこで，クラス単位での利用が行いやすいソースコードファイル
を部品の単位とする．
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図 4.5:部品のグループ化の効果

利用関係: 部品間の利用関係をクラスの継承，インターフェースおよび抽象クラスの実
装，メソッドの呼びだし，フィールド参照とする．

辺と擬似辺の重みの配分比率 p: 配分比率 pとして p = 0.85を採用している．この場合，
部品の重みの 85%が実際の辺に分配され，15%が擬似辺の重みとして全ての部品に
均等に分配される．

分配率: 現在は計算の効率化のため，分配率を利用関係の種類にかかわらず全て等しくし
ている．例えばある部品が 5つの部品を利用した場合，それぞれの辺は 17%の重み
を持つ．

類似度の閾値 t: グループ化において部品間の類似度を評価するメトリクスとして，文献
[58]で提案されている「Sline」を用いる．Slineは 2つのソースコードファイル間で
一致する行の割合で，2つのファイル間の類似度を表す．「SMMT(Similarity Metrics

Mesuring Tool)」は Slineをソースコードファイルから計測するシステムである．閾
値 tについては t = 0.8を採用している．

4.3.2 CR-システムの構成

CR-システムの構成を図 4.6に示す．解析の手順は以下の通りである．

(1) 入力されたM 個の部品に対して，SMMTを用いることで，各部品間の類似度を計測
する．

(2) SMMTで得られた類似度をもとに，閾値 t以上の類似度を持つ部品をまとめることで，
M 個の部品を，N 個の部品群にグループ化する．

(3) M 個の Javaソースコードファイルを解析し，利用関係を抽出する．Javaソースコー
ドの構文解析には，ANTLR[39]を利用している．

(4) 部品群に関する情報とファイル間の関係抽出部の結果（部品間の関係）から，部品群
間の利用関係を求め，部品群グラフを形成する．
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(5) 部品群グラフから行列を構築し，行列における繰り返し計算をもとに定常分布を求め，
それを各頂点（部品）の重みとする．

(6) 各部品が属する部品群の重みから，各部品の重みを求め，順位付けを行い，Component

Rankを出力する．
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図 4.6: Component Rankシステム（CR-システム）の構成

4.4 評価実験

本節では，CR-システムによって求められた部品の順位が利用実績として妥当であるか
を確認するために，3つのソフトウェア部品の集合に対して適用実験を行う．

4.4.1 JDK 1.3.0への適用

Sun Microsystems [47]から配布されている Java 2 Software Development Kit, Standard

Edition 1.3.0 (以下 JDK)のソースコードを対象として評価実験を行った．JDKは 1877ファ
イルで構成され，総行数は約 575000行である．Pentium 4 2GHzの CPU, 2GBytesのメモ
リーを持つ PC上で，JDKに対して CR-システムを用いて順位付けを行ったところ，約 7

分の時間を必要とした．
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表 4.1: JDK 1.3.0における Component Rank

C.Rank Class Name Weight

1 java.lang.Object 0.16126

2 java.lang.Class 0.08712

3 java.lang.Throwable 0.05510

4 java.lang.Exception 0.03103

5 java.io.IOException 0.01343

6 java.lang.StringBuffer 0.01214

7 java.lang.SecurityManager 0.01169

8 java.io.InputStream 0.01027

9 java.lang.reflect.Field 0.00948

10 java.lang.reflect.Constructor 0.00936
...

...
...

1256 sunw.util.EventListener 0.00011

1256
...

...

表 4.1は得られた順位の上位 10位までを表にしたものである．上位 10クラスについて
見てみると，Object, Class, Throwableなど，Javaの言語仕様 [15]で利用しなければならな
いクラスが大半を占めている．例えば，java.lang.Classクラスは実行中のクラスおよびイ
ンターフェイスを表すクラスで，このクラスを直接継承するようなクラスはないが，実行
時のオブジェクト型の情報を取得するために頻繁に呼び出される．一方で最下位は 1256

位で，最下位に属する 622クラスはどのクラスからも利用されていない．
これらの Javaにおいて重要な役割を担っているクラスが上位を占めているということか

ら，CR法による部品の順位付けは利用実績として妥当であると考えられる．

4.4.2 研究室内ソースコードへの適用

研究室内で過去に開発された Javaアプリケーションのソースコード (582ファイル)を適
用対象として実験を行った．適用対象について簡単に説明する．

C-K メトリクス計測ツール: JavaソースコードからC-Kメトリクス [9]を計測するツール
とそのバージョンアップ版．パッケージ名は cktoolおよび cktool new(29+29ファイ
ル)．ANTLR[39]を使用してソースコードの構文解析を行っている．

CR-システム: 本論文で作成したCR-システム．下記で示したライブラリを利用している．
パッケージ名は
jp.ac.osakau.es.ics.iiplab.metrics．(68ファイル)

ライブラリ群: ANTLR(パッケージ名 antlr, 188ファイル), JAMA[40](パッケージ名 Jama, 9

ファイル), Caffe Cappuccino Class Library[54](パッケージ名 jp.gr.javaconf.keisuken,
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245ファイル)．

その他: (14ファイル)

適用結果を表 4.2に示す．2位，8位に同じ順位の部品がそれぞれ存在している．これは，
それぞれ二つのクラスがよく似ているため同一部品群に存在していることを示している．
複数のアプリケーションで共通に使用される ANTLRのようなパッケージが，研究室内

で作成されたアプリケーションよりも全体的に上位に来る傾向が見られる．また，データ
を格納する Token，Vector，Matrix，Arrayクラスやデバッグ情報を出力するための Event

クラスのような，ソフトウェア全体で広く利用されるクラスが高く評価されている．これ
らのクラスは，ソフトウェア内で参照される回数が多く，様々なクラス内で利用されてい
ることが予想できる．ソフトウェア内での利用回数が多く，汎用的で重要な役割を担って
いることを予想できるようなクラスが上位に来ており，これらの結果からCR法による順
位付けは利用実績として妥当であると考えられる．

表 4.2:研究室内ツールにおける Component Rank

C.Rank Class Name Weight

1 antlr.Token 0.10727

2 antlr.debug.Event 0.06189

2 antlr.debug.NewLineEvent 0.06189

4 antlr.collections.impl.Vector 0.05434

5 jp.gr.javaconf.keisuken.

text.html.HtmlParameter 0.05246

6 jp.gr.javaconf.keisuken.

net.server.ServerProperties 0.03699

7 Jama.Matrix 0.01564

8 jp.gr.javaconf.keisuken.

util.IntegerArray 0.01390

8 jp.gr.javaconf.keisuken.

util.LongArray 0.01390

10 jp.ac.osakau.es.ics.iiplab.metrics.

parser.IdentifierInfo 0.01365
...

...
...

418 cktoolnew.examples.Main 0.00050

4.4.3 部品検索への利用例

今回提案した手法の応用例として，インターネット上で公開されている大量の部品の中
から，開発者の必要としている機能を持つ部品や，その機能の使い方を示している部品の
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ような，再利用に有益な情報を提供するための部品検索システムの実現が考えられる．こ
のとき，あらかじめ全ての部品に対してCR法を用いてその部品のComponent Rankを利用
実績として一元的に定義し，検索結果において部品が複数検出されたときに，Component

Rankの順に並び替えて表示を行う．これによりよく利用される汎用性の高い部品を先頭
に表示することができるため，知識の共有を円滑にでき，再利用を促進することができる
と考えられる．

表 4.3:検索結果（Component Rank順）

Order Class Name weight

(C.Rank)

1(67) enhydra3.1..dom.Node 0.029110

2(169) saxon70..saxon.om.NodeInfo 0.000969

3(275) saxon70..saxon.pattern.NodeTest 0.000437

4(316) enhydra3.1..dom.DocumentImpl 0.000368

5(355) saxon70..saxon.pattern.Pattern 0.000324

6(382) saxon70..saxon.Controller 0.000296

7(437) enhydra3.1..xslt.XSLTEngineImpl 0.000241

8(446) enhydra3.1..dom.ElementImpl 0.000235

9(500) saxon70..saxon.style.StyleElement 0.000202

10(506) saxon70..saxon.tree.NodeImpl 0.000198
...

...
...

125(4441) enhydra3.1..FuncID 0.000029

125(4441)
...

...

Section 4.2節で紹介したツールおよび，テキストエディタ JEDIT，アプリケーション
サーバー Enhydra，XSLTプロセッサー saxon，gnutella clientphexなどの SourceForge[46]

で公開されている Javaアプリケーション群を対象に検索の例を示す．総ファイル数は 7171

個で，これらのアプリケーションでは XML 文書に関する操作を行っている．
これらの部品を対象として，DOMツリーの中で現れるノードの種類を得るためのメソッ
ドである”getNodetype”について検索を行う場合を考える．今回の検索では UNIX のコマ
ンドである grepを用いて検索を行った．ただし，コメントにのみ現れる場合は除外してい
る．検索の結果，181のクラスが該当し，CR-システムの順位をもとに検索結果を順位づ
けしたところ，表 4.3のようになった．
部品全体の順位は JDKに対する適用の場合と同様に，java.lang.Objectのような汎用的

な部品が上位を占めるが，検索結果においてはそれらの部品はヒットせず，部品定義を行
う部品とその利用方法に関する部品のみが抽出された．今回は，1位と 2位にそのメソッ
ドの定義が出現し，その他のクラスは利用例であった．利用例を見ていくと，上位の利用
例はDOMの解析などにおけるノードの操作（3～5，10位），スタイルシートなどのXML

文書の解析（6～9位）など一般的なものであったが，下位になればなるほど，XML で書
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かれた内容を解釈して実行するための FuncIDクラスのような特殊な利用例が現れやすく
なっていた．
今回提案するComponent Rankを部品検索システムにおける検索結果の表示順位決定に
用いることで，今回の例のように大量の部品の中からでも部品定義に関する情報を上位に
配置できる．さらに，ある機能の利用方法を知りたい場合にも，一般的な利用方法から参
照できるようになるため，知識の共有を円滑に行うことができる．順位付けがない場合，
最悪の場合全ての部品を見る必要があることを考えると，CR法を部品検索システムの表
示順位の決定に用いることは有益であると考えられる．

4.5 考察

4.5.1 関連研究

利用回数による評価手法
本論文で提案した CR法は，利用関係をもとに各部品を評価する手法である．利用実
績を評価する方法としては，各部品の利用回数をもとに評価する手法も考えられる．[48]

では、クラスの被利用クラス数からクラスの人気度を測定する測定法として，CP（class

popularity）が提案されている．
この手法の場合，CR法のような繰り返し計算は必要としない．しかし，今回想定して
いるようなソフトウェアの部品検索システムにおける利用を考えた場合，実際に機能を実
現している部品を発見するのが困難になる場合があると考えられる．例えば図 4.7のよう
な，複数の部品である機能 Xを実現しているような部品の集合 A，B，C，Dが存在する
とする．この部品の集合では，B，C，Dは機能 Xの一部をそれぞれ実現している一方で，
Aは機能 Xに関して外部とのやりとりをするためのラッパークラスで，B，C，Dで実現
されているメソッドを呼び出すだけである．この機能Xがよく利用されている場合に評価
を行う場合を考える．この場合，利用回数で評価してしまうと．検索を行ったときに橋渡
しをしているAのみが評価され，実際に機能Xを実現しているB，C，Dが評価されない．
一方でCR法では，Aの重みが利用関係を通じてB，C，Dに反映されるため，B，C，D

も比較的上位として評価することができる．実際に機能 Xを実現している部品 B，C，D

はただ機能 X の使い方を知りたい際にはさほど重要ではないが，機能 X を理解したり機
能Xを拡張する際には極めて重要であると考えられる．再利用支援を目的とした部品検索
システムの場合，前者の利用法の取得だけでなく，後者のような機能理解や機能拡張も検
索の目的として考えられる．そのため，部品検索に利用する際にはCR法を用いる方法が
適切であると考えられる．Javaのようなオブジェクト指向言語においては，複数の部品で
一つの機能を生成することが多く，そのような部品内では他のメソッドを呼び出すだけの
メソッドが定義されることが多いため，今回のように Javaで記述された部品に対してCR

法を適用することは適切であると思われる．

他分野における評価方法
今回提案したCR法のような，利用関係をもとに行列を生成し繰り返し計算を行うこと

で評価を行う手法は様々な分野において採用されている．例えば，計量社会学において，
ある論文誌を引用する回数および引用される回数をもとに行列を構築し，繰り返し計算を
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図 4.7:利用回数による評価における問題

行うことで各学術論文誌の重要度（Influence Weight）を評価する手法が提案されている
[30]．また，サーチエンジンGoogleでは，検索結果の表示順を決めるために，リンク構造
から行列を構築し，繰り返し計算を行うことであらゆるページの重要度（PageRank）を評
価している [55, 28]．Influence WeightやPageRankとCR法は，利用関係をグラフおよび行
列に変換したのち各ノードの重みを計算しているなど，よく似ている．また，JDKの API

の一部（java.langパッケージ）の文書中からリンク構造を抽出し，PageRank手法を適用
した例 [57]では本論文における JDKへの適用結果とよく似た結果が示されている．
しかし，これらの手法の対象はソフトウェア部品ではなく，参考文献，ハイパーテキス

ト，ソフトウェア部品の内容を記述した文献など，全て文書である．現在のところ，ソフ
トウェア部品に対して直接適用した事例はない．
さらに，ソフトウェア部品に対してこのような手法を適用する際には，コピーの存在を

考慮する必要がある．実際のソフトウェア開発現場では，既存の部品からコピーされ修正
されることによって出来上がることが多く，コピーは開発期間の短縮などソフトウェアの
実現に大きな意味を持つ．一方で学術論文やWebページのコピーにはほとんど意味がな
い．部品においてはこのような類似部品の存在が特性となっており，評価を行う際には類
似部品の存在を前提としなければならない．
インターネット上から様々なソフトウェア部品を集めた場合，収集された部品の中には，

流用したためであるとか，実行に必要なライブラリを添付したためであるなどの理由で，
類似部品が大量にあると考えられる．部品のグループ化を行わずにただ単に部品に記述さ
れている利用関係を追跡するだけでは，ライブラリと各ソフトウェア間の利用関係は解析
できるが，異なるソフトウェア間のコピーした，されたという関係は解析できない．この
場合でも，ライブラリ中の部品に対するComponent Rankは利用関係を反映していると考
えられるが，ソフトウェア内の部品はソフトウェア毎に利用関係が独立することが考えら
れるため，利用関係を反映したものにならない．
ソフトウェア内の部品の利用関係を評価するためには，類似部品の存在を念頭において

どのようにその部品が生成されたかを考慮して，異なるソフトウェア間に存在するコピー
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に関する利用関係を定義する必要がある．ただ，コピーの関係を部品グラフ上の有向辺と
して定義するのは難しいため，提案手法では部品のグループ化を行うことでコピーの関係
をComponent Rankに反映させている．コピーして再利用される回数が多い（類似部品が
多い）ほどその部品群を利用している部品の数は多くなるため，類似部品に対応する頂点
の重みを高くすることができる．

再利用性の評価
前述の通り CR法は部品グラフを構築する際，部品の再利用についても考慮している．
我々は，CR法を部品が実際に多くのソフトウェア中に再利用されているという実績を定
量的に評価した指標として，ソフトウェア部品の再利用性評価に利用できると考えている．
再利用は，一般に生産性と品質を改善し，結果としてコストを削減するといわれており，

コストを削減することができた事例の報告も行われている [4][19][23]．これまでに個々の
ソフトウェア部品の再利用性を評価する方法がいくつか提案されている．例えば，Etzkorn

らは，レガシーソフトウェア中の部品 (C++のクラス)に対して，様々なメトリクス値を計
算し，それらの値を正規化して足し合わせることで，再利用性とすることを提案した [13]．
また，山本らは，ソースコードが非開示なソフトウェア部品に対して，インタフェース部
分の情報のみを用いて再利用性を評価する方法を提案している [59]．
これらの手法は全て，部品そのものから読み取れる特性のみを計算して再利用性を評価

するもので，実際のプログラマによる主観的な再利用性の評価の結果と似ているという結
果が得られている．しかし従来の手法は，部品そのものから読み取れる特性のみを評価し
たもので，利用実績については考慮されていない．現実には，従来手法では再利用性が低
いと評価されても，多くのシステムで再利用されている部品は数多く存在すると考えられ
る．CR法は，従来の再利用性評価手法において考慮されていない部分である，利用実績
に関する評価を補完するものであり，ソフトウェア部品の再利用性評価に利用できると考
えている．

4.5.2 配分比率および閾値について

今回提案したCR法では，パラメータとして辺と擬似辺の重みの配分比率 pおよびグルー
プ化における閾値 tが存在する．以下では，値の決定について考察する．
配分比率 pに関して pの値を変えて順位の変動を検証したところ，p = 0（補正のみし

かないため全ての部品が同順位になる）と p = 1.0（補正無し）の時以外は，値を変更し
ても結果として得られる順位に違いはほとんど見られなかった．また，p = 1.0（補正な
し）の場合は補正を行った場合と比べて 10倍以上の計算時間を必要とした．
このことから，pは順位の決定に影響を与えるパラメーターではなく，計算の収束にの

み必要なパラメータで，pはどの値でも問題ないことがわかった．そこで，現在のところ
最初に採用していた値である p = 0.85を利用している．
一方で，閾値 tに関しても tの値を変えて順位の変動を検証したところ，似ていると判
定される部品が増えるため一部の部品の順位は変わるが，結果として得られる順位に大き
な影響を与えるものではなかった．しかし閾値を低くした場合，判定回数が増え計算時間
が膨大になるため．効率化を行うためにできるだけ高い閾値を用いて判定対象を絞り込む
必要がある．そこで，閾値を t = 0.8まであげたところ，閾値を 0.1にした場合と比べて
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時間が 1/10以下に抑えられたにもかかわらず，閾値 0.1において類似と判定された部品に
関してその半分以上は類似していると判定できた．
グループ化を行う際の目的が「コピーされた部品もしくは一部修正が加わった部品を検

出すること」であることを考慮すると，「コピーした上で一割強程度の変更がなされた部
品」までを把握できれば十分な精度が得られると考えられ，現在のところ t = 0.8を用い
ている．

4.5.3 SPARS

私たちは CR-システムを用いたソフトウェア部品検索エンジンとして，現在 SPARS

（Software Product Archiving, analyzing, and Retrieving System）を開発している．図 4.8は
SPARSの構成図である．
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図 4.8:部品検索システム SPARSの構成

SPARSは収集してきた Javaのソースプログラムに対して解析を行い，リポジトリに保
存し，CR-システムを用いて各部品を順位付けする．部品を検索したい利用者はブラウザ
を通じて必要な部品に関する情報を検索キーとして入力する．現在のところ，キーワード
による検索を想定しているが，コード断片による検索も考慮する予定である．部品検索部
は，検索キーを解析しリポジトリ内を検索し．検索にヒットした部品をCR-システムによ
る順位をもとに並び替えて出力する．これにより利用者はよく利用される部品を容易に取
得することができる．

4.6 4章のまとめ

本章では，ソフトウェア部品間の利用関係から各部品を評価し，順位付けする手法とし
てCR法を提案した．提案手法では，各ソフトウェア部品間に存在する利用関係に基づい
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てグラフおよび行列を構築し，構築された行列に対して繰り返し計算を行う．
また，実際にCR法に基づいてCR-システムを実装し，幾つかのソフトウェアシステム

に適用した．いくつかの例に適用した結果，よく利用されるクラスや一般的な使い方をし
ているクラスが集中して上位のランクに現れ，利用実績として妥当であると同時に，ソフ
トウェア部品の検索のための順位付けにも有用なものであった．このCR法を再利用する
部品を選択する基準として用いることで，知識の共有をスムーズに行うことができ，開発
者の負担を軽減できると考えられる．
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第5章 動的情報を利用したソフトウェア部品
評価手法

5.1 導入

ソフトウェア開発において既存のソフトウェア部品を再利用することで，生産性と品質
を改善し，結果として開発コストを削減することができる．4章で説明した CR法は，再
利用を用いたソフトウェア開発モデルに従い，利用実績に基づいて部品評価値を求めてい
る．しかし，再利用を行うためには，部品選択のための評価値を示すだけでなく，それら
部品がどのような機能の実現において重要な役割を果たしているかを示す必要がある．

CR法による部品評価値は，様々なソフトウェアで利用されるライブラリのような汎用
性の高い部品を検索するのに有効な手法である．しかし，開発者が再利用を行う際，これ
ら汎用性の高い部品の検索が可能となっても，それらが機能的に「何を」実装している部
品なのかわからなければ，「再利用できるであろう」部品でしかなく，効率のよい開発を行
うことができない．また，個々の部品が「何を」実装しているか理解できても，それが他
の部品から「いつ」「どのように」利用されているか十分に想定できなければ，再利用を
行っても不具合を検出する恐れがある．よって，ある機能を実装している部品を再利用し
たいと考えたとき，個々の部品だけでなく，機能を実装している部品が相互に「いつ」「ど
のように」利用しているかという情報を加えて開発者に示す必要があると考えられる．
そこで本節では，動的情報を利用した部品評価手法 (Dynamic Component Rank法，以

下 DCR法)の提案を行う．ソフトウェア実行時に得られる動的支配関係を用いることで，
単に各部品間の呼び出し関係の推移も得られるだけでなく，部品の支配関係を定量化した
値が得られ，対象システムの振る舞いを理解するのに有効な手法であると考えられる．こ
の提案手法をもとに，Javaアプリケーションを対象として，部品評価値を求めるシステム
を実現し，求められる値の妥当性を確認する．
また動的情報を利用した部品評価手法として，求めた部品評価値でフィルタリングを行

い，重要な部品間のみのシーケンス図を作成するツールを実現する．これにより注目すべ
き部品を絞り込んで開発者に表示することで，ソフトウェア理解・再利用を支援すること
が可能となる．
以降，5.2節において提案手法である DCR法について説明を行う．5.3節では提案手法

に基づいて評価を行う DCRシステムを紹介する．5.4節では，DCRシステムを用いた評
価実験を行い，動的情報を利用した部品評価値の利用例としてシーケンス図の自動生成に
ついて例を挙げて説明する．
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5.2 動的情報を利用した部品評価値計算法 (DCR法）の提案

4節における利用関係を用いた部品グラフから部品を評価する手法をもとに，提案手法
では支配部品グラフを入力とし，繰り返し計算により各頂点の重みを求めることで，頂点
に対応する部品の評価値を定める．以下では支配部品グラフについて説明し，解析の概略
を示す．

5.2.1 動的支配関係

一般にソフトウェア部品(Software Component)とは，再利用できるように設計された部
品とされている [21]．本論文ではより一般的に，開発者が再利用を行う単位をソフトウェ
ア部品，あるいは単に部品と呼ぶ．
また，ソフトウェア部品間には実行時互いに呼び出す，呼び出されるという 2項関係が

存在する．この関係のことを支配関係と呼ぶ．
さらに，動的支配関係とは，ソフトウェア実行時に生じる，部品の呼び出し関係のこと
をいう．入力データに依存して実行経路も異なるため，実際に実行時に呼び出された部品
にのみ動的支配関係が存在するため，実行によって部品間の動的支配関係は異なる．また，
静的な利用関係が存在する部品でも，実行時に呼び出されなければ，利用関係は存在しな
いものとして扱う．

5.2.2 動的支配関係を用いた支配部品グラフ

ソフトウェア部品を頂点，動的支配関係を呼び出される部品から呼び出した部品への有
向辺としたものを，支配部品グラフ(Domination Component Graph)と呼ぶ．図 5.1にその
例を示す．
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図 5.1:支配部品グラフの例

動的支配関係では，実行されるまでどの部品が支配されるかわからず，呼び出しイベン
トが発生して初めて，部品は支配される．また，支配する部品は，支配される部品の実行
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結果を用いて機能を実装する．そこで提案手法では，呼び出した部品の実行結果を利用し
て，機能を実装するというモデルから，支配部品グラフ作成の際，有向辺を支配される部
品から支配する部品へ引くものとしている．

5.2.3 支配部品グラフを用いた部品評価値の計算手順

1. ソフトウェアを実行し，動的支配関係を取得

2. 動的支配関係をもとに，支配部品グラフを生成
(部品評価値計算が必ず収束するようにするための補正を加えた擬似辺も含む.)

3. 支配部品グラフの各頂点の和が 1になるように重みを分配する

4. 支配部品グラフの各有向辺の重みを求める
(各頂点の重みを，その頂点から出ていく辺で分配する)

5. 頂点に入ってくる辺の重みの総和を，その頂点の重みとして再定義する

6. 頂点の重みが収束するまで，4,5を繰り返し計算する

7. 収束した頂点の重みを，その頂点に対応する部品の評価値として出力する

部品評価値計算例を，図 5.2に示す．部品C1，C2，C3の重みは，それぞれ 0.4，0.2，0.4
で収束しており，この値を部品評価値として出力する．
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図 5.2:支配部品グラフを用いた部品評価値の計算例

5.3 Dynamic Component Rankシステム

5.2節で説明した動的情報を利用したソフトウェア部品評価手法をもとに，オブジェク
ト指向言語 Java[15]を対象として，我々の研究グループにおいて構築したソフトウェア部
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品評価システム「Component Rank System」(以降，CRシステム)に対して機能拡張を行
い，動的支配関係による部品評価システムDCRシステムを構築した．以降，DCRシステ
ムにおける Javaの概念への対応，システムの構成，について説明を行う．

5.3.1 Javaの概念への対応

DCR法を Javaに適用する際の，DCRシステムにおける Javaの概念への対応を以下に
示す．

• Javaの概念への対応

部品: クラスを部品の単位とする．
ただし，Javaは原則として 1つのソースコードファイルには 1つのクラスを記
述するため，ソースコードファイルも部品単位とみなすことが可能である．

利用関係: クラスの継承，インターフェースおよび抽象クラスの実装，メソッドの
呼びだし，フィールド参照とする．

分配率: 利用関係の種類・頻度にかかわらず，分配率は全て等しくする．

辺と擬似辺の重みの配分比率 p: pとして 0.85を採用する．

5.3.2 システム構成

DCRシステムによる部品評価値計算手順を以下に示し，各解析部との対応を，以下に
示す．図 5.3は DCRシステムの構成図である．

1. プログラムを実行し，実行履歴から，利用関係を抽出

• 利用関係解析部

2. 部品間の利用関係から，部品グラフを生成

• 部品グラフ生成部

3. DCR法による部品評価値計算し，順位付けを行い出力

• 部品評価値計算部

Java実行ファイル (クラスファイル)を JavaVM実行する際，利用関係解析部 (Profiler)を
用いて実行履歴を取得し，利用関係 (prof file)を抽出する．次に抽出された利用関係から
部品グラフ生成部 (Dynamic Relation Analyzer)が部品グラフを生成する．最後に生成され
た部品グラフから部品評価値計算部 (Ranker)で部品評価値を計算し，出力する．以降，利
用関係解析部，部品グラフ生成部，部品評価値計算部の説明を行う．
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図 5.3: DCRシステムの構成

利用関係解析部

Javaでは，Java Virtual Machine Debug Interface (JVMDI)と呼ばれる，VM によって実装
されているネイティブインタフェースが用意されており，これを利用することで容易にメ
ソッド呼び出しの情報を得ることができる [45]．

JVMDI のクライアントは、アプリケーションプログラム内で発生する多くのイベント
についての通知を受けることができ，必要なイベントを監視することで利用関係を取得す
る．5.3.1節で定義した，Javaにおける利用関係の取得と，イベントとの関係を以下に示す．

• クラス継承

– JavaVMではクラスインスタンスが生成される際，インスタンス初期化メソッ
ド 〈init〉が実行される．サブ (子)クラスの 〈init〉メソッドが実行されると，そ
のメソッドからスーパー (親)クラスの 〈init〉メソッドが実行される．よって，
クラス継承の利用関係の取得は，メソッド呼び出しの利用関係と同じ処理で取
得可能である．

• インタフェースならびに抽象クラスの実装

– 新しいクラスが実行されるには，必ずそのクラスがロードされる．この時，VM内
でクラスロードイベント (JVMDI EVENT CLASS LOAD)が発生する．JVMDI
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ではこのクラスロードイベント発生時に，クラスの情報を取得することができ，
実装しているインタフェース，抽象クラス名を取得できる．

• メソッド呼び出し

– メソッドが呼び出される時には，メソッド呼び出しイベント (JVMDI EVENT

METHOD ENTRY)が，終了するときには，メソッド終了イベント (JVMDI

EVENT METHOD EXIT)が発生する．これらイベントを監視し，メソッドが
呼び出される毎に，スタックの先頭にその情報を保存し，メソッド終了時に，
スタックの先頭を削除する．スタックを用意することで，新しくメソッドが実
行された際に，スタックの先頭がそのメソッドを呼び出したクラス (メソッド)

であることがわかり，支配関係の取得が行える．また，スレッド毎にスタック
を用意することで，マルチスレッドに対応した支配関係の取得も可能である．

• フィールド参照

– フィールドがアクセスまたは変更される際，フィールドアクセスイベント (JVMDI

EVENT FIELD ACCESS)が発生する．この時，メソッド呼び出しで作成した
スタックの先頭クラスから，アクセスされたフィールドのクラスへの支配関係
の取得が可能である．

これらの支配関係は，プログラムの開始 (JVMDI EVENT VM INIT) から終了 (JVMDI

EVENT VM DEATH)までの間に取得される．支配関係とそれが取得できる VM イベント
との対応表を,表 5.1に示す.

表 5.1:支配関係と VM 上のイベントとの関連

支配関係 イベント名 発生方法

クラスの継承 JVMDI EVENT METHOD ENTRY メソッドが呼び出される
インターフェース JVMDI EVENT CLASS LOAD クラスがロードされる
・抽象クラス実装
メソッド呼び出し JVMDI EVENT METHOD ENTRY メソッドが呼び出される

　 JVMDI EVENT METHOD EXIT メソッドが終了する
フィールド参照 JVMDI EVENT FIELD ACCESS フィールドの参照・変更

プログラムの開始 JVMDI EVENT VM INIT VM の初期化が完了する
プログラムの終了 JVMDI EVENT VM DEATH VM が終了する

また，JVMDIを利用したプロファイリング機能の実装構成図は図 5.4のようになる．
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図 5.4: JVMDIを利用したプロファイリング機能の実装構成図
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部品グラフ生成部

部品グラフは，n× nの行列D上 (部品数 n)に表現する．部品Ciが部品Cj を利用する
とき，行列 D(i,j) の値を 1とし，部品 Ciが部品 Cj を利用しないとき，行列 D(i,j) の値を
0とする．

• 部品グラフの生成
for(i = 1; i <= n; i + +)

for(j = 1; j <= n; j + +)

if (Ciが Cj を利用)

D(i, j) = 1
else

D(i, j) = 0

部品評価値計算部

提案手法は，5節における手法と同様に，Dを転置した行列であるDtに対して，既約
であることを保証するために後述する補正を加えた後に，実行が開発者が部品をどのよう
に参照するかをマルコフ連鎖 [5]でモデル化したものである．この場合も，Dtにおける絶
対値最大の固有ベクトルを求めることで，定常分布を求めることができるが，行列Dtの
絶対値最大の固有値は１であるため，累乗法 (power method)を用いて適当な初期ベクトル
に対して繰り返しDtを掛けることで，近似解を容易に求めることができる．

5.4 評価実験

提案手法を実現した DCRシステムを用いて評価実験を行った．以降，実験結果ならび
に考察について述べる．

5.4.1 実験内容

対象プログラムとして，Java 2 Software Development Kit, Standard Edition 1.4.0付属の
j2sdk1.4.001.demo.jfc.Notepadと，javacを選んだ．前者プログラムは，19クラス (内部ク
ラスも含む)から成り立つ，単純なエディタアプリケーションであり，後者プログラムは，
全 159クラスから成り立つ，Javaコンパイラである．図 5.5はこの前者Notepadプログラ
ムのスナップショットである．
動的支配関係の抽出を行うには，対象プログラムを実行する必要がある．Notepadアプ

リケーションの実行を行う際，以下の実行方法を用いた．

1. いくつかの機能をランダムに実行

2. 「ファイルを開く」のみ実行
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図 5.5: Notepadアプリケーションのスナップショット
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3. 「コピー＆ペースト」のみ実行

また，javacプログラムの実行には，次の引数を与えた．

1. 正常にコンパイルが終了するプログラム

2. 構文エラーを出力し終了するプログラム

3. 存在しないプログラム

4. 引数に何も与えない

5.4.2 実験結果

Notepadアプリケーションにおける 3種類の実行方法により得られた部品評価値ならび
に，その部品 (クラス)が利用する部品数を，それぞれ表 5.2，表 5.3，表 5.4に示す．また
javacの 4種類の実行方法により得られた部品評価値ならびに，その部品が利用する部品
数を，それぞれ上位 15位まで表 5.5，表 5.6，表 5.7，表 5.8に示す．
順位（DCR）は提案する部品評価値による評価順位，順位（利用）は他の部品の利用

回数による順位をそれぞれ表す．なお，部品評価値は，従来小数で表示されるが，わか
りやすく表示するため 1億倍した値を記述している．また，〈System〉クラスは，ユーザ
が記述したクラスではなく，VM 内部で実行されるクラス (例えば，クラスをロードする
ClassLoaderクラスや，イベントを扱う EventHandlerクラスなど)を表している．

5.4.3 考察

計算手法の有効性

実験結果より，利用する部品数の多い部品ほど上位に位置することがわかる．しかし，
javacで上位に位置する部品に注目した場合，決して利用部品数が多いほうが評価値が高
いわけではないことがわかる．特に，com.sun.tools.javac.Mainクラスは，全ての実行方法
で利用部品数が 2個であるにも関わらず，上位に位置している．com.sun.tools.javac.Main

クラスは，この javacプログラムを起動する際，1番初めに呼び出されるクラスであり，こ
のクラスが存在しなければ，プログラムが実行されることはない．よって，プログラム内
で重要な部品の 1つであると考えられる．しかし，単純に利用部品数だけで部品の評価を
行ったならば，com.sun.tools.javac.Mainクラス 50位前後に位置する．
提案手法を用いた部品評価値では，利用部品数に加え，利用している部品の重要度も加

味しているため，ほとんど他の部品を利用しないようなシステムの末端で利用される部品
(クラスの)評価値をおさえると共に，利用数は少ないが，プログラムを実行する上で重要
となる部品の評価値を高くなる．よって，本提案手法は，機能の再利用を実現する上で，
有効な手法であると考えられる．
今回の実験では，対象プログラムが小規模なプログラムであったため，大規模プログラ

ムに適応した場合においても，有効な手法であるか検証する必要がある．また，他の部品
評価手法と比較する必要もあると考えられる．
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表 5.2:部品評価順位：Notepad：ランダム

順位 クラス名 評価値 利用数 順位
（DCR） (×108) （利用）

1 〈System〉 16207350 16 1

2 Notepad 13356511 12 2

3 Notepad$UndoAction 5732073 5 3

4 Notepad$OpenAction 5361253 4 4

5 Notepad$ShowElementTreeAction 5063501 3 6

6 Notepad$UndoHandler 4803297 3 6

7 ElementTreePanel 4740721 4 4

8 Notepad$3 4732369 3 6

9 Notepad$FileLoader 4731713 2 10

10 Notepad$2 4358630 2 10

11 ElementTreePanel$ElementTreeModel4306154 3 6

12 ElementTreePanel$1 3811945 2 10

13 Notepad$NewAction 3430323 1 13

14 Notepad$RedoAction 3189917 1 13

15 Notepad$ExitAction 2695707 0 15

15 Notepad$ActionChangedListener 2695707 0 15

15 Notepad$1 2695707 0 15

15 Notepad$StatusBar 2695707 0 15

15 Notepad$AppCloser 2695707 0 15

15 ElementTreePanel$2 2695707 0 15

実行方法による部品評価値の変化について

実行方法が異なれば，当然動的な支配関係も変化する．実行方法がどの程度部品評価値
に影響を与えているか考察する．

Notepadプログラムの実行方法の 2では「ファイルを開く」という動作を行っている．そ
の時の部品評価値の結果では，Notepad$OpenActionクラスや Notepad$FileLoaderクラス
が，他の結果と比較して上位に位置していることがわかる．これらクラスは，「ファイルを
開く」という機能の動作を行った際に，実際に呼び出されるクラスであり，部品評価値計
算でこれら部品が上位に位置することは，正しい結果であると考えれる．
また，javacプログラムでも，エラーを出力して終了するプログラムを引数に与えて実

行すれば，エラー出力を行う com.sun.tools.javac.v8.util.Logが正常に終了する場合と比較
して，上位に位置していることがわかる．
実験を行ったサンプル数は少ないが，以上の実験結果よりでも，本提案手法を用いて部

品評価を行うことで，実行方法に依存した部品評価値が得られることがわかる．この結果
を用いることにより，特定の機能を実現している部品の再利用が可能になるのではないか
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表 5.3:部品評価順位：Notepad：ファイルオープン

順位 クラス名 評価値 利用数 順位
（DCR） (×108) （利用）

1 Notepad 28475829 12 1

2 〈System〉 14920808 4 2

3 Notepad$OpenAction 10882916 3 3

4 Notepad$FileLoader 7715919 1 4

5 Notepad$ShowElementTreeAction3800453 0 5

5 Notepad$UndoHandler 3800453 0 5

5 Notepad$UndoAction 3800453 0 5

5 Notepad$NewAction 3800453 0 5

5 Notepad$RedoAction 3800453 0 5

5 Notepad$ExitAction 3800453 0 5

5 Notepad$ActionChangedListener 3800453 0 5

5 Notepad$1 3800453 0 5

5 Notepad$StatusBar 3800453 0 5

5 Notepad$AppCloser 3800453 0 5

表 5.4:部品評価順位：Notepad：コピー＆ペースト

順位 クラス名 評価値 利用数 順位
（DCR） (×108) （利用）

1 Notepad 30736333 11 1

2 〈System〉 14178601 3 2

3 Notepad$UndoHandler 12237346 3 2

4 Notepad$UndoAction 5178274 1 4

4 Notepad$OpenAction 5178274 1 4

6 Notepad$ShowElementTreeAction4061397 0 6

6 Notepad$NewAction 4061397 0 6

6 Notepad$RedoAction 4061397 0 6

6 Notepad$ExitAction 4061397 0 6

6 Notepad$ActionChangedListener 4061397 0 6

6 Notepad$1 4061397 0 6

6 Notepad$StatusBar 4061397 0 6

6 Notepad$AppCloser 4061397 0 6
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表 5.5:部品評価順位：javac：正常終了

順位 クラス名 評価値 利用数 順位
（DCR） (×108) （利用）

1 com.sun.tools.javac.v8.Main 6230715 17 11
2 com.sun.tools.javac.v8.JavaCompiler 5401857 24 7
3 com.sun.tools.javac.v8.comp.Gen 3308156 36 1
4 com.sun.tools.javac.Main 2911060 2 53
5 com.sun.tools.javac.v8.comp.Attr 2844601 34 2
6 com.sun.tools.javac.v8.comp.Enter 2588095 28 3
7 com.sun.tools.javac.v8.comp.TransInner 2007288 27 4
8 com.sun.tools.javac.v8.code.ClassReader 1949322 26 5
9 com.sun.tools.javac.v8.comp.Enter$CompleteEnter1821256 16 14
10 com.sun.tools.javac.v8.comp.TransTypes 1797646 26 5
11 com.sun.tools.javac.v8.tree.TreeMaker 1791180 19 10
12 com.sun.tools.javac.v8.parser.Parser 1779365 8 20
13 com.sun.tools.javac.v8.comp.Enter$MemberEnter1699103 17 11
14 com.sun.tools.javac.v8.comp.Flow 1671419 21 8
15 com.sun.tools.javac.v8.comp.Symtab 1581438 15 15

表 5.6:部品評価順位：javac：エラー終了

順位 クラス名 評価値 利用数 順位
（DCR） (×108) （利用）

1 com.sun.tools.javac.v8.Main 7410380 17 7
2 com.sun.tools.javac.v8.JavaCompiler 6999128 22 4
3 com.sun.tools.javac.v8.comp.Attr 3939811 34 1
4 com.sun.tools.javac.v8.comp.Enter 3435564 28 2
5 com.sun.tools.javac.Main 3429715 2 43
6 com.sun.tools.javac.v8.comp.Enter$CompleteEnter2500022 16 10
7 com.sun.tools.javac.v8.code.ClassReader 2486254 26 3
8 com.sun.tools.javac.v8.comp.Flow 2466759 22 4
9 com.sun.tools.javac.v8.tree.TreeMaker 2444630 19 6
10 com.sun.tools.javac.v8.parser.Parser 2234598 8 16
11 com.sun.tools.javac.v8.comp.Enter$MemberEnter2180470 17 7
12 com.sun.tools.javac.v8.comp.Symtab 2037506 15 11
13 com.sun.tools.javac.v8.comp.Resolve 1691420 15 11
14 com.sun.tools.javac.v8.util.Log 1516791 7 17
15 com.sun.tools.javac.v8.code.Symbol 1497920 11 13
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表 5.7:部品評価順位：javac：存在しないプログラム

順位 クラス名 評価値 利用数 順位
（DCR） (×108) （利用）

1 com.sun.tools.javac.v8.JavaCompiler 11287694 19 1
2 com.sun.tools.javac.v8.Main 10479894 17 3
3 com.sun.tools.javac.Main 4768826 2 23
4 com.sun.tools.javac.v8.comp.Symtab 4212854 15 5
5 com.sun.tools.javac.v8.comp.Enter 3954821 17 3
6 com.sun.tools.javac.v8.code.ClassReader 3149856 18 2
7 com.sun.tools.javac.v8.util.Log 2028882 5 12
8 com.sun.tools.javac.v8.comp.Enter$CompleteEnter 1966526 7 10
9 〈System〉 1886880 1 42
10 com.sun.tools.javac.v8.tree.Tree$TopLevel 1771217 3 18
11 com.sun.tools.javac.v8.comp.Gen 1588532 9 6
12 com.sun.tools.javac.v8.code.Symbol 1586177 9 6
13 com.sun.tools.javac.v8.code.Type 1532599 9 6
14 com.sun.tools.javac.v8.code.Symbol$PackageSymbol1457690 5 12
15 com.sun.tools.javac.v8.comp.Attr 1362777 8 9

表 5.8:部品評価順位：javac：引数なし

順位 クラス名 評価値 利用数 順位
（DCR） (×108) （利用）

1 com.sun.tools.javac.v8.Main 28144312 15 1
2 com.sun.tools.javac.Main 10803013 2 2
3 com.sun.tools.javac.v8.Main 8341994 2 2
4 com.sun.tools.javac.v8.comp.Symtab 5643229 1 6
5 com.sun.tools.javac.v8.Main 3689524 2 2
5 com.sun.tools.javac.v8.Main 3689524 2 2
7 com.sun.tools.javac.v8.util.Log 3686118 1 6
7 com.sun.tools.javac.v8.comp.Enter$CompleteEnter3686118 1 6
7 〈System〉 3686118 1 6
10 com.sun.tools.javac.v8.Main$1 3182210 1 6
10 com.sun.tools.javac.v8.Main$2 3182210 1 6
10 com.sun.tools.javac.v8.Main$3 3182210 1 6
10 com.sun.tools.javac.v8.Main$4 3182210 1 6
10 com.sun.tools.javac.v8.Main$5 3182210 1 6
10 com.sun.tools.javac.v8.Main$6 3179750 1 6
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と考えられる．

5.4.4 DCR法の応用:シーケンス図の自動生成

動的支配関係モデルによる部品評価値の応用として，リバースエンジニアリングへの適
応が考えられる．リバースエンジニアリングとは，通常のソフトウェア開発プロセスの逆
の流れでソフトウェアの開発等をサポートしようとするものである．既存のソフトウェア
を解析し，そのソフトウェアがどのようなモデルであるかを示すことで，ソフトウェア理
解につながり，その結果再利用支援にもつながると考えれる．
部品評価値のリバースエンジニアリングへの応用として，シーケンス図(Sequence Dia-

gram)への適応を行う．シーケンス図とは，部品間の利用関係を表すと共に，実行方法に
よって変化する動的な利用関係を同時に表現する関係図である．図 5.6にシーケンス図の
簡単な例を示す．
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図 5.6:シーケンス図の例

この図に部品から上下に伸びている線は，時間軸を表し，時間軸から左右にラベルつき
で伸びた有向辺は，部品間利用関係 (メッセージのやり取り)を表している．
単純に，ソフトウェアを実行した履歴だけからこのシーケンス図を作図したとする．小

規模なソフトウェアの場合なら，部品数，部品間のメッセージのやり取りも少ないために，
全ての部品間の利用関係を出力しても問題ない．しかし，少し大規模なソフトウェアにな
ると，部品数，部品間のメッセージが増えるため，全ての部品間の利用関係を出力すれば，
複雑な利用関係のためソフトウェア理解支援するどころか，かえって困難にしてしまう恐
れがある．
そこで，提案手法で計算された部品評価値でフィルタリングを行い，重要な部品間のみ
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シーケンス図上に表現する．部品Ciに対応する頂点 viの重みw(vi)とし，フィルタリング
値としてwlimitが与えられたとする．この時w(vi) ≥ wlimitを満たす部品Ciのみ，シー
ケンス図のノードとして出力する．また，部品間の利用関係については，w(vi) ≥ wlimit

かつ w(vj) ≥ wlimitを満たす，部品 Ciと部品 Cj との利用関係のみ出力する．
5.4節の実験で利用した，Notepadプログラムのファイルオープンのみ実行した結果に
ついてシーケンス図を作図する．図 5.8にフィルタリングを行っていないシーケンス図の
一部を，図 5.7にNotepad$FileLoaderクラスの部品評価値 0.07715919でフィルタリングを
行ったシーケンス図の一部を示す．なお，部品の上の数字は，部品評価値 (∗108)を表して
いる．
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図 5.7: Notepadシーケンス図 (フィルタリングなし)

出力結果からもわかるように，フィルタリングを行ったシーケンス図では，3つの部品
ならびにそれら部品間の呼び出し関係のみ出力されている．適当な部品評価値でフィルタ
リグを行うことで，出力する部品を減らすことができ，開発者が注目すべき部品を絞り込
める．
また，単純に表示する部品数を減らしているわけではなく，部品評価値でフィルタリン

グを行っているので，実行した機能実装に必要な部品を出力し，あまり重要でない部品を
除くことが可能となる．Notepadプログラムのファイルオープン機能のみ実行した結果を
フィルタリングした例では，Notepad，Notepad$OpenAction，Notepad$FileLoaderクラス
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図 5.8: Notepadシーケンス図 (フィルタリングあり)

のみが出力されているが，ファイルオープンを機能実装している部品はこの 3部品であり，
開発者が注目したいはずの部品のみが出力されている．
今回の例では，部品数が少ないため機能実装に必要な部品のみが出力されている．ソフ

トウェアが大きくなれば，必ずしも機能実装に必要な部品のみが出力されるわけではない
が，適当なフィルタリング値を選ぶことで，少なくとも重要でない部品を除いて出力する
ことは可能であると考えられる．
以上のことから，適当な評価値でフィルタリングを行うことで，ユーザが注目すべき部

品を絞り込め，結果ソフトウェア理解支援につながると考えられる．
しかし，部品評価値でフィルタリングを行う際，どのような値でフィルタリングを行う

のか，という問題がある．今回実装したプロトタイプシステムでは，ユーザがその値を選
ぶというかたちで実装を行っているが，実利用を考えたとき，対象プログラムがどのよう
なプログラムか全く知識がないユーザが，適当な値を選択できるのかどうかわからない．
そのため，重要な部品がどれかを判断し，自動的にフィルタリングする部品評価値を決定
する機構が必要であると考えられる．また，今回の実装方法では，部品評価値のみフィル
タリングの対象としており，支配関係 (有向辺)の重みについては対象としていない．その
結果，ループが存在するようなソフトウェアについては，何度も同じメッセージのやり取
りが出力されてしまい，利用関係図が大きくなってしまう．そのため，辺の重みについて
もフィルタリングを行う必要があると考えられる．
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さらに，今回の実験結果は，比較的小規模なプログラムを対象としている．その理由と
して，実行履歴の保存に大きなコストがかかるため，今回実装を行ったプロトタイプシス
テムでは，大規模プログラムに適応できないためである．そのため，大規模なソフトウェ
アで同様の実験を行い，有効性を評価する必要があると考えられる．

DCRシステムへの追加実装について

動的な支配関係と，部品評価値，フィルタリング値をもとに，シーケンス図を出力する
機能を，CRシステムに追加実装した．図 5.9に出力結果を示す．

図 5.9:シーケンス図出力機能におけるシーケンス図の出力例
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5.5 5章のまとめ

本章では，動的な情報を利用した部品評価手法を提案した．提案手法を評価システムに
実装し，実際に Javaアプリケーションに適用実験を行い，本手法の有効性について確認
を行った．また，部品評価値の利用方法として，シーケンス図への適用を行った．評価値
でフィルタリングを行い作図することで，ソフトウェア理解支援につながることを確認し
た．適用実験では，プログラムの実行時に中心的な役割を果たしている部品が利用回数に
かかわらず上位を占め，本手法が対象システムの振る舞いを理解するのに有効な手法であ
ることを確認した．
本提案手法を用いることで，重要な部品の検索だけでなく，それら部品の相互利用関係

も取得できるため，開発者は機能単位での再利用を行うことが可能となり，効率よく再利
用が行えると考えている．
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第6章 あとがき

6.1 まとめ

本論文では，情報漏洩解析手法，影響波及解析手法，ソフトウェア部品の再利用性評価
手法の 3つのプログラム解析技術に着目し，保守や再利用における支援を目的とした解析
手法を提案および実現した．
まず，プログラムにおける入力値が持つ機密度から各出力文が出力しうる機密度を解析

する手法として，プログラムスライスにおける手法を流用することによる情報漏洩解析の
実現手法を提案した．
次に，プログラムの変更による被影響部分を特定する影響波及解析手法として，クラス

のメンバ間の関係を表現する 2種類のグラフを定義し，ユーザの目的に応じ探索ルールを
選択して適用することによる，オブジェクト指向言語を対象とした影響波及解析手法を提
案した．
また，再利用支援を目的とした部品検索システムにおける順位付け手法として，利用関

係からソフトウェア部品を評価する手法を提案し，得られたComponent Rankが利用実績
として妥当であることを確認した．さらに，実行時に中心的な役割を果たす部品の抽出を
目的として，動的情報を利用したソフトウェア部品評価手法を提案した．

6.2 今後の研究方針

本論文では，様々なプログラム解析技術の中から，情報漏洩解析手法，影響波及解析手
法，ソフトウェア部品の再利用性評価手法の 3つのプログラム解析技術に着目し，保守や
再利用における支援を目的とした実現手法を提案および実現した．
情報漏洩解析手法，影響波及解析手法は本来，それぞれ，検証とテストケースの限定を

目的として考案されていたが，解析結果情報をソースコード上で表示したり，目的に応じ
た解析を行うことで，開発および保守作業を支援することができると考えられる．論文に
おいては，適用事例をもとに有効性を確認したが，現実のソフトウェア開発への適用を行
うためには，実際の作業者による保守およびデバッグ工程における実験を通した評価を行
う必要があると考えられる．
そのため，情報漏洩解析手法における今後の課題として，

• 他言語に対する情報漏洩解析アルゴリズムの実装

• 適用実験による情報漏洩解析手法の有効性の確認

が，影響波及解析手法における今後の課題として，
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• Rapid Type Analysis[3]の利用による参照変数の指すオブジェクトの型の限定

• 現実のソフトウェア開発を想定した評価実験

が考えられる．
従来の再利用性評価手法は，部品単体の特性のみから評価を行っており，部品の利用実

績については考慮されておらず、部品検索システムにおける利用にそぐわないものであっ
た．本論文で提案した CR法は，部品検索システムにおける利用を想定した手法である．
現在我々の研究グループでは，ソフトウェア部品検索システムSPARSについて研究を行っ
ており，Javaを対象として SPARS-Jを実現した．SPARS-Jにおいては，部品検索結果の
表示順位として本論文で提案したComponent Rankが用いられている．我々はComponent

Rankを用いることで効果的に部品を取得できると考えており，SPARS-Jの検索性能評価
を行うことで，有効性を検証したいと考えている．
また，CR法は従来の再利用性評価手法において考慮されていない部分である，利用実

績に関する評価を補完しており，ソフトウェア部品の再利用性評価に利用できるとも考え
ている．現実には，従来手法では再利用性が低いと評価されても，多くのシステムで再利
用されている部品は数多く存在すると考えられる．従来の再利用性評価手法との結果の比
較を行うことで，再利用性の評価精度向上を図りたいと考えている．
さらに，本論文で提案した CR法における今後の課題として，

• さらに多くの部品への適用

• 継承，実装，メソッド呼びだしの各関係の部品グラフ上での重みづけの検討

などが挙げられる．
また，動的情報を用いた DCR法における今後の課題として，

• より多くの大規模アプリケーションへの適応

• 実行履歴取得の効率化

• 他の部品評価手法との比較

• フィルタリングしたシーケンス図の有効性評価

などが挙げられる．
プログラムの理解支援とは，解析結果情報にもとづいてそれを効果的に提示すること

で，開発および保守作業を支援することをさす．実際のデバッグ作業において，プログラ
ムスライスを用いることで，フォールト位置の特定が有効に行えることを確認した例が報
告されている．本論文で提案している手法は，いずれもプログラムに記述されている内容
から，クラス間の利用関係，メソッドの呼び出し関係，プログラム文中の制御およびデー
タフロー関係などを取り出すことで，プログラム中に存在する個々の要素（プログラム文，
メソッドやメンバ，クラス）間の関係を抽象化する手法で，いずれも，保守や再利用など
のプログラム理解支援を必要とする状況における利用目的を考察し，それに基づいてプロ
グラム解析技術を利用した手法である．
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近年大規模化しつつあるプログラムにおいては，プログラムを直接見ることで個々の要
素間の関係を正確に把握することは不可能に近く，これらの関係情報を抽出し見やすい形
式で出力することで開発者に情報を提供する仕組みが極めて重要となる．プログラムの
ソースコードを効果的に見せる研究や，プログラムの振る舞いを効果的に視覚化する研究
がなされており，これらの手法を既存のプログラム解析技術と組み合わせることで，大規
模ソフトウェアに対しても効果的に活用できるシステムが構築できると考えられる．
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