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内容梗概

社会基盤 �2�3
 � 4�+'"&�'����'�� システムは，生活やビジネスを支えるための電気（エネル

ギー），水，通信，交通，建物，金融，行政サービスなどのインフラストラクチャを提供す

るためのシステムである．社会基盤システムを運用するためには様々なセンサ情報を収集し

てそれに基づき判断を行い，制御や実行をするための機構が必須であり，その役割を担うの

が監視制御システム（0/.�. 06&��,：0���'1 &	'6 /	��'	
 .�$ �"�" .�@� & � 	� 06&��,）で

ある．本論文では，4/-�情報通信技術�を活用した高機能・高性能の 0/.�.システムの実

現について議論する．

社会基盤システムを構成する 0/.�.システムには以下の �つの要件がある．���使用期

間が長いため，拡張性を保持しなければならない．���監視対象が広範囲・大量なため，最

先端技術を必ずしも適用できるとは限らないという制約下で新機能を実現しなければならな

い．本論文では，著者が実際に開発に携わってきた鉄道車上監視制御システムと電力配電監

視制御システムについて，これらの要件をどのように実現したかに焦点を当てて研究成果を

説明する．

鉄道車上監視制御システムの研究に関しては，要件 ���の実現を目的として行った，拡張

性の向上を意図した分散処理の実現について述べる．実時間システムである鉄道車上監視制

御システムの処理を複数の車両で分散実行することができれば，負荷分散により実時間性を

満たしながら新たな処理を追加する余裕が生まれ，機能拡張性が向上する．また，協調制御

という複数の車両間の機器を連携させる制御を行う場合，集中制御方式に比べて実行時間

�



� 内容梗概

が短縮できるため，現在の車上コンピュータの性能でも実時間制約を満たして実現すること

が可能となる．しかしながら，歴史的な経緯から現状の鉄道車両制御ソフトウェアは集中実

行される �つの逐次プログラムとして実現されており，そのままでは分散実行することは不

可能である．そこで本論文では，既存のソフトウェアを基にシステムの分散処理化を実現す

る．具体的には，まず，既存のソフトウェアを機能毎に分割することで，単体で実行可能な

複数のモジュールを生成する．次に，これらのモジュールを必要なタイミング，周期で実行

するための機構であるワークフロー管理方式を提案，実現する．このようにして開発したプ

ロトタイプシステムを用いて，各処理に必要な実行時間を計測する．この結果を基に性能評

価を行い，提案手法により機能拡張性が向上することを示す．

電力配電監視制御システムの研究に関しては，特に要件 ���の実現，すなわち既存技術活

用による新機能実現を中心に説明する．太陽光発電等の小規模分散型電源普及に対する電力

供給の安定化や，自然災害等に対するディザスタリカバリの効率化のために，電力配電系統

の監視制御の高度化が求められている．本論文は，大量の太陽光発電 �2��が電力系統に接

続された近い将来を想定し，まず，この場合に必要となるフィールドネットワークの通信容

量の試算結果を示す．この試算結果により，将来の電力系統で電力品質を維持するためには，

フィールドネットワークには現在より大容量の通信容量が必要であることを示す．0/.�.

システムが新しい高速フィールドネットワークを活用して構築することができるのであれば

それは理想的であるが，設備投資額の制約上，現実には既存の遅いネットワークを使い続け

なければならない地域が多く生じる．通信容量が制限されるとき，決められた収集時間以内

にすべてのセンサから情報を集めることは不可能であるため，本論文では，適切な監視箇所

を選択する方式を提案する．この方式では，異常な電圧が生じる危険性が高い監視箇所の監

視状態や計測値を，制約時間内でできるだけ多く収集することを目標とする．この方式を実

装したプロトタイプツールを用いてシミュレーションを行い，シミュレーション結果を基に
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提案方式の有効性を評価する．

本論文の構成は以下の通りである．�章では社会基盤システムにおける監視制御システム

の特徴と，著者が実際に開発に携わってきた鉄道車上監視制御システムと電力配電監視制御

システムについて説明する．�章では鉄道車上監視制御システムを対象として，分散実行の

ためのソフトウェアシステムのモジュール分離とモジュールの実行管理方法について提案す

る．�章では電力配電監視制御システムを対象として，通信容量と収集周期の制約下で電圧

監視を正常に行うための収集箇所選択方式ついて提案する．最後に 9章で本論文のまとめに

ついて記す．
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第�章 はじめに

��� 社会基盤システムの動向

社会基盤 �2�3
 � 4�+'"&�'����'�� システムは，生活やビジネスを支えるための電気（エネル

ギー），水，通信，交通，建物，金融，行政サービスなどのインフラストラクチャを提供す

るためのシステムである．社会基盤システムを高度に統合した形態として，近年，スマート

シティ構想が注目を集めている．スマートシティとは，最新の 4/-�情報通信技術�を駆使し

て街全体の資源の有効利用を図ることで，省資源化を徹底した環境配慮型都市のことであ

る A�B．スマートシティは，今後ますます懸念が高まる地球温暖化・エネルギー危機や，新

興国における都市人口の爆発的増加と急激な都市化，先進国における少子高齢化やエネル

ギー，水道，交通などの既存設備の老朽化などの課題への解決策として期待されている A�B．

スマートシティの実現に向けて，世界各地で実証実験が始まっている．日本においても

京都府関西文化学術研究都市 �けいはんな学研都市� A�B，福岡県北九州市 A�B，愛知県豊田

市 A9B，神奈川県横浜市 A�Bで官民一体での実証実験が進められているほか，東京都はナショ

ナルイベントが開催される ����年までに実現を目指すとしている．具体的な取り組みとし

ては，再生可能エネルギーの効率的な利用を可能にするスマートグリッド，電気自動車の充

電システム整備に基づく交通システム，蓄電池や省エネ家電の導入などが挙げられる．

��



�? ���研究の対象

��� 研究の対象

スマートシティ実現に向けたシステムの研究分野としては，社会基盤システムを実現する

構成要素のそれぞれが運用とマネジメントにおいて独立しているシステム間で，連携して新

しい機能を作り出すための 06&��, 	+ 06&��,& A��?Bの分野や，実世界（2�6& �"
 06&��,）に

浸透した組み込みシステムなどが構成するセンサネットワークなどの情報を，サイバー空間

（/63�' 06&��,）の強力なコンピューティング能力と結びつけ，より効率のよい高度な社会

を実現するためのサービスおよびシステムの実現に向けた /63�' 2�6& �"
 06&��,& A���Bの

分野がある．

一方で，社会基盤システムを運用するためには様々なセンサ情報を収集してそれに基づき

判断を行い，制御や実行をするための機構が必須である．その役割を担うのが監視制御シス

テム（0/.�. 06&��,：0���'1 &	'6 /	��'	
 .�$ �"�" .�@� & � 	� 06&��,）である．本論文で

は 4/-を活用した高機能・高性能の 0/.�.システムの実現について議論する．

社会基盤システムを構成する 0/.�.システムには以下の �つの要件がある．

��� 使用期間が長いため，拡張性を保持しなければならない．

��� 監視対象が広範囲・大量なため，最先端技術を必ずしも適用できるとは限らないとい

う制約下で新機能を実現しなければならない．

社会基盤システムは一度導入されると，数十年程度使われ続けることが想定される．その

ため，システムのフルリプレイスを行う前に装置のみを追加，交換できることが必要である．

また，社会基盤システムが導入される範囲は広範囲で，使用される装置なども大量なため，

導入開始から終了までに長時間を要することが普通である．そのため，導入開始時に採用さ

れた技術が導入終了時には最先端でなく，導入後の運用で新機能が導入される場合，最先端

でない技術を活用しながら新機能を実現することが求められる．本論文では，これら �つの
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要件から生じる課題に対して実際の応用に則して解決策を述べる．具体的には，著者が実際

に開発に携わってきた鉄道車上監視制御システムと電力配電監視制御システムについて，こ

れらの要件にどう対処したかに焦点を当てて研究成果を説明する．

鉄道を運行するシステムは車両，車両基地，変電設備，信号設備，駅，指令所の領域から

構成されており A��B，各々の領域で鉄道を安全・快適に運行するための 0/.�.システムが

存在する．近年，回生ブレーキの有効活用による電力消費量の削減や A�����B，車上への運行

情報の提供による利便性向上 A�9B，車上機器の監視データ蓄積による保守への活用等 A��B，

高度化への期待が最も高いのは車両の領域である．本論文では，この車両の領域における

0/.�.システムを研究の対象とする．

電力システムは発電，送電，配電の領域から構成されており A��B，各々の領域で電気を安

定的に供給するための 0/.�.システムが存在する．この中で発電，送電の領域に関しては

4/-導入への十分な投資が行われているが，配電の領域に関しては海外では現状設備投資が

最も手薄な範囲であり，国内においても 4/-の利用が唯一進んでいない領域である．また，

低炭素化社会に向けた取り組みの活発化，再生可能エネルギー全量買取制度の開始，電気自

動車の普及など，今後最も重要度を増すのが配電の領域である．本論文では，配電の領域に

おける 0/.�.システムを研究の対象とする．

��� 本論文の構成

本論文の構成は以下の通りである．�章では社会基盤システムにおける監視制御システム

の特徴と，著者が実際に開発に携わってきた鉄道車上監視制御システムと電力配電監視制御

システムについて説明する．�章では鉄道車上監視制御システムを対象として，分散実行の

ためのソフトウェアシステムのモジュール分離とモジュールの実行管理方法について提案す



�� ���本論文の構成

る．�章では電力配電監視制御システムを対象として，通信容量と収集周期の制約下で電圧

監視を正常に行うための収集箇所選択方式ついて提案する．最後に 9章で本論文のまとめに

ついて記す．



第�章 社会基盤システムの監視制御システム

��� 対象とする �����システム

社会基盤システムは，住民の生活や企業のビジネスを支えるための電気（エネルギー），

水，通信，交通，建物，金融，行政サービスなどのインフラストラクチャを提供するための

システムである．社会基盤システムを計画・構築・運用・維持するためには様々な計測値や

状態情報等のセンサ情報を収集してそれに基づき判断を行い，制御や実行をするための機構

が必須である．その役割を担うのが 0/.�.システムである．

�章で述べたように，社会基盤システムにおける 0/.�.システムには以下の �つの要件

がある．

��� 使用期間が長いため，拡張性を保持しなければならない．

��� 監視対象が広範囲・大量なため，最先端技術を必ずしも適用できるとは限らないとい

う制約下で新機能を実現しなければならない．

まず，���の要件における 0/.�.システムの使用期間としては，数十年程度の長さを想

定する必要がある．例えば鉄道車両内の鉄道車上 0/.�.システムは一度導入されると約

�9年という長期間に渡って継続的に使用されることが求められる．また，例えば電力配電

の 0/.�.システムは導入開始から約 ��年程度継続的に活用され続ける．そのため，シス

テムのフルリプレイスを行う前に必要に応じて一部の装置のみを追加，交換できることが必

要である．例えば鉄道車両に接続される装置については，�9年の使用期間中に機器の取り

��



�� ���対象とする 0/.�.システム

替えが行われるだけでなく，新しい種類の機器が追加されたり，また，既存の機器を利用し

た新たな機能が導入されたりといった変化が，継続的に起こりうる．���の要件はこのよう

な状況を前提としたものである．

また，社会基盤システムが導入される範囲は広範囲で，使用される装置なども大量なため，

導入開始から終了までに長時間を要することが普通である．例えば電力配電の 0/.�.シス

テムが導入される範囲は，国内の電力会社 �社で，配電線の総距離にして数万 7,以上もの

範囲に及び，監視制御の対象となる機器の数はサーバ �台あたり ������台にも及ぶ．この

大きさの規模のシステムを新たに導入する場合，導入開始から終了までには ��年程度かか

ることが想定される．そのため，導入開始時に採用された技術が導入終了時には先進技術で

はなくなっており，システムの導入が完了した後に新機能が導入される場合，そのような最

先端でない技術を活用しながら新機能を実現することが求められる．���の要件はこのよう

な状況を前提としたものである．

これら �つの要件の実現方式は，システムの特性によって異なる．ここではシステムの特

性を安全性（許容できない危害が発生するリスクがないこと）に対する要求に応じて �つに

分類し，それぞれのレベルにおける実現方法の特徴について考察する �表 ����．安全性レベ

ル �の 0/.�.システムでは，対象とするセンサ情報が求められる時間内に全て確実に集ま

らない場合には，処理や判断が適切に行われず，サービスを受ける対象にとって安全が損な

われる．このような 0/.�.システムとしては，鉄道車上 0/.�.や原子力発電所 0/.�.

等が挙げられる．安全性レベル �の 0/.�.システムでは，対象とするセンサ情報が求めら

れる時間内に全て確実に集まらない場合にも直接安全が損なわれることはないが，多く収集

すればするほど処理や判断の質が向上する．このような 0/.�.システムとしては，電力配

電 0/.�.や道路交通渋滞情報 0/.�.等が挙げられる．安全性レベル �の 0/.�.システ

ムでは，センサ情報を集めることがサービス提供や業務遂行にとって必要であるが，情報が
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表 ���5 安全性レベル毎の 0/.�.の分類

レベル 内容 例

� 安全に関わるが，他にバックアップ手段や 鉄道車上 0/.�.，

インターロックがあるもの 原子力発電所 0/.�.等

� 安全に関わるが，誤動作の場合でも 電力配電 0/.�.，

直接危機に陥らないもの 道路交通渋滞情報 0/.�.等

� 安全に直接関わらないもの 電力量計測 0/.�.，

金融アンチマネー

ロンダリング 0/.�.等

集まらなかった場合でもサービスを受ける対象にとって安全に直接関わらないものである．

このような 0/.�.システムとしては，電力量計測 0/.�.や金融アンチマネーロンダリン

グ 0/.�.等が挙げられる．

安全性レベル �に属する 0/.�.システムについては，前述の拡張性の保持，および，旧

来技術による新機能の提供という要件に対して，最悪時における応答性等の性能の劣化が起

こりえないことを保証した上で，これらを実現する方法が必要となる．一方，安全性レベル

�の 0/.�.システムに関しては，実時間性への要求がレベル �と比べて緩いため，利用可

能なシステムの能力を最適に運用することで，求められる拡張性や機能を最大限に実現する

ことが課題となる．また，安全性レベル �のシステムについては，最悪時の性能への要求が

小さいため，ベストエフォート型の手法を用いて提供する監視制御の有用性を最大化するこ

とが，システムの設計，運用における主要な課題となる．具体的に利用可能な手法として，

例えば，処理負荷やトラフィックが低い時間帯でのバッチ処理の実行や，データの再送を許

すことによるデータ収集能力の最大化等が考えられる．
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本研究は，鉄道システムと電力システムという �つの社会基盤システム向けの 0/.�.シ

ステムを対象に行った．鉄道システムに関しては，安全性レベル �に属する 0/.�.システ

ムである鉄道車上監視制御システムを対象としている．また，電力システムに関しては，安

全性レベル �が要求される電力配電監視制御システムを対象としている．以降，これら �つ

の 0/.�.システムについて説明する．

��� 鉄道車上監視制御システム

図 ���に鉄道を運行するためのシステム全体像を示す A�?B．鉄道システムはこれ以外に改

札システムや旅行業支援システム等から構成される大規模システムである．鉄道を運行す

るシステムは車両，車両基地，変電設備，信号設備，駅，指令所の領域から構成されてお

り A��B，各々の領域で鉄道を安全・快適に運行するための 0/.�.システムが存在する．車

両の領域では鉄道車上機器の監視制御システム，指令所の領域では車両位置の監視制御シス

テム，変電設備では変電所の監視制御システムなどである．近年，消耗品の経費節減などの

運用コスト低減に貢献する技術として，回生ブレーキの有効活用によるブレーキシュー摩耗

低減や電力消費量の削減に関する研究開発 A��� ��B，制御系で使用している情報の情報系へ

の活用技術として，車上への運行情報の提供による利便性向上に関する研究開発 A�9B，保守

に関わるコスト低減と運行中の車両故障回避に貢献する技術として，車上機器の監視データ

蓄積による保守への活用に関する研究開発等 A��B，高度化への期待が最も高いのは車両の領

域である．本論文では，この車両の領域における 0/.�.システムを研究の対象とする．鉄

道車上監視制御システムは，��,&オーダの周期で制御指令を出し，���,&オーダの周期で

監視を行うリアルタイムシステムである．

図 ���に鉄道車上監視制御システムを示す．鉄道車上監視制御システムは，鉄道の運転士，
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図 ���5 鉄道車上監視制御システム

車掌や保守員による鉄道車両の操作を支援するものである．運転士は電子化されたマスター

コントローラ（マスコン）を操作することにより鉄道を走らせることができる．車掌は運転

台に設置されたタッチパネルで鉄道車両の状態を把握することができる．保守員は運転台に

設置されたタッチパネルを操作して運行前の鉄道車両の検査を行うことができる．端末局は

各車両に設置され，車両間をまたぐ 0/.�.ネットワークに接続されている．先頭車両の端

末局は運転士，車掌や保守員が操作した指令をもとに 0/.�.ネットワーク経由で端末局に

接続された機器を制御する．

鉄道車両は一度導入されると約 �9年という長期間に渡って継続的に使用されることが求

められ，この間，端末局や 0/.�.ネットワークを更新することなく運用できることが求め

られる．一方，端末局に接続される機器については，新しい機器にリプレイスされたり，新

しい種類の機器が追加されたり，既存の機器同士を協調させた新たな機能が導入されたりと

いった継続的な変化が伴う．そのため，0/.�.システムとしてはこのような変化に対応す

るための拡張性を保持しておかなければならない．
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対象範囲：
配電監視制御システム（特に通信路）

必要性：
海外
現状設備投資が最も手薄な範囲
日本
ＩＴインフラが唯一整っていない範囲

低炭素化社会，再生可能エネ全量買取制度，
太陽光発電・電気自動車普及，スマートグリッド
で将来最も影響が出る範囲

Ａ電力（中規模）の場合
変電所400箇所
電柱150万基
配電線長7万km

図 ���5 電力供給システム

��� 電力配電監視制御システム

図 ���に電気を供給するためのシステム全体像を示す．電力システムはこれ以外に設備を

管理するシステム，電気料金を収集して計算するシステム，工事を管理するシステム等から

構成される大規模システムである．電気を供給するシステムは発電，送電，配電の領域から

構成されており A��B，各々の領域で電気を安定的に供給するための 0/.�.システムが存在

する A�� ��B．発電の領域では発電所の監視制御システム，送電の領域では送電線や変電所

の監視制御システム，配電の領域では配電線の監視制御システムなどである．この中で発

電，送電の領域に関しては 4-投資が行われているが，配電の領域に関しては海外では現状

設備投資が最も手薄な範囲であり，国内においても 4-基盤が唯一整っていない範囲である．

また，低炭素化社会に向けた取り組みの活発化，再生可能エネルギー全量買取制度の開始，
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RTU: Remote Terminal Unit
FTU: Feeder Terminal Unit
SVR: Step Voltage Regulator
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New generation SCADA system

図 ���5 電力配電監視制御システム

電気自動車の普及など，需要家が太陽光発電設備，蓄電池や電気自動車を持つこととなり，

それらの設備や機器は配電系統に直接接続されることから，今後最も重要度を増すのが配電

の領域である．本論文では，配電の領域における 0/.�.システムを研究の対象とする．電

力配電監視制御システムが監視制御する範囲は，例えば中規模の電力会社の場合，変電所約

���箇所，電柱約 ��9������基，配電線の長さ約 ������7,の範囲に及ぶ．

図 ���に電力配電監視制御システムの概要を示す．電力配電監視制御システムは，0/.�.

サーバ，変電所に設置された :-C�:�,	�� -�', �"
 C� ��，開閉器などの配電線に設置され

た =-C�=��$�' -�', �"
 C� ��から構成される．0/.�.ネットワークは，0/.�.サーバと

変電所の :-Cを接続するバックボーンネットワークと，変電所にある :-Cと配電線にあ

る =-Cを接続するフィールドネットワークから構成される．�つのフィールドネットワー
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クには最大で約 9�台の =-Cが接続される．�つの :-Cからは �から ��のフィールドネッ

トワークが接続される．�台の 0/.�.サーバが監視する =-Cの数は最大で約 ������台で

ある．現状の電力配電監視制御システムでは，=-Cは異常状態などの状態情報を数分ごと

に 0/.�.サーバに送信している．また，電圧値などの計測値を ��～��分ごとに送信して

いる．

�つの電力会社における電力配電監視制御システムが導入される範囲は広範囲であり，配

電線 ������7,もの範囲に及ぶ．そのため，導入開始から終了までには ��年程度かかるこ

とが想定される．一方導入された 0/.�.ネットワークは導入開始から ��年程度活用され，

新たな 0/.�.ネットワークのリプレイスが開始されてから ��年程度は既存の 0/.�.ネッ

トワークが残っていることとなる．そのため，新機能を導入する場合は既存の古い 0/.�.

ネットワークを活用したまま実現することが求められる．





第�章 鉄道車両監視制御の分散処理のための

車上アプリケーション再構築とワーク

フロー管理方式の提案

��� はじめに

近年，鉄道車上監視制御システムにおいては，車上制御ネットワークの通信容量大容量

化 A��Bに伴い，可制御性・可観測性の向上の余地が生まれている．より詳細な監視・計測

データの収集・処理や新機器の接続が可能になり，列車内の複数の機器の協調制御をはじめ

とするネットワークを利用した様々な新機能の導入が期待されている．一方，車上制御ネッ

トワークを用いるソフトウェアは，過去のハードウェアロジックによる実装をソフトウェア

プログラムに変更する形で開発されてきている．ハードウェアロジックは先頭車両の運転台

で常時車上機器を監視，制御できるよう集中形式で設計されていたため，このようにして開

発されたソフトウェアシステムも同様な集中制御，具体的には，ソフトウェア全体を単一タ

スクとし，運転台においてハードリアルタイムタスクとして周期実行するという方式を採用

している．なお，ハードリアルタイムタスクとは，処理の完了が各周期を超過することが許

されないタスクを意味する A��B．

このようなソフトウェア構成を用いている理由として，現状の鉄道運行においては十分な

機能を実現していることや，ハードウェアロジックの時代からの運用実績があり信頼性が高

��
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いという点が挙げられる．

一方，問題点としては，機能拡張性に乏しい点が挙げられる．たとえば，全処理が単一の

構造上で実現されているため，モーター制御装置やブレーキ制御装置といった機器のリプレ

イスが行われた場合，新しい機器仕様に対応するためには，ソフトウェア全体を作り直す必

要が生じてしまう．

さらに別の問題点として，鉄道制御において近い将来実用化が期待されている協調制御を

実現しようとした場合，運転上求められる処理遅延を保証できないという点がある．ここで

協調制御とは，複数の機器を協調させる高度な列車制御を指す．典型的な例として，乗り心

地向上や，車輪やブレーキシュー等の消耗品の延命化を目的とした電気ブレーキと空気ブ

レーキとの協調が挙げられる．協調制御では，機器間で高速に情報送受信を行うことが必要

であるが，現状のシステムの集中制御の構造では，ソフトウェアを実行している先頭車両を

介して情報をやり取りする必要があり，その結果処理遅延の増大が避けられない．

鉄道車両は典型的には約 �9年という長期間に渡って継続して使用されることが求められ，

この間，各車両で処理を行う端末局 �-�', �"
 �� ��の /2Cやネットワーク装置を更新する

ことなく運用できることが必要となる．そのため現状のハードウェアの性能の下で，機能拡

張性をできるだけ実現するとともに，協調制御が導入された際に遅延を低減できるようにし

ておくことが重要である．また，このようにライフサイクルが非常に長いことと，信頼性が

重要視されることから，現状の実績のあるシステムの改変は最小限に留めることが求めら

れる．

そこで本研究では，鉄道車上監視制御システムのソフトウェアの構造を処理毎に複数のモ

ジュールに分割することで分散的実行を実現し，ソフトウェアの拡張性の向上と遅延の少な

い協調制御を可能にする手法を提案する．提案手法では，まず，機能構造を明らかにするこ

とで，ソフトウェアをサブルーチンの単位にモジュール分離する．このモジュール化により，
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各サブルーチンを別々の車両（端末局）で独立して実行することが可能となる．次に，これ

らのサブルーチンを管理して動作させるため，分離したサブルーチン毎に起動タイミングや

起動端末局を指定できる機構を提案する．これを本研究ではワークフロー管理方式と呼ぶ．

各端末局で事前に処理時間を見積もり，処理周期を超えないように実行するサブルーチンを

調整をすることで，ハードリアルタイム性を保証して機能拡張を行うことが容易になる．ま

た，協調処理を行う機器間で直接情報の送受を行うことができるので，協調処理の処理遅延

を集中制御の場合よりも低減できる．

並列化，分散化によるシステムの性能向上は広く知られた手法であり，分散リアルタイム

システムの開発手法についてもよく研究されている A����9B．しかし本研究の様に，現状で

集中制御で実現されているハードリアルタイムシステムの分散化の報告例は少ない．この理

由としては，ハードリアルタイムシステムでは処理周期を保証することが必要不可欠である

が，分散システムでは通信遅延など別々の計算ノードでの処理の協調に必要なオーバーヘッ

ドのため，計算端末が増えても処理のスケジューラビリティが向上するとは限らないこと，

また，そのようなオーバーヘッドを想定して処理をスケジュールする方法が複雑なことなど

が考えられる．

本研究では，製品プロトタイプにおける各種処理時間実測値をもとに，典型的な機器接

続例において処理時間を評価する．これにより，分散化に伴うオーバーヘッドがあっても，

ハードリアルタイム性を損うことなく現状の処理を実現できるだけでなく，協調制御機能も

含めた機能追加が可能なことを示す．

なお提案手法を製品プロトタイプに適用するのに際しては，これまでに開発を行ってき

た，コンポーネント指向ソフトウェアフレームワーク A��Bを活用している．このフレーム

ワークでは，ソフトウェアの再利用の容易化のため，仕様の異なる列車で共通化可能なデー

タ伝送機能をプラットフォームの形で提供しており，提案手法でもこれを用いる．しかし，
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上記の様に情報伝送にはオーバヘッドが避けられない．本研究における処理時間評価では，

モジュールの分散実行を行わず集中制御のままこのデータ伝送機能を利用した場合，求めら

れる処理周期を満たすことができないことについても示す．

これまでに数多くのソフトウェアコンポーネントモデルが提案されている A��B．分散リア

ルタイムシステム向けのコンポーネントモデルとしては，/�(�;0 44 A�?B� :�3�& A�B等が，

特定用途向けとしては特に自動車制御用に .C-�0.: A��B等が存在する．しかし，鉄道制

御用の既存のコンポーネントフレームワークは存在せず，また用いられた例もない．そこで

システム開発においては，特に既存のモデルに依拠することなく，現状の機器構成を前提と

して実際の車両制御に直接利用できる形でシステムの実装を行った．

本章の構成は以下の通りである．���節では鉄道車上監視制御システムについて説明する．

���節では分散実行のためのソフトウェアシステムのモジュール分離とモジュールの実行管理

方法について提案する．���節では開発したプロトタイプシステムから得られた実測値を基

に，システムの機能拡張性について評価を行う．最後に ��9節で本章のまとめについて記す．
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��� 鉄道車上監視制御システム

本研究が対象とする鉄道車上監視制御システムについて，これまでのシステム構成の変遷

について説明する．

����� 従来の鉄道車上監視制御システム

当初の鉄道車上監視制御システムは，全ての監視項目（例えば故障の有無）や制御信号

に �本ずつの結線を行っていた（図 ����"�参照）．そのため，車両間の結線数が ���本程度

あり，保守コストの削減が課題であった．監視や制御に関する処理論理は先頭車両において

ハードウェアロジックで実装されていた．

近年では電子化ハンドルや運転台タッチパネルをはじめ車上ネットワークが導入され，監

視制御情報はデジタル化されている（図 ����3����参照）．結線数は ?�本から �9本程度まで

大幅に削減され，保守コストの削減が実現された A��B．また，監視制御の処理がソフトウェ

ア化されたが，既存システムの拡張として実現されたため，ハードウェアロジックによる実

装をソフトウェア化する形で行われている．そのため先頭車両の車上監視制御ネットワーク

端末装置において周期実行される集中制御となった．

以上のように，鉄道車上監視制御システムでは，機能処理は先頭車両において一定時間ご

とに起動される周期サイクル中に一連の処理を実行する集中制御方式によって実現されてお

り，また，当時のハードウェアスペックが現在のように高性能ではなく，ミドルウェアやオ

ブジェクト指向等の技術が組み込み系の制御システムに適用されていなかったことから，ソ

フトウェアの構造化が導入されておらず，処理が全て逐次処理となっているものが多い．こ

のため，ハードリアルタイム性を保証した上で，新機器・機能追加，データ処理量増加等の

拡張を行うことが困難な状況である．
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(a) The 1970s
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図 ���5 鉄道車上監視制御システム構成の変遷
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図 ���5 次世代鉄道車上監視制御システム

����� 次世代の鉄道車上監視制御システム

機器や機能，データの追加拡張に容易に追従可能とすることを実現するため，文献 A��Bで

我々は次世代の鉄道車上監視制御システムを提案し，プロトタイプを開発している．この鉄

道車上監視制御システムでは，通信は車両毎にある車上制御ネットワーク端末局同士で通信

を行う基幹伝送と，端末局と各車両に設置された車上機器との間で通信を行う機器伝送から

構成されている（図 ���参照）．各車両に設置された機器のデータをその車両の端末局に収

集し，端末局同士でデータを共有することができる．

この次世代の鉄道車上監視制御システムでは，ソフトウェアの再利用の容易化を実現する

ために，鉄道車上監視制御システムのソフトウェアを以下の �つの機能に分割している．

��� 異なる仕様の列車で共通化できるデータ伝送等の処理

��� 機器メーカに依存するデータ変換等の処理

��� 列車毎に搭載する監視・制御等の処理
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このうち，���の異なる仕様の列車で共通化できる処理はプラットフォームとして実装して

おり，残りの二つの処理を車上アプリケーションとして実装している．また，���と ���の処

理は各車両で実行される．

各車両で実行される ���の処理の結果は，���によって各車両の端末局が主記憶上に保持

する論理データベースに書き込まれる．���は各処理周期で論理データベースに書き込まれ

た内容を残りの全車両にブロードキャストし，全車両の論理データベースで情報の同期を行

う．���は ���が保持する論理データベースから情報を読み出し，処理を行い，結果を書き

込む．���は先程と同様にブロードキャストにより全車両の論理データベースの同期を行う．

以上の処理を繰り返す．

しかし，���の監視・制御等の処理に関しては，これ以上機能を細分化していなかったた

め，従来と同様，先頭車両にある車上制御ネットワーク端末局 �中央局�で周期サイクルごと

に実行するという集中処理を行っている．そのため，負荷が中央局に集中し，ハードリアル

タイム性を維持しながら追加や拡張を行うことが困難になっている．

����� 協調制御における制御遅延の問題と分散処理の必要性

今後，機能の追加や拡張の対象となると考えられる機能として，協調制御が挙げられる

A��� ��B．例えば，文献 A��Bでは，協調制御として空気ブレーキで電気ブレーキを補足する

車両を想定し，空気ブレーキ力と電気ブレーキ力の和が指令されたブレーキ力になるように

制御する電空協調制御の検討が行われている．

現在実際に運用している鉄道車上監視制御システムの開発にあたっては，安全側に十分な

余裕を持たせた上でデータ送受信が �サイクル内で完了することを保証するため，各サイク

ルで受信したデータに対する処理は次のサイクルで行うという設計思想が適用されている．

したがって現状の鉄道車上監視制御システムの集中処理の構造では，周期実行されるサイク
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ルが以下の �サイクル必要となる．


サイクル �� 先頭車両の端末局がブレーキ操作を検知し，主変換制御装置が接続された端末

局に電気ブレーキ力の問い合わせを行う，


サイクル �� 端末局が主変換制御装置に電気ブレーキ力を問い合わせる，


サイクル �� 主変換装置が端末局に電気ブレーキ力を応答する，


サイクル �� 主変換制御装置が接続された端末局が先頭車両の端末局に電気ブレーキ力を応

答する，


サイクル �� 先頭車両の端末局は空気ブレーキ力を計算し制御出力を行う，


サイクル �� 各端末局がブレーキ制御装置に制御出力を行う．

しかし分散処理を導入し，電気ブレーキ力問い合わせの機能と空気ブレーキ力計算の機能を

分散処理させることで，上記 �サイクル ��にある電気ブレーキ力応答を先頭車両の端末局に

送信することが不要となり，以下の 9サイクルまで短縮することが可能となる．


サイクル �� 先頭車両の端末局がブレーキ操作を検知し，主変換制御装置が接続された端末

局に電気ブレーキ力の問い合わせを行う，


サイクル �� 端末局が主変換制御装置に電気ブレーキ力を問い合わせる，


サイクル �� 主変換装置が端末局に電気ブレーキ力を応答する，


サイクル �� 端末局が空気ブレーキ力を計算し制御出力を行う，


サイクル �� 端末局がブレーキ制御装置に制御出力を行う．



�� ���鉄道車上監視制御システム

各サイクルは周期実行されるため実行時間は同一なので，分散処理の導入による �サイクル

の短縮は，約 ��Dの制御遅延削減となり，運転手にとっての大幅な操作性の向上となる．

以上示したのと同様，一般的に協調制御は複数の機器間における制御量の分担を行うもの

であり，分担量の計算が必須である．分散処理を導入することにより，分担する制御量を計

算するための通信回数を減らすことができ制御遅延の短縮につながる．
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��� 車上アプリケーション再構築とワークフローによる分散処理管理

の提案

本節では，協調制御機能の追加といった拡張を可能にするための，鉄道車上アプリケー

ションの分散処理化について提案する．���節で説明した次世代鉄道車上監視制御システム

を前提に，その拡張として提案を行う．まず，鉄道車上アプリケーションの機能構造を明ら

かにしてアプリケーションソフトウェアをモジュール分離する．モジュールはサブルーチン

として実装される．次に，分離したサブルーチン毎に起動タイミングや起動端末局 �号車�を

指定できるワークフロー管理方式を提案し，車上アプリケーションの分散処理を可能にする．

ソフトウェアの構造を処理毎に複数のモジュールに分割したことで負荷分散が可能となり，

ハードリアルタイム性を保証した機能拡張の許容処理時間が拡大する．

以降では，これらの手順を，実際の車上アプリケーションに対し適用した結果と共に説明

する．このアプリケーションは，/言語の �97ステップ程度のプログラムである．

����� 車上アプリケーションのモジュール分離

鉄道車上アプリケーションは，�����節における ���の機器メーカに依存する処理機能と，

���の鉄道車両の監視・制御機能からなる．本研究では，更に，これらの機能を分析し，起

動タイミングが周期的およびイベント発生時に分かれること，および，周期的な場合は，機

能毎に固有の周期があることが分かった．

この分析を基に，これらの処理を処理毎にモジュール分離した．以降，機器メーカに依

存する処理を行うモジュールを機器モジュール，鉄道車両の監視・制御機能の処理を行うモ

ジュールを機能モジュールと呼ぶ．なお，機器モジュールは，機器毎に処理が独立しており，

更に機器へのデータ送信と機器からのデータ受信とで完全に処理が分かれているため，機器
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毎に送信用のモジュールと受信用のモジュールに分離できた．機能モジュールは，機器に対

応しているものとイベントに対応しているものとがあるが，これらも対応している機器，運

転台タッチパネル操作等のイベント毎に完全に処理が独立しており，内容も論理データベー

スからのデータ読出し・処理・論理データベースへの書込みという一連の処理からなるため，

各機器およびイベント毎に自然に分離できた．

機器モジュールはその機器が接続されている端末局で実行されることが必要である．機能

モジュールはどの車両の端末局で実行されても良いが，協調制御の制御量分担のための計算

機能は対象となる機器が接続されている端末局で実行されることが必要である．

機器モジュールは機器固有の周期で起動される．機器毎にデータ受信処理とデータ送信処

理が存在し，それぞれ別の機器モジュールとして実行される．具体的な処理内容としては，

機器メーカ依存のデータフォーマットを変換する等の処理がある．一方，機能モジュールは，

周期毎に起動されるものと，イベント起動されるものとで構成される．周期起動される場合，

周期は機能によって異なる．

表 ���� ���に分離したモジュールの一覧を示す．表 ���� ���に示される処理内容一覧は，大

都市圏の通勤電車を想定したもので，どの処理も文献 A�����Bにおける車上アプリケーショ

ンのいずれかで用いられている．したがって，実際に実装される車上アプリケーションの機

能は，この一覧の一部分と考えることができる．
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表 ���5 分離したモジュール（機器モジュール）

�	� 種別 起動タイミング 処理内容

� マスコン Eデータ生成，送信

� マスコン Eデータ受信，異常検知

� ���= Eデータ生成，送信

� ���= Eデータ受信，異常検知

9 ブレーキ Eデータ生成，送信

� ブレーキ Eデータ受信，異常検知

� 04� Eデータ生成，送信

? 04� Eデータ受信，異常検知

 .-0等 Eデータ生成，送信

�� .-0等 Eデータ受信，異常検知

�� 機器モジュール 周期起動 空調 Eデータ生成，送信

�� （機器固有） 空調 Eデータ受信，異常検知

�� 戸閉装置 Eデータ生成，送信

�� 戸閉装置 Eデータ受信，異常検知

�9 車内表示器 Eデータ生成，送信

�� 車内表示器 Eデータ受信，異常検知

�� F;�表示器 Eデータ生成，送信

�? F;�表示器 Eデータ受信，異常検知

� 自動放送 Eデータ生成，送信

�� 自動放送 Eデータ受信，異常検知

�� 列車無線 Eデータ生成，送信

�� 列車無線 Eデータ受信，異常検知
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表 ���5 分離したモジュール（機能モジュール）
�	� 種別 起動タイミング 処理内容

�� 運転制御指令伝送

�� 受信データ有効性確認

�9 故障検知ブザー出力確認

�� デッドマンブザー出力確認

�� 制御データ出力確認

�? 定速制御情報出力確認

� 編成情報確認

�� 周期起動 モニタ装置故障ランプ確認

�� ドア開閉状態確認

�� バッテリ状態確認

�� 04�状態確認

�� 空調状態確認

�9 表示器制御

�� .-0等状態確認

�� トランスポンダ状態確認

�? 機能モジュール キロ程，駅認識，補正　

� 列車設定（モード選択，運番，種別，行先駅，当駅）

�� 日時設定（各機器）

�� パンタグラフ制御　

�� ブレーキ装置車種設定

�� 車輪径設定

�� 空調初期設定

�9 イベント起動 表示器種別・駅コード情報出力

�� 室内灯，表示灯点灯制御信号出力

�� 緊急放送

�? 放送選択

� 案内設定

9� 模擬走行

9� 列車検査

9� タッチパネル初期化
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図 ���5 端末局におけるソフトウェアの動作

����� ワークフローによる分散処理管理の提案

ここでは，分離したモジュールを複数の車両で分散処理するための仕組みを提案する．提

案手法では端末局の処理周期毎に実行するモジュールを選択することで適切な処理フロー

を実現することから，この仕組みをワークフロー管理方式と呼ぶ．先に述べたように，モ

ジュールは周期的に起動もしくはイベント起動される．周期的に起動される場合，その起

動周期はモジュール毎に異なる．また，モジュールがどこの車両で実行されるかは，機器モ
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ジュールと機能モジュールで異なる．機器モジュールは，対応する機器が車両に装備されて

いるならその車両で実行する必要がある．一方，機能モジュールは，どの車両で実行しても

よい．

提案するワークフロー管理方式は，表を用いて，モジュール毎に起動方法と周期，および，

実行する車両を指定し，その指定に従ってモジュールを起動・実行する仕組みである．この

表のことをワークフロー管理テーブルと呼ぶ．この機構では，端末局で実行される処理の実

体は，

• 周期実行されるタスク，および，

• タスクから起動されるサブルーチン（モジュール）

という �階層となっている．ここでタスクは，プラットフォームとして実装されているソフ

トウェアであり（���節での ���），サブルーチンは車上アプリケーションに属する（���節

での ���� ���）．タスクはどのサブルーチンを呼び出すかを，表を参照することによって知る

ことができる．この様子を図 ���に示す．

以下，まず，タスクについて説明する．タスクは以下の ?種類である．これらのタスクは

���から �?�まで逐次的に，周期的に実行される．

��� ワークフロー管理処理を行う．

��� 基幹伝送データを受信する．

��� 機器モジュールを初期化する．

��� ワークフローにより指定された機器モジュール処理（機器伝送データ受信，異常検知）

を行う．
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�9� ワークフロー管理により指定された機能モジュール処理（制御指令作成，異常表示な

ど）を行う．

��� ワークフロー管理により指定された機器モジュール処理（データ生成，機器伝送デー

タ送信）を行う．

��� 基幹伝送データを送信する．

�?� 構成制御処理を行う．

この周期は，列車運転における必要な制御レスポンスを保証する上で，��,&程度であること

が求められる．ワークフロー管理タスク ���は，ワークフロー管理テーブル �図 ���の#	'7G	#

,"�"8�,��� �"3
�� を参照して，今回の周期で起動する機器モジュールと機能モジュールの

リストを作成し，起動テーブル �図 ���の &�3'	�� �� �"

 �"3
��に書き込む．機器モジュール

処理タスク ��� ��，機能モジュール処理タスク �9�は，起動テーブルを参照して順次該当す

るサブルーチンを起動して処理を実行する．このとき，サブルーチンは処理に必要なデー

タの取得，および，全車両で共有するデータの記録を，論理データベース �図 ���の 
	8 �"


$"�"3"&��を用いて行う．なお，信頼性向上の観点から端末局は �重化されており，構成制御

処理タスク �?�は �重系の両端末局で相互監視を行う処理である．

ワークフロー管理テーブルは /0� �/	,," 0��"'"��$ �"
��&�形式で記述されている（表

���参照）．表 ���に示すように，各行では，端末局番号 �車両番号�，モジュールの起動番号，

初回起動までの時間，起動周期，起動サブルーチン名が指定される．ワークフロー管理テー

ブルは，全車両で共通のものを用いる．

ワークフロー管理タスクは，テーブルの行の情報に従い，現在実行中の周期において実行

するサブルーチンを起動テーブルに書き込む．各行のそれぞれの要素は以下の情報を表して

いる．端末局番号 �/"' ��,3�'�は，そのモジュールを実行する車両を表している．初回起動
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表 ���5 ワークフロー管理テーブル
//Car Sequence Starting Period/ Module

//number number offset Event name

1, 1, 0, 1, kbmop //brake

1, 2, 0, 20, kaimop //air-conditioner

1, 3, 0, EVENT, tamop //time adjustment

：

：

2, 1, 0, 1, kvmop //brake

2, 2, 0, 1, kimop //inverter

2, 3, 0, 1, dicop //inverter ctl

：

：

10, 1, 0, 1, kvmop //brake

10, 2, 0, 20, kaimop //air-conditioner

10, 3, 0, 10, katsmop //ATS

：

：

までの時間 �0�"'� �8 	++&���は，システムが起動後，何周期目からモジュールを実行するかを

表す．これは，システム起動時に初期化にかかる時間が機器によって異なるためである．起

動周期 �2�' 	$E;1����は，端末局の処理周期の何回毎にモジュールを実行するかを示す．イ

ベント起動のモジュールについては，起動周期の欄を ;�;�-と記すことで指定する．イベ

ント起動のモジュールが実行されるのは，直前の端末局の周期において，イベント発生が記

録された場合である．イベントは，運転台における画面操作により発生する．

ワークフロー管理テーブルを用いることで，端末局毎の起動サブルーチン設定が容易と

なり，全端末局に負荷を適切に配分することが可能となる．また，簡単に新規機器やアプリ

ケーションの追加変更が可能となる．更に，処理フローにおけるモジュールの実行順序も

変更・調整できるため，あるモジュールの処理結果を基に，他のモジュールの制御を行うと

いった複数機器を連携させた協調制御の導入が容易になる．
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����� 信頼性の保証

故障の発生等の異常時において列車の安全を確保するため，以下の対策を行っている．ま

ず，端末局や通信機器の故障により実時間制約が守られなかったり，通信や処理自体が行わ

れなかった場合を想定した 0/.�.システムレベルの対策として，プラットフォームレベル

で受信した基幹伝送データをアプリケーションが参照する際，そのデータが現在のサイクル

で送られてきたものかをチェックする処理を行っている．これにより，故障により実時間で

のデータ取得が不可能だった場合に以前のサイクルでのデータを誤って読み込むことを防止

している．具体的には以下のように実現している．各車両で受信する基幹伝送データには，

論理データベース上に �箇所の書き込まれる位置が割り当てられており，それらの一方にサ

イクル毎に交互にデータが書き込まる．また，書き込みと参照それぞれについて，どちらの

箇所にアクセスしたかをあらわすフラグを割り当てる．参照の際に，書き込みが行われた位

置が参照すべき位置と同じかを判断し，一致していない場合，以前のサイクルの情報とみな

して処理をスキップする．

更に，各端末局は �重化されており，毎周期毎に片方の端末局が他方の端末局の監視を行

うことで，端末局の異常検出を行う．端末局の周期処理はタイムアウト時間を設定しており，

片方の端末局でメモリ入出力処理やサブルーチン処理などのソフトウェア異常が発生し，タ

イムアウト時間を経過したときには異常検出と判断して �重化された他方の端末局で処理を

継続して実行させる．

一方，車両間の端末局同士を接続する車上ネットワークは，伝送路の断線やネットワーク

機器の故障が起きても伝送が途絶しないようラダー構成としており，上記故障時にも迂回経

路を介して情報が継続して伝送できるようにしている A��B．

ただし，このような情報システムレベルでの信頼性の確保は限定的であるので，鉄道運行

の分野では物理的な手段で信頼性を保証できる範囲で，情報システムの導入を行うという運
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用が現実ではなされている．たとえば，非常ブレーキへは運転台から直接結線されており，

また，バックアップのため �系統を有している．このため仮に 0/.�.システム全体が障害

状態に陥ったとしても，列車を確実に停止することができる．
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図 ���5 デモシステムの構成

��	 評価

実装した端末局 �-�', �"
 �� ��の製品プロトタイプを用いて，各処理の実行に必要な最悪

実行時間を計測した．図 ���に製品プロトタイプを活用したデモシステムの構成を示す．シ

ステム規模は首都圏の通勤電車を想定した ��両編成の列車を想定した．各車両に端末局が

あり，車両間を ���(3�&のネットワークで接続している．端末局は ���(3�&のネットワー

クと接続するための ;���'���の 4E�，デジタル信号を入出力するための 4E�，アナログ信号を

入出力するための 4E�，シリアル通信を行うための 4E�と接続されている．これら 4E�への

入出力を行うことで実環境をシミュレーションすることができる．各処理を行うソフトウェ

アプログラムは端末局の中に実装している．表 ���に各モジュールの最悪実行時間の実測値

を示す．なお，ここでは，長時間プロトタイプを実行してモジュールの実行時間を記録する

ことで，最悪実行時間を簡易的に計測した．周期的に処理が実行されるハードリアルタイム
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表 ���5 端末局における各処理の最悪実行時間

ステップ 機能
実行時間

�,&�

� ワークフロー管理 ���9

�

基幹伝送データ（制御データ）受信 ��9

基幹伝送データ（モニタデータ受信） ���

�

機器モジュール初期化 ����

機器モジュール処理（受信，異常検知） ���?�

� 機能モジュール処理 ���

9 機器モジュール送信 �データ生成，送信� �����

� 基幹伝送データ（制御データ） ���?

� 基幹伝送データ（モニタデータ） ��?9

? 構成制御 ����

システムの評価を行うため，平均実行時間ではなく最悪実行時間において制約を満たせてい

るかどうかを確認した．より厳密な計測は，/�'	�	&等の最悪実行時間解析ツールを用いて

実現できる A��B．

機能モジュールの処理時間は厳密には機能モジュール毎に異なるが，ここではプロトタイ

プで実装したある機能モジュールの実測値である ���,&という値を，各機能モジュールの最

悪実行時間として近似的に用いた．これは，どの機能モジュールであってもその処理は，機

器モジュール処理によって受信されたメモリ上の機器伝送データを参照し，重量や圧力等の

データに対する類似した単純な演算を行い，結果をメモリ上に書き込むという作業からなる

ため，実行時間の差は小さいと考えられるからである．
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次に，プロトタイプシステムにおける各処理の実行時間の実測値を用いて，具体的な機器

構成を想定した場合の各端末局での処理時間を計算することで，提案方式の性能評価を行

う．周期によってタスクが起動するモジュールは異なるため，実行時間が最大となる周期で

のそれを計算する．このような周期をクリティカルサイクルと呼ぶ．周期的に処理が実行さ

れるハードリアルタイムシステムの評価を行うため，クリティカルサイクルにおいて制約を

満たせているかどうかを確認した．すべての端末局の /2Cスペックは同等と仮定する．こ

のとき，端末局 nにおけるタスクの処理時間 Ttotal(n)は式 �����で表せる，

Ttotal(n) = Tplt(n) +
∑

a∈A(n)

Tapr(a)

+
∑

m∈M(n)

Tsrv(m)

�����

ここで，Tplt(n)はプラットフォームの処理時間，Tapr(a)は機器 aの機器モジュール（デー

タ受信モジュールとデータ送信モジュール）の処理時間の和，Tsrv(m)は機能モジュールm

の処理時間，A(n)は端末局 nに接続された機器の集合，M(n)はクリティカルサイクルで

起動されるモジュールの集合である．

機能モジュールは，表 ���� ���に示すものを想定した．ここでモジュールは合計 ��個程度

であるが，同じ周期に起動される機能モジュールは最大で，周期起動される ��個とイベン

ト起動される �個との和である ��個であり，M(n)はこれらの一部分からなる集合となる．

これは，イベント起動されるのは運転台画面操作における場合のみであり，同時に �つ以上

のイベント起動は行われないためである．
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機器の接続については，表 ��9の通りとした．これは，首都圏の通勤電車を想定した ��

両編成の列車の典型的な機器接続例として，文献 A�����Bで調査したものである．マスコン

（運転ハンドル）は両先頭車両にあり，���=（�"' "3
� �	
�"8� �"' "3
� ='�@����6）装置は

�ないし �両に �箇所，ブレーキ装置は全車両，04�（0�"� � 4���'��'）装置は編成の中央付

近に隣り合わせに �両，.-0（.��	,"� � -'" � 0�	�）等の保安装置は先頭車両どちらか �方，

空調装置・戸閉装置・車内表示器・前面側面 F;�表示器は全車両，自動放送装置・列車無

線は先頭車両どちらか �方にある．表 ��9より，車両に接続される機器数は，最小で 9，最

大で ��である．

例えば車両番号 9では，接続機器数が �台あり，式 �����の計算結果に示すとおり，機能

モジュールのサブルーチン処理時間を除く端末局の処理時間は ?����,&である．

Ttotal(5)

= Tplt(5) +
∑

a∈A(5)

Tapr(a) +
∑

m∈M(5)

Tsrv(m)

= (1.05 + 0.5 + 1.3 + 0.22 + 0.28 + 0.85 + 0.61)

+(0.182 + 0.276) ∗ 7 +
∑

m∈M(5)

Tsrv(m)

= 4.81 + 3.206 +
∑

m∈M(5)

Tsrv(m)

= 8.016 +
∑

m∈M(5)

Tsrv(m)

�����
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表 ��95 機器構成 ���両編成�

機器
車両番号

� � � � 9 � � ?  ��

マスコン �系
√ √

マスコン �系
√ √

���=�群
√ √ √

���=�群
√ √

ブレーキ
√ √ √ √ √ √ √ √ √ √

04�
√ √

.-0等
√ √

空調
√ √ √ √ √ √ √ √ √ √

戸閉装置
√ √ √ √ √ √ √ √ √ √

車内表示器
√ √ √ √ √ √ √ √ √ √

F;�表示器
√ √ √ √ √ √ √ √ √ √

自動放送
√

列車無線
√
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図 ��95 車両毎の端末局処理時間．機能モジュールを先頭車両（�号車）に割当．
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図 ���5 車両毎の端末局処理時間．機能モジュールを先頭車両（��号車）に割当．
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図 ��?5 車両毎の端末局処理時間．機能モジュールを全車両に均等に割当．
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次に，機能モジュール最大 ��個の分散処理について考える．従来法 A��Bと同様に先頭車

両に集中配置した場合の結果を，進行方向の先頭車が �号車である場合を図 ��9に，��号車

である場合を図 ���に示す．ここで，端末局の処理周期は ��,&としている．グラフは，そ

れぞれの端末局におけるクリティカルサイクルでの処理時間を示している．積み上げ棒グラ

フの内訳は，下からプラットフォームの処理時間 ���?�,&�，機器モジュールの処理時間，機

能モジュールの処理時間である．いずれの場合にも，先頭車両は端末局の処理周期を超えて

しまい，ハードリアルタイム性を実現できない結果となっている．

これは，プラットフォームを導入したことにより，モジュール呼び出し（表 ���における

ステップ �）のオーバーヘッドが ���9,&新たに必要となったことと，機器モジュール処理

（表 ���におけるステップ �と 9）のオーバーヘッドが ����?,&新たに必要となったことによ

るものである．なお，表 ��9に示したように車両ごとに接続される機器数が異なるため，式

�����の
∑

Tapr(a)の値が車両ごとに異なり，その結果機能モジュールの処理時間を除く端

末局の処理時間は図 ��9，図 ���に示したように車両ごとに異なったものとなっている．

一方，今回提案した車上アプリケーションの再構築とワークフロー管理方式により，機能

モジュールの処理時間を除く端末局の処理時間が最も短い車両のひとつである �両目に機能

モジュールを集中配置した場合の結果を図 ���に示す．この結果からすべての車両において

端末局の処理周期を超えていないことが分かる．集中配置の場合は全ての機能モジュールが

�車両のみで実行されるため，運用上機能異常が発生した場合に車両を特定してログ解析が

容易に行えるというメリットがある．

更に，機能モジュールを平均的に全車両に分散した場合の試算結果を図 ��?に示す．この

結果からも，すべての車両において端末局の処理周期を超えることはなく，ハードリアルタ

イム性を実現できていることが分かる．分散配置の場合は新たな機器・機能の追加拡張や

データ処理量の増加に対して集中配置より端末局の処理周期の余裕度が高いというメリット
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がある．なお，分散配置の場合は，複数の機能モジュールの処理時間に差がある場合には各

車両の処理余裕時間と各機能モジュールの処理時間を基に処理時間の長い機能モジュールか

ら順番に配置していく等のヒューリスティック手法 A�?Bを用いて配置することも可能である．

更に，本解析により協調制御の導入が実現できることが分かった．協調制御を考慮しな

い場合，上記分散配置の評価で処理時間の余裕が最小で ��9�,&，最大で ���,&確保できる．

ここで協調制御を導入した場合，機能モジュールが追加されることになるが，追加されるモ

ジュールの処理時間は処理時間の余裕に比べて充分に少ない．具体例としては，電気ブレー

キと空気ブレーキの協調制御の場合，追加される機能モジュールは，電気ブレーキ力を制御

する ���=装置が接続された �，9，?号車の端末局に対して各々�つのみである．

最後に機器の拡張性について述べる．非常に多くの機器が車両に接続されている極端な状況

として，全車両に ��台の機器が接続されている場合を想定する．この場合，各車両で機能モジ

ュール実行に利用できる時間は，�サイクルあたり ����,& �= 10−(4.81+(0.182+0.276)∗10)�

となる．このとき，車両が少なく端末局の処理時間の余裕が小さい場合でも，�両以上の編

成であれば，��個の機能モジュールをサイクル内に実行することができる �図 ���．機器に

表 ��9にないものが含まれ，制御のために新たな機能モジュールが一つ追加された場合でも，

サイクル内で全 �?個の機能モジュールを実行すことができる．�両編成の場合は更に機器

に関する拡張性が大きくなり，最大で ��個に �個追加した ��個の機能モジュールを実行す

ることが可能である．このように，機能モジュールの分散実行によって，機器の追加に対す

る拡張性も得られることが分かる．
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本研究では，機器や機能の追加や協調制御の導入といった拡張を可能にするための，鉄道

車上監視制御システムの分散処理化について議論した．以下に本研究の貢献を簡単にまと

める．

• 機能拡張性の向上を主目的とし，鉄道車両制御用として初めて，ソフトウェアを全車

両で分散実行可能なシステムを開発した．

• 実績のある既存システムへの変更を最小限に留めるという制約下で，実際のソフトウェ

アシステムからモジュールを分離できることを示した．

• 開発したプロトタイプシステムから得られた実測値を用いて，分散化の目的である機

能拡張性の向上が実現できることを示した．

提案した手法では，まず，既存の鉄道車上アプリケーションの機能構造を明らかにして，

アプリケーションソフトウェアをモジュール分離する．次に，分離したモジュール毎に起動

タイミングや起動端末局 �号車�を指定できるワークフロー管理方式を用い，車上制御ネット

ワークの全ての端末局でのモジュールの分散実行を実現する．このようにして，鉄道車両制

御用として初めて，アプリケーションのモジュールレベルでの分散実行を実現した．本研究

では，これらの手順について，実システムへの適用結果を基に説明した．

更に，製品プロトタイプにおける各種処理時間実測値をもとに，典型的な機器接続例にお

いて処理時間を評価した．その結果，従来の集中処理方式では処理周期時間内に処理時間が

収まらない場合に，提案した負荷分散方式によりリアルタイム性を満たした処理が可能に

なること，更に，追加する処理に割り当てられる時間が，車両によっては処理周期の �分の

�程度確保できることが分かった．また，機器が非常に多い場合でも，負荷分散により必要
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な処理を周期時間内に収められることを示した．これらの結果から，提案手法によりソフト

ウェアの機能拡張性を向上できることが結論できる．

����� 他の分野への応用可能性に関する考察

提案した手法は，様々な機器がネットワーク接続され，情報を送受信しながら協調して動

作し，かつ，リアルタイム性が求められる組込系の 0/.�.システムに同様に適用が可能で

あると考える．

同様の移動体の分野に適用が期待できる 0/.�.システムとしては，航空機内や船舶内な

どの移動体内の 0/.�.システムが挙げられる．航空機や船舶においても鉄道車両と同様に

一度導入されると，長期間使われ続けることが想定される．そのため，システムのフルリプ

レイスを行う前に装置のみを追加，交換したりそれに伴い機能が追加拡張できることが求め

られる．特に，特定用途向けの航空機や船舶の場合，監視制御の周期や機器数が鉄道車両と

同程度であり，提案した手法がそのまま活用できると期待できる．

他分野に適用が期待できる 0/.�.システムとしては，電力分野の発電所や水道分野のダ

ムの 0/.�.システムが挙げられる．これらの 0/.�.システムに求められるリアルタイム

性に関する制約は，鉄道車上監視制御システムに求められるものと比べて緩いため，分散処

理を行う必然性はないと考えるが，システムのフルリプレイスを行う前に装置のみを追加，

交換したりそれに伴い機能が追加拡張できることが求められると想定され，提案した方式に

よるワークフロー管理による実行管理というフレームワークを活用することは可能である．



第�章 電力配電監視制御のための監視箇所選

定方式の提案

	�� はじめに

電力系統は発電所，発電所から各地域の変電所に電力を供給する送電系統，変電所から需

要家に電力を供給する配電系統から構成される．配電システムは配電網と電力配電監視制御

システムから構成される 06&��, 	+ 06&��,&である．近年，太陽光発電等の再生可能エネル

ギーや電気自動車（;�）の蓄電池等の蓄放電が可能な機器の導入が進行しており，それら

が直接配電系統に接続されることで配電系統の安定化が課題となっている A�B．実際，日本

政府は，2�電力供給の目標収容力を年 ����年までに 9���万 7Hに設定している．また，

自然災害の大規模化，多発化の実態があり，被害の拡大阻止，早期復旧を実現するディザス

タリカバリの必要性が高まっている A��� ��B．更に，近年導入が始まっているデマンドレス

ポンスのような電力需要家の需給を調整するサービスの効率的運用が求められている A��B．

これらの課題に対処するためには，正確な配電系統の状況把握が必要となる．本研究は，近

い将来に大量の太陽光発電 �2��が電力系統に接続されたと想定したときに対応するもので

ある．

一方，配電系統の監視制御を行う電力配電監視制御システムは，国内・海外において 4-

基盤への投資が遅れており，上記の課題に対応するために電力配電監視制御システムの高度

化，具体的には，電力配電監視制御システムにおけるフィールドネットワークの高速化が求

��
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められている．フィールドネットワークとは，電柱の上に設置されたセンサ端末と変電所と

を接続するネットワークである．そこでまず本研究では，高度化に必要な通信容量の試算を

行い，その結果を示す．次に将来の電力配電監視制御システムの設計と運用についての問題

に焦点を置く．

2�出力は気象状況次第で大いに変動する．したがって，電力系統に 2�が大規模接続さ

れたときにも適切な電圧を維持するために，次世代電力配電監視制御システムは，既存の電

力配電監視制御システムよりもより詳細に電力供給の状態を観測して制御する能力が必要で

ある A��� ��B．現在日本で展開されている従来のフィールドネットワークの速度がわずか数

百 3�&程度であるので，多くの主要な電力会社は将来の要求に対応するために通信容量の増

強を行う計画を立てようとしている．

大規模な通信ネットワークへの投資を計画するとき，通信容量の評価は必須となる A�9B．

本研究の試算結果により，将来の電力系統で電力品質を維持するためには，フィールドネッ

トワークには現在より大幅な高速化が必要であることが分かった．

0/.�.システムが全く新しい高速フィールドネットワーク上で構築することができるの

であれば，それは理想的であるが，実際には実現は困難である．これは，フィールドネット

ワークが非常に広く（電飾会社 �社あたり約 �万平方キロメートルにわたる），これら全体

が短期間で高性能のネットワークに置き換えられることは現実的ではないからである．その

結果，増強される間，既存の遅いネットワークを使い続けなければならない地域が多く生じ

ることが予想され，また，設備投資額の制約の都合上，増強が終わった後でさえ，そのよう

な地域が残ることが考えられる．

通信容量が制限されるとき，2�の大量導入時に求められる短い収集時間以内にすべての

センサから情報を集めることは不可能である．そのような状況に対処するために，本研究で

は，適切な監視箇所を選択する方式を提案する．この方式では，異常な電圧が起こる危険性
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が最も高い監視箇所の監視状態や計測値を，制約時間内でできるだけ多く収集することを目

標とする．提案方式はオプションとルールの �つから構成され，配電設備の配置状況や 2�

の普及率等を基に適応的に監視箇所を選択する．これらのオプションとルールは，これまで

の経験に由来するヒューリスティックな知識に基づくものである．

次に，この方式を実装したプロトタイプツールを用いてシミュレーションを行う．シミュ

レーションは，配電線の構成・フィールドネットワークの構成と制約条件（収集時間等）を

入力することで，監視箇所のリストを出力する．最後に，シミュレーション結果を基に提案

方式が一般的に用いられる手法よりも，重要な監視箇所の数を多くカバーできることを示す．

本章の構成は以下の通りである．���節では現状の電力配電監視制御システムについて説

明する．���節では将来必要となる電力配電監視制御システムの通信容量を試算する．���節

では高速なフィールドネットワークを導入するときの問題点について説明する．��9節では

監視箇所を選定する方式について説明する．���節では開発したプロトタイプツールから得

られた実行結果を基に，提案手法の有効性について評価を行う．���節では投資コストとの

関係についての考察を説明する．最後に ��?節で本章のまとめについて記す．
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	�� 現状の電力配電監視制御システム

一般的に配電の運用システムは，設備管理やメンテナンス業務管理等を行うオフラインシ

ステムと，オンラインシステムとから構成されている．オンラインシステムは日本では配電

自動化システムと呼ばれており，系統の異常検知・回復，系統状態の画面表示・監視・開閉

器制御，負荷予測等各種シミュレーション，業務手順作成等の機能群で構成される．

これらの機能の中で監視や開閉器制御を担うのが電力配電監視制御システムである．電

力配電監視制御システムの構成を図 ���に示す．電力配電監視制御システムは 0/.�.サー

バと，変電所にある中継装置である配電 :-C �:�,	�� -�', �"
 C� ��，電柱上の配電設備に

接続された =-C �=��$�' -�', �"
 C� ��とそれらを接続するフィールドネットワークから構

成される．フィールドネットワークは複数の独立したネットワークからなり，:-Cはそれ
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ぞれのネットワーク上でポーリング方式により =-Cと通信する A��B．以降，個々の独立し

たネットワークを 0/.�.ネットワークとよぶ．:-C�台に接続される 0/.�.ネットワー

クの数は最大 ��程度であり，0/.�.ネットワークあたりの =-Cは最大 ��個程度である．

0/.�.ネットワークのトポロジーは，ほぼ例外なく，直線状，もしくは，根に :-Cが対応

するような木である．配電線ネットワークと 0/.�.ネットワークのトポロジは直接対応し

ていないことが多い．

配電系統の監視では，電柱上に設置されたセンサが計測する電流や電圧，また，開閉器の

オンEオフ状態を，これらの機器に接続された =-Cと通信することで収集する．現状の電力

配電監視制御システムでは，開閉器の状態情報については ��分に数回程度，センサの計測

値については �時間に数回程度の周期で情報収集を行っている．

:-Cはポーリング方式により，順番に各 =-Cからセンサの状態や計測値を収集し，サー

バに転送する．開閉器の状態についても，同様に順番に開閉器にアクセスして状態を収集し

てサーバに転送する．一方，開閉器をオンEオフする制御指令はサーバから :-Cに送信され，

:-Cはポーリングを中止した後に該当 =-Cに転送する．このような設計となっているのは，

制御指令が出されるのは障害等の非常時のみであり，必要な通信量も小さいことによる．

サーバと変電所にある :-Cの間の通信ネットワークは順次大容量化の投資が行われてお

り，光ファイバによる広域 42網が構築されつつある．一方で :-Cと =-C間を結ぶ 0/.�.

ネットワークの通信容量は非常に小さい．文献 A��Bおよび A�?Bから，国内における 0/.�.

ネットワークの通信媒体（通信メディア）とその通信容量および接続される =-Cの割合を

整理した結果を表 ���に示す．ここで，.� I� /� �� ;は電力会社を表している．

光ファイバのような大容量の通信を全エリアで導入している電力会社は現状ないことが分

かる．また，メタル線による通信容量は現状大きくて ����3�&程度である．配電線による通

信 �2F/�の容量は現状大きくて ���3�&程度である．
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表 ���5 現状の通信容量
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	�� 将来の �����ネットワークの通信容量の試算

����� 想定するシステムの諸元

監視制御対象となる機器

現在の電力配電監視制御システムで遠隔制御の対象となるものは，開閉器のオンEオフの

みであり，電圧を制御している既存機器，具体的には，自動電圧調整器 �0�:5 0��� �	
�"8�

:�8�
"�	'�は機器内のセンサによる計測情報を用いて機器単独で制御を行っている．将来的

には，0�:以外に，静止形無効電力補償装置 �0�/5 0�"� � �"' /	,���&"�	'�と蓄電池や太陽

光発電システムのパワーコンディショニングシステム �2/05 2	#�' /	�$ � 	� �8 06&��,�が，

電圧制御機器として導入されるとともに，これらの機器についても遠隔制御，および，状態

の監視が求められる A��� �9� �B．

情報収集周期と通信データサイズ

将来の配電系統の監視において，最も考慮すべき点は太陽光発電等の再生可能エネルギー

の出力変動が早いことである．天候の変化による太陽光発電の出力は分単位で大幅に変動す

ることから，電圧・電流変化の動向を把握するためには最大でも数分周期での情報収集が要

求される A9�B．以降，要求される情報収集周期（監視周期）を T（秒）とする．

=-Cが接続される機器としては開閉器と 0�:，0�/，蓄電池の 2/0，太陽光発電の 2/0

が挙げられる．それぞれの機器に対して，監視に必要となるデータ項目，および，データ量

を検討した．表 ���にこの結果を示す．上りは各機器やセンサが送信するデータ，下りは受

信するデータを表す．電圧，電流それぞれの情報については �バイトで表現するものとした．

現状では，計測時刻の情報が含まれていなかったり，収集する電圧計測値が �相交流電線 �

線のうちの �線のみの場合もあるが，将来の電力配電監視制御システムでは，より詳細な状
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況把握のため，�相交流 �線の電圧・電流値を，時刻情報とともに計測，収集することを想

定した．検討の結果，開閉器の監視に係るデータサイズが最も大きいことが分かった．これ

は，開閉器が�==の場合，その両側 ��次側，�次側�で異なる経路から電力が供給するため，

両側の監視が必要となるためである．安全側に見積もりを行うため，以降，各 =-Cは開閉

器に接続されているものと想定する．

一方，機器の制御のための通信については，現状のシステム同様，監視のための情報収集

を中断して必要な場合に即時に行うこと，また，制御が必要となるのは稀であることから，

通信容量の試算においては無視することが可能である．

通信方式

:-Cと =-Cの間の通信方式は現状と同様ポーリング方式を仮定する．また，0/.�.ネッ

トワークの最長の通信距離は数十 7,に及ぶ場合があることから，中継器を介してマルチ

ホップ通信を行うものとする．通信プロトコルは C�2E42プロトコル，2(/� �2'	�	�	
 +	'

( && 	� /' � �"
  �$�&�' "
 ���#	'7 �&��プロトコルを採用することとする．通信プロトコル

のフォーマットは図 ���の通りであり，このとき，物理層の通信ヘッダを含めてメッセージ
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表 ���5 機器毎のデータサイズ

機器 データ データ

種別 サイズ 項目

開閉器 �上り� ���I6�� 電流 ��相���次E�次側�，力率 ��相�，電圧 ��相���次E�次側�，

有効電力 ��相�，無効電力 ��相�，零相電圧，開閉器状態，

事故検出情報，モード情報，時刻，端末識別子，予備

開閉器 �下り� ��I6�� 指令情報，端末識別子，予備

0�:�上り� ?I6�� 電流 ��相�，力率 ��相�，電圧 ��相�，有効電力 ��相�，

無効電力 ��相�，零相電圧，タップ状態，モード情報，

時刻，端末識別子，予備

0�:�下り� ��I6�� 指令情報，整定情報，端末識別子，予備

0�/�上り� �I6�� 電流 ��相�，力率 ��相�，電圧 ��相�，有効電力 ��相�，

無効電力 ��相�，零相電圧，モード情報，時刻，

端末識別子，予備

0�/�下り� ��I6�� 指令情報，整定情報，端末識別子，予備

2/0�上り� ��I6�� 電流，電圧，電力量，モード情報，時刻，端末識別子，予備

2/0�下り� ��I6�� 指令情報，整定情報，端末識別子，予備
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図 ���5 通信遅延の内訳

データのヘッダ及びフッタサイズの合計は ?�バイトとした．

����� 通信時間の分析

上記試算条件をもとに通信容量を試算した．ポーリングの対象となる =-Cの総数を n，

それらの 4�を �� �� ���� nとする．通信容量を x�73�&�，収集周期 T �秒�をすると，:-Cが

0/.�.ネットワークに接続された n台の =-Cにポーリングする時間が T 秒以内に収まる

ことは，以下の不等式によって表せる．

n∑
i=1

p(i) ≤ T �����

ここで，p(i)は =-C i (i = 1, 2, ..., n)とポーリングするのに必要な時間 �秒�である．

p(i)の内訳は図 ���の通りであり，以下の式で求められる．

p(i) = trcvD + h(i) ∗ (trpt + trcvD) + tprs

+tsndU + h(i) ∗ (trpt + tsndU) + tprsTC �����
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ここで

• trcvD = (80+10)∗8
x∗1000 5 :-Cからのデータの受信時間 �秒�．

• trpt5 =-Cのデータ受信完了から中継送信開始までの時間 �秒�

• tprs5 =-Cのデータ受信完了からデータ送信開始までの時間 �秒�

• tsndU = (80+112)∗8
x∗1000 5 =-Cからのデータ送信時間 �秒�．

• tprsTC 5 :-Cのデータ受信完了からデータ送信開始までの時間 �秒�

• h(i)5 :-Cと =-C iとの間でマルチホップ通信するときの中継段数．

以降，実際の機器の性能から，見積もりでは trpt = tprsTC = 6
1000 � tprs =

50
1000 と仮定する．

このとき，p(i)を整理すると以下の通りとなる．

p(i) =
1

1000x
(12h(i)(x + 188) + 56x + 2256) �����

����� 試算結果と考察

現実的な配電システムを想定し，試算を行った．まず，想定されるシステム規模を検討し

た．変電所から出ている高圧電線 �フィーダ�の長さが最長で ��7,程度と想定し，変電所に

ある:-Cとフィーダ上にある =-Cの間の 0/.�.ネットワーク上の通信距離も同じく ��7,

とした．0/.�.ネットワークあたりの =-C数は現状では最大 ��個程度であるが，将来の

電力配電監視制御システムではこの �倍程度と仮定し，n = 100とした．情報収集周期 T に

ついては，太陽光発電の変動が分単位であることから T = 60, 180, 300�秒�の �通りについ

て検討した．

マルチホップ通信で中継が必要な通信距離を y�7,�で表す．つまり，通信距離が y�7,�を

超えると，中継機器による中継が必要となる．中継機器は，変電所から y�7,�毎に設置され
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るものとする．このとき，=-C iの中継段数 h(i)は，�以上，�40y �未満となる．式 �����の

左辺である n台の =-C全部へのポーリング時間は，h(i)が =-C全体でどう分布しているか

に大きく依存する．=-Cは電力需要家が多いほど多く設置され，また，実際の配電系統で

は変電所周辺に需要家が集中しているため，中継段数 h(i)が小さい =-Cほど数が多くなる．

我々の知見では，ほとんどの配電系統で，半数近くの =-Cが変電所から数 7,以内に設置

されていることが分かっている．ただし，郊外の開発に伴い変電所から離れた地域で需要家

が増える可能性も存在する．そこで保守的な見積もりとして，h(i) = kであるような =-C

の数をNkと表記して，Nk を以下のように仮定した．

Nk =

⎧⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎨
⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎩

�10040 ∗ y� (k = 0)

�10040 ∗ (k + 1) ∗ y� −∑k−1
i=0 Ni

(1 ≤ k ≤ �40y � − 2)

100−∑k−1
i=0 Ni (k = �40y � − 1)

�����

たとえば，y = 10であれば，N0 = 25, N1 = 25, N2 = 25, N3 = 25となる．y = 3であれ

ば，N0 = 7, N1 = 8, N2 = 7, N3 = 8, ..., N12 = 7� N13 = 3となる．これは，=-Cから変電

所の :-Cまでの距離が �7,から ��7,の範囲でほぼ均一に分布している状況に対応してお

り，十分に安全側に立った仮定である．

以上にしたがって変数値を定めて，式 ���を解いた結果を表 ���に示す．中継が必要とな

る通信距離は採用する通信メディアや設置条件によって異なるため，複数の通信メディアを

想定し，y = 10, 5, 3�7,�の �種類の場合について計算結果を示している．試算結果より，現

状のメタル通信線，2F/の通信線よりも高速なフィールドネットワークが必要であることが

明らかとなった．また，スマートグリッドの研究では光ファイバが導入されることが前提で

検討が行われていることがよくあるが，本研究で想定した要求の達成にはそれほどの高速性

は必要ではなく，敷設作業を含む設置コストが安い他の通信メディアを採用することができ
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表 ���5 試算結果

�"�収集時間 T = 60�秒�　

中継距離 y ��7, 97, �7,

必要通信容量 x ≥����73�& ≥����73�& ≥����73�&

�3�収集時間 T = 180�秒�

中継距離 y ��7, 97, �7,

必要通信容量 x ≥���73�& ≥���73�& ≥��73�&

���収集時間 T = 300�秒�

中継距離 y ��7, 97, �7,

必要通信容量 x ≥��73�& ≥��973�& ≥9��73�&

ることが明らかになった．このような通信メディアとしては，たとえば，��(*)帯無線な

どが挙げられる．
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	�	 フィールドネットワーク導入における問題点

���節で述べた試算結果より，次世代電力配電監視制御システムの導入のためには通信速

度の向上が必要とされることが分かる．しかし，新しい高速ネットワークを迅速に，かつ全

域に導入することは困難である．以下，新しい高速ネットワークを導入するうえでの問題点

について �つ述べる．

�つ目の問題点は，ネットワークは非常に広範囲にわたっているため，ネットワークの増

強が一度に行われないということである．たとえば，ネットワークが約 �万平方キロメート

ルにわたっているならば，全てののネットワークを更新するには ��～��年程度必要である．

その結果，多くの地域では既存の，遅いネットワークが使われ続けなければならない．

�つ目の問題点は，常に投資への制約があることである．これは，すべての増強が終わっ

た後でさえ，既存の遅いネットワークのみが提供されている地域が残っていることを意味す

る．たとえば，光ファイバー線の敷設には，工事のための人件費を含めて �キロメートルに

つきおよそ ���万円かかる．従って光ファイバーの新しい設置は，人口密度の高い地域には

起こりえるが，農村地帯では現実的ではない A9��9�B．

これらの問題点より，将来の 0/.�.ネットワークの全体像としては以下のようになるこ

とが考えられる．特に市街化地域で早いネットワークが導入されるが，その他の地域では既

存の遅いネットワークを使い続ける．そのようなフィールドネットワークを使用しつつ電力

の品質と信頼性を維持するために，限られた速度のネットワークをできるだけ有意義に使用

することが必要である．��9節では，電圧監視に焦点を絞ってこの問題へのアプローチを提

案する．
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図 ���5 電圧逸脱のシナリオ分析結果

	�
 提案アプローチ

この節では，通信容量の制約があるフィールドネットワークにおける電圧監視についての

アプローチを提案する．具体的には，電圧推定の正確さを増大させるために重要な監視箇所

を選ぶ方法を考案する．

����� 監視箇所の選定

図 ���で示すように，まず，電圧が許容範囲から逸脱する原因となる主要なシナリオを

明らかにした．電圧逸脱の発生可能性が出てくる条件とその地点に関して(;/;�(���"

6

;<�
�& 1� "�$ /	

��� 1�
6 ;<�"�&� 1��で分析を行っている．図に示すとおり，電圧逸脱の発

生可能性が出てくる条件は �つのシナリオがあり，電圧逸脱の発生可能性があり計測してお
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図 ��95 シナリオ �の 0�:で電圧上限逸脱が起きる例

くべき地点は各々のシナリオで �～�種類（柱上変圧器タップ切換点と 0�:と配電線末端）

あることが分かる．

たとえば，シナリオ �は，2�の普及が広まっており，電気の需要が低い状況を表してい

る．電圧の許容範囲は低圧換算で ���プラスマイナス ��であり，このシナリオでは，電圧

の許容範囲の上限逸脱が起こることがありえる．図 ��9にシナリオ �において電圧逸脱が起

きる例を示す．縦軸は電圧値であり，横軸は変電所からの距離を示している．系統を安定し

て運用するための電圧許容範囲が図中の C���' 
 , �と F	#�' 
 , �の間であり，電圧がこの

範囲内に常時収まっていることを確認する必要がある．点線で示した電圧は理想的に制御で

きている電圧の例である．実線で示した電圧がシナリオ �における電圧である．図 ��9に示

す通り，2�が大量に普及しており需要が少ないときには電力が余り，そのため配電線の電

圧は末端に近づくほど上昇する．0�:で電圧を調整しているがこのときに上限を逸脱してい
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る．シナリオ �とシナリオ �も電圧の上限逸脱が起こり得る．シナリオ �は下限の逸脱が起

こり得る．各々のシナリオでは �～�種類の箇所において電圧逸脱の発生可能性があり，優

先して監視する必要がある．それらは柱上変圧器タップ切換点と 0�:と配電線末端である．

柱上変圧器タップ切換点とは，柱上変圧器のタップ値が異なる地点に最も近い開閉器もしく

はセンサのことを指す．

提案する選択方式は，以下の点を考慮して設計した．

��� 電圧監視よりも重要な役割を持つ，遠隔監視制御できる開閉器を監視箇所として選択

する必要がある．

��� 簡単に入手できる情報のみを使った単純な基準に基づく優先度設定により，監視箇所

の候補を決定する必要がある．

特に ���により提案方式を自動化することができるようになる．

提案する選択方式はオプションとルールの �つから構成される．各々のオプションは，選

択すべき監視箇所の集合を定義している．定義した 9つのオプションは以下のようになる．

オプション �5 区間開閉器を選択

オプション �5 事前に設定された端末を選択

オプション �5 柱上変圧器のタップ切換点近傍の端末を選択

オプション �5 配電線各分岐の末端を選択

オプション 95 その他の端末を選択

ルールは，オプションの優先度付けとオプションによって選択される複数の監視箇所候補

の優先度付けに使われる．以下，�つのルールと �つの補助ルールを定義する．ルールは，

番号の若い順に順番に適用される．
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ルール �5 優先度をオプションの番号順に割り当てる．最も高い優先度はオプション �に割

り当てられる．最も低い優先度はオプション 9に割り当てられる．

ルール �5 フィーダ分岐が多い ���個以上の�場合はオプション �に �番目に高い優先度を

割り当てる．

ルール �5 ＰＶ普及率が高い（導入率 ��D以上の）場合はオプション �に �番目に高い優

先度を割り当てる．

優先度に応じオプションは順番に選ばれ，監視箇所が決定される．予め設定された収集時

間内に情報収集が行える場合は，次の優先度のオプションを選択する．�つのオプションで

特定されたすべての監視箇所が選択できないときは，以下の補助ルールを適用する．

ルール �5 フィーダ長が長い ���7,以上の）場合は，変電所から �番遠いセンサから順番に

選択していき，そうでない場合は，変電所から近いものから選択していく．

たとえば，オプション �によって示されるすべての点が選ばれたが，オプション �で特定さ

れた点の一部しか選ぶことができなかった場合，オプション２にルール４が適用される．

なお，ルールで使われている特定の数値（��Dや ��7,）は，これまでの経験において蓄

えられたノウハウに基づくヒューリスティックである．

����� シミュレータの開発

提案方式をシミュレーションできるプロトタイプを開発した．開発言語は /KK，コード量

は LC4含めて ��7&���程度である．シミュレータの入力は電力線の構成（開閉器や 0�:を

含む）と通信線の構成（センサ端末も含む），通信メディア別環境制約テーブル（通信メディ

アの仕様），共通環境制約テーブル（収集時間制約などの通信メディアによらない仕様）で



?�

ある．出力は選択された機器のリスト �監視箇所�である．開発したシミュレータの画面例を

図 ���に示す．描画領域で電力線の構成と通信線の構成を記述する．プルダウンメニューか

ら通信メディア別環境制約テーブル，共通環境制約テーブルの値を入力する．通信メディア

別環境制約テーブルの入力画面例を図 ���に，共通環境制約テーブルの入力画面例を図 ��?

に示す．図 ���の左上の実行ボタンを押下することで，選択された機器 �監視箇所�が描画領

域に強調表示される．
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図 ���5 通信メディア別環境制約テーブル入力画面例

図 ��?5 共通環境制約テーブル入力画面例
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����� 信頼性の保証

提案方式を実装した機能は，設備計画策定時および需要家や系統の環境が変化（新しい住

宅地が造成される，系統構成を変更する等）して設備見直しを行う時に，オフラインで利用

される機能であるが，事前にシミュレーションを行うことで制約時間内に必要な監視情報が

収集できるための投資範囲が明確になり，その結果投資を行った後にオンラインで運用され

る 0/.�.システムの信頼性を担保するものである．

なお，故障の発生等の異常時において配電系統の安全を確保するため，以下の対策を行っ

ている．まず，サーバ・子局や通信機器の故障により開閉器の遠隔制御ができなくなった時

のために，開閉器は過電流の検出時には断線やショートがあると判断し，ハードウェア回路

で開閉器を開いて電気が流れない仕組みになっている．また，停電の復旧時には 0/.�.を

活用した開閉器の遠隔制御により順番に開閉器を閉じていく運用を行っている．このように

することで，異常によって遠隔制御ができないことにより不要な場所に電気が流れ続けるこ

とはなく，安全性を担保できる．なお，開閉器は遠隔で制御できない場合にも現地で手動で

操作できるようになっている．

更に電圧調整機器 �0�:等�を遠隔制御する場合は，指令情報を伝送するだけでなく，機

器単独で制御判断を行うための動作アルゴリズムに必要なパラメータ値（整定値）を予め機

器に設定しておくことで，サーバ・子局や通信機器の故障により遠隔制御できなくなった場

合にも，機器単独で判断して監視制御を継続できるようになっている．

0/.�.システムの導入範囲が広範囲であるため，このように 0/.�.システムそのもの

の高信頼化を行うのではなく，配電系統設備全体で安全・高信頼を保つような設計・運用を

行っている．
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	�� 評価

開発したプロトタイプを用いて提案方式の評価を行った．評価は通信容量が足りない場合

に，電圧逸脱の発生可能性があり計測しておくべき監視箇所をどの程度選択できているかと

いう割合で性能を定量化する．

評価に使用した配電系統について以下説明する．使用した配電系統は国内で定義されて

いる標準系統の �つを用いた A9�B．農山村地区大容量を対象としており，定義された標準

系統の中で総こう長が最も長く複雑である．距離は分岐含めて �7,である．A9�Bで定義

された標準系統は柱上変圧器タップ情報や 0�:設置位置の情報が含まれていないため，文

献 A�Bで使用されている同様のモデルに記入されている情報を適用した．タップ切替点は

�地点，0�:は �地点である．以上の系統情報を図 ��に示す．図 ��中の機器M �������は

0�:とした．区間開閉器はM ����������9����とした．収集すべき優先端末は 0�:とした（M

�������）．タップ切替点付近の機器はM ����������9����とした．
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表 ���5 仮定条件

項目 値

フィールドネットワークのトポロジ 配電網と同様

2�普及率 普及率高い場合：��D，

普及率低い場合：��D

収集周期 ��秒

既存ネットワーク容量 ���3�&

新規ネットワーク容量 ���73�&

次に仮定した条件について説明する �表 ����．まず，フィールドネットワークのトポロジー

が配電網のそれと同一であると仮定した．2�の普及率は ��Dと ��Dの �種類とした．普

及率とはそのフィーダの全契約容量に占める 2�接続容量の割合を指す．監視のための収集

周期は ��秒とした．この仮定は，���節で述べられている最も厳しい「��秒以内に ���台

の機器から情報を収集する」という必要条件を反映している．これは今回採用した標準系統

がおよそ 9�台の機器しか含まないため，収集時間を ��秒の半分に設定した結果である．

電力監視制御システムのフィールドネットワークに関しては，既存メタル線 ����3�&�を増

強することを想定し，投資コストの都合上 ��(*)帯無線 ��9�,H出力，���73�&�のもの

を全エリアの �D導入した場合，��D導入した場合，9�D導入した場合，���D導入した場

合の �ケースについて検討した．導入箇所は変電所に近いところから導入することとした．

評価は，電圧逸脱が起こりやすい観測地点をどれだけカバーできているかという値で行っ

た．発電と消費の確率モデルを使う代わりに，経験と ��9節で行ったシナリオ分析結果を基

にそのような重要な監視箇所を静的に定めた．シナリオ１では ��地点，シナリオ２では �

地点，シナリオ３では �地点，シナリオ４では ��地点をこのような箇所とした．それぞれ
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図 ����5 シナリオ �，�の電圧逸脱箇所（��箇所）

図 ����，����，����に示す．図の中の●印がこれらの計測しておくべき地点となる．これら

の点は，0�:，タップ切換点や配電線の末端（少なくとも �7,以上の分岐の場合）を含む．

各々の条件で提案方式を使った場合と使わない場合とでカバー率にどの程度差が出るかも

比較した．提案方式を使わない場合は変電所に近い端末からできるだけ選択することとし

た．この方式は実際に現状採用されている一般的な方式を反映したものである．
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図 ����5 シナリオ �の電圧逸脱箇所（�箇所）

図 ����5 シナリオ �の電圧逸脱箇所（�箇所）
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図 ����に提案方式による端末選択結果例を示す．これはシミュレータの出力画面であり，

シナリオ �で無線通信路が 9�D導入された場合の監視する機器の選択結果を示している．矢

印で示した部分が選択された機器である．端末選択数は �?個であり，�?個のうちの ��個

は事前に評価のために決めていた計測しておくべき地点である．このケースでは，ルール１

とルール３が適用され，その結果オプションについては１，３，２，４，５の順番に優先度

が高い設定となる．その結果，計測しておくべき地点のうち，すべてのタップ切替点付近と

0�:，および，末端の一部分が選択されている．

シミュレーションによる評価結果を表 ��9に示す．投資コストの都合で全てのエリアに新

規フィールドネットワークが増強されない場合でも，提案方式を活用することで，より多く

の計測しておくべき地点を自動で選択することができ，電圧変動解析の精度向上に寄与する

ことが可能であることを示している．

また，一般的にはフィールドネットワークの高速化には光ファイバ ��(3�&以上�を導入

することが想定されているが，本シミュレータを用いた評価結果から無線 ����73�&�でも全

ての計測しておくべき箇所をカバーでき，要件を満たせることを示している．
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	�� 投資コストとの関係

ここでは光ファイバを新規導入した場合と，無線を新規導入した場合とを，導入コスト

/.2;N �/"� �"
 ;<���$ ��'��で比較する．配電線 ������7,のこう長をカバーする大規模エ

リアへの導入を想定する．この試算規模は日本の電力会社 �つ分のエリアに相当する．光

ファイバの導入は１ｋｍあたりの投資コストを設置工事含めて ���万円と仮定する．この場

合 /.2;Nは ���億円となる．一方，無線を活用する場合，約 9�億円となる．これは地形

に応じた通信距離をもとに必要設置端末数，中継機数を割り出し，端末 �台あたりの価格を

開発費込みで計算した結果である．���節の評価結果から，無線の導入で監視の要件は満た

せること，加えて，フィールドネットワークの一部分のみに無線が導入された場合にも，適

切に監視地点を選択することで監視の要件はある程度満たせることが分かっている．概算し

て �Dの初期投資コストを削減できることとなる．

次にこの数値は，.(4�.$1"���$ (���' �8 4�+'"&�'����'�� の通信ネットワークとの共用に

よりさらに改善される場合がある．.(4は各需要家の電力使用量を測定している電力メー

タを高度化し，ネットワーク化することで自動検針を実現する．また，使用電力量の収集周

期を短くすることでより詳しく使用状況の実績を把握できる能力を利用した，新たなサービ

スの創出を期待されている．.(4は北米や欧州では既に導入が進んでいる A99B．しかしな

がら配電監視制御システムについては北米や欧州では設備投資が最も手薄な範囲であり，導

入が進んでいない．.(4の通信ネットワークは需要家の電力メータと収集サーバを接続し

ているため，電力を提供している全エリアに通信ネットワークが敷設されることになる．そ

の通信ネットワークを共用して配電系統の監視を行う場合は，配電監視制御のためのフィー

ルドネットワーク新規敷設は必要なく，監視端末の設置のみでよい．その結果概算では D

以上の投資コストを削減できることとなる．以上のコスト評価結果を図 ����に示す．但し，
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Introduction Cost

(60,000km)

Optical fiber

60,000M¥

radio

5,000M¥

Utilizing 

AMI radio

150M¥

9

2

%
9

9

%

図 ����5 導入コストの比較結果

.(4の通信ネットワークを共用して配電監視制御を行う場合は，監視データや制御データ

の送信時における .(4データとのパケット衝突回避策や，制御データの優先送信などによ

る通信品質の保証を行う必要がある．この問題は将来の検討課題である．
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	� まとめ

太陽光発電等の再生可能エネルギーの普及や，電気自動車（;�）の蓄電池等蓄放電が可

能な機器が直接配電系統につながることによる系統安定化の課題，自然災害の大規模化，多

発化に対するディザスタリカバリの課題，更に，近年導入が始まっているデマンドレスポン

スのような電力需要家の需給を調整するサービスの効率的運用の課題に対して，電力配電監

視制御システムの高度化，具体的には，電力配電監視制御システムにおけるフィールドネッ

トワークの高速化が求められており，必要な通信容量の試算を行った．その結果，将来には

現状よりも大容量のネットワークが必要であることを明確にした．更に，大きくても ��73�&

程度の通信容量で分単位の監視が可能であることを導き，光ファイバ以外のコストの低い通

信メディアの利用が可能なことを明らかにした．

しかしながら，高速ネットワークの導入は即時には実現しない現状があり，通信速度が

十分でない状況に対処するために，監視箇所を選択する方式を提案した．提案した方式は，

ヒューリスティックと配電系統の形状に基づき監視箇所の候補を優先度付けすることによっ

て 0/.�.に有用な監視箇所を選ぶことを特徴とする．この方式を実装したプロトタイプ

ツールを用いてシミュレーションを行い，シミュレーション結果を基に提案方式が一般的に

用いられる手法よりも，重要な監視箇所の数を多くカバーできることを示した．この結果か

ら，提案手法が有効であることが結論できる．
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����� 他の分野への応用可能性に関する考察

提案した手法は，広範囲もしくは多量な機器やセンサがネットワーク接続され，情報を周

期的に送受信しながら協調して動作すること求められる 0/.�.システムに同様に適用が可

能であると考える．

同じ電力分野の他のシステムへの適用として，I;(0�I� 
$ �8 ;��'86 ("�"8�,��� 06&��,�，

=;(0�="��	'6 ;��'86 ("�"8�,��� 06&��,�や/;(0�/	,,�� �6 ;��'86 ("�"8�,��� 06&��,�

における電圧や電力量の監視，開閉器や電圧調整機器の制御のための 0/.�.システムが挙

げられる．I;(0，=;(0や /;(0は電力会社の保有する配電系統（グリッド）に対して，

ビル間（ビル内），工場間（工場内），地域間（地域内）を接続するマイクログリッドとと

らえることができ，提案した手法がそのまま活用できる．

他分野に適用が期待できる 0/.�.システムとしては，水道やガスなどの都市全体に敷設

される 0/.�.システムが挙げられる．提案した方式におけるオプションやルールの中身は

電力配電分野におけるノウハウが含まれているため，そのまま同じものを活用することはで

きないが，広範囲もしくは多量な機器が接続される状況は同じであるため通信容量の制約が

同様に起きることが想定され，提案した方式による優先度に基づき監視地点を選択するとい

う考えは活用可能である．
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�� まとめ

社会基盤システムを運用するためには様々なセンサ情報を収集してそれに基づき判断を行

い，制御や実行をするための機構が必須である．その役割を担うのが監視制御 �0/.�.�シ

ステムであり，本論文では 4/-�情報通信技術�を活用した高機能・高性能の 0/.�.システ

ムの実現について議論した．

社会基盤システムを構成する 0/.�.システムには以下の �つの要件がある．

��� 使用期間が長いため，拡張性を保持しなければならない．

��� 監視対象が広範囲・大量なため，最先端技術を必ずしも適用できるとは限らないとい

う制約下で新機能を実現しなければならない．

特に本論文では，著者が実際に開発に携わってきた鉄道車上監視制御システムと電力配電

監視制御システムについて，これらの要件にどう対処したかに焦点を当てて研究成果を説明

した．

鉄道車上監視制御システムの研究では，要件 ���の実現を目的として行った．具体的には，

機器や機能の追加や協調制御の導入といった拡張を可能にするための，拡張性を高める分散

処理を実現した．

提案した手法では，まず，既存の鉄道車上アプリケーションの機能構造を明らかにして，

アプリケーションソフトウェアをモジュール分離し，次に，分離したモジュール毎に起動タ

�
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イミングや起動端末局 �号車�を指定できるワークフロー管理方式を用い，車上制御ネット

ワークの全ての端末局でのモジュールの分散実行を実現した．

更に，製品プロトタイプにおける各種処理時間実測値をもとに，典型的な機器接続例にお

いて処理時間を評価した．その結果，従来の集中処理方式では処理周期時間内に処理時間が

収まらない場合にも，提案方式によりリアルタイム性を満たした処理が可能になること，更

に，追加する処理に割り当てられる時間が，車両によっては処理周期の �分の �程度確保で

きることが分かった．また，機器が非常に多い場合でも，負荷分散により必要な処理を周期

時間内に収められることを示した．これらの結果から，提案方式によりソフトウェアの機能

拡張性を向上できることが結論できる．

電力配電監視制御システムの研究では，要件 ���の実現を目的として行った．具体的には，

既存技術活用という制約がある中での新機能実現について取り組んだ．

まず，太陽光発電等の再生可能エネルギーの普及や，電気自動車（;�）の蓄電池等蓄放

電が可能な機器が直接配電系統につながることによる系統安定化の課題，自然災害の大規

模化，多発化に対するディザスタリカバリの課題，更に，近年導入が始まっているデマン

ドレスポンスのような電力需要家の需給を調整するサービスの効率的運用の課題に対して，

0/.�.システムの高度化，具体的には，0/.�.システムにおけるフィールドネットワー

クの高速化が求められており，必要な通信容量の試算を行った．その結果，将来には現状よ

りも大容量のものが必要であることを明確にし，更に，大きくても ��73�&程度の通信容量

で分単位の監視が可能であることを導き，無線など光ファイバ以外の通信メディアを活用す

ることで，敷設作業までを考慮したときに導入コストを削減できる通信メディアの利用が可

能なことを明らかにした．

しかしながら，高速ネットワークの導入は，すぐに起こらない現状があり，通信速度が

十分でない状況に対処するために，監視箇所を選択する方式を提案した．提案した方式は，





ヒューリスティックと配電系統の形状に基づき監視箇所の候補を優先度付けすることによっ

て 0/.�.に有用な監視箇所を選ぶことを特徴とする．

次に，この方式を実装したプロトタイプツールを用いてシミュレーションを行い，シミュ

レーション結果を基に提案方式が一般的に用いられる手法よりも，重要な監視箇所の数を多

くカバーできることを示した．この結果から，提案方式により，最先端技術を必ずしも適用

できるとは限らないという制約下で新機能を実現するという観点で提案手法が有効であるこ

とが結論できる．
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�� 社会基盤システム向け �����システムにおける今後の課題

社会基盤システム向け 0/.�.システムの分野において，今後，技術開発が求められる課

題として，まず，大量のセンサデータの活用が挙げられる．近年飛躍的に性能が向上してい

る機械学習技術を適用することで，より有効な監視制御が実現可能となる．例えば，機器の

故障診断や状態監視保全 �/	�$ � 	� I"&�$ (" ����"����への応用が期待されており，実際に

利用が始まりつつある．

また，有事への対応も重要な課題として挙げることができる．0/.�.システムは社会基

盤システムにおける異常発生検知に不可欠であるが，テロや自然災害等により甚大な被害が

発生した場合には，0/.�.システム自体が機能不全となり，監視制御を継続することが不

可能になることが考えられる．このような問題に対して，多重化等の伝統的な方法によるシ

ステムの高信頼化だけでなく，他の方法の利用可能性について検討する必要がある．このよ

うな方法として，たとえば，有事においても収集可能であるが，通常は収集や分析の対象と

なっていない情報を一時的に用いることで，監視に資する情報を生成するといった手法が挙

げられる．このような多種の情報を活用する技術は，機械学習技術の発展を背景に，今後よ

り重要性を増すと考えられる．
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