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特集

情報家電システムの安全検証

Safety Verification of N etworked Appliance Systems 

松尾尚文* 土屋達弘** 菊野亨*3

Takafumi MATSUO Tatsuhiro TSUCHITA Tohru KIKUNO 

要旨: 家電製品の発展は組込みシステムの発展の歴史でもあり システム L81の高機能化と組込み

ソフトウエアが基盤技術として支えてきた.一方で，家電製品に対するユーザからの利便性への声も大

きな役割を果たしてきた.もう一つの基盤技術がネットワーク技術で，家電製品をネットワークに接続

することで情報家電と呼ばれるシステムにまで発展させた.本稿では情報家電のこれまでの発展と今後

の動向を，提供するサーピスと利用形態に基づき 3つの世代に分類して説明する.次に，世代が進むに

つれて要求品質で扱うべき内容が広がりを見せてきている実態を紹介する.特に，ネットワークに接続

されることによって，システムが援雑化しただけでなく，悪意あるユーザからの攻撃に耐えることが要

求される.その上，複数の情報家篭が同時に動かされることから，それらの競合が深刻な問題となりつ

つある.最後に，代表的な実際の事例研究についても紹介する.

1 はじめに

近年，システム LS1の高機能化，組み込みソフ

トウェア開発技術やネットワーク技判官の発農と共

に，家電製品の高機能化が進んで、きている.特に，

インターネットに代表されるネットワーク技術の

向上により，ネットワークに接続する機能を持っ

た情報家電が開発されている.情報家電を接続す

ることで情報家電ネットワークを形成し，家電機

器が単体では考えられなかった様々な高度なサー

どスが提供され始めている.日常生活のあらゆる

場面にコンピュータシステムが存在する，いわゆ

るユピキタス社会が情報家電の分野でも確実に近

づいている.

図lに情報家電ネットワークによって実現され

た2つのサーピスの例を示す.最初に閤 1の①で

描くサービスはテレビとスピーカを接続すること

で，番組に合わせてスピーカのモードを自動設定

する.次に関 1の②で描くサーピスはドアホンと

テレピを接続し，来客情報をテレピに表示し，玄

関のカメラの映像をテレピに映し出す.

本稿の構成について説明する.まず2章では，

情報家電システムのこれまでの発展と今後の動向

を述べる.提供されるサービスやシステムの利用

形態に基づいて，情報家電ネットワークを 3つの

世代へと分類し，説明する.

次に 3章と 4章では，世代の変化につれて要求

品質として取り扱うべき内容が広がりを見せてき

ている実態を紹介する.特にネットワーク機能を持

つことでシステムが複雑化するだけでなく，悪意

あるユーザからの攻撃に耐えることも要求される.

また，同ーの機器が複数のサービスから同時に操

作された場合には，競合問題が発生する恐れがあ

る.より高度な便利さを提供するために，各サー

ピスが多くの機器の機能を利用するようになった

結果，この競合問題が深刻になりつつある.

最後に5章では，高信頼な情報家電ネットワー

クを実現するために解決すべき課題を，実際に行

われている研究事例と共にまとめる.

2 情報家電(発展の歴史)

家電製品はネットワーク技術を取り入れること

で，多くの新たな機能を持つようになってきてい
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①番組にあわせてモードを自動設定

②来客情報をテレピに表示

図 1:生活に隣接する情報家電

る.このような家電機器は情報家電と呼ばれる.

ここでは，この情報家電の利用法に注目し，情報

家電システムの発展を大きく 3つの世代に分類す

ることを提案する.

まず，情報家電が開発された当初のシステムの

形態である，ネットワークに接続された機器を独

立して利用するものを第1世代とする.最近では

ネットワークで接続されている機器の機能を協調

させて，新たな機能を実現する情報家電システム

が開発されてきた.この場合の新たな機能をサー

ビスと呼び¥情報家電システムを第2世代とする.

更に，家電機器の製作会社等にとらわれず，ユー

ザが利用する機器やサービスを自由に追加，削除

できるようなシステムの開発が進んできている.

これを第3世代とする.

以下では，提案する世代の分類と，各世代にお

ける機器の利用法や代表的な製品を紹介する.

2.1 第1世代(単独利用)

第l世代では，ネ ットワークを通して得られる

情報を利用したり，ネットワークを介して家電機

器を操作するといった便利な機能が家電製品に追

加される.第 1世代の情報家電の特徴は，家電製

品が本来持っていた利用方法についての利便性の

大幅な向上が図られることである.第 1世代に分

類される例としては， DVDレコーダ(図2)やエ

アコンなどが挙げられる.

DVDレコーダをネットワークにt妾*JCすること
により，図 2中の①で示すように録画予約の操作

を外出先から携帯電話を用いて行う機能が追加さ

れる.また，録画予約している番組に放送時間の

変更があった場合には，放送時間の変更をメール

で携帯電話に通知したり，変更にあわせて録画予

約の時間を変更するといった機能を持つものもあ

る (図2中の③). 

DVDレコーダ

図 2:ネットワーク対応型 DVD

一方，エアコンに関しては，携帯電話やパソコ

ンなどを介して遠隔操作する機能追加がよく知ら

れている.具体的には，屋外からエアコンを操作

出来る機能を持つものが多い.この機能により，

帰宅した時に室温が快適な温度になるようにして

おくことが出来る.

2.2 第2世代(複数利用)

第1世代の機能(利用方法の利便性の向上)に加

え，他の機器が有する機能を組合せて (複合的に)

利用することで，より高機能なサービスが提供さ

れ始めている.また，すでに直接接続することで

利用されているテレビや DVDプレーヤ等の機器

についても，それらを直接配線でつながずに，無

線化して管理することも出来る.これにより，さ

らに多くの機器を接続することも可能となり，極

めて便利なサービスが実現可能になる.

第2世代での情報家電の特徴は各企業の自社製

品同士を接続して，複合的なサービスを提供して

いることで、ある.

第2世代の2つの例を紹介する.まず，松下電器

はネットワーク対応ドアホンとテレピを接続して

生まれる新しいサービスを開発している.来客の

映像をテレビに映し出すことで，リビングに居な

がら来客の確認が出来る「どこでもドアホン [1]J

である (図3). 

次に，シャープはAV機器の操作とテレビを連
動して，極めて便利で魅力的なサービス「ファミ

リンク [2]Jを提供している(図4).具体的には，

図4中の①で示すように現在視聴しているテレビ

番組をテレビリモコンを使って 1ボタンで録画す
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るサービスや，図4中の②に示すようにデジタル

テレビの番組内容にあわせてスピーカーの設定を

自動で行うサービスを実現している.

図 3:どこでもドアホン

リや，
①見ている番組をすぐに録画①↓ ②番組にあわせてモードを自動設定

テレピ

①↓ 

DVDレコーダ

J 
I~I 
スピーカー

図 4:ファミリンク

2.3 第3世代(動的利用)

上記のように，各企業が自社の家電製品を用い

たネットワークシステムを作り，そのシステム上

で実現可能なサービスの提供を行っているのが第

2世代である.

圏

ファミリンク

今後，多くの家電機器がネットワーク機能を持

つようになると，情報家電ネットワークに新たな

機器やサービスの追加が強く求められてくる.現

在の家電機器では通信方法等が各社独自仕様であ

るため，これらを接続することは困難で、ある.そ

こで， ECHONET[3]やOSGi[4]などの統一規格
化の動きもある.同時に，複数の規格が存在する

ため，それら規格聞の管理をどうするかといった

問題が指摘されている [5].
そう遠くない将来に，異なった規格の機器につ

いても接続が可能になり，利用者が自 由に機器，

サービスを選べるような情報家電システムの実現

が期待されている.こ つした情報家電をここでは

第3世代の情報家電と呼ぶ.

第3世代の情報家電の特徴は，自社製品に限定

することなく，ユーザの好みによって選択された

ものが動的に接続された情報家電ネットワークの

構成である.その上で，開発者では想定できなかっ

たサービスが実現される可能性も高い.

第3世代の情報家電ネットワーク上でのサービ

スとしては次のようなものが考えられる.煙が発

生した場合にテレビにその情報を表示すると共に

換気扇を自動で、回すことが可能になる.更に 「ど

こでもドアホンjサービスを利用 して，テレビで

来客の確認を行い， Iファミリンクj機能で現在の
番組を録画してから，来客への対応を行うことも

実現できる.

図5に第3世代の情報家電ネットワークの例を

示す.図5のシステムはテレビ， DVDレコーダ，

スピーカー， ドアホン，換気扇，ガスセンサ，照

度計，ライト，エアコンから構成されている.ま

図 5:第3世代情報家電ネットワークの例
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表 1:情報家電の開発事例

世代 提供サーピス 利用形態 製品例 年代

第1世代 -利用法の利便性 -機器を個別にネット -ネットワーク対・町、 2003 

の向上 ワークに接続 DVD 年頃

第2世代 -高機能化された -特定の機器を組み合 -どこでもドアホン 2005 

サーピス わせてネットワーク -ファミリンク 年頃

に接続

第3世代 -カスタム化され -利用する機器を自由 . ECHONET 2010 

たサーピス に選択してネットワ .OSGi 年頃

ークに動的に接続 . UPnP[8] 

表 2:情報家電の信頼性の阻害要因

世代 システム ネットワーク 人間

第1世代 -システムの故障 -機器との接続障害 -悪意あるユーザ、

-ネット経由の攻撃

第2世代 -システムの故障 -機器との接続障害 -悪意あるユーザ

-サーピスの故障 -通信障害 -ユーザのミス

-サービスの競合 -ネット経由の攻撃 (知識不足)

第3世代 -シスァムの故障 -機器の接続揮害 -悪意あるユーザ

-サーピスの故障 -通信障害 -ユーザのミス

-サービスの競合 -ネット経由の攻撃 (想定外)

-システム構成の

動的変化

た，テレビ， DVDレコーダ，スピーカーを用いて

「ファミリンクJサービスを， ドアホンとテレビ
を用いて「どこでもドアホンjを利用できる.

を見せている.ここではそれぞれの世代のシステ

ムに対して求められる品質要求について説明する

(表2). 

それ以外に音声入力によるインターフェースの

研究開や，ユーザの情報を読み取り，自動的に

適切なサーピスを選択するシステムの研究開な

ども進んでいる.

表lに，本章で説明した情報家電システムの世

代とそれぞれの世代で提供されるサービス，機器

の利用法，製品例，年代をまとめる.

3 信頼性から安全性へ

情報家電の世代が移り変わると共に，情報家電

システムに求められる品質要求も変化している.

基本的な流れとしては，第 1世代ではいわゆる

信頼性だけが強く求められていたが，ネットワー

クとの接続が深まるのに伴って安全性へと広がり
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第1世代のシステムに対しては，家電機器が仕

様通りに正しく動作するといったことが品質要求

の中核であった.あわせてネットワークに接続し

た結果，外部の悪意あるユーザからのアクセスが

発生しうるので，それを防ぐことが求められるよ

うになってきた [9].

第2世代では，個別の家電機器の利用ではなく，

情報家電システム上で実現される複合的なサーピ

スが主体となる.そのため，文献[10]で指摘され

ているように，信頼性の対象を，機器の利用から

サービスへと拡張する必要がある.つまり，サー

ピスが正しく提供されるかどうかが重要となる.

上記した様に，サーピスが幾つかの機器の機能

を複合的に組合せて作られているために，間一の



表 3:情報家電の検証手法

世代 課題

第 l世代 -機器単体のエフー検出

第2世代 -複数機器構成のエフー検出

-サービス競合の設計時検証

第3世代 -可変な機器構成に対する

サービス検証

機器を利用する複数のサービスが定義できる.そ

のために，新しい品質要求が生まれる.

単体では正常に動作しても，複数のサービスを

並行実行すると問題が発生する場合がある.深刻

な場合にはそれによって人命に係わる事態を引き

起こす.この解決のためにはどちらか一方のサー

ビスを優先させることになる.どちらのサービス

を優先させることがユーザの安全の保証につなが

るかといった判断も求められる.

第3世代のシステムでは，第2世代とは異なり，

システムを構成する機器やサービスのすべてが開

発段階では決まっていないので，設計者が完全な

保証をするのは困難である.そのため文献[11]で

指摘されているように，状況ごとにユーザがどの

ような判断を下すかが重要となる.実際に，ユー

ザがサービス設計者の意図しない利用をする可能

性もある.そのため，ユーザがどのような機器を

用いても，どのようなサービスを実行しでも，ユー

ザに危険が及ばないようにする必要がある.

また，全ての機器がネットワークを通じて互い

に接続できるため，セキュリティに問題のある機

器が一つでも含まれた場合には，全ての機器が危

険にさらされる.したがって，セキュリティに対

する保証もより重要になる.

このように，情報家電は日常生活に強くそして

深く結び、ついているので，システムの複雑化につ

れて，提供するサービスの信頼性に加えて，利用

上の安全性もますます重要になってきている.特

に第3世代においては，ガス検知や火災報知器と

いった人命に関わる機器が，システムの一部に組

み込まれる可能性があるため，その安全性が非常

に重要になる.

手法 事例

-ァスト

-シミュレーション

-モデル検査 [12， 13] 

-モデル検査 [14， 15， 16] 

-競合の実行時検出・解消

4 信頼性・安全性の検証

情報家電機器の利用法の変化に伴い，要求され

る品質も大きく変ってきたことを 3章で述べた.

ここでは，それぞれの世代の情報家電ネットワー

ク上で発生した，あるいは発生が予想される問題

を具体的に挙げて，求められる信頼性，安全性の

内容がどのように変化したかについて詳しく紹介

する.また，信頼性，安全性を検証する方法につ

いても議論する(表 3). 

4.1 第1世代(単独利用)

まず第1世代の情報家電において発生した典型

的な問題を紹介する.ネットワークに接続された

東芝製の DVDレコーダに，認証なしで接続でき

るという脆弱性が発見されたと 2004年 10月に発

表された [17]. この DVDレコーダは proxyサー

ノ吋幾能を持っていたため，スパムメールの踏み台

とされることが起きた(図 6).その原因は初期

設定でパスワードが設定されていないということ

であった.

DVDレコーダ

図 6:スパムメールの踏み台にされる DVDレコー

ダ
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第1世代の情報家電では機器を単独で利用する

ため，基本的には機器の動作を調べることで安全

性が検証できる.つまり機器が仕様通りに動作す

るか(エラー状態に陥らないか)についての検査

が求められる.

したがって，第l世代の情報家電の信頼性と安全

性を保証する技術としてテストやシミュレーショ

ンカ苦手リ吊されている.上記の東芝製のDVDレコー

ダの例にしても， Iパスワード入力なしの状態でア
クセスできるかJを調べてさえいれば，十分に防
ぐことが出来たであろう.

4.2 第2世代(複数利用)

第2世代の情報家電ではネットワークで接続さ

れた(基本的に同一企業で作られた)複数の機器を

利用したサーピスを提供する.このサーピスが正

しく機能するかどうかを調べる必要がある.サー

ピスの動作を保証するには，各機器の動作に加え，

それらが並行動作した場合を考慮しなくてはなら

ない.並行動作した時のシステム全体での状態数

は各機器の動作順序などに大きく依存し，機器を

単独で操作させた場合の状態数に比べ膨大なもの

になる.

特に各機器の動作順序が決定的に確定しない場

合，問ーの入力に対・しでもシステム全体で見た動

作が異なってくる.そのため，テスト，シミュレー

ションといった第1世代で用いられた技術だけで

は，チェックされないシステム状態を残してしま

う危険性がある.

また，複数のサーピスを同時に実行する場合に，

河ーの機器に対して互いに矛盾する 2つの命令が

行われて，その結果として期待した動作をしない

ことがある.一般にサービスの競合問題と呼ばれ

るこの状況は，各サービスを単独に実行した際に

は支障のない場合でも発生する.なお，競合問題

はサーピス中の命令の実行順序によっては発生し

ないこともある.そのため，システムの全状態を

網羅的に調べることが必要になる.

我々は，第2世代で用いる検証法として，モデ

ル検査などに代表されるシステムの取り得る全状

態を探索する技術が適していると考える.モデル

検査は，複雑なソフトウェアの検証法として最近

特に注目されている手法である [18，19].
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競合問題の存荘が検出された時の対応策につい

て少し述べる.定義からも分かるように，競合の

原因となったサービスのすべてを実現することは

困難である.そのため設計段階において，競合を

引き起こすサーピスを特定し，どのサーピスを優

先させるかを決め，システムの動作を制御するこ

とが望ましい.

4.3 第3世代(動的利用)

第3世代の情報家電では ユーザが自由に選ん

で接続した機器やサーピスが利用される.従って

第2世代とは異なり，どの機能やサーピスが利用

されるか，どのサーピスが問時に利用されるかが

予め特定できない.そのため，開発段階の検証だ

けでは必ずしもすべての問題には対応できない.

例えば，ガス漏れを検知して換気扇を回すサー

ビス(国7中のガス漏れ検知サーピス 1) と効率

的な冷暖房を実現するためにエアコンと換気扇を

協調して運用するサーピス(函7中のHVACサー

ピス 2) を同時に利用することを考える.

室温が外気よりも暖かいなら，媛房をかける場

合は換気扇を止めて，外気の進入を防ぐ(関7の

下の状態).その状況でガス漏れが発生すると，ガ

ス漏れを検知したガス漏れ検知サービスが換気扇

を回そうとする(図7の上の状態).しかし，冷

暖房を行う HVACサービスは換気扇を止めよう

としている.換気扇に対して異なった(互いに矛

盾した)2つの操作が行われようとするため，こ

れはまさに競合の発生である.この状況では，ガ

ス漏れ検知サービスを優先的に動作させることが

必要である.それが出来なければ室内にガスが充

満してしまう(関 7). 

もし，ガス漏れ検知サーピスと HVACサービ

スが異なる企業で開発されるなら，開発段階でガ

ス漏れ検知サービスの操作が優先されるように設

定しておくのは困難である.

第3世代の情報家電における競合を解消するに

は，ユーザがシステムを設計あるいは構成した時

点で競合を特定し，優先度の設定を行う.そして，

システム運用中に競合の発生するサービスの組合

せが実行された場合に，事前に設定された優先度

に従って，サーピスを制御していく.

関7の例の場合には，サーピス実行前にガス漏



ガス漏れ検知サービス1

ガスがあるため，換気扇を田す

G
 

合

HVACサービス2

~温より外気温が低いため，換気扇を止め盃

図 7:競合例

れ検知サービス 1の換気扇に対する操作が正しく

反映されない可能性があること(つまり，サービ

ス1とサービス 2との間の競合)を特定し，ガス

漏れ検知サービス 1の方に優先権を持たせる.そ

れにより，両サービスが換気扇を操作しようとし

た場合には，ガス漏れ検知サービス 1の実行が優

先され，室内にガスが充満するのを防ぐことが出

来る.

そこで，第 3世代で採用する検証法としては，

既存サービスと新たに開発したサービスの間で競

合が発生しないかを動的に確認すること，そして

発生するならそれを解消できることが重要である.

それには競合検出手順のフレームワーク化や，実

行時に競合の発生を監視し，ユーザの設定に従っ

て競合を解消する手法などが必要になってくる.

5 研究事例

ここでは第 2，第3世代のそれぞれの典型的な

課題の解決に取り組んでいる事例研究の主なもの

について紹介する.表3に各世代における主な検

証課題，検証手法，そして主要な研究事例を示す.

5.1 第2世代

長野ら [12]は，テレビやDVDのネットワーク

家電の設計段階での検証法を議論している.特に

ソフトウェア設計の暖昧さや，設計誤りの排除を

目的としている.つまり，表3中の複数機器構成

のエラーの検出に取り組んで、いる.さらにハード

ディスクレコーダと DVDレコーダ間でデータの

コピー操作を行う制御ソフトウェアに対し，実際

に提案手法を適用して設計検証を行っている.

また， Metzgerら[13]はインテリジ、エントピル

で実装されている空調管理システムに対して，競

合問題の設計検証に取り組んでいる.具体的には

複数のサービスが同一機器の機能を利用しようと

した結果，いずれかの機能が利用できなくなる競

合が発生するかどうかを特定する手法を提案して

いる.サービスが利用する機器と機器の持つ機能

を木構造で表現し，複数のサービスから到達可能

な機器の機能が存在する場合には，その機能の利

用において競合が発生する.

5.2 第3世代

筆者ら [20]は，動的に機器構成が変わる情報家

電システムの競合検証をする研究を行っている.

具体的には，機器，サービスの情報をもとにサー

ビスレベルの競合検出を行う.モデル検査を用い

て，機器，サービスの簡単な記述から自動的に検

証を行うフレームワークを提案した.この手法を

用いれば，検証に関する知識を持たない人でも簡

単に情報家電システム上での競合の検出が可能に

なる.

中村ら [14]は，可変な機器構成に対する競合検

出方法を提案している.ここでは，機器を状態変

数と機器の動作(メソッド)を用いて定義してい

る.メソッドには事前条件と事後条件を定めてい

る.2つのサービスに含まれる全メソッドの組に

ついて事前条件と事後条件 あるいは事後条件と

事後条件の聞に矛盾があるなら，そのサービスの

組が競合を起こす.

Kolbergら[15]は，発生する競合を実行時に検

出，解消する方法を提案している.つまり，可変

な機器構成に対する競合の実行時検出・解消に取

り組んでいる.具イ本的には，システムをサービス，

機器，環境の3層からなるものと見なし，サーピ
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スが機器を利用し，機器が環境に影響を与える.

そして，機器，環境をリソースとして扱い，サー

ピス，機器がそれぞれリソースの取得に失敗する

ことを競合としている.つまり，サービスが利用

しようとする機器が他のサービスによって利用さ

れている場合に競合とする.機器については，影

響を与える環境が他の機器からの影響も受けてい

る場合を競合とする.

更に，競合が検出された場合，事前に設定され

た優先麗を用いて競合を解消する.複数のサービ

スが一つの機器を操作する場合は，優先度の高い

サービスを優先する.複数の機器から同一の環境

に対して影響がある場合，優先度の高いサービス

が操作する機器を侵先する.他のサービスによる

機器の操作を中断し，矛盾する影響の発生を防く¥

これらの手法はシステム管理に必要な情報のみ

を利用して検証を行うため，必要な情報が容易に

収集できる.また，検証自体も自動で行われるた

め，検証に関する知識がないユーザでも利用可能

である.

また， Mingkhanら[16]は，競合の解消を実現

するために，文献 [15]と同様に，実行時に機器

の利用状況を確認し，利用できる機器から最適な

サービスの組を判断することで，競合を発生させ

ないサーピスの実行を実現している.

6 おわりに

本稿では，情報家電を用いたシステムにおいて

求められる代表的な品質であるシステムの信頼性，

安全性について議論した.具体的には，情報家電

ネットワークをその利用形態から 3つの世代に分

類した.そして，それぞれの世代の特徴をもとに，

求められる信頼性，安全性について議論した.さ

らに信頼性，安全性を保証するために必要となる

手法を研究事例を示しながら説明した.
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