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内容 梗 概

本論文 は、分散処理 システム構成技術の うち、通信 アル ゴ リズムおよび分散 プロ

グラムデバ ッグに関す る研究をまとめたものである。本論文は5章 か ら成 り、その

内容は以下の通 りである。

第1章 で は、本研究の歴史的背景 についてふれ、分散 システムにおける通信 アル

ゴ リズムお よび分散 プログラム開発に関す る問題点につ いて述べ る。

第2章 では、分散システムにおける通信時の経路情報の安全性の問題 について考

察 して いる。 そして、中継者 には中継 に必要 な最小限の情報 しか与 えず、かっ送 り

手 と受 け手の間の匿名性を実現す る経路情報の暗号化法を示 している。

第3章 では、ルーティングの効率 と信頼性の問題について述べ る。そして、効率を

表す尺度であ る中継処理量、信頼性 を表す尺度であるSR一 グラフの直径 に対 して、

両者の値が準最適であ る有向 グラフ、およびその上 のルーティングの組 を与 えてい

る。

第4章 で は、分散 プログラム開発支援のためのデバ ッガに求め られ る基本機能で

ある、複数 のプロセスに関す る大域的条件式を用 いたブレークポイ ン ト設定機能お

よび トレース機能 につNて 述べてい る。大域的条件式 がNか な る形式 の時 に与 えら

れた条件式を満足す る最初の地点 をユーザ に提示可能で あるかを示 し、提示可能 な

場合 についてその機能を実現するアルゴリズムを示す。

第5章 は結論であ り、本研究で得 られた結果を総括 し、今後に残 された課題 を指

摘す る。

1



も く じ

1序 論

1.1研 究 の 目 的...

L2研 究 の 歴 史 的 背 景.

1.2.1経 路 情 報 の 安 全 性_..........,..........

1.2.2グ ラ フ と そ の 上 の ル ー テ ィ ン グ の 組 に 対 す る 耐 故 障 性 と 効 率

1.2.3分 散 プ ロ グ ラ ム デ バ ッ グ の 基 本 機 能...,.....。...

1.3本 研 究 の 概 要...............・.・...・.・..….

1.3.1経 路 情 報 の 安 全 性................_....

1.3.2グ ラ フ と そ の 上 の ル ー テ ィ ン グ の 組 に 対 す る 耐 故 障 性 と 効 率

1.3.3分 散 プ ロ グ ラ ム デ バ ッ グ の 基 本 機 能_..........

2経 路 情 報 の 安 全 性

2.1問 題 の 定 式 化.................

2.1.1通 信 網 と ル ー テ ィ ン グ....。.....

2.1.2経 路 情 報 の 安 全 性 問 題........

2.1.3解 読 者 の 形 態

2.2従 来 の 研 究...........。 ・...

2.3経 路 情 報 の 安 全 性 を 達 成 す る 暗 号 化 法...

2.3.1暗 号 系 に 対 す る 要 求 条 件.....

2.3.2共 謀 が 存 在 し な い 場 合 の 暗 号 化 法.

2.3.3共 謀 が 存 在 す る 場 合 の 暗 号 化 法....

2.4む す び..._.....。...。.....・.

3グ ラ フ と そ の 上 の ル ー テ ィ ン グ の 組 に 対 す る 耐 故 障 性 と 効 率

3.1諸 定 義_........_.....................

3.1.1用 語 の 定 義............・.・.・ ・...・...・..

3.1.2中 継 処 理 量 とSR一 グ ラ フ の 定 義....。............

3.2SR一 グ ラ フ の 直 径 が 定 数 と な る 有 向 グ ラ フ の ル ー テ ィ ン グ.......

3.3中 継 処 理 量 が 準 最 適 な 有 向 グ ラ フ と そ の 上 の ル ー テ ィ ン グ の 組_..

3.4中 継 処 理 量 とSR一 グ ラ フ の 直 径 が と も に 準 最 適 な 有 向 グ ラ フ と そ の 上

の ル ー テ ィ ン グ の 組..........................。

3。5む す び_..............................

1

1

2

2

3

,5

6

6

7

7

8

8

8

10

12

13

16

16

18

21

30

31

32

32

33

35

40

4S

53

11



4分 散プログラムデバ ッグの基本機能

4.1

4.2

4.3

4.4

4.5

4.6

従 来 の 研 究..。...,....

モ デ ル お よ び 定 義..

ブ レ ー ク ポ イ ン ト設 定 機 能..

4.3.1積 条 件 式 に 対 す る 停 止 問 題......

4.3.2和 条 件 式 に 対 す る停 止 問 題 。.

4.3.:3一 般 の 大 域 的 条 件 式 に 対 す る 停 止 問 題.

トレ ー ス 機 能..

プ ロ ト タ イ プ デ バ ッ ガ の 試 作...

む す び_........。.....

5結 論

謝辞

参考文献

著者の発表論文一覧表

55

5.5

59

62

64

69

70

(1

73

81

82

84

85

90

111



1序 論

1.1研 究 の 目的

近 年 の情報化社会 にっれ、通信 に対す るさまざまな要 求が発生 し、ア プ リケー シ ョ

ンサー ビス を含 む通信 網、 いわ ゆ るイ ンテ リジェ ン トネ ッ トワー クが提供 され るよ

うにな って きて い る。 これ らはそ の初期 にお いては、専用 線 を用 いた第 二種 事業 者

に よる商用 サー ビス、公衆通信網上 のサー ビス、企業 内の プライベ ー トネ ッ トワーク

な ど独 立 に形 成 され て いった。 また、 そのサー ビス の多 くは最 初 は単 一 の セ ンタを

べ一 ス とした単純 な もので あった。 しか し近年、 ネ ッ トワー クサー ピスの統合化 の要

求 が生 まれ、 これ らのネ ッ トワー クの相 互接続 が生 じて きて い る。 しか し、 ネ ッ ト

ワー クの相互 接続 に は整合 性 に まつ わ るさ ま ざま な問題 が 発生 す る。 これ は、異 な

る管理 主体 を持 っ さま ざまな種類 の セ ンタ ・端末 が通 信網 に接 続 され るこ とに起 因

す る もので あ る。 この問題 は計 算機 ネ ッ トワー クにお け る分 散処 理 の問題 その もの

で あ る。 この よ うな問題 を解 決 す るための分散処 理 技術 の一 層 の進 展 が望 まれ て き

て い る。

分 散処理 の 目的 は、

・非集中性(負 荷が一箇所に集中せず、効率的処理が可能である)

・耐故障 性(一 部が故障 して も正 しく動作する)

・独立性(各 計算機が独立に動作で きる)

・安全性(機 密性、不正なアクセスを防止す る)

・部分変更容易性(構 成要素の一部分のみの変更が容易である)

・拡張容易性(シ ステムの拡張が容易である)

などを達成す ることにあ る[39][47]。しか しながら、上記の性質 を満たす分散処理 シ

ステムを構成す るための要素技術 についてはまだ研究途上 にある。要素技術 の主 な

もの としては、

・ 分散OS

■ 通 信 プ ロ トコル

・ 分 散 デ ー タ ベ ー ス

・ 分散 プログラム用言語
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● 分 散 シス テ ム用 セ キ ュ リテ ィ

●分散システム開発支援環境

な どが あげ られ 、 これ らに関 す る基本 問題 を解 くアル ゴ リズ ムが必要 で あ る。本 論

文で は、 これ らの要素技 術 の うち、通 信 プ ロ トコル の うちル ーテ ィ ングに関 す るア

ル ゴ リズ ム、 お よび ソフ トウェア開発支 援 の うちデバ ッグに関す るアル ゴ リズ ム に

ついて述 べ る。

1.2研 究の歴史 的背景

1.2.1経 路情 報の安全性

通信 の安全性 につ いて は古 くか ら多 くの研究 が なされ て きて い る[16]。 しか し、 そ

れ らの ほ とん どは通信 内容 の安 全性 に関 す る研究 で あ った。通 信 内容 の秘密 は保 た

れ た として も、誰 が誰 あて に、 いつ通信 を行 なったかを検 出す る、Nわ ゆ る トラフィ ッ

ク解 析(Trafficanalys{s)の 問題 は存 在す る。通信 の状況 に よって は、通 信 が行 なわ

れ た こと自身 を秘密 に したい状況 も考 え られ る(例 えば、警察 への密告 が いつ、誰 か

らな され たか、 な ど)。 従 って、 トラ フィック解析 は安全性 に関す る一 つ の大 きな問

題で あ る。通 信路 上で の トラ フィ ック解析 を防止 す る方法 と して、以 下 の リンク暗

号 とい う方式 が考 え られて いる[2]。

頂 点va,_,vnは メ ッセー ジ送信 も し くは中継 を担 当す る装置、辺eo,...,eπ 一1は

それ らを結ぶ通信路 とす る。 リンク暗号 は、頂点t4か ら頂点vま での経路 を

va(=切,eo,vl,_,e。 一1,vπ(=v)、 頂 点vZの みが解 くこ とがで きる暗号 の暗号 化関数

を 一Ei、復 号化関 数 をDi(す なわ ちDi(Ef(M))=.Mが 任意 のMに 対 して成立 す る)、

送信 メ ッセー ジをMと した とき、以下 の よ うに暗号化 お よび復号 化 を行 な う。

・ 頂 点vaは 、 メ ッセ ー ジ と宛 先 情 報 ρ@0,v.)の 組(M ,ρ@0,v.))を 暗 号 化 し たパ

ケ ッ トE1(M,ρ('・ 。,η。))を 辺 ε0に 送 る(す なわ ち、 η1に 送 る)。

・ 頂 点 η寿=1,_,η 一1)は 、 辺e歪 一1か ら到 着 した.Eゴ(,M,ρ(ηo,u。))を 受 け と り、

復 号 化D`(Eピ(M,ρ(u。,η 。)))を 行 な って(、M,ρ(η0,η η))を 得 る。 宛 先 情 報 ρ@0,η の

か ら次 に このパ ケ ッ トを送 るべ き辺e`を 求 め 、 暗 号 化 瓦+1( .M,ρ@o,η π))を 行

な っ たパ ケ ッ トをeゴ に送 る。

● 頂 点"几 は、 辺e。 一1か ら到 着 したE.(M,ρ(・Oo,uη))を 受 け と り、 復 号 化

D。(E。(《4,ρ@o,η 。)))を 行 な って(M,ρ(%,η 。))を 得 る。 宛 先 情 報 ρ(恥,妬)か ら
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このパ ケ ッ トの宛先 が 自分で あ るこ とを知 り、ノVを 受 信 メ ッセー ジとして受理

す る。

途 中の頂点が 湿 の内容 を知 る ことを防止す るには、Mの 代 わ りに&(M)を 用 いれ

ば よい。

すべ て の辺 にお いて、 ダ ミー の メ ッセ ー ジを流 して通 信 量 が常 に一定 に な るよ う

にすれ ば、上 記 のアル ゴ リズ ム によ り通信 路 での トラフィ ック解 析 は不可能 とな る。

これ は、 同 じ宛 先 情報 を持 つ メ ッセー ジが 同 じ辺 を複数 個送 信 され て も、暗号 化 に

よ り同一性 を判定 で きない こ と、お よび、同 じメ ッセー ジが辺qお よび 御 を通過す

る時、e些ef'を 盗聴 して い る者が いた として も、暗号 化 瓦+1お よび 瓦'+1が 異 な る

ため、瓦+1(M,ρ('じ 。,u。))と 轟+1(M,ρ@0,η 几))の 同一性 を判定で きないか らで あ る。

しか し、 上記 の リンク暗号 も、頂 点で の トラフィ ック解析 につ いて は防止 で きな

い。 なぜ な ら、頂 点で は復 号化 して宛先 情報 ρ@o ,り。)を得 る ことがで きるか らで あ

る。ρ('00,か冗)の 同一 性 を判定 す るこ とに よ り、誰 と誰 が いっ、 どの よ うな頻度 で通

信 を行 な って いるか の情報 を得 るこ とは可能 で ある。 さらに、ρ@o,η。)よ り、送 り手

と受 け手 の相 互 が相手 の素 性 を認 識す る こ とが可能 で あ る。す なわ ち、匿名 性 を達

成す る ことは不可能で あ る。

計算 機 ネ ッ トワー クが単 一組織 の中で閉 じて いる状 況 で は、頂点 で の トラフィ ッ

ク解析 や匿名性 とい う問題 は起 こ り得 ない。 しか し、Internet[43]・ ・の よ うにネ ッ トワー

クが複 数 の組織 を結 ぶ形態 に なる と、 それ ら複 数 の組織 の間 の方 針 の違 い、争 い と

いった問題 は避 け られ な くな って くるぞ あろ う。例 えば、A社 とB社 の間 の通信状

況 を、A社 と競合 関係 にあ るC社 が知 ろ うとす る状 況 とい うもの も考 え られ る。 ま

た、 ユーザが匿名で通信 を行 ないたい場合 も存在 す る。

本研究で は この よ うな、複数 の組織 によって運営 され るネ ッ トワー クにお いて メ ッ

セ ー ジを通信 す る際 の、 頂 点 にお け る経路 情報 の安 全性 の問題 につ いて考察 して い

る。

1.2.2グ ラフ とその上 のルーテ ィ ングの組 に対す る耐故障性 と効率

計算機 ネ ッ トワー クお よび通信 網 の構 成 問題 にお いて、 ネ ッ トワー クを無 向 グ ラ

フあ るいは有 向 グラ フで モデル 化 して グラフ理論的 に研究 が なされ て きた[29】[31][45】[51]。

ここで、 頂点 は交 換機 あ るいは計算機、辺 は通 信路 を表す。 この とき、網 の信 頼性

や効 率 はその トポ ロジー的性 質 に依 存 す る。網 の トポ ロジーが達成 す るべ き性 質 と

して以下 の点 が考 え られ る。

● 低 コス ト(網 の設 備量が少 ない)



● 効率(通 信時 の遅れ が小 さい)

・信頼性(故 障時の通信可能性が高い)

● ル ーテ ィ ングの単純 さ(ル ー テ ィング決定 のための処理 量が少 ない)

・拡張容易性(既 存の網を拡張す るときに変更が少ない)

以上 の点 か ら最適 なネ ッ トワー ク トポ ロジーの グ ラフ理論 的研 究 が な されて きた。

コス トの指標 は辺 の数、効率 は直径(最 短経路 の最 大 中継段数)、 信頼性iは連結度(い

くつ の点 を除去 して も通信可能 で あ るかを示 す)で 表 し、 これ らが最適 な トポ ロジー

を求 め る問題 が考 え られて きた。ル ーテ ィ ングの単純 さ、拡 張容 易性 につ いて は そ

の定式化 手法 を含 めて今後 の課題 とな ってい る。

しか し、信頼 性や効率 を考 え る際、網 の トポ ロジー だけで はな く、ル ーテ ィングの

手法 も考 慮す る必要 が あ る。す なわ ち、連結 度 や直径 で表 され る網 の潜 在 的耐故 障

性や効 率 が高 く とも、ル ーテ ィ ングが悪 い と、 その よさを生 か しきれ て いな い可能

性 が あ る。従 って、網 の潜 在的 可能 性 を本 当 に実現 す るルー テ ィ ングが存在 す るか

否 かを判 定す る こ と、お よび、潜在 的可能 性 を生 かすル ー ティ ングを与 え る こ とが

実 際 に網 を運用 す る側 面 か らは重要で あ る。

近 年、 グ ラフお よび その上 のル ー ティ ングの組 に対 す る2つ の指 標 が独立 に提 案

され た。1つ は効率 を計 る中継処理 量[9]で あ り、 もう一っ は信頼性 を計 るSR一 グラ

フの直径 同[20]で ある。

ル ー テ ィ ング ρは任 意 の2頂 点 間 に対 して あ る道 を規定 す る もので あ る。 この道

を経 路 と呼ぶ。 中継処理 量 ξ(σ,ρ)は各頂点 を通 る経路数 の最 大 値で あ る。一般 に、

各頂点 で行 なわ なけれ ばな らない処 理 は その頂 点 にお けるメ ッセー ジの送受 信 のみ

で はな く、他 の頂 点 間の メ ッセー ジの ための処理 も存 在す る。各頂 点 間 の通 信量 が

等 しい と仮 定す る と、 中継処理 量 は中継機能 の ための頂点 の能 力低 下 を計 る量で あ

る。従 って、 中継処理 量 はネ ッ トワークの効率 を計 る一つの指 針 とな り得 る。

SR一 グ ラ フE(G,ρ)/Fは グラ フ σ=(罵E)、 ルー テ ィ ング ρお よび故 障集 合F

に対 して定 義 され る有 向 グラ フで あ る。R(σ,ρ)/.Fの 頂点集 合 はy_Fで 頂 点uか

ら ηの間 に辺が存在 す るの は σ にお け るUか ら ηの間 の経路 がFを 通 らない場 合で

あ る。 ル ーテ ィングテー ブルがネ ッ トワー クに対 して1度 だけ計算 され るとす る と、

す べて の メ ッセー ジは故障 が あ る場合 に もそれ らの経 路 を用 いて通信 され なけれ ば

な らな い。頂 点 も し くは辺が故 障 した場合 には、 それ らを経 由 して い た経路 は使 用

不可 能 にな る。 そ こで、無 故障 の経路 を い くつ か使 用す る こ とによって メ ッセ ー ジ

通信 を行 な う。 この時、 メ ッセー ジ通信 にかか る処 理 の手間 は経路 の端 点 での処 理
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が支配的 にな ることもあ る。 この仮定 の下で は、SR一 グ ラフの直径D(刷 σ,ρ)〃7)は

ネ ッ トワー クの信頼性 の一 つの指標 とな る。

中継処 理量 とSR一 グ ラフの 直径 が小 さ衣ルー テ ィ ング に関 して は、以下 の2つ の

問題が考 え られ る。

(1)任 意 の グラ フに対 し、上 記評価尺度 の最適 なル ー ティ ングを求 め る

(2)上 記評価尺度 の最 適 な、 グララ とルー ティ ングの組 を求 め る

SR一 グラフに関す る前者 の問題 につ いて はル ーテ ィングが最短 ルー ティ ング、す な

わ ち ㍑か らuの 経路 と してuか ら ηへ の最短 の道 の うちか ら選 ぶル ー ティ ングで あ

る場合 には、SR.グ ラフの直径 は故障 の数 に依存 す る ことが知 られて い る[20] 。

ん一連結無 向 グ ラフに対 して、最短 で は ないルー テ ィ ングでD偉(σ
,ρ)/一F)の値 が

故 障 の数 に依 存 しない定 数値 に な るル ー ティ ング ρを求 め る問題 は い くつか考 え ら

れ て いる[30][32][42]。

後者 の問題 につ いて は、 中継処 理 量 に関 して、無 向 グ ラフ とその上 のルー テ ィ ン

グの組 で、ξ(σ,ρ)が下界 と同 じオーダーの ものが求 め られ てい る[9] 。

通信網 をグ ラフでモ デル化す る場 合、無 向 グラ フで モデル化 す る(す なわ ち、通信

路 はすべ て双 方 向 と考 え る)場 合 と有 向 グ ラフでモ デル化 す る(す なわ ち、通信路 は

片方 向 と考 え る)場 合 が考 え られ る。故障 な どを考慮 す る際 には、双方 向通 信路 にお

いて も一方 向 のみ の故 障 を考慮 す るな ど2方 向 の通 信路 を別 々 に扱 う場 合 もあ る
。

従 って、有 向 グ ラ フでモ デル 化す るのが適 当 な場合 もあ る。 本稿 で は、 有向 グ ラフ

に関 す る上 記 の問題 、お よび2つ の評 価尺度 が ともに準最 適 にな るル ー ティ ングを

求 め る問題 につ いて考察す る。

1.2.3分 散 プ ログ ラムデバ ッグの基本機能

分 散 プログ ラム の開 発 は逐次 型 プ ログ ラムの開発 に比 べ る と困難 で あ る。 その大

きな原 因 の一 つ は、複数 の プ ロセ ス間 の動作 の関係 が プ ログ ラマ の予 期 せぬ もの に

な る こ とが多 いた めで あ る。 その ため に、分 散 プ ロ グラムデバ ッグの シス テム とし

て多 くの研究 が な され て きた[37][41]。 それ らの研究 は以下 の よ うに分類 され る。

●静的解析 によって誤 りを発見す る

・動作の概要をユーザにわか りやす く提示す る

●動作 させて詳細情報 を得 る
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これ らの研 究 は それ ぞれ、 有効 な場合 が異 な る。静 的解析 は プ ログ ラム を実際 に

動作 させ る こ とな く検 出で きる点 が長所 で あ り、 かつ、誤 りの可能性 をすべ て列 挙

す るこ とがで きるが、実際 に誤 りで はな い部分 に も警 告 を出す とい うfalseaiarmを

起 こ しが ちで あ る。 ユーザ に動 作概 要 を提 示 す る方 法 は動 作 の ポ トル ネ ック になっ

て いる箇所 を知 るな どの大 まかな処 理 の流れ を見 るの には非 常 に有 効で あ るが、 詳

細情報 を得 るため には他 の手 法 が必 要で あ る。動 作 させ て詳細情 報 を得 るの は本質

的 には万能で はあ るが、 ッール に的確 な指示 を行 な う能 力がユ ーザ に必要 とな る。

本 研究 で は この うちで最 も広 く用 い られて いる、動作 させ て詳 細情 報 を得 る手法

につ いて考 察す る。分散 プ ログ ラムの デバ ッグにお いて重 要 な問題 の一 つ は、複 数

の プロセス間の動作 の関係で 生 じる誤 りを どの よ うに して発見 し、 そ のバ グを除去

す るかで あ る。

上 記 の よ うなバ グを除去 す るための1つ の手段 は、複 数 の プ ロセス に関係 した条

件 式(大 域 的条件 式)で ブレー クポイ ン トを設定 して、 そ の条件 に合 致 した時 に停止

す る ことで あ る。 また、与 え られ た条件 が成立 した時 の状態(ソ ース プ ログ ラムの位

置 お よび変数 の纏 な ど)を 表示す る トレー ス機能 もそのための機 能 の1つ で あ る。本

稿 で は、非 決 定的 な動作 の再演 を行 な うデバ ッガ にお いて、 大域 的条件 式 を用 いた

ブレー クポイ ン ト設定機能 お よび トレー ス機能 を導入 す る問題 を考察す る。

1.3本 研究の概要

本研究で は、分散 システムにおける通信アル ゴリズムお よびソフ トウェア開発支

援に関す る上記の問題について考察 し、以下の結果を示す。

1.3.1経 路情 報の安全性

第2章 で は、経路 情報 の安全性 の問題 に関 し、以下 の結 果 を示す。

中継 のあ るネ ッ トワー クにおいて、 ソー スル ーティ ングを行 な う場合 に、頂点 にお

け る トラフィ ック解 析 を防止 す るため、経 路情 報 を計 算 す るセ ンタの存 在 を仮 定 し

た場合 に

・ 中継頂点には中継に必要 な情報のみを与え、それ以外の経路情報 を与えない

・送 り手頂点に、受け手頂点および経路についての情報を与えない(匿 名性)

を満足す る、経路情報 の暗号化の2つ の手法を与える。

一方の手法 は頂点の共謀がない場合 にのみ有効で、従来の方法 と計算量はオーダ

的に同 じであ る。 もう一方の方法 は計算量 は大 き くなるが、頂点 の共謀があ る場合
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に も有効 な手法で あ る。

1.3.2グ ラフ とその上 のルー テ ィングの組 に対する耐故障 性 と効率

第3章 で は、 グ ラ フ とその上 のル ーテ ィ ングの組 に対 す る耐故 障性 と効 率 の問題

に関 し、以下 の結 果 を示す。

Lん 一連 結な 有 向 グ ラ フが、SR一 グラ フの直径 が故 障 の数 に依 存 しな い定数 とな

るル ーテ ィ ングを持つ ための十 分条件 。

2.任 意 の頂点数 お よび最大 次数 に対 して、 中継処 理量:が準最適 な、有 向 グ ラフ と

その上で のルー ティ ングの組 を構成 す る方法。

3.任 意 の頂 点数 お よび最大 次数 に対 して、SR一 グラ フの直径 と中継処理 量が とも

に準最適 な値 とな る、有 向 グ ラフ とその上 で のル ーテ ィ ングの組 を構成す る方

法。

1.3.3分 散プログラムデバッグの基本機能

第4章 では、分散 プログラムのデバ ッガに大域的条件式 を用 いたブレークポイ ン

ト機能お よび トレース機能 を導入す る問題 に関 し、以下の結果を示す。

非決定的 な動作 の再演 を行 なう分散 プログラム用デ六 ツガに対 して、積条件式 と

和条件式 と吟う二つの大域的条件式 を考え、条件式 を満足す る最初の地点で全 プロ

セスを停止す るブレークポイ ン ト機能の実現性 を議論す る
。そ して、積条件式 につ

いては、条件式を満足す る最初 の地点で全 プロセスを停止す ることが可能で あるこ

とを示す。また、和条件式については、最初の地点で全 プロセスを停止することは

不可能で あるが、条件 を満足す るある地点で停止す ることは可能であることを示す
。

さらに、 その他 の一般的な大域的条件式については、条件式 を満足す るある地点で

停止することも不可能であることを示す。

また、大域的条件式 を用 いた トレース機能 については、積条件式 および和条件式

のいずれについても トレース可能であることを示す。

そ して・停止および トレースが可能 なおのおのの場合 につ いて
、その機能 を実現

するアルゴリズムを示す。
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2経 路情報の安全性

本章 で は、 中継 のあ るネ ッ トワー クにお いて、 ソースルー ティ ングを行 な う場合 に、

頂 点 にお け る トラフィ ック解 析 を防止 す るた め、経 路情報 を計算 す るセ ンタの存在

を仮定 した場合 に

・ 中継頂 点 には中継 に必要 な情報 のみ を与 え、 それ以外 の経 路情報 を与 えない

・送 り手頂 点 に、受 け手頂点 お よび経路 につ いて の情報 を与 えない(匿 名性)

を満足す る、経路情報 の暗号化 の2つ の手法 を与 え る。

一 方 の手 法 は頂 点 の共 謀 が ない場 合 にのみ有 効で 、従来 の方 法 と計算 量 はオー ダ

的 に同 じで あ る。 も う一方 の方 法 は計算量 は大 き くな るが、頂 点 の共 謀 が あ る場 合

に も有効 な手法で あ る。

まず、2.1節 で用語 の定義 と問題 の定式化 を行 な う。2.2節 で従 来 の研 究 について述

べ る。次 に、2.3節 で経路情報 の暗号化手法 を与 える。

2.1問 題の定式化

本節では、用語の定義 と問題 の定式化を行な う。

2.1.1通 信 網 とルーテ ィング

ここで考慮 す る通信網 は頂点で 中継 を行 な う網で あ り、単純 な放送 型 の網(イ ーサ

ネ ッ トな ど)は 対象外 で あ る。通信網 を無 向 グ ラフ σ=(τ/,E)で 表 す。 ここで 、y

は頂 点 の集 合、Eは 辺 の集 合で あ り、Eの 要 素 は頂 点 の非 順序 対 で あ る。 ここで、

匿名性 を考 慮 す る と、 頂点 は一般 に複数 の名 前 を持 ち、 それ らを通信 相手 に応 じて

使 い分 ける こ とにな る。 それ らの名前 を仮 想頂点 と呼ぶ。仮想 頂点 の集 合 をWと し

て、仮想頂点 に対 し、実体 としての σ の頂 点 を与 え る関数 をN:W→yと す る。

頂 点u∈Vに 対 し、かと隣接 して い る辺 の集 合 をE.と す る。頂 点uと η'の間 の道

とは、頂 点 と辺 の交互 系列 ηo(=の,εo,η1,...,e。 一1,蝋=u')で 、εf=・@`,η ε+1)∈

E,η 歪≠ ηゴσ ≠ の を満足す るもので あ る。頂点uとu'の 問の距 離 跳@,u')は ηと が

の間 の道の集 合 の中で の、辺の数 の最小値で あ る。σ の直径D(G)は 、

o(の ㍉ 職 識 姻 ・,の

で定義 され る。

頂 点uが あ る仮想頂 点 ω にメ ッセー ジを送 る ことがで きる場 合 には、η とN(to)の

間の あ る道 が決 め られて い る。 この道 をt,か ら ω まで の経路 と呼 び、ρ@,ω)と 書 く。



同 一 の(t,.ω)の 対 に対 して耐 故 障 性 な どの観 点 か ら複 数 の経 路 が 与 え られ る場 合 も

あ るが 、 議 論 の 単 純 化 の た め、 経 路 は1つ で あ る とす る。 本 章 の 結 果 は経 路 が 複 数

与 え られ る場 合 に も有 効 で あ る。 ま た、N(''ω)=N@)と な る ω、 ω'に 対 して ρ(∂,ω)

と ρ@,ω')が 同 一 とな る場 合 も異 な る場 合 もあ る もの とす る。

あ る経 路 ρ=偽,eo,η1,_,e炉1,u几 に対 し、 部 分 系 列 燃,eん,びた+1,_,eた'_1,榊(0≦

ん≦ ん'≦ η)を ρの部 分 経 路 と呼 ぶ 。

上 記 通 信 網 で の通 信 につ いて は、 パ ケ ッ ト通 信 な ど に相 当 す る以 下 の 方 法 を仮 定

す る。

定 義1(ル ー テ ィ ング手 法)

1.各 頂 点uは 転 送 用 情 報E.を 持 つ 。

F.は ル ー テ ィ ン グテ ー ブル に相 当す る情 報 で あ り、E.を 含 む。

2.頂 点 ηが 仮 想 頂 点 ω に メ ッセ ー ジ を送 る こ とが 許 され た 時 、uは ヘ ッタ情 報 ∬。μ

を持 つ 。

3.頂 点uが ω に メ ッセ ー ジMを 送 る時 、 ηはMと 瓦 μ か らパ ケ ッ トP@,ω;M)

を作 り、 瓦 μ か ら辺e∈E.を 導 出 し、P(η,ω;.M)を 辺eに 向 か って(す な わ

ち、 ε・=@,η')と す る と η'に)送 る。

パ ケ ッ トPに 対 し、Pの 送 り手 か ら受 け手 まで の経 路 を ρ(P)と す る。

ρ(P(η,ω;M))=ρ ω,ω)で あ る。

4.頂 点 ηが パ ケ ッ トPを 受 信 す る と、ηはPと 劫 か ら こ のパ ケ ッ トの宛 先 が η

で あ るか否 か を判 定 し、

(a>も し宛先 が ηで あれ ば、ηはPと 凡 か らメ ッセー ジMを 導 出す る。

(b)も し宛先がuで な けれ ば、uはPと 瓦 か ら辺 ε'を導 出す る。 ここでe'は 、

ρ(P)に お け る ηの次 の辺で あ る。そ して、ηは 一Pも し くはPに 対 して あ

る変 換 を行 な ったP'(但 し ρ(P')=ρ(P)で あ る)をe'に 向か って送 る。

口

一般 に、バ ケ ッ トのルー テ ィ ングの方法 は多種存在 す る。 その うち、最 も特徴 的 な

もの は以下 の2つ で あ る。

1.ソ ースル ー テ ィ ング:送 り手 にお いて経路 は定 ま って い る。 す なわ ち、経 路 を

決定す る情報 は 丑.μ のみ に含 まれ て い る。 この とき、F.はE.の み になる。
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2.ホ ップ ーバ ィ ーホ ップルー ティ ング:中 継 を行 な う頂点 に来 た時点で初 めて次 に

ど こに向か うか を定 め る。す なわ ち、経 路 を決定す る情報 はF.に のみ含 まれ

て いる。 この とき、鼠 μ は ω もし くはN(ω)の み にな る。

実 システムのル ー ティ ング として は この中間 の形態 の もの も多 数存在 す る。 本稿

で は、ル ーテ ィング として ソー スルー ティ ングを仮 定す る。

2.1.2経 路情報の安全性問題

次 に、上記 のように して通信 を行な う網 の中継頂点 における解読 につ いて定義す

る。σ ⊂ γ を共謀解読者集合 とす る。各頂点U∈ σ は、他 の全ての頂点u'∈ σ

の持つ情報 をすべて得 ることがで きると仮定す る。 ここでは σ はただ一つであると

仮定す るが、σが複数 あった として も、 それ らの問で情報 の共有 がなけれぱ独立 な

解読者集合で あるので、以下の議論は各解読者集合に対 して成立す る。

解読の定義 の前に、秘密 にす ることが不可能 な情報を公開情報 として、以下のよ

うに定義す る。

定 義2(公 開 情 報)

頂 点u∈ ひ お よ び パ ケ ッ トPに 対 し て 、uに 対 す るPの 公 開 情 報R。,σ(P)を 、

ρ(P)=ηo,εo,り1,...,eη 一1,uπ の 部 分 経 路%,砺,娠+1,_,ε 鳶L1,η 鳶,で 、

● あ る 獅 ≦ ぎ≦ ん')に 対 してU=物

・ 任 意 の ゴ色 く ゴ く た')に 対 して 吻 ∈ σ

を満 足 す る最 長 の もの とす る。

ま た 、 頂 点 ㍑ ∈ σ お よ び ヘ ッダ情 報 耽 μ に対 して 、 賜に 対 す る ∬。μ の公 開 情 報

丑u ,σ(∬。,のを ρ(u,ω)の 部 分 経 路Uo(=④,eo,η1,_,eた 一1,燦 で 、任 意 の ブ(0≦ ブ く

た)に 対 して 吻 ∈ σ を満 足 す る最 長 の もの と定 義 す る。 ロ

パ ケ ッ トPが 瓦
,ひ(P)を 経 由 す る と い う 情 報 をuに 秘 密 に す る こ と は 不 可 能 で あ

る 。 例 え ば 、 図1の 例 に おV・ て 、 ρ@,ω)=η,eo,η1,_,η5,e5,η6と し 、

σ ・={η,?ノ1,tフ3,t74}と す る 。 こ の と き 、R。 、,σ(P@,ω;M))=・ η,eo,u1,e1,η2、

E。3 ,σ(P@,ω;.M))=地,e2,η3,e3,u4,e4,η5で あ る 。 ま た 、

R。,σ(P@,ω;M))=瓦 レσ(P(η,ω;M))、R。 、,σ(P@,ω;M))=∫ ～。3,ひ(一P@,ω;M))

が 成 立 す る 。 図1か ら は 、 σ はP(η,ω;M)が η か ら η5ま で を 経 由 す る こ と を 検 出 可

能 で あ る よ う に 思 わ れ る か も 知 れ な い 。 し か し 、 も しu2¢ σ が 一P@,ω;.M)に 対 し
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図1:公 開情報 の例

て あ る変換 を施 した後 に送 信す れ ば、σ には η2に入 るパ ケ ッ トと η2か ら出 て η
3に

向か うパ ケ ッ トが 同一 の もので あ る ことを検 出不可 能 か も知 れ な い。従 って、 これ

は必ず検 出可能 な情報で あ るとは言 えな い。

また、ρ(U,ω)の 経路 が 瑞 ,ひ(疏,の を含 む ことを 駕に秘密 にす るこ とは不 可能で あ

る。例 えば、図1の 例 にお いて、E。 ,σ(Eu,ω)ニ η,εo,η1,ε1,η2である。

ここで、経路情報 の安全 性 の問題 を以下 の よ うに定義す る
。

定 義3(経 路 情報 の安全性 問題)

(a)共 謀集合 σ に含 まれ る頂 点uに 対 し、賜が 中継 して い るパ ケ ッ トPに つ いて、

瑞,σ(P)以 外 の経路 情報 は計算量的 に安全 にす る。

(b)共 謀集 合 σ に含 まれ る頂点uに 対 し、 ヘ ッダ情 報 玩 μ につ いて、 凡
,ひ(∬脇ω)

eo e1 e2 e e e

以外 の経路 情報 は計算量的 に安全 にす る。

パ ケ ッ トか ら経路 情報 を導 出す る例 として は以下 の よ うな ものが考 え られ る
。

・ パ ケ ッ トPの 送 り手 または受 け手頂点 を知 る。

・2つ のパ ケ ッ トP
,1)'の 送 り手 ない し受 け手 が同一で あ るか否 かを求 め る。

● パ ケ ッ トーPがあ る頂点 ηを通過 す るか否 かを求 め る。

ヘ ッタ情 報 か ら経路 筒報 を導 出す る例 として は以下 の よ うな ものが考 え られ る
。

・ ∬。μ の受 け手頂点 を知 る。

・E。 μ と ∬。,ω'が同一で あ るか否 かを求 め る。

・E。 μ が頂点 ηを通過す るか否 か を求 め る。

11
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こ こで は、頂点 は通信網 σ あ るいはルー テ ィング決定方 法 につ いて の情報 を持 た

ない として い る。 もしそ の よ うな情報 が あれ ば、 それ らを利用 して経路 情報 を得 る

こ とが可能で あ る。例 えば、uがGを 知 って いて、σ 一uが2つ の連結成分 σ1お よ

び σ2に 分 かれ る とす る。 この とき、t`は 各パケ ッ トの宛 先が σ1で あるか σ2で あ る

か を検 出す るこ とが可能で あ る。別の例 として、σ が リングで頂点集合 が

価,η2,η3,t,4,吋 で あ り、t己が0お よびル ーティ ングが最短 経路 に よる もので あ るこ

とを知 ってい た とす る。 この とき、賜は η4か ら自分 に送 られ て きたパ ケ ッ ト.Pが 自

分 あてで なけれ ば η1あ てで あ ると判定可能で あ る。

2.1.3解 読 者 の形 態

次 に、解 読者 の機 能 につ いて定義 を行 な う。解 読者 の機能 としては、受動 的解読

者(passiveadversary)と 、悪意 の ある盗聴者(maliciousadversary)と い う2種 類 の

ものが考 え られ て い る[25]。 前者 は要求 され る動作 以外 の余計 な動作 を行 な って情報

を得 よ う とす るが、要求 され る動 作 につ いて は正 し く行 な う解読 者で あ る。 それ に

対 して後者 は、要求 され る動作 を逸脱 した いかな る動作 も行 ない得 る盗 聴者 で あ る。

す なわ ち、経路 情報 の安 全性 の問題 にお いて は、受動 的解 読 者 はパ ケ ッ トの 中継、

お よび 自分 が送 り手 とな る時 の送 出す るパ ケ ッ トの構 成 な どはす べて決 め られ たア

ル ゴ リズ ム に従 う。 そ して、 中継 ・送信 ・受信 を行 な う時 に得 られ たパ ケ ッ トを解

析 して経路 情報 を引 き出 そ うとす る。 これ に対 し、悪意 の あ る解読 者 は、パ ケ ッ ト

の中継 を正 し く行 な わ ない(誤 った相手 に送 る、パ ケ ッ トの内容 を変更 す る)、 不 正

なパ ケ ッ トを送 出す るな どの こ とも行 なって、通 信 の妨害 を も意 図 して動 作 す る。

本 稿で は、受 動 的解 読 者 のみ につ いて考察 し、悪 意 の あ る解読 者 は存 在 しない もの

とす る。す なわ ち、解 読者 は何 らかの経路情 報 を得 るまで は通 信 の妨 害 は行 なわ な

い もの とす る。但 し、経路 情報 を得 る目的 が通信 の妨害 を行 な うこ とで あ る場合 は

あ り得 る もの とす る。例 えば、解 読者U∈ σ は 中継 す るパ ケ ッ トが ひ あてで あ る

か否 か を調 べ、 その情報 が得 られ た ら、σ あてで な いパ ケ ッ トはすべ て捨 て る、 と

い う行為 は本 稿で の解読 者 が行 な い得 る。経 路情 報 を得 るまで は、解 読 者 はすぺ て

のパ ケ ッ トに対 して妨害 を行 な うか、 ラ ンダ ムに選 ん だパ ケ ッ トに対 して妨害 を行

な うか しかで きない。 しか しこの よ うな、経路情 報 を得 る ことな く行 な う妨害 行為

はな い もの とす る。特 に、 にη>1の 場合 には、 ランダム に選 んだバ ケ ッ トは σ の

頂 点 あてで あ るか も知 れ な い。 また、経路情 報 を得 る ことな く行 な う上記 の よ うな

妨 害行為 を防 ぐた めに は、りか ら ω に メ ッセー ジMを 送 る場合 に、 そ の情 報Mを

分割 して複数 の経路 を用 いて通信す る方 法が考 え られ て いる[19]。 この手法 は本 稿 の
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経路 情報暗号化法 と併用 す る ことがで きる。

その他、解 読者 が頂 点間 を移動 す るよ うなモ デル も考 え られて いる[25]が 、本稿

で は、解読者 は移動 を行 なわな い もの とす る。

次 に、共謀 の形態 として以下の3つ の もの を考 え る。

定義4(共 謀形態)

(1)共 謀 な し、す なわち1σ1=1。

(2)共 謀 あ りdσ1>1)、 但 しパケ ッ ト1)に 対 してその送 り手 も受 け手 も共謀者 に

含 まれ ない。

(3)共 謀 あ りd酬>1)、 パケ ッ トーPに対 してその送 り手 また は受 け手 も共 謀者 に

含 まれ得 る。 ロ

共謀形態(2)と(3)の 違 いは定義3の 要求 条件(a)に のみ関わ る。 もし形態(3)の 共

謀 の もとで、パ ケ ッ トの送 り手 も し くは受 け手 の情報 が得 られ た とすれ ば、σ の頂

点 は σ あ て もし くは σ か らで は ないパ ケ ッ トをす べて捨 て る とい うこ とが可能 にな

る◎

2.2従 来 の研究

Chaum[7]は 経路 情 報 の安 全性 につ いての2つ の手 法 を提 案 した。 この手法 の安

全 性の達成 度 を表1に 示す。追跡不可 能 なメ・fルシステ ム(untraceablemailsystem)

は中継 頂 点 にお け る経路 情報 の安全 性 を保 証 す る以下 の よ うな暗号 化法 で あ る。公

開鍵暗号方 式 の存在 を仮定 し、各頂 点 η`に対 す る公 開鍵 に よる暗号 化 の関数 を 瓦 、

秘密 鍵 によ る復 号化 関数 を.α とす る。 この とき、任意 のXに 対 してE歪 似(X))=

D`(E`(X))=Xで あ る。ηか ら ω へ の経路 ρ@ ,ω)=Uo,eo,η1,...,ε π一1,ηπとす る。

ηが ω に メ ッセ ー ジMを 送 る場合、ηは以下 の よ うなパ ケ ッ トPを 作 る。

P=E・(R・,E2(R2,_,E。 .、(R。.、,E。(R。,D。(R。,M),遵))_))

こ こで 、E寿=0,1,_,η)は 乱 数 、Aは 受 け手 の頂 点 名 を表 す 。Chaumの 方 法 で

は、 中継 を 担 当 す るの はMIXと い う特 別 な頂 点 で あ る と して い る。MIXの ネ ッ ト

ワ ー クは 直 列 接 続 しか 考 え られ て い な い が、 一 般 の トポ ロ ジー に対 処 す る に は、 経

路 を示 す 情 報 ん が 頂 点 篤 で 得 られ る よ うに、

P=E・(R・,A・,E・(丑 ・,五・,…,E。 .、(R。.1,A洞,E。(R。,A。,D。(R。,M)))_))
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の よ う な パ ケ ッ トを 構 成 す れ ば よ い 。 こ の パ ケ ッ トPを 受 け と っ た ノ ー ド1・1はDl(P)

を 行 な っ て

P'=(丑 、,A,E2(E2,ん,_,E,、 一1(∫ち 一i,.4。 一b」9。(RmA。,00(R。,M)))...))

を 得 る 。.41よ り次 に 送 る べ きMIXを 知 り 、

P2=E2(R2,A2,_,E洞(凡 一1,メ1,、.、,E。(1～。,孟。,D。(R。,M)))_)

を し,2に 送 る 。 む2な ど 他 の 頂 点 に っ い て も 同 様 で あ る 。 最 終 的 に 頂 点 η。 に 送 ら れ る

パ ケ ッ ト .Pπ は

鑑=Eπ(」?π,塩,Do(Ro,Af))

で あ る。 妬 は1)。(.P。)を 行 な い 、(、4。,Do(Ro,M))の 組 を得 る。 瑞 よ りこの パ ケ ッ

トが 自分 あ て で あ る こ とを検 出 し、Eo(Do(Ro,M))を 行 な って メ ッセ ー ジMを 得 る。

この 方 法 の 問 題 点 は、 送 り手 頂 点 ηoは 受 け手 まで の 経 路 を知 っ て い る必 要 が あ る点

で あ る。 従 っ て 、 受 け 手 が 送 り手 か ら匿 名 で あ る こ とは不 可 能 で あ る。 ま た 、 送 り

手 の 頂 点 は パ ケ ッ トが 途 中 の頂 点 で ど の よ う に変 換 され る か を知 つ て い る。 従 っ て、

送 り手 が 共 謀 した場 合 、 中継 頂 点 で ど こか ら ど こへ の パ ケ ッ トで あ る か を検 出 可能

で あ る。

Chaumの 提 案 した も う一 つ の方 式 、 追 跡 不 可 能 な リタ ー ンァ ドレ ス(untraceable

returnaddress)は"力 勤 自身 を知 られ る こ とな く、 妙あ て の パ ケ ッ トを構 成 す る方

法 を ω に伝 え る手 法 で あ る。 ηか ら ω へ の 経 路 を ρ@,ω);ηo,eo,u1,_,ε 。一1,び。

とす る と、 ηは ω に対 して 、 以下 の メ ッセ ー ジ 凡4を 伝 え る。

磁=(E。 一、(丑。一、,A洞,E。 一2(R。一2,A。 一2,_,E、(R、,A、,E。(1ヒ 。,A。))_)),一 κ。)

こ こで κoは ηが 決 め た暗 号 化 鍵 で あ る。 瓦 σ=0,_,η 一1)は 乱 数 、 ん は次 に送

るMIXを 記 した 情 報 で あ る。uが ω に 昆4を 送 る に は、 前 述 の追 跡 不 可 能 な メ イル

シ ス テ ム の ア ル ゴ リズ ム を 用 い れ ば よ い。 この メ ッセ ー ジ を受 け とっ た ω は 、 メ ッ

セ ー ジMを ηに送 る場 合 に以 下 のパ ケ ッ トを作 る。

P=(」9。 一、(R洞,塩 一、,E。一2(&一2,A。 一2,_,E、(R、,A,E。(EO,孟 。))_)),EK。(M))

こ こでEκ 。(M)は 、 鍵 κ0を 用 い た暗 号 化 で あ る。 この パ ケ ッ トを受 け と っ た η。一1

は、 前 半 部 につ い て 、D。 一1に よ る復 号 化 を行 な う。 そ の 結 果 得 られ た 、4。一1よ り次

に送 るぺ きMIXを 知 り、E。 一1を 鍵 と して メ ッセ ー ジを 暗号 化 した

窺.、 ・・(E。.2(丑 。一2,パ。一2,_,E、(丑 、,蓋、,E。(R。,A。))._)),ER洞(Eκ 。(M)))
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要求条件 共謀形態 Chaumi ChaUm2 手続 き1 手続 き2

(a)

(Pか ら)

(1) ○ △ ○ ○

(2) ○

(送 り手 を除 く)

△

(受 け手 を除 く)

× ○

(3) × × × ○

(b)

(瓦 卿 か ら)

(1) × △ ○ ○

(3) × △ × ○

○ 安 全 △ 安 全(1度 の み使 用 可)× 安全 で な い

Chaum1:"追 跡 不 可 能 な メール シ ス テ ム(UntraceabIemailsystem)"

Chaum2:"追 跡 不 可 能 な リタ ー ンア ドレ ス(Untraceablereturnaddress)"

表1:経 路情報暗号化法の比較

を η。一2に 送 る。 η。一2な ど他 のMIXに つ いて 同 じ操 作 を繰 り返 す 。 ηはパ ケ ッ ト

君=(E。(E。,孟 。),ER、(ER,(_(.Eた 。一、(Eκ 。(M)))_)))

を受 け取 る。ηは前半 部 を復 号化 して 、40よ りこのパ ケ ッ トが 自分 あてで あ る ことを

知 り、後半 部 を復 号化 してMを 得 る。暗号 化の鍵 として用 いた乱数E寿=1,_,η 一

1)お よび κoは す べて ηが知 って い るのでMを 復号化 す るこ とが可能 で あ る。 また、

メ ッセー ジの暗号化 につ いて は慣用 暗号系(秘 密 鍵 によ る方式)を 用 いれ ば よい。

上 記の方法 は メ ッセー ジの送 り手 には経路 につ いて の情報 を与 えない。 しか し、ω

は この経 路情 報 を2度 以上 使用 して は い けな い。2度 使用 した場 合 には、 パ ケ ッ ト

の前半 部 が同 一で あ るこ とか ら、 それ らの送 り手、 受 け手 の対 が同一で あ るこ とを

中継MIXは 検 出す る ことが可能 で あ る。 また、 メ ッセー ジの受 け手 はパ ケ ッ トの前

半部 が 中継MIXで どの よ うな恒 にな るかを知 ってい る。従 って、受 け手が共謀 した

場合 には経路情報 を得 るこ とが可能 で あ る。

この よ うに、Chaumの 方 法 は上記 の要求 条件 のすべて を満足 す る ことはで きない。

表1に 安全 性 を示す。

なお、 本稿 で は中継 を行 な う通信網 を対 象 として い るが、 中継 の ない(放 送型 の)

通 信網 で は、公開鍵 暗号 をその ま ま用 い る ことに よ り、 匿名性 を保 った まま通 信 を

行 な うことは容易 に実現可能 で あ る[36!。
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2.3経 路情報の安全性を達成する暗号化法

本節で は、経路情報 を計算す るセンタの存在 を仮定 した場合 の、上記の要求条件

をすべて満足す る暗号化方式を述べる。

2.3.1暗 号系 に対す る要求条件

本稿 で は、通 信網 σ の外部 に、 ヘ ッダ情報 ∬。μ を計 算 す るセ ンタ0が 存在 す る

と仮 定す る。 ネ ッ トワー クに よって は通 信 内容 の安全 の ため、 セ ンタ を設置 して各

頂 点 の公開鍵 を管 理す るこ とも行 なわれ る。上記 の仮 定 はセ ンタにあ る種 の付加機

能 をお くことに相 当す る。0に つ いて は以下 の仮定 をお く。

1.0は ∬。μ を計算す るために必要 な情報 をすべて持つ。

2.0と 各頂点 むとの間 の通信 は安全で あ る。

セ ンタ0が 全 て の メ ッセー ジを中継 す る方法 も考 え られ るが、 その方 法 は0に 非

常 に大 きな処 理能 力 が必 要で あ るので 現実的で はない。 また、 各頂点"が ω に1つ

メ ッセー ジを送 るたび に0か ら新 しい ∬。μ を受 け取 る(E。 μ を使 い捨 て にす る)方

法 も考 え られ るが、 この方法 もまた、0に 非常 に大 きな処理 能 力 を必要 とす る。本

稿 で は、0の 負担 を最低 限 にす るため、uと ω の組 に対 して0は 瓦 μ を1度 だ け計

算す る とす る。

ま た、通信 路 にお け る解 読 を防止す る方 法 は使用 可能 とす る。 す なわ ち、 各隣接

頂点問で は リンク暗号 を用 い、かつ、 ダ ミーメ ッセー ジを流 す ことに よって トラ フィ ッ

ク量 の変動 か ら通信状況 を知 られ る ことはない もの とす る。

まず、共謀 の ない(1σ1=1)場 合 につ いて考察 す る。上記 の仮 定 の も とで、以下 の

性質 を満足 す る暗 号系が存在すれ ば、経路情報 の安全 性 を達成す る方 法が存在す る。

定義5(暗 号系 に対す る要求条件[共 謀な しの場合D

送 り手N1、 変換者N2、 受 け手 蝿 の3者 が存在 す るとす る。

1.N1は 平文Mを 暗号化 す る。暗号化 したメ ッセー ジをE(M)と す る。

2.N2はE(M)に 乱数rを 加 え ることがで きるが、N2はE(M)を 復号化す るこ と

は不可能 で あ る。

乱数 を加 え られ たメ ッセー ジをE(E(M),T)と す る。

3.蝿 はR(E(M),r)を 復号化 してMを 得 る ことがで き る。 しか し、蝿 はE(M)

を求 め るこ とは不 可能で あ る。 ロ
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上 記 の条件 を満 足す る暗 号系 が存在 す れ ば、共 謀 が存在 しな い場 合 の経路 情 報 の

安 全性 は以 下の よ うに して達成 され る。上 記 の条件 にお いて、M、N、 、N2、N3を

それ ぞれ ρ(こ㍉'ω)、セ ンタC7、 送 り手u、 中継 ノー ド鴛 とす る。送 り手 ηが 照 にメ ッ

セー ジを送信 す る ことを許 され、経 路 ρ@ ,ω)を

tb(;む ・),・・ゲし,b…,η 。.1,e。 一、ゲひ。(=N(ω))

とす る。

この とき ηは0か ら暗号 化 され たヘ ッダ情報 ∬。μ を受 け取 る。 ∬。μ は系列

eO,五71(e1,r・),五!2(e2,γ2),…,Eπ _1(en_1,rπ_1),」Eフ π(φ π,γ π)

で あ る。 ここで、Eゼ幅,γ∂ はeゴ に乱数 η を加 えた ものを頂 点 η1のみが復号 化で き る

よ う、鍵 島 を用 いて暗号 化 した もので あ る。 また、φ.は η.が 受 け手で あ る ことを

表 す特 別 な値 とす る。ηは この暗 号 を復号 化で きな いので、∬。μ か ら経路 に関す る

情報 を得 る ことがで きない。例 えば、 あ る ω'に 対 して ρ@,ω)=ρ@,ω')で あ った

として も、乱数 η に よ り∬。,ωと ∬.,ω'が同 じ経 路で あ る ことを ηが検 出す るこ とは

防止 され てい る。

頂 点 ηは この ヘ ッダ情報 を復号 化す る こ とな く、 さ らに乱数 を加 え るこ とが可能

で あ る。 よって、ηはメ ッセー ジMを ω に送 る際 に、㍗は乱数 を加 えたヘ ッダを .M

とともに送信す る。ヘ ッダは

E(五71(e1,r1),γ ・),・配(E2(e2,r2),r),...,」 配(・Elη(φη,rη),γ ・)

とい う値 で あ る。 ここで 丑 は乱数 を加 え る関数 で あ り、Tが 今 回使用 す る値で あ る。

rに は送信 ご とに異 なる値 を用 い る。

このパケ ッ トを中継す る際 、ρ@,ω)上 の頂点 ηゴは鍵 傷 を用 いてE(E乞(eε
,r∂,γ)を

復号 化 して εぜを得 る。物 は それ以 外 の情報 をパ ケ ッ トか ら得 る ことはで きない。例

えぱ・かが ω に2つ のメ ッセー ジを送 った として も、Rに よって乱数 γを加 え られて

い るため、 それ らが同 じヘ ッダ憐 報か ら作 られ た こ とを検 出で きな い。

また、"は 」頭%γ ∂の値 を求 め るこ とはで きない とい う条件 が存在す る。玖 侵,r∂

の値 が求 め られ た とす る と、瓦 μ として使 われ た 瓦 臓 ,r∂ と1鉱 ω'と して使 われ た

Eづ('eわγ'f)とをrハ γ1の違 い に よ り区別 す るこ とがで き る。従 って、 乱数 の違 いか ら

送 り手 と受 け手 の対 の同一性 を検 出 す る こ とを防止 す るた め上 記 の条件 が存在 して

い る。
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2.3.2共 謀が存在 しない場合の暗号化法

現在 まで に提案 されて いる暗号系 の多 くは定義5に 示す 条件 、特 に暗号 を解 かず に

乱数 を加 え る、 とい う条件 を満足 して い ない。 エル ガマル暗 号系[21]を 利 用す る こ

とに よって定義5に 示 した条件 をすべ て満足す る暗号系 を求め ることがで きる。エル

ガマル暗号 の定義 を以下 に述べ る。

定義6(エ ルガマル暗号系)[21]

1.(鍵)p:大 きな素数で、p-1が 少 な くとも1つ は大 きな素数 を因数 として持つ

もの。

α二modpに おけ るあ る原始根1。

たB:0≦ んB≦p-1を 満足す るあ る数。

伽 ≡ αたβ(modp)と す る。

β に対 して送 信す る場 合 の公開暗号化鍵:p,α,ッB.

受 け手 β が持つ秘密復号化鍵:た β.

2.(暗 号化)Aが β にメ ッセー ジM(0≦M≦p-1)を 送信す る場 合 には、 以下

の よ うに行 な う。

Aは 乱数 双0≦ た≦p-1)を1っ 選iび、

c1≡ αた(modp),c2≡ 略 ・M(modp)

を計算 す る。暗号文(C1,C2)を 、8に送 る。

3.(復 号化)Bは(c1,c2)を 受 け取 る と、62/cをB(modp)を 計算 してMを 得 る。

口

この暗 号系 の安全 性 は有 限体上 での対数 の計算 の複雑 さに よる、す なわち、

(modp)の も とで 、(¢,♂)の 対 か ら んを求 め るのが困難で あ る ことを利用 して い る。

上 記暗号 系 を応 用す る ことに よ り、 経路情 報 の暗 号化 を以下 の よ うに して行 な え

ぽ よい。

手続 き1(共 謀 な し(1σ1=1)の 場 合)

[準嘲

(1)セ ンタ0はp-1が 少 な くとも1つ は大 きな素数 を因数 として持つ素数pを 選

ぶ 。 この値 は全頂 点 に対 して共通 とす る。

1αがInodpの もとでの原始根であるとは、αoα1,α2,...,αP-2が0を除くmodpに おけるすぺて

の元を網羅していることをいう。
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(2)セ ンタC"は 各 頂 点 こ㌃に対 して 秘 密 鍵 岨0≦ た,≦p-1)を 選 ぶ 。

(3)頂 点t㌃ はE。,の 各辺 εを0≦ ε≦p-1を 満 足 す る よ うに コー ド化 す る。η,は

特 別 な値 の を、0≦ φf≦p-1を 満 足 し、 辺 の コー ドとは異 な る よ うに選 ぶ 。

(4)Ulは.F。 ゴ={φ1,環 の コー ド}をC'に 送 る。

(5)篤 は0か ら ん,を 受 け取 る。

[仮定]

σ の直 径 を0と す る。 頂 点uが 仮 想 頂 点 ω に メ ッセ ー ジM(0≦M≦p-1)を

送 る とす る。 経 路 ρ@,ω)をUO(=η),eo,U1,_,η η一1,ε。一1,ηη(=N(ω))(η ≦D)と

す る。

N(ω)が0に 、 むか ら ω へ の経 路 を教 え る よ う依 頼 した時 、0は 以 下 の手 続 きinit

を実 行 す る。

ηは ω に メ ッセー ジMを 送 る際 、 手続 きsendを 行 な う。

頂 点 ηぎが パ ケ ッ トPを 受 信 し た時 、 手続 きreceiveを 行 な う。

以 下 のす べ て の計 算 はmodpで 行 な う。

[手続 きinit]

pの 剰 余 系 で の原 始 根 、

αゼ,%(ゼ=・1ラ...,η,D十1),転 ゴ(乞=・γL十1,...,1)ッ ブ=1,...,4)

を選 んで 以 下 の値 を計 算 す る。

亀 ≡ … α磐(唇=1,_,・ 一1い 。 ≡ φパ α 餐・,・D.、 ≡ α餌 、,

麹 ≡7奔(乞=1,_,η),ZD+1≡7餌 、.

0はEη μ={eo,(α1,娩,ツ1,21),(α2,¢2,ツ2,22),_,(αmの η,ツm2∂,

(6。+・,・,・ 叶 、,2,6。+、,3,6。+、,、),(6。+2,、,6。+2,2,6。+2,3,6。+2,、),...,(εD,、,6D,2,・ 。,3,・D,、),

(α ヱ)十1,¢D十1,70十1,2り 十1)}を"に 送 る 。

[手 続 きsend1

0よ り 受 け 取 っ た 」馬 μ を{eo,(α`,賜%,gI)σ=1,2,_,0+1)}と す る 。

乱 数r(0≦ γ ≦p-1)を 生 成 し て 以 下 の 値 を 計 算 す る 。

λゴ ≡ α`イ(2ニ ニ1,...,D一 ト1),

んピ ≡ ④ ・イ(乞=1,…,D),んD+・ ≡M吻+…L+、.

り は パ ケ ッ ト ーP(び,ω;Af)=(λ1,1≧1),.,.,(λD+1,んD+1>をeoに 送 る 。
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[手続 きreceive]

受 け取 っ たパ ケ ッ トPを{い,,1の σ=1,2,_,D十1)}と す る。

q≡ ん1/瞭 を計 算 す る。

Ifg… φ匙hen1～o+1/務+1を 計 算 してMを 得 る。

elsebeginpの 剰 余 系 にお け る原 始 根6,～ を選 び、 パ ケ ッ ト

.p'=(λ2,112),..,(λD,ん0),(6,6'),(λD+1.,んD+1)をgに 送 る 。

end 口

β∫(modp)が 成 立す るため、γを どの よ うに選 んで も経路上 の頂点 で求 め

られ るqの 値 に変 化 は ない。従 って、送 り手 は暗 号化 され たヘ ッダ情 報 を復 号 化す

る ことな く、乱数 を加 え ることが可能 で あ る。

経路 の長 さ ηにつ いて の情報 を隠す ため、0は ラ ンダムな値 鰯 σ=η+1,_,D,

ブ=1,...,4)を 選 んで長 さD一 ηの ダ ミー を付 け加 え る。従 ってすべ て の11。μ は

同 じ長 さを持 っ。パ ケ ッ トを受 け取 った 物 もダ ミー(6,の を加 えてパ ケ ッ ト長 を一

定 に保 つ。 もし η`がD+1よ り短 いパ ケ ッ トを受 け取 った場合 には、"づは隣 の頂 点

が不正 な行 為 を行 な ってい る と判定で きる。

この暗号系 の安全性 は以下 の定理で示 され る。

ここで、%,ろ は乱数 を加 えるための項で あ る。任 意 のTに 対 して

≡7鉾

定理1手 続 き1の 経路情報暗号がiσ1=1の 場合 に解読可能であれば、エルガマル

暗号系 も解読可能である。 ロ

(証 明)

まず、 ヘ ッダ情報 ∬ か ら情報 を と り出す こ とを考 え る。送 り手 ηの受 け取 る情報

は(αf,賜,%,勾 σ=1,_,D十1)で あ る。鈎 と2藍の定義 よ り、各4つ 組 はエル ガマ

ル 暗号 にお け る平文eビ(ま たは φ.)と"1"の 暗 号文で あ る。 もしもef(ま たは φ.)の 値

が これ か ら得 られ た場 合 には、 エル ガマル 暗号 系 も この よ うな選 択 平文攻 撃 が可能

で あ る。

・次 に、経 路 ρ('o,ω)上 の頂 点 が がパ ケ ッ トPを 受 け取 った場 合 を考 え る。 あ る対

(λ,ん)≡(α`・曜,e`・α磐7∫'㍉ につ いて考察す る。 ここで 、"'≠ η`とす る。筋 が原始

根で あるので、 砺 は ある整数 謬を用 いて ガ と書 くこ とがで き る。従 って、い,の ……

(認+γ,e{・(瘡)の+つ と表 す ことがで きる。 よって、 この対 はエル ガマル暗号 系 の暗号
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文で、使 用 した乱数 んが2+rで あ る場 合で あ る とみ なす こ とがで き る。rは 乱数で

あ るので、 も しこの対 か ら ε,を求 め るこ とがで きた とした ら、エ ル ガマル 暗号 も多

くの んに対 して解 くことが可能で あ る。

その他 の経路情 報、例 えば2つ のパ ケ ッ トが 同 じ ら を持 つ か否 かを検 出す るな ど

の問 題 につ いて も、 同 じこ とをエル ガマ ル暗号 に対 して行 な うこ とがで きる こ とを

同様 の方法 で証 明で きる。従 って、 この暗号 系 を解 くこ とがで きれ ばエル ガマル 暗

号 を解 くことも可能 となる。 ロ

逆 に、 も しもエル ガマル暗 号 が解読 可 能 な らば、 この暗号系 も解 読可能 なの は明

らかで あ る。従 って、 この暗号系 とエル ガマル暗号系 の安全性 は同等 で あ る。

この暗号 系 は1ひ ト1、 す なわ ち共 謀が存 在 しな い場 合 には安全で あ るが、101>

1、 す なわ ち共謀 が存在 す る場 合 には安全 で はない。2つ の頂点 娠 と吻 が共謀 す る

と仮定 す る。 この とき以下 の よ うな解 読 が可能で あ る。娠 が パケ ッ トPを 受 け取 っ

た場合 に、砺 は このパケ ッ トが 吻 を経 由す るか否 か を、パ ケ ッ トの各部分 を 吻 の

秘密 鍵で解 くことに よって検 出で き る。 あ る枝e(e∈E。 、)の コー ドが得 られれ ば こ

のパ ケ ッ トは"Bを 経 由す る もの とみ なす ことがで き る。 ヘ ッダ情報 ∬ か ら情報 を

得 る場合 に も同様 の共謀が可能で あ る。

2.3.3共 謀が存在 す る場 合の暗号化法

本節で は、共謀が存在 し得 る場合(1σ1≧1)の アル ゴ リズ ムを示す 。

手続 き2qσ1≧1の 場合)

[準備1:(2)(5)以 外 は手続 き1と 同 じで あ る。

(2')0は 各 頂 点 物 に対 して2-0+1個 の 秘 密 鍵 砺 σ=1,...,2D+1)を 、0≦

傷,ゴ≦p-1を 満足 す る よ うに選 ぶ 。

(5')り`は0か ら 島,ゴσ=1,...,2D+1)を 受 け 取 る 。

[仮定]:手 続 き1と 同 じ。

[手続 きinit1

pに おける剰余系の原始根

αb7ゴ(乞 二=1,...,η,ヱ フ 十1),6萄(ぎ=η 十1,...,D,ブ=1
,...,4)
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を選び、以下の値を計算す る。

防 ≡ α、・鴫 α1・2回(ノ=1,_,η),βD+1≡ αD.、 ・曜 α1…,

… ≡ ρ、・nl.1α1・,2(1一 ノ)+1(乞1,_,η1),・ π … φ。 ・H先 、α1・・2・・一・・+1,

・,D+1≡ ・辮+エ ・nにfα1あ2P+1,

6・ … ツ田 仁h夕'2同(盛 一1,_,・),6P+、 ≡7。.、 ・n狩 砕 ・ρ,

碗 ≡nl.1ツ タあ2(ト3)+1( .ぎ=1,_,η),・D.、 ≡7繍 …H髭 砂 ・D+・.

C'は ∬ 。μ={・ 。,(β 、両,δ 、,・、),(β 、,砺6、,・ 、),...,(β 。,賜6。,・ 。),

(6η 十1,1,6η 十1,2,6η 十1β,(三7L十1,4),(6。+、,、,・ 。+、,2,ξ 。+2,3,6。+,,、),...,(6D,、,6D,、,ξD,3,ξD,、),

(βD+1,勘+1,δD+1,2D+1)}をUに 送 る 。

[手 続 きsend]

0タ り 受 け 取 っ た ∬ 。,wを{eo,(β`,コg`,δ 唇,z∫)σ=1,2,_,D十1)}と す る 。

乱 数ro,1,ro,2(0≦ro,1,ro,2≦p-1)を 生 成 し 、 以 下 の 値 を 計 算 す る 。

λε ≡ β盛・δ∫o・1(盛 二=1,...,1)「 ト1),

ん・ ≡ 銑 ・イ 。'1(ぎ=1,…,D),んD+、 ≡M'・ ・D.、 ・・脚 、,

κ∫ …≡6∫o'2(ゴ=1,...,0十1),g`≡z∫o'2(2=2,...,1)十1).

Uは パ ケ ッ トP(η,ω;M)=(λ1,ん1,κ1),(λ2,ゐ2,κ2,g2),(λ3,ん3,κ3,g3),...,

(λD+1,ん0+1,κD+1,9D+1)をeoに 送 る 。

[手 続 きreceive]

受 け 取 っ た パ ケ ッ トpを{(λ1,ん1,κ1),俵,ん`,κ 歪,gゼ)σ=2,3,...,D+1)}と す る 。

q≡ ん、ハ 艶 を 計 算 す る 。

Ifq≡ φ抽henんD+1/λ 舞f+1を 計 算 し てMを 得 る 。

elsebeg童n乱 数rI ,1,r歪,2(0≦rゆr`,2≦P-1)を 生 成 し 、 以 下 の 値 を 計 算 す る 。

λ1≡ λゴ/λ1ら2ト2(ブ ー2,...,0+1),ん1≡ んゴ/λ争・2ト三(ゴ=2,_,0+1),

・1≡ ・ゴ/・争・'ト2(ゴ=2,...,0+1),%≡9ゴ/・1`・2ト1(ブ=2,_,D+1),

λy≡ λ1・ ・7ら1(ゴ=2,_,D+1),んy≡ ん1・glγ`,1(ブ=2,_,0+1),

・y≡ ・;7ら2(ゴ=2,… ρ+1),97≡gl「`・2(ブ=3,_,D+1).

pに お け る 剰 余 系 の 原 始 根61,62,63,64を 選 び 、 パ ケ ッ ト

P'=(λ 窪,砥 κ窪),(λ9,ん9,κ9,98>,...,(λ ち,ゐ る,κ ち,9ろ),(・ 、,・,,63,64),

(λる+、,んb+、,・ ろ+、,9ち+、)をgに 送 る 。

22



end □

手続 き1と 同 じように、6は ダ ミー、δ1と ご`は乱数 を加 えるための項で あ り、経路

上 の頂 点で計 算 され るgの 値 には影 響 しな い。 この手続 きで は、パ ケ ッ トの各部 分

は経 路上 のす べて の頂 点 の鍵 を用 いて暗号 化 され る。 これ に よ り一部 の頂点 が共謀

した場 合 の解 読 を防止 して い る。 ま た、経路 上 のすべ て の頂 点で さ らに乱数 を加 え

る こ とに よ り、 あ る頂点 の入 りパ ケ ッ トと出パ ケ ッ トの間の対 応 関係 を導 出す るこ

とを防止 して い る。

(例)

D=3、 ρ@,ω)=η,eo,u1,e1,u2と す る。C'はi11三tを 行 なって以下 の値 を計算 す

る 。

β1=α1,

鳶1,1
¢1=e1● α1,

61≡ … ツ1,

_ん1,12
1='γ1,

β2

Z2

62
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=α1エ ・2・ α2ラ

≡ φ,・ α11,3・ α12・ エ,

≡ ッf1,'・7、,

た1,3 た2,1
"γ2

,=:ツ1

_去:1,6

β4. ;α1'α4,

・、=α11・7・ α12・7,

δ、 …7ぐ1,6・ ツ、,

た1 ,7 た2,721
4:=つ ピ1'つ ピ4・

0は 瓦 μ={e・,(β ・,娠 δ、,・、),(β、,瓢、,6、,・、),(・3,、,ξ3,、,63β,63,、),(β 、,¢、,6、,・、)}

を η に 送 る 。 こ れ を 受 け 取 っ た η はsendを 実 行 し て 以 下 の 値 を 計 算 す る 。

λ1

λ3

ん1

ん3

κ1

κ3

92

94

「o,1
ニ α1.'γ1,

ゆ ユ
=C3

,1●(三3,3,

_た1,1ro,i・ki,i
=ε1● α1'ツ1,

≡63 ,2・6;P,4i,

_「o,2
ニ71,

_7。0,2
==63

,3,

_ro,2・ 極 βro,2・ た2,1
'ツ2

,='γ1

≡ ッf。 ・2'た1・7・ ッξ0・2●た2・7.

λ 、 ≡ α11・2・ α 、 イ 。・「た1・2・ ッ5。 ・1,

λ 、 … α1二 ・5・ α 、 ・7r。 ・画 ・6・ ッ10,1,

ん、 ≡ φ 、 ・α11,3・ α12・1イo・1'た ・…7三 ・,・'た…,

ん、 ≡.M・ α11・7・ α12・7イ 。・画 ・7・ ッ互。・・'た・,7,

_γo,2・ 鳶1,2TO,2"7
2,="γ1κ2

・、'…710{6・7互 。・2,

9・ … ・…14',

"は パ ケ ッ トP=(λ1,ん1,κ1),(λ2,ゐ2,κ2,g2),(λ3,ん3,κ3,g3),(λ4,ん4,κ4,g4)を ε0に

送 る 。 頂 点 η1が こ の パ ケ ッ ト を 受 信 し 、q≡ ん1/λ11'↓ ≡e1で あ る の で 、 こ の パ ケ ッ
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ト は ε1に 送 ら れ る べ き で あ る こ と を 知 る 。 従 っ て',1は 以 下 の 値 を さ ら に 計 算 す る 。

入i… α,っ50'1,Al、 三 αギ りξQ'1,

ノ・ら ≡ φ、 ・α12・エ ・7ヨo・「た2,1,ノ ・ll≡ 、V・ αξ2・7・屑o,1'ん2・7り

7_TO,2,_アo,2
A=2=〆 γ2rA「4=!'γ4つ

9≦ 蛎o,2'た2,1,風 ≡7轡2,7,

λ窪'… α、 ・ツ5。,1+T。 ハ,よ,λ て … ・ 、 つ ∫o,1+「o・2'γ1,1,

1謬 ≡ φ、 ・α12…71「 …+T・ ・'「u)畠ん2・・,!《 …A∫ ・αを2・7・ッ!「…+w・ 西7,

"_rO,2'7'1,2ノ ノ_7顧0,2▼ τ▼1世2
κ2=つ'2,κ4=つ!4つ

〃ro,2・rエ,2・ た2,7≡'γ

4・94

なお 、 祐,妬,磁,垢,捲,姥,略 お よび 躍 は ダ ミー値 に対 す る計 算 なの で 、 そ の結 果 は

意 味 の な い値 で あ る。

Ulは パ ケ ッ トーP'=・(λ 窪,ん窪,κ望),(λ9,1・急 κぎ,菟),(61,ξ2,63,64),(λ 鮨 ん仏 畷,gわ をe1

に送 る。 物 が このパ ケ ッ トを受 け取 り、q≡ ん劉 λ竺2'1≡ φ2を 計 算 して このパ ケ ッ ト

が 自分 あ て で あ る こ とを知 る。 従 ってu2は ん彰 λζた2'7≡Mを 計 算 してMを 得 る。

口

この暗号系の安全性は以下の定理で示され る。

定理2手 続 き2の 経路情報暗号が1σ1≧1の 場合に解読可能であれば、エルガマル

暗号系 も解読可能である。 ロ

(証 明)

ま ず 、 ヘ ッ ダ情 報 か ら経 路 情 報 を求 め る場 合 に つ い て考 え る。 送 り手 の 頂 点"は

ヘ ッダ情 報 似,鈎,4,zゴ)σ=1,_,D+1)を 持 つ 。 り ∈ σ が 、 この 経 路 ρ(η,ω)が

η,eo,...,e。 一bη。で あ るか否 か を検 出 し よ う とす る場 合 、特 に ρ(η,ω)が 頂 点 ηづの次

にe`を 経 由す る か否 か を ηが 検 出 し よ う とす る場 合 を考 え る。 こ こで 、2通 りの状

況 を考 え る。

1."∫ ¢ σ

2.切 ∈σ で、 あ るゴく 乞につ いて ηゴ¢σ が成立

(すべての ブ≦ 茗に対 してuゴ ∈σ で あ るな ら、eiは 公開情報 とな る)

まず、前者 の場合 につ いて考察す る。最 悪 の場合 、す なわ ちすべ てのu痘 く の が

σ に含 まれ る とす る。 この場 合、んゴ,,σ〈4=L2,...,2D+1)の 値 はす べて知 っ
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て い るの で 、 定,は4つ 組

、(α 酋 ・α1こ・1.矧 評・1)

を(紘 賑 δゴ,の か ら得 る ことがで き る。 これ はエル ガマル暗号 で平文 がeご と`し1"で

あ る場合 とみ なす こ とがで きる。従 って、 もしもこれ か らeピを得 るこ とがで きれ ば、

エル ガ マル暗号 も解読 可能 で あ る。 ヘ ッダ ∬ とE'の 比 較 な どにつ いて も同様で あ

る。

次 に、後者 の場 合 を考 え る。最悪 の場合 として、 すべ てのU」(1≠ の が σ に含 まれ

て いる場合 を考 え る。 ここで ブ=ゼ ー1と す る。 それ以外 の場合 につ いて も同様 に し

て証 明で きる。 この場合、uは4っ 組

(α 、.b・ 、.、 ・α 』1,1,7、.、,ッ 缶1・ エ)

を(βf-1,銑 一1,δ臼,年1)か ら 、4つ 組

(α 、・α缶t・2,・ μ 缶1,3・ α1`・1,禰 缶1・2,濃1… ッ倉,・)

を(β`,鰯 傷2∂ か ら得 る こ とがで き る。 も し物 が 偽 と7`の 値 を推測 す る こ とがで

きれ ば、uは

(α缶1・,α 缶 い,煮1・2,ッ 菰三…)

を後者 の4つ 組 か ら得 るこ とがで きる。従 って、ρ@,ω)がe`を 通 るか否 かを求 め る

ため には、ηは少 な くとも、(αト1,%_1)の 値 を知 って い るも とで 、後者 の4つ 組 の う

ちの少 な くとも1っ が真 に α缶 功(あ るい は α缶 い,7缶1'2,ッ 缶 工β)で あ るか否 かを

検 出で きなけれ ば な らない。島一1,2および 傷一1,3の値 をUは 知 らないので 、 これ は選

択 平文 攻撃 で平文 が"1"で あ る場合 に等 しい。 その他 の情 報 を得 る場 合 につ いて も

同様 に して証明 され る。従 って、 ヘ ッダ情報 か ら経路 につ いて の情報 を得 られれ ば

エルガマル暗号 に対 す る同様 な攻 撃が可能で あ る。

次 に、経路 ρ@,ω)上 の頂 点 ガ が ηか ら ωへ のパ ケ ッ トPを 受 け取 った時 に、P

か ら経 路情報 を得 る場合 を考 え る。 ここで は特 にe`を 含 む部分 か ら情報 を得 るこ と

を考 え る。

ここで3種 類 の解読 につ いて考 え る。

(1)頂 点 η'で得 られ た4つ 組 か らeゴ を導 出

(2)頂 点 ガ を通 る2つ のパ ケ ッ トの今後 の経路 の比較 をす る(経 路 の同一性 の判定)

(3)頂 点 η'を通 るあ るパケ ッ ト1)と 頂 点 η"を 通 るあ るパ ケ ッ ト.P'に つ いて、P=

P'か 否 かの判定(パ ケ ッ トの同一性 の判定)

25



証 明 の 前 に、頂 点 こ,」で 、 ～・か ら1θ へ のパ ケ ッ トのe〆 を含 む4つ 組 、 す な わ ち、 パ

ケ ッ トの σ 一 の 番 目 の部 分 い1「1.ノ～1イκ1-」、g,一ゴ)@で は い1,ノ～1,幅g{)で あ っ た部

分)が どの よ うな1直に な って し》+!σ<1<η)に 送 られ るか を 以下 に示 す 。

λ、.、≡ α、つ1…+Σ 漏・・隔 ・・'隣 ㌦ ・

.鴫.、(α 無,・・トm・ ・,1;…+Σ1・ 西 ・恥 ・1'協 ・一一・),

幅 ≡,、.α 』 沖+Σ 張一・隔 ・・●鵬1・ 西

.H雛 、
.、(椀,(_)+1(・ 。,・+Σ1;1・q,rH躍 η,2αm!アm)編12・・一m…),

・、.、 勤 只 ㍍一・プ・2・n雛 、+1ッ 甲 ∫・・ア・・)◎鳶一・2(歪一m・,

9、.ド71鳳 一・・…)● 楓 ・ ・n雛 、.、 ツ甲1・ …)● た一… … ….

まず、(1)の 場 合 を考 え る。 ここで、共 謀 の形態 に よって さ らに2つ の場合 に分 け

る 。

(1-1)定 ㌃ ¢ ひ

(1-2)窮 ∈ ひ

まず 、 場 合(1-1)を 考 え る。最 悪 の 場 合 、 す なわ ちす べ て の り痘 く の が ひ に含 ま

れ る場 合 を考 え る。 この とき、 す べ て のrゴ,1,rゴ,2σ=0,_4-1)を σ は知 って い る。

娠1に お いて 、 εピの含 ま れ る4つ 組 は

(α 、・7f・,・ 、・α1・1・7f1'触7∫ ・,ッ 夢2'楓 工)

と書 くこ とがで き る。 こ こで 、 τ1,晦 はrゴ,1,rゴ,2σ=0,_,i-1)か ら成 る式 で 、 そ

の値 を σ の頂 点 は知 って い る。 σ はヘ ッダ情 報 よ り(砥1ツガγd)を 得 る こ とが で き る。

従 って 、 σ は上 記 の4つ 組 か ら@,eヂ α炉)を 得 る こ とが で き る。 これ は平 文 がe`

で あ るエル ガマ ル暗号 の暗 号文 で あ る。従 って、ら を この4つ 組 か ら得 られれ ばエ

ルガマル暗号 を解 くこ とがで き る。

次 に場合(1-2)を 考 える。解読者 の頂 点 をu。(α<の とす る。 この とき、α<ゴ く ゴ

を満 足す るあ る ゴにつ いてuゴ ¢ σ が成立す る と仮定す る。 そ うで な けれ ば、εεは公

開情 報 とな る。 ここで、最 悪 の場合 、す なわちす べての η」σ<α)が σ に含 まれ る場

合 を考 え る。 また、α切 一2お よび ゴ=ぎ 一1と す る。 その他 の場合 も同様 に して証

明 され る。妬2に お いて、eiを 含 む4つ 組 は

(α、イ ・・α缶 ・… 轡 一…,・ 、・α1',・イ 画 一・・2・α缶1・ ・轡 一㌦ ∫・・7轡`一1・2,ッr2'幅 ・者`一1・3)
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と 書 く こ と が で き る 。 こ こ で 、lrη、('η=1,_,4)は 「 が 知 っ て い る 値 で あ る 。 ま た 、

t,1-2はe臼 を 含 む4つ 組 か ら

(αゼ_r7灘1,7葺1)

を得 る こ とが で き る。 も し も ηεが αiと7`の 値 を推 測 す る こ とが で き た と仮 定 す る

と、eε を含 む4つ 組 か ら、 娠2は

(α告 工・2・濃1幅 ・2,α缶1,3・ 濃 卜1,3,ッ 紳 一1・2,癩i幅 ・・)

を得 る こ とが で き る。 従 って、 咋2が この パ ケ ッ トがqを 通 る か 否 か を検 出 す る に

は、 ηi-2は 少 な く と も上 記4つ 組 の うち の少 な く と も1つ が 、既 知 の(α ゼー、・濃 、,貿 、)

と い う 値 に 対 し て 、 α缶1'2・ 彊i幅'2(ま た は α餌1'3・ 濃 書 一1β,濃 野1'2,7罪 ≠ピー1つ で

あ るか否 かを検 出で き る必 要 が あ る。 これ は、平 文 が"1"で あ るエル ガ マル暗号 で

あ る。従 って、パ ケ ッ トか ら ら の値 を導 出す るこ とがで きれ ばエル ガマル 暗号系 で

選択暗号攻撃 がで き ることにな る。

次 に(2)の 解読 につ いて考 え る。解読 者 を η、とす る。 ここで、経路 ρ@,ω)上 で、

ηゴ¢σσ<α)と な る頂点 が存 在す る とす る。 そ うで な ければ、ηか らu、 まで の部分

経路 はR。,σ(∬。μ)に 含 まれ るので公 開情報 とな る。 ここで、最 悪 の場 合す なわ ち、

u`,防 以 外 のすべ ての頂 点が σ に含 まれ てい る とす る。 さらに2つ の場 合 に分 け る。

(2-1)α 〈 ゴ

(2-2)α=2

まず 場 合(2-1)を 考 え る。 こ こで 、 α=ゴ ー1と す る。 他 の場 合 も同様 の方 法 で 証 明

され る。 ηゴ ¢ σ で あ る た め、 γゴ,1,rゴ,2'はσ が 知 ら な い値 で 、 他 の 丁帽(m≠ ゴ,」=

1,2)は ひ が知 っ て い る値 で あ る。 さ ら に、笏 は原 始 根 で あ るの で 、 αゴは あ る ωoに

対 して ッ∫。と書 くこ とが で き る。 従 って η臼 に お いて 、e`を 含 む4つ 組 は

(ッ∫。+7・,・興+T・ 漁+τ3,・ 、・ッ!¢o+T・ ・幅 卿+τ3)'鳶`・ ㍉7∫ ・四,7!γ ・四)'醜 ・・)

と書 く こ とがで き る。 こ こで 、 ¢m(m=1,_,4)はTm,～(m≠ ゴ,1=1,2)に 関 す る式

で あ り、 そ の値 を σ が 知 っ て い る もの で あ る。 この4つ 組 は2つ の エ ル ガ マ ル 暗 号

で あ る とみ る こ とがで き る。 前2つ は 平 文 がe`で 乱 数 たが ¢o+rゴ ,1・餌r+γ ゴ,2・¢2+¢3

で あ る場 合 と見 なせ る。 後2つ は平 文 が"1"で 乱 数 たがrゴ,2・¢4で あ る場 合 と見 な せ

る。 γゴ,1お よび γゴ,2はパ ケ ッ トに よ って 異 な る ので 、¢1≡ コ」2≡0(modp-1)で あ

る場 合 を 除 け ば 、2つ の 異 な るパ ケ ッ トPお よ びP'が 同 じ平 文e乞 に対 す る暗 号 文
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で あ るか否 か を検 出 す るの は不 可 能 で あ る。 そ うで な けれ ば 、 同 じ平 文Mと 異 な っ

た 乱数 んの多 くの エ ル ガ マル 暗 号 文 を解 くこ とが可 能 で あ る。

例 外 で あ る 苅 ……22≡0(modp-1)の 場 合 には 、t,」にお いて ㌦1 ,ア》,2に よって 乱

数 を加 えて も暗号文 は変化 しない。 その場合 には、1～・1≡n仁 」η,、で あ り、上記4つ

組 の後 半(κ ガ,g∂は あ るXl,X2に 対 して

(71n罷 ・「　・・)'X・,γln二 ご・・・…}・た・…X・)

とな る。従 っ て 、 幅,9の …≡(1,1)で あ り、 物 は そ のパ ケ ッ トが 不 適 当 で あ る こ とを

検 出 す る こ とがで き る。

次 に場 合(2-2)を 考 え る。α=ゴ とす る。 この とき、 η、は4つ 組

げ0+W1+W2+謬3,噌 辞0+W1+乃,2'噛)'触7∫ ・・'の・,ッ!… 蝋 ・・)

か ら ら を導 出す る ことがで きる。 しか し、eガはR。 。,σ(P)に含 まれ る。η、にお いてe歪

の含 まれ る4つ 組 か ら2つ のパケ ッ トが 同 じ経 路 を含 む ことを知 る こ とがで きるた

め には、異 な るrゴ,1お よびrゴ,2で 乱数化 され たパ ケ ッ トが同一 の ッ`も し くは ¢0(すな

わ ち、 α∂ を用 いて い るこ とを検 出す る必要が あ る。 しか し、任意 の原始根 ッ'に対 し

て、%は あ る自然 数Xを 用 いて7'xと 書 くことがで きる。従 って、eεを含 む4つ 組

は

(ツ'(τ.+W1+「 ・・2.の・+τ・).X,e♂ ¢・+り・・'¢・+W・+・ ・)・X・た・・㌧7〃・・2夙 ツ'(・・2…職 ・)

と書 くこ とが で き る。 これ は 、 も しセ ンタ0と ηゴが他 の 似 を通 る)送 り手 と受 け手

の 対 に対 して(α ガγゴ,rゴ,1,rゴ,2)の 値 と して 、任 意 のrに つ いて

(7'τ。'X+鞠'(X一')一ア曾τ・'X,ヅ,・ゴ,rX+・,・ ゴ,、・X)

を用 い た場 合 に も同 じ4つ 組 が現 れ る。 従 って 、 η、が 送 り手 と受 け手 の 対 を求 め る

こ とは不 可 能 で あ る。

最 後 に、 場 合(3)を 考 え る。 こ こで 、 りか ら ω まで の経 路 の η'と り"の 間 にuゴ ¢ σ

とな る頂 点 ηゴが 存 在 す る と仮 定 す る。 そ うで な けれ ば 、 η'と η"は ガ'で 受 け取 った

あ るパ ケ ッ トがu'で 受 け取 った パ ケ ッ トと同 じか ど うか を検 出 で き る、 なぜ な らば

η'か らu"へ の 部 分 経 路 はE。'
,ひ(P(η,ω;M))に 含 まれ るか らで あ る。 一 般 性 を 失 う

こ とな く、2つ の 共 謀 解 読 者 を ηゴー1お よび 吻+1と す る。 ま た 、ブ+1=ゴ とす る。

その 他 の場 合 も同様 に して証 明 され る。

efを 含 む4つ 組 の 咋1(=娠2)で の 内容 は以 下 の よ うに表 す こ とが で き る。

(曜1・ 碓 † 鴫 た`一L,2,…α1`・1イ「た`一工,2・α竺三1…濃1幅 ・・,7∫・・雀i幅 ・2,ツr・・叔,・・ツ灘i幅)
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こ こで 侃(rη=L_,4)は σ が 知 っ て い る値 で あ る。 η一1は さ らに、ef-1を 含 む4

つ 組 か ら(α 洞 つ♂三、.り雀1)を 得 る こ とがで き る。

頭=`・ 河)に お いて 、 この4つ 組 は

(α 、イ ・幅 一・,・,・、・α1`,・ ・ッF・+τ ・'鞠}'幅 イ ・胴 ・,7r・'「 ・一・,・○鳶・,・)

の よ う に変 換 され てt,ゴ+1に 送 られ る。 まず 、 防一1に お い て、4つ 組 の す べ て の 部 分

は 防 の鍵 を用 い て 暗 号 化 され て い る。 この4つ 組 か ら清 報 を得 る こ との 不 可 能 性 は

(1)の 場 合 と同様 で あ る。 従 って 、ηゴー1に お い て 、 この4つ 組 か ら得 られ る値 は 苅 と

淀,2のみ で あ る。 防+1に お い て、4つ 組 の 各 部 分 はr歪一1,1とrゼ ー1,2に よ って 乱数 を加 え

られ る。 従 っ て 、防+1で 受 け取 っ たパ ケ ッ トがUゴ ー1で 受 け取 っ た あ るパ ケ ッ トと同

じ もの か否 か を検 出す るの は受 け取 っ た4つ 組 が ¢1,τ2,⑳,ッiを 使 って い るか否 か を

検 出す る こ とに相 当 す る。(2-2)の 場 合 と同様 に、 αiは ッ∫。と書 け、 ッ`は 任 意 の原 始

根 ッ'に つ い て ッ'xと 書 くこ とが で き るので 、 この4つ 組 は

(ノ(τ。+¢1+皿2・T`_1,1つ)'X,・、・7'(¢・+置・+¢・'γ・一…).X'恒 ッ幅 一・・2●㌦ 幅 一・,・'X'瑠,・)

と書 く こ とが で き る。 従 って 、 も しセ ン タ0と 頂 点 ηゴが別 の送 り手 、 受 け手 の 対 に

関 して(α ぎ,り'宏7Tあ1,rゴ,2)の値 と して 、 任 意 の γに つ いて

('のo・X十置r(X-1)一 吻 ●X,ッ',・何,、 ・X+・,・ 卜、,、・X)

を使 用 した場 合 に も 同 じ4つ 組 を得 る こ とが で き る。 従 っ て 、uゴー1に お け るあ るパ

ケ ッ トと ηゴ+1に お け る別 の パ ケ ッ トが 同 じで あ る こ とを検 出 す る こ とは不 可 能 で あ

る。 但 し、 例 外 と して 晦 ≡0(modp-1)で あれ ば、 γぎ_1,1と γ`一1,2に よ って 乱数 を

加 えて も ηゴ+1で 得 られ る値 に変 化 が な い。 しか し、 そ の場 合 に は ηゴに は この4つ 組

が 不 適 当 で あ る こ とを、4つ 組 の 後 半 が(¢2¢2・ た{,エ7i,%)≡(1,1)とな る こ とに よ り検

出 で き る。 ロ

こ の方 法 は い か な る共 謀 形 態 にお い て も両 方 の要 求 条 件 を満 足 す る。 各 手 法 の比

較 を表1に 示 す 。

この手 続 きの 計算 量 は以 下 の通 りで あ る。手 続 き1に お いて 、lnitで 累 乗 を2(η+

1)回 実 行 す る。 同様 に、sendで は2(1)十1)回 の 累乗 が必 要 で あ る。 ま た 、receive

で は 高 々2回 の 累 乗 が 必 要 で あ る。 こ こで 、 ηは 経 路 の長 さで あ る。Chaum[7]の

手 法 をRSA暗 号 系[44]で 実 現 した場 合 に は、 送 信 時 に η回 の累 乗 、 受 信 時 に1回 の

累乗 が 必 要 で あ る。 従 って 、 も し 一D舘 η な らば 、initは0で 各 送 り手 ・受 け手 の対

に対 して1度 しか 計 算 しな い ので 、 本 暗 号 系 の計 算 量 はChaumの 手 法 の 約2倍 とな

る。

29



手続 き2で は、initが2η2十5η 一2回 の累乗計算 を必要 とし、sendは2D+⊥ 回

の累乗計算 を必要 とす る。recelveは 高 々4」ワ回 の累乗 計算 を行 な う。 もしもD駕'a

で あれ ば、送 り手頂点 に対す る計算量 はChaumの 手法 の約2倍 とな る。受信時 の計

算 量 は送 り手 の計算量 の約2倍 となる。

2.4む す び

本章では、ネッ トワークにおける経路情報の安全性について考察 し、2種 類の経

路情報の暗号化法 を示 した。

第一の方法は共謀がない場合に用 いられ、計算量は既存の方法 と比べて定数倍程

度 とな る。第二の方法は既存の方法 と比べ ると計算量は大 きいが、既存の手法で は

対処不可能であった任意の共謀形態に関 して安全で ある。

経路情報の暗号化に関 しては、以下の問題が今後の課題 として考えられ る。

・ すべ ての経路 を1箇 所 で求 め るのは信頼性、安全 性、 お よび効率 の面 で問題 と

なる場合 もあ る。 セ ンタ0を おか ない場 合 の手法、す なわ ち、σ の頂点が協力

して ヘ ッダ情報 瓦 ,ωを生成す る際 に、 い くつ かの頂点 が共 謀 して解読 し よ う

として も不 可能 な方法 も必要で あ る。

● 本稿 で はル ーテ ィ ング として ソー スル ー ティ ング を仮定 したが、 トラ フィ ック

の変 動 に対 応 して経 路 を動 的 に変 化 させ るな どの 目的で ホ ップ ーバ イ ーホ ップ

ル ーテ ィ ングを行 な う場合 もあ る。 その場合 に有効 な手法、 す なわ ち、経路 情

報 が 凡 にのみあ る場 合の暗号化法 も必要で ある。
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3グ ラフ とその上 のルー テ ィ ングの組 に対 す る耐故 障性 と効 率

本 章で は、 グ ラフ σ とその上 のル ーテ ィング ρの組 に対す る耐故 障性 と効率 の問

題 につ いて議論す る。

中継処理 量(forwardingilldex)ξ(σ,ρ)は 、各頂 点 を経 由す る経 路 の最大 値で あ り、

ネ ッ トワー クにお け るル ー ティ ングの効率 をはか る一 つ の指標 で あ る。SR一 グ ラ フ

(survivillgroutegraph)の 直径D(R((穿,ρ)/F)は 故 障 一Fが起 きた場合 に通信 を行 な

うときに必要 な経 路 の数 の最大 数で あ り、 ネ ッ トワー クにお け るルー テ ィ ングの信

頼 性 をはか る一つ の指標で あ る。ξ(G,ρ)お よび0(R(σ,ρ)/F)を 小 さ くす るルー ティ

ングを求め る ことが重要で あ る。

本章で は有 向 グラ フに対 して上記 の問題 を考察 し、以下 の結果 を示す。

1漉 一連 結 な有 向グ ラフ σ色 ≠2,4)が1一 列 く 鳶を満たす任意 のFに 対 して

一〇(R(σ,ρ)/F)≦6を 満足 す るルー ティ ング ρを持つ ための十分 条件 。

2.gc4(n,4)=1,4≧2を 満 た す 任 意 の η とdに 対 して 、 ξ(σ,ρ1)<ηlogdη を満

足 す る、 頂 点 数 η、 最 大 次 数4の 有 向 グ ラ フ σ とそ の上 で のル ー テ ィ ング ρ1の

組 を構 成 す る方 法 。

3.4≧2を 満 たす任意 の η と4に 対 して、ξ(σ,ρ2)<2η 「log♂η1を 満足す る、頂

点 数 η、 最大 次数4の 有 向 グ ラフ σ とその上で のル ー ティ ング ρ2の組 を構成

す る方法 。

4.4≧3、 η>44お よびgc4@,の=1を 満 たす任意 の η と4に 対 して ξ(σ,ρD〈

2ηlog4η を満足 し、 かつ 、}FI<4-1を 満 たす任 意 の.Fに 対 して

D(R(o,ρ1)/F)≦3を 満足 す る、頂点 数 η、最 大次数4の 有 向 グ ラフ σ とそ

の上 のル ーテ ィ ング ρ宝の組 を構成す る方法 。

5.4≧3お よび η>44を 満 たす任意 の η と4に 対 して、ξ(σ,ρの く3η109dη

を満足 し、 かつ、1.Fl<4-1を 満 たす任意 のFに 対 してD(R(σ,ρ 灸)/F)≦

3を 満足 す る、頂点数 η、最大次数4の 有 向 グ ラフ σ とその上 のル ーテ ィング

垢 の組 を構 成す る方 法。

まず 、3.1節 で、本章で用 い る用語 の定 義 を行 な う。3.2節 で 、た一連 結有 向グ ラフに

対 し、SR一 グ ラフの直径 が定数 となるルー ティ ングが存在 す る十分 条件 を示す。3.3節

で 、中継処 理 量が準 最適 な値 となる有 向 グ ラフ とその上 のルー テ ィ ングの組 を示 す。

3.4節 で、SR一 グラ フの直径 と中継 処理量 が ともに準 最適 な値:となる有 向 グ ラフ とそ

の上 のル ー ティ ングの組 を示 す。
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3.1諸 定 義

3.1.1用 語 の 定 義

本節 で は本章で用 い られ る表記 の定 義 を行 な う。

gc4侮 、の を η と4の 最大公約数 とす る。 あ る関数 ∫(η)がo(1)で あ る とは、

Ilm。_笛 ∫(η)=0と な るこ とをい う。有 向 グラフG=似E)は 頂 点集合 γ と有 向辺

の集 合Eの 組で あ る。頂点 ηの入 次数 お よび出次数 は ηに入 る、 またはt,か ら出 る

有 向辺 の数で あ る。σ の最 大次数 △(0)はt・ ∈ γ(G)の 中で の入 次数 お よび出次数

の最大 値で あ る。

あ る頂 点集合 σ ⊂ γ(σ)に 対 し、 ひ の誘導部分 グラフは頂点集合 が σ とな る最大

の σ の部分 グラフで あ る。

@,u)∈Eで あ る とき、uは むの先行 点、uはUの 後続 点 と呼ぶ。σ におけ る頂点

Uoか ら 熾 へ の遊歩道 とは、頂点 と辺 の交互系列 ηo,eo,り1,...鵡 一1,e歪,賜,...,e鳶,爆で、

ε∫=@伺,u∂ ∈Eを 満足す るもので あ る。含 まれ る頂点 がす べて異 な る遊歩道 を道

と呼 ぶ。道 の長 さ とは、 その道 に含 まれ る辺 の数で あ る。頂 点uか らηまで の距 離

とは、uか らuへ の最短 の道 の長 さで あ る。 σ の直径 とは任意 の2頂 点 間の距 離 の最

大 値で あ り、0(σ)と 書 く。

有 向 グラ フ σ が強連結 で あ る とは、任意 の2頂 点 問 に道 が存在 す るこ とをい う。

σ が ん一連結で ある とは、任意 の た一1個 の頂点 を取 り除 いて も強連結で あ るこ とを

い う。σ の連結度 κ(G)を 、σ か ら取 り除 いた ときに トリビアル もし くは連結 で な く

な る頂点 の数 の最小 値 と定義す る。△(G)=4で あ るグ ラフ σ に対 し、κ(σ)≦4が

成立 す る。

頂 点 η ∈yお よび頂 点集合 σ ⊂y一{り}に 対 し、η一σ ファン とは ηか ら σ のすべ

ての頂 点 に対す る1σ1個 の、頂点 を共有 しない道 の集合 をい う。 同様 に、ひ一ηファ ン

とは ひ のす べて の頂 点 か ら ηまで の1σ1個 の頂 点 を共有 しな い道 の集 合で あ る。 た一

連結 な有向 グ ラフに対 して、以下 の性 質 が成立 す る。

性質1[5]

σ=(レ ㍉E)を た一連結 な有 向グ ラフ とす る。 σ を、1酬 ≦ たを満足す る任意 のyの

部分集合 、ηをy一 σ の任 意の頂 点 とす る。

この とき、η一σ ファンと σ一uフ ァンが存在 す る。 ロ

その他 の グラフに関す る表記 につ いて は、文献[28]を 参照 の こ と。
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図2:有 向 グ ラフ σ の例

3.1.2中 継処理 量 とSR一 グ ラフの定義

有向 グ ラフ σ=(レ ～E)に 対 し、ル ーテ ィ ング ρは相 異 な る頂点対(∬ ラツ)∈ γ ×γ

に対 して ∬か ら ンへ の道 を与 える関数 で あ る。 この道 を ρによ る経路 と呼ぶ。

頂 点u∈y(σ)と ル ーテ ィング ρに対 して、ξ.(σ,ρ)を、かを通 る ρの経路 の数 と

定義 す る。 中継 処理 量 ξ(σ,ρ)は ξ(σ,ρ)=max.∈y働 ξ.((7,ρ)として定義 され る。

図2に 示す有 向 グラフ σ にお いて、ρが以下 の よ うに定義 され て いた とす る。

ρ(t君,η)=

鴛,(uゲo),uif(駕,η)∈ 五1

0ラ(0,1),1,(1,2),2t乙 二 〇.η==2'(1)

2,(2,3),3,(3,0),0,(0,1),1u=2,u==1

3,(3,0),0,(0,1),1tZ==3,u=1

この ル ー テ ィ ング ρに対 して 、 ξo(σ,ρ)=2、 ξ1(σ,ρ)=1、 ξ2(σ,ρ)=0、 ξ3(σ,ρ)=

1が 成 立 す るので 、 ξ(σ,ρ)=2と な る。

グ ラ フ σ に対 して 実 現 可 能 な最 小 の 中 継 処 理 量 を ξ(σ)=minρ ξ(σ,ρ)と 定 義 す

る。 有 向 グ ラ フ σ に対 す る ξ(の の 下 界 は無 向 グ ラ フに対 す る下 界[9]と 同 様 に して

以 下 の 式 で 与 え られ る。

性質21y(σ)1=η お よび △(の=4(4≧2)を 満足す る任 意 の有 向グ ラフ σ@,の

に対 し、ξ(σ(η,4))≧(1+o(1))ηlog4η が成立 す る。 ロ

(証 明)

σ を、 △(G)=4を 満 足 す る任 意 の有 向 グ ラ フ とす る。ηを 任 意 の頂 点 とす る。 η

か ら距 離 乞の頂 点 は高 々 ♂ 個 で あ る。 従 って 、uか ら距 離 ゴ以 下 の 頂 点 の数 η歪は ηぜ≦

4+`!2+...+♂=4・(4Ll)/(4-1)と な る。 よ って 、 ηか らの距 離 が 乞よ り大 き
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い頂 点 の数 η1は η1≧ π一1一 議(・!L1)/(・Z-1)と な る。 よ って 、 η1≧0と な る の

は、 η一[≧4・(♂ 一1)/(`!一!)、 す な わ ち、19≦log認 一 ⊥の時 で あ る。

こ こで 、 むか ら η1個 の経 路 は途 中 ノ個 の 頂 点 を経 由 す る こ とに な る。 従 って 、 え,か

らの経 路 が他 の頂 点 を 経 由す る数 の総 和 く.は

10gd几一1

ら ≧ Σ(・ 一1一 ・～・(4Ll)/(4-1))=1・9、 ・・(・一1/(4-1))+(・ 一42-1)/(4-1)

捨1

=(1十 〇(1))ηlo94η

で あ る。 これ を す べ て の 匙,につ いて 和 を取 る と他 の 頂 点 を経 由す る回数 の総 数 くが

求 め られ る。

ζ≧(1+・(1))η21・gゴ η

従 って 、 中継 処 理 量 の最 小 値 は

ξ(σ(η,4))≧ ζ/η ≧(1+o(1))η109ゴ η

とな る。 この下 界 値 を 満 足 す るの は直 径 が0(logdη)で あ る場 合 とな る こ とは明 らか

で あ る。 ロ.

次 に、SR一 グ ラ フの 定 義 を行 な う。 ∬ ⊂ γUEを 故 障 集 合 とす る。故 障 集 合 は頂

点 故 障 凡 と辺 故 障 瓦 か ら成 る。

SR一 グ ラ フE(σ,ρ)/一F=(γ',E')は 以 下 の よ う に定 義 され る有 向 グ ラ フで あ る。

1レ7=γ 一 瓦,五1'={(∬,シ)1レz(ρ(瓢,ン))∩ 瓦=φand五1(ρ(ω ,ツ))∩.&・=φ}

こ こで 、y(ρ(¢,ッ))お よびE(ρ(¢,シ))は ρ(ω,の に含 まれ る頂 点 と辺 の集 合 で あ る。

SR一 グ ラ フの 直径 をD(R(σ,ρ)/F)と 書 く。 図2の グ ラ フ σ お よび 式(1)の ル ー テ ィ

ン グ ρお よびF={3,(1,0)}に 対 す るSR一 グ ラ フE(σ,ρ)/∬ を図3に 示 す 。 この 直

径D(R(σ,ρ)/F)=2で あ る。SR一 グ ラ フの直 径 の 下 界 に つ いて は以 下 の 性 質 が 成

立 す る。

性 質3任 意 の有 向 グ ラ フ σ お よび そ の上 の ル ー テ ィ ング ρに対 して 、

maxO(R(σ,ρ)/17)≧2
1Fl<κ(σ)

が 成 立 す る。 □

も しIFI≧ κ(σ)で あ れ ば、(3/Fが 非 連 結 に な る こ と もあ り、max1)(E(¢ ρ)/一F)

は 無 限 大 と な る。 従 って 、SR一 グ ラ フ の直 径 が 最 適 に な る グ ラ フ は連 結 度 最 大 の グ

ラ フで あ る。
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図3:SR一 グ ラ フの例
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3.2SR一 グ ラフの直径が定 数 とな る有 向グ ラフの ルーテ ィ ング

本節 で は ん一連 結 色 ≠2,4)な 有 向グ ラフが、SR一 グラ フの直径 が小 さい定 数で あ

るよ うなルー テ ィング ρを持 つための十分 条件 を示す。

まず、条件 一〇α(m)を 示す。 この条件 は無 向グ ラフにつ いての文献[32】[42]に 示 さ

れて い る もの と同種 の性質 で あ る。η ∈ γ に対 して、Pた('ひ)(3た@))を ηと ηの た一

1個 の先行点(後 続点)か ら成 る頂点集 合 とす る。Pた(の と3た@)の 例 を図4に 示す 。

rん@)をA@)∪3ん(の と定義 す る。

定義7条 件Dα(m)

0=(砿 一E)が以下 の条件 を満足す る 鵬 個 の頂点 ηo,u1, _,Um-1を 持 っ時 にDα(m)
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を 満 足 す る と い う 。

各 頂 点 し,`に対 し て.Pん ←・、)お よ び5「 た価)σ=0、.,.,'η 一1)が 存 在 し て 、

rん(～ ㌃)∩rた(rし,ゴ)=φ(∀ ど≠ .ノ)

を満足す る。 口

定 理3ん 一連 結(た ≠2,4)有 向 グ ラ フ σ がDOん ㈲ を満 足 す れ ば 、 σ 上 の ル ー テ ィ

ン グ ρでmax固 く鳶D(E(σ.ρ)/一F)≦6を 満 足 す る もの が存 在 す る。 □

文献[42]と 同様 な議論 に よ り、一Dα㈲ を満足す るあ るグ ラフの クラスが以下 の よ

うに示 され る。

性質40<6<4-1/3を 満足す る任意 の6に 対 し、 あ る ηo>0が 存在 して、頂点数

η ≧ η0お よび最大 次数 △(σ)≦6・ η1/3を 満足す るす べての た一連結有 向 グ ラフは条

件DOた ㈲ を満足す る。 ロ

(証 明)

た一連結有 向 グラフ θ の頂点 数 を η、最大次数 を4と す る。 まず 、σ が

一〇α(「η/(442+1)])を 満 たす こ とを示 す。条件 一〇〇た(「η/(442+1)1)を 満足す る頂点

集合Mは 以下 のアル ゴ リズ ムで得 るこ とがで き る。初 期状態 でMは 空 と し、候補

頂点集 合0を γ にす る。任意 の頂 点 ¢を0か ら選 んでMに 入れ、 σ の辺 を無 向辺

で お きかえた グラフで ¢か らの距離 が2以 下 の頂点(忽 を含 む)を0か ら取 り除 く。

これ を0が 空 にな るまで繰 り返す 。各 ステ ップにお いて、0の 頂 点 は高 々1+24+

24(24-1)=442+1個 減少 す る。従 って、Mの 要素数 は少 な くとも1.Ml≧ 「η/(442+

1)1と な る。Mの 頂 点 をDoん(1η/(442+1)1)の 条件 を満足 す る頂点 とす ることがで

き るのは明 らかで あ る。

ここで、0<6<4-1/3を 満足 す るあ る6が 与 え られ た とす る。6'=1/63-4>0

とす る。40を 、6'・43≧4を 満足 す る最小 の4と し、ηoを ηo=4娼+40と お く。

σ を、頂点数 η ≧ ηoお よび最大 次数4≦ ξη1/3を 満足 す る有 向 グラ フ とす る。σ は

DO鳶(「π/(442+1)1)を 満足す るので 、 「η/(442+1)1≧ たを示 せ ば よい。た ≦4で

あ るので、4≦ η/(442+1)、 す なわ ち η ≧4♂+4を 示 せ ば よい。ηoの 選 び方 か

ら、4≦40な らば η ≧443+4は 成立す る。4>40の 時、40の 選 び方 よ り、4は

4≦6'・43を 満足す る。す なわち、443+4≦(1/63)d3が 成立 す る。(1/63)43≦ ηよ

り、η>443+4が 成立す る。 ロ

36



S

rk(v)

Pk(v)iSk(v)

＼.
.

独立な道 独立な道
t

=
噂

図5:経 路の選 び方

上 記 定 理 の ル ー テ ィ ング ρは以 下 の よ うに 定義 す る。 η誰=0,1,...,ん 一1)を 、 条

件DOん ㈲ を満 足 す る頂 点 とす る。r=Uo≦i〈 轟@∂ とす る。 σ(rた(η))を 、r鳶@)

に よ って 誘 導 され る部 分 グ ラ フ とす る。

lPた@訓=た(13た@訓=初 と性 質1よ り、Pた(の(3た@))お よびu¢ 耳@∂(u¢

3た(の)σ=0,1,_調 一1)に 対 して 、t↓一Pた@∂ フ ァ ン(3鳶@∂ 一uフ ァ ン)が 存 在

す る(図5)。

鷺一耳@∂ フ ァ ンに含 まれ るu¢ 息(・o∂か ら η∈ 息@∂ へ の道 を ψ∫。η(u,η;.P鳶@∂)

と書 く。3た@∂ 一 η フ ァ ンに含 まれ るu∈3た@の か ら η¢3ん('～ノ{)への道 を

ψ加(u;3た@∂,の と書 く。 任 意 のt4∈ 一Pた@∂ とu∈3ん@∂ に対 して 、 σ(r鳶@訪 に

お い て ㍑ か ら ηへ の道 が存 在 す る・ この道 を ψ,(即;rた@`))と 書 く。

こ こで 、tら お よ び 吻 σ ≠ の を それ ぞ れ3た(砺)お よびPた(吻)の 頂 点 とす る。 篤 一

几@ゴ)フ ァ ンの道 を 砺 か ら&('び ン)へ の経 路 と して 選 ぶ と、3ん@∂ 一uゴ フ ァ ンの道 を

3た他)か ら 電リ へ の道 と して選 ぶ こ とが で きな いか も しれ な い 。 それ は、 駒 一A('ひ ゴ)
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フ ァ ンに含 まれ る.砺 か ら 定リ へ の 道 は5た ω∂ 一 砺 フ ァ ンに もの と は異 な るか も しれ

な いか らで あ る。 砺 一Pん(定の フ ァ ン と 、雪ん(t・∂ 一 陶 フ ァ ンの ど ち ら を経 路 と して選 ぶ

か を 決 め る ため 、 有 向 グ ラ フr(た)=(野,ET)を 考 え る。 こ こで 、T㈲ の頂 点 ぽ∈

、・}σ=0,1,...凶 一1)は 各rた@∂ に対 応 し、 伍,ぎ2)∈ 一ETで あれ ば、(32つZ1)¢ET

を満 足 す る とす る。

罵 と むをyの 任 意 の相 異 な る頂 点 とす る。 グ ラ フT(初 が与 え られ た時 、 ル ー テ ィ

ング ρを以 下 の よ うに定 め る。T(ん)の 求 め方 につ いて は後 述 す る。

ρ(鴛 ラt,)=

ψ∫αη(t己,u;Pた@{))iftZ∈ ・y-Pand"∈Pた(tの(2)

ψ∫αη(u;3た ㈲,む)if遅 ∈5た@∂andu∈ γ 一r(3)

ψ∫αη(u,妙;Pた@ゴ))if㍑ ∈rた@∂andu∈1)鳶@ゴ)suchthat(乞,ブ)∈E:r(4)

ψ∫απ(㍑;5鳶@ゴ)ラ η)ifu∈3鳶@ゴ)andu∈rん(篤)suchthat(2,ゴ)∈E:r(5)

ψ∫αη(㍑;3た@ゴ)ラ む)ifu∈3た(η ∂andu∈rた(η ∂ 一5た(焼)(6)

ψc(t乙,tフ;r鳶@∂)ift乙 ∈P鳶(物)andか ∈3た(η ビ)(7)

doゴtcareotherwise

ρの定義では任意の頂点対問に経路が高々1つ しか定義 されないことは明 らかであ

る。ρは以下の性質を持つ。

補 題1剛 く んを満足す る任意 のFに 対 して、一〇(R(σ,ρ)/∬)≦2D(T㈲)+2が 成

立 す る。 ロ

(証明方針)!Fl<た かつr鳶@∂ の数が んで あ るので、 σ(r鳶(町))にFの 要素 が存

在 しないrた@1)が 少 な くとも1つ は存 在す る。uとuを γ 一Fに 含 まれ る任意 の相

異 な る頂点 とす る。R(σ,ρ)/.Fに お け るuか ら"へ の距離 をd¢5R(u,η)と 書 くこ とに

す る。

砺R(u,の ≦2-D(T㈲)+2を 証明す るた め、以下 の補題 を証 明すれ ば よい。

補 題2任 意 の 賜 ∈ 」ら@1)お よび む∈3た@1)に 対 し、 砺R(u,u)≦1で あ る。 口

補題3任 意 の 賜∈y-rに 対 し、砺R(u,の=1を 満足す る頂点u∈ 一P鳶@1)が存在

す る。 ロ

補 題4任 意 の頂点u∈ 環@∂ σ ≠/)に 対 し、4ゴ8R(u,の ≦D(T㈲)を 満足す る

η∈息 価)が 存在 す る。 ロ

補題5任 意 の頂 点u∈3た(tの に対 し、伽R@,η)≦ 一〇(T㈲)+1を 満足 す るu∈

A@1)が 存在 す る。 ロ
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補 題6任 意 の頂 点 ～,∈γ 一rに 対 し、`撫R(こ 乙.の=1を 満 足 す る ～4∈5冠 η1)が 存 在

す る。 ロ

補 題7任 意 の頂 点u∈rん(む ∂ σ ≠ の に対 し、`応R@,η)≦ 一〇(T㈲)を 満足 す る

t乙∈5ん 価)が 存 在 す る。 ロ

補 題8任 意 の頂点"∈ 息(η∫)に対 し、4飴Rω,の ≦1を 満足す るu∈ 亀@Dが 存在

す る。 ロ

(補題1の 証 明)

以 上 の補 題 よ り、 任 意 の 鴛、uの 対 に対 しτ 、`傭R(u,の ≦2D(T㈲)+2で あ る こ

とを以 下 の よ うに して証 明 で き る。

(Case1)u∈ 一Pた@1)か つ"∈5ん@1)の 場 合 。 この;場合 は補 題2よ り明 らか で あ る。

(Case2)u¢&@1)か つu∈3た(η1)の 場 合 。補 題3ま た は4ま た は5よ り、428R@,u')≦

D(T㈲)+1を 満 足 す る ガ ∈ 」肱(物)が 存在 す る。 補 題2よ り、 砺R(u',の ≦1で あ

る。 従 って、4狛R(u,η)≦D(7㈲)+2と な る。

(Case3地 ∈ ∫柔@∬)か つ η¢3た@1)の 場 合 。 補 題6ま た は7ま た は8よ り、423R@',η)≦

.0(T㈲)を 満 足 す る ガ ∈5た(か1)が 存 在 す る。 補 題2よ り、 砺R(u ,η')≦1で あ る。

従 って 、4¢3R@,η)≦D(7㈲)+1が 成 立 す る。

(Case4)u¢ 几@1)か つ 写¢ 亀(η1)の 場 合 。補 題3ま た は4ま た は5よ り、4唇5R(u,u')≦

Z)(7㈲)+1を 満 足 す るu'∈.Pた(町)が 存 在 す る。 補 題6ま た は7ま た は8よ り、4¢5R@' ,u)≦

D(T㈹)を 満 足 す る η'∈5κ(η1)が 存 在 す る。 さ ら に、 補 題2よ り、 砺R(u' ,η')≦1

が成 立 す る。 従 って、 砺R(u,η)≦2.0(T㈲)+2が 成 り立 つ 。

上 記 よ り、 任 意 の 賜 とuの 組 に対 して、 砺R(tら η)≦2D(T㈹)+2が 成 立 す る。

口

次 に、 補 題2-8を 証 明 す る。

(補 題2の 証 明)G(取@1))演 故 障 を含 ん で い な い た め、 式(7)よ り明 らか。

(補 題3の 証 明)式(2)よ り、uか ら 一P鳶@1)へ の、 た個 の 独 立 な道 が 存在 す る。lFl<

たで あ るので 、 少 な く と も1つ は無 故 障 で あ る。 従 っ て 、 砺R(u,η)=1を 満 足 す る

η∈A@1)が 存 在 す る。

(補 題4の 証 明 戸o(=の,21,乞2,_両 一1,蝋=∫)をT㈲ にお け る 切 ・ら1へ の 長 さ

4≦D(T㈲)の 道 とす る。 式(4)よ り、 ヱ己か らPた@の まで の た個 の道 の うち少 な く

と も1つ は無 故 障 で あ る。 砺、を 、 この 道 のPた 幅 、)に お け る端 点 とす る と、

425R@t`ゴ 、)=1が 成 立 す る。 これ を 繰 り返 す こ と に よ り、ゴ=0,1, ...,4-1に
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対 してcl'isR(Ui、,駕+、)==1を 満 足 す る頂 点 嘱+、 ∈Pk(vi,+、)が 存 在 す る。 従 って 、

`傭Rω,v)≦d≦D(T(k))を 満足 す るv=ll,id∈Pk(VI)が 存 在 す る。

(補 題5の 証 明)T㈲ に お いて 、1か ら1へ の 、 長 さD(T㈲)+!以 下 の遊 歩 道 が

存 在 す る。 な ぜ な ら ば、(1,11)∈ETを 満 足 す る頂 点 ぎ ∈VTと 、 ゼか ら1へ の 長 さ

D(T(k))以 下 の 道 が 存 在 す るか らで あ る。 あ とは補 題4の 証 明 と同様 に して、

disR(u,,v)≦D(T㈲)+1を 満足 す る頂 点v∈ 几 価)が 存 在 す る こ とが証 明 され る。

(補 題6の 証 明)補 題3の 証 明 で 、 式(2)の 代 わ りに式(3)を 用 いれ ば よ い。

(補 題7の 証 明)T(紛 に お いて 、1か ら'iへ の 、 長 さD(T㈲)以 下 の道 が存 在 す る。

あ とは補 題4の 証 明 と同様 で あ る。

(補 題8の 証 明)v∈Sk.(VI)∩Pk(町)で あ る場 合 は 、u=z;と す れ ば 、disR(u,v)=O

とな る。v∈.Pk(町)一Sk(町)で あ る場 合 は、 式(6)よ り、disR(zt,v)=1を 満 足 す る

頂 点u∈Sk(VI)が 存 在 す る。 ロ

文 献[30]に は、 以 下 の有 向 グ ラ フ ハ ㈲ お よびT,(k・)の 直径 が2以 下 で あ る こ とが

示 され て い る。mをLk・/2」 とす る。

鳶が奇 数 の場 合 に は ハ ㈲=(VT,,ET、)は 以 下 の よ うに定 義 され る。

れ
VT、=:{0,1,_,2m},ET、=UET,,α

α=1

ET、,α={(乞,ゴ)lj≡i十 α(mod2m十1)}

kが 偶 数 でk≠2,4の 場 合 に は、 乃 ㈲=(VT,,ET,)は 以 下 の よ う に定 義 され る』

　
VT,={0,1,_,2m-1},ET,=UET,,α

α=1

{(i,」)lj≡i十 α(mod2m)}ifα=1,3,4,_,m-1

{(i,」)liisoddandブ ≡i十2(mod2m)}
ET2 ,α=・

U{(i,」)liisevenandブ ≡i-2 .(mod2m)}ifα=2

{(i,」)!0≦i<mandゴ ≡i十m(mod2m)}ifα=m

D(Ti(k))≦2(iニ1,2)が 成 立 す る こ と と性 質1よ り、 定 理3が 証 明 され る。

3.3中 継処理量が準最適な有向グラフとその上のルーティングの組

本 節 で は 中 継 処 理 量 が 準 最 適 なル ー テ ィ ン グ ρを持 つ 有 向 グ ラ フ σ の構 成 法 を与

え る。3.1.2節 で 述 べ た よ うに、 中継 処 理 量 が 最 適 なル ー テ ィ ング を持 つ グ ラ フ は直

径 が0(log己 π)で な けれ ば な らな い。 一 般 化deBruijnグ ラ フ[29]σB(η,4)は0(log6η)

の直 径 を持 つ 。(穿β(η,の=(γ,E)は 以 下 の よ うに定 義 され て い る。

レ={0,1,_,7z-1},E={(})lu≡`」 ・u+P(m・dη),P=0,1,_,4-1}
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図6:(7β(10,3)(辺(u,η)の ラベ ル は η≡3u+P(mod10)のPの 値)

σB(10,3)を 図6に 示 す 。

△(σB(η,4))=4・ κ(σB@,の)ニ ♂一1、1)(σB(η,の)=「log己 η1で あ る[31]。

Z)(σ β(η,の)をDと 書 く。 この とき、4D『1<η ≦4Pで あ る。

準 備 と して 、Gβ(η,の.の 遊 歩 道 の 表 記 法 を定 義 す る。

頂 点、鵯か ら ηへ の長 さmの 遊 歩 道 が存 在 す る の は、

η ≡…㍑ ・4m十P1・4観 一1十P2・4m-2十 … 十P況_1・4十Pm(modη)

を 満 足 す る 整 数p1,p2,...,p涙0≦p乞 く4(2=1,2,...,m))が 存 在 す る 時 、 か つ そ の

時 に 限 ら れ る 。 こ の 遊 歩 道 を 駕 とmけ た の4進 数(P1,P2,…,PηL)と で 表 現 す る こ と

に す る 。 例 え ば 、

1≡0・33十1・32十 〇・3十2(mod10)

で あ るの で 、(7β(10,3)に は長 さ3の0か ら1へ の遊 歩 道0,(0,1),1,(1,3),3,(3,1),1

が 存 在 す る。 この遊 歩 道 は0と(1,0,2)で 表 現 す る。従 って 、 も し、

η≡u・4m十 ω(modη)(8)

を 満 足 す る整 数 ¢(0<認 く ♂π)が 存 在 す れ ば 、uか らuへ の長 さmの 遊 歩 道 が 存

在 し、 それ はuお よ び、 即 を表 すmけ た の4進 数 で 表 現 す る こ とが で き る。 この 方

法 で は一 般 に 道 で は な く遊 歩 道 が 得 られ る。 しか し、 得 られ た遊 歩 道 が 同 じ頂 点 を
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2度 以 上 通 る場 合 に 、 そ こを短 絡 す れ ば道 が得 られ るので 、以 降 は経 路 を遊 歩 道 と し

て定 義 す る。

直 径 の定 義 よ り、m<0の とき、 遅か らuへ の長 さmの 遊 歩 道 は存 在 しな い こ と

もあ る。 与 え られ たu,uの 対 に対 し、 式(8)を 満足 す る最 小 の 非 負 整 数2を 瑞(祐 切

とす る。 君。(u,u)<4ηzで あ る と き、 ∫う。@,の に よ って 与 え られ る 鴛 か らuへ の 遊

歩 道 をW凝u,の と書 き、

W鼠 の={レ レ'm(t4ゲ・)1ηはPm(u,の<4mを 満 足 す る}

とす る。

この方 法 で は、 同 一 のuと ηに対 して長 さDの 遊 歩 道 が複 数 得 られ る場 合 もあ る。

なぜ な らば 、 あ る ゴ>0に 対 し、 ろ(t↓ ゲぴ)+伽 くdDと な る こ とが あ る か らで あ る。

レ恥 ,ゴ(u,η)を 、 一PD(篤")+伽 に よ って 得 られ た遊 歩 道 とす る。 ま た、

Wb ,ゴ(u)={w7D,ゴ(u,")1η は 一PD(u,u)+伽 く4Dを 満 足 す る}

とす る。 こ こで 、Wbρ(U,の=Wb(篤 の とす る。GB@,の 上 の ル ー テ ィ ン グ ρ1を

以 上 の記 法 を用 い て以 下 の よ うに定 義 す る。

定 義8ρ1(駕,η)=Ψbρ@,u)□

gc4(η,の=1の と き、 ρ1は η →OQの とき に最 適 な 中継 処 理 量 を達 成 す る。 以 下

の 定 理 で それ を示 す 。

定 理4gc4(η,の=1の とき、 ξ(σB(η,4),ρ1)く ηlog4η で あ る。 ロ

この定 理 を証 明す る た め、 下 記 の性 質 を用 い る。

性 質5[48】

P・ ω ≡9(modη)

の解 ∬の個 数 は、

{鯉 謙 醐 である
口
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ト 暫

→ ト

V

u

D・i
→

y1

y2

yi

(yi,..圏,ypO,0,...,0)

(yi・ ・…yi・0・0・ …,1)

(』～,_,yi,d闘1,d.1,...,d・1)

図7:vを 通 る長 さDの 遊歩道

(定理4の 証明)

nのDけ たd進 数 による表現 を(rl,r2,_,rD)と す る、す なわ ち

わ

n=Σ ・」・4D}ゴ

ゴ=1

とす る。 任 意 の頂 点vに 対 し、vを 通 る経 路 の 数 を 数 え る。vと 異 な る任 意 の 頂 点u

に対 して 、 ρ1に よっ て 定 義 さ れ るuか らVの 任 意 の 頂 点 へ の 経 路 はn未 満 のDけ

たd進 数 で 表 現 され る、 す な わ ち、

(0,0,…,0),(0,0,_,1),_,(r、,r、,_,rD-1)

で あ る。 こ こで 、以 下 の式 を考 え る。

v≡di・u十y(modn)(9)

uとvが あ るy(0≦yく ♂)に 対 して式(9)を 満 足 す る とき、yのiけ たd進 数 表 現

を(y1,y2,...,yi)と す る と、uか らvへ の 、(yl,.y2,...,yi)で 表 現 され る遊 歩 道 が

存 在 し、 か っ 、uか らVの あ る頂 点 へvを 経 由す る、

(Y1,Y2,…7Yi,q1,q2,...,9D_i)(0≦9ゴ<d)

で 表 現 され るdD-i個 の長 さ.Dの 遊 歩 道 が 存 在 す る(図7)。 このd進 数 がnよ り小 さ

けれ ば 、 この遊 歩 道 は ρ1の 経 路 で あ る。

従 っ て 、 ρ1で 定 義 され るuか らVへ の 経 路 の う ち、i番 目 に 通 る頂 点 が ηに な る

もの の個 数 は、

ド ・磁 議鷺五∴
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で あ る。 こ こで 、(9)式 に お いてIYを 与 え られ た値 と し、〃 を未 知 数 とみ な す 。性 質

5お よびgc`!(n,`1)=1よ り、 式(9)は 各 整 数 ヴ(0≦ .tJ<n)に 対 して解ZLを1つ だ け

持 つ 。 従 って 、 宏を ぎ番 目 に通 る経 路 の数 は、

ゴ リ

dD}i・Z'r」 ・(li一ゴ+Σ ・・V・・1D一 ゴ=7?,

j=1j=f十1

とな る。iは1,2,_.一D-1の 値 を取 るので 、vを 経 由す る経 路 の数 は(D-1)??で あ

る。 よって 、

ξu(GB(n,`1)ラPl)≦(1フ ー1)7Z<nlogdn

で あ るの で 、

ξ((;!B(n,(i),ρ1)<nlOgd7?.

が成 立 す る。 ロ

次 に、gcd(n,cl)≠1と な る場 合 を考 え る。t==LdD/'n.」 とす る。 この とき、in≦

dD<(t+1)nが 成 立 し、1≦t<dで あ る。 この場 合 の ル ー テ ィ ン グ ρ2を 以 下 の よ

うに定 義 す る。

定 義9

ρ2(・L,v)=v・b,ゴ(u,v)

こ こで 、 」はPD(u,v)… 」(modt)(0≦ 」<t)と す る。 ロ

定 理5ξ(GB(n,d),ρ2)<2n「logdnlが 成 立 す る。 ロ

(証 明)

nのDけ たd進 数 表 現 を(rl,r2,_,rD)と し、vを 任 意 の頂 点 とす る。 先 の定 理

の証 明 と同 じ く、vを 通 る経 路 数 を数 え る。vと 異 な る任 意 の頂 点uに 対 し、uか ら

Vへ のdD個 の長 さDの 経 路 の うち、

(0,0,...,0),(0,0,_,1),_,(r1,r2,_,rD-1)

で 表 現 され るn個 の経 路 がWVD ,o(u)で あ り、

(rl,r2,...,rD),(rl,r2,...,rD+1),_1,(2n-1のDけ たd進 数 表 現)

で 表 現 され るn個 の経 路 がVVD ,1(u)で あ る。Wム2(u)な ど も同様 で あ る。

ρ2の 定 義 よ り、Ztか らzvへ の経 路 と してWD,ゴ(切 の 遊 歩 道 が用 い られ た とす る と、

ZtD・ ら ω+1,ω+2,_,w+t-1へ の 経 路 と してW恥(u)の 遊 歩 道 は用 い られ
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uト D →

(0ρ,...,0)

(0,0,...,1)

(0,0,...,2)

(0,0,...,3)

使用

ρ

X

X

ρ

X

X

ρ

X

X

ρ

WD
,0

WD
,1

WD
,2

(n個)

(n個)

(n個)

(d.1,_,d■1)

図8:uか らの経路の使用状況
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ト → ト

V

u

D・i →

y1

y2

yi

使用

　::i:1:::::::1;{施

(図綱>w一

図9:妙 を通 る ρ2の 経 路

ず 、 次 にWb,ゴ(の の遊 歩 道 が用 い られ るの は、uか ら ω+オ へ の 場 合 で あ る(但 し、

Wb ,ゴ(u,ω+の が定 義 され て い る場 合 のみ)。 す な わ ち、Wb,ゴ(切 の遊 歩 道 は オ個 お き

に ρ2の 経 路 と して用 い られ る(図8)。

こ こで 、 式(9)を 考 え る。0≦ ッ<♂ で あ る場 合 に は、 膨の 乞け た4進 数 表 現 を

(〃1,y2っ。..,跳)と お」く と、

(ッ、,ン2,_,ッ ビ,q、,q2,...,9D.∂(0≦qゴ く の

で表 現 され る4D一 歪個 の長 さDの 賜か らyへ の遊 歩道 が ηを経 由す る。ゐ を、 これ

ら4D擁 個 の遊歩 道 の中 に、少 な くとも1つ はWb ,ゴ(切の要 素 が存在 す るよ うな最 小

の ゴ とす る。 この とき、ア 〉 ゐ+1な るノ に対 して は、 これ ら4D司 個 の遊歩道 の中

に 防 ,〆(のの要素 は存在 しない。 なぜ な らば 旧あ,ゴ(棚=η>4D擁 で あ るか らで あ

る。 この4D一`個 の うちで α個 が 砂b,ゴ(u)の 要 素で、残 りの4D擁 一 αがW恥+1(u)

と仮定す る・この とき・高々 囹+1己 ≒ 一・体 の遊歩道胸 からの経路 として ρ、で

用 い られ る(図9)。

これ を用 いて、ρ2で 定義 され るuか らyへ の経路 の うち、乞番 目に通 る頂点、が ηと

なる ものの数 を評価 す る。性質5よ り、式(9)の 解 賜の数 は η一 〃がgc4(♂,η)の 倍

数で あ る場合 にgc4(♂,η)と な る。相異 なる ッ(0≦ シ<♂)に 対す る ♂ 個 の式 に対す

る解uの 個 数 の和 は ♂ で あ る、 なぜ な らば これ ら ♂ 個 の式 の うち、gc4(♂,η)個 に

1つ の式がgc4(♂,η)個 の解 を持 つか らで あ る。

従 って、

ξ・(σβ(η,の,ρ2)≦ Σ嵩1♂(「 争1+「d≒LαD≦ Σ告1♂(些 ゴ+禦)

=翠+2(オ そ砦 隻一の
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㌧

とな る。 なぜ なら

周 ≦1+αi1

が 成 立 す る か ら で あ る 。 こ こ で 、

X=2ηZ)一 ξ。(σB(.η,り4),ρ2)

と お く と 、40<(オ 十1)η よ り、

X>2・D÷(・ 一1)一2(ト'鴇 圃

と な り 、 さ ら に オ<4-1よ り ・

X>2・D一 箏(0-1)・ 一 一1){(オ+1}η一オー1亡2}

〉 π{(D}1髪2一 オ}+2}+2(㌻1)

とな る。 こ こで オ≧1、D≧2よ り、X>0と な る。 従 って 、

ξむ(σB(η,4),ρ2)<2η 「lo9ゴγガ1

で あ るので

ξ(σβ(η,4),ρ2)〈2η 「logdη1

が成 立 す る。 ロ

定 理5か らは また、 準 最 適 な中継 処 理 量 を持 つ無 向 グ ラ フ とル ー テ ィ ン グ の組 を得

る こ とが で き る。 σ』(η,4)を 、 σβ(η,の の 有 向 辺 を無 向辺 で 置 き換 え た 無 向 グ ラ フ

とす る。 この とき △(σ 盆(η,の)=24で あ る。 従 って 、任 意 の ηお よび4に 対 し、 頂

点数 η・ 最 大 次 数 △=dの 無 向 グ ラ フ σ。(η,4)を 偽@,Ld/2」)か ら得 る(4が 奇 数

の場 合 は、 適 当 に枝 を加 え る)こ とが で き る。 ρ2を ル ー テ ィ ング と して 用 いれ ば 、

ξ(σu(γL,4)・ρ2)=ξ(σ β(η,Ldl/2」),ρ2)<2γL「10gLご/2」 η1

が 得 られ る。 現 在 まで に知 られ て い る、 中継 処 理 量 の小 さ い無 向 グ ラ フ の構 成 法 と

して は、
1

ξ(σ(・,の,ρ)<3・1・9L、/,」 ・

を満 足 す る もの が 示 され て い る[9]。 η ≧L4/21・L4/3」 の場 合 に は

2・ 「1・gL・/、」・1<3・1・gL・/,」 ・

が成 立 す るの で 、 この 範 囲 に つ い て は既 知 の 結 果 よ り も中 継 処 理 量 の小 さ い グ ラ フ

が 得 られ る。
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3.4中 継処 理量 とSR一 グ ラフの直径が とも に準最 適 な有 向グ ラフ とその上の ルー

テ ィ ングの組

前節 まで は、SR一 グ ラ フの直径 お よび中継処 理量単 独 につ いて の議 論 を行 なって

きた。本節 で は、 中継 処理 量 が準 最適 で、 かつSR一 グ ラフの直径 も準最適 な有 向 グ

ラフ とその上 のル ーテ ィ ングの組 を示 す。 グ ラフは前 節 の一般 化deBruilnグ ラ フ

Gβ(η,ッ4)を用 い る。gαZ(η,の=1の 場 合、σβ(η,4)上 のル ーテ ィ ング 〆 を、以 下

の よ うに定義す る。

定義10

綱 一{縞)謙U)〈 ρ

口

定 理6gc4(η,の=1か つ η 〉 ♂ の と き 、

ξ(σB(η,d),ρi)〈2ηlo9,オ η

かつ

maxD(R(σ β@,の,ρi)/∬)≦3
1Fi<4-1

が成 立 す る。 ロ

(証 明)

(中 継 処 理 量)

任 意 の頂 点 ηに対 し、 肪 一1の 遊 歩 道 でUを 経 由す る もの を考 え る。PO-1@,切 く

4D-1を 満 足 す るuと ω の組 に対 し、Wb-1(u)で 定 義 され る ㍑か ら ω へ の道 は(一D-

1)け た4進 数(g1,q2,...,9D-1)(0≦qゴ<4)で 表 現 され る。 定 理4の 証 明 と同様 に 、

式(9)を 考 え る。 ηが ¢番 目の頂 点 と して 現 れ るWb一 、(の の遊 歩 道 の数 は 、

{糊 認
とな る。gc4(η,4)=1で あ るの で 、 式(9)の 解uの 数 は 、 任 意 の ッ に対 して1個 で

あ る。従 って 、 ηを 乞番 目の頂 点 と して 通 るWb-1の 遊 歩 道 の数 は4D一 何 ・♂=4P-1

とな る。 εは1,2,...,一 〇 一2の 値 を取 るの で 、 りを経 由す るWb-1の 経 路 の数 は高 々

(0-2)・4D-1と な る。

従 っ て、

ξひ(σβ(η,4),ρD≦ ξu(σ、B(η,4),ρ1)+(D-2)・4D-1
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V V

u ,σ..・ ・

,・/● ・!

n1無 榔

㌦●
.

●㌔零

づ../
○

V

/パn2無 故 障

f3故 障

● Fの 頂点 または辺

n1×n2>f3⇒ 経 路3つ で 到 達 可 能

図10:SR一 グ ラフの直径 の評価

=(1)一1)・4D十(1)一2)・4D-1<2ηlog4η

で あ るので 、

ξ(σB(η,4),ρi)〈2γ乙109己η

が成立す る。

(SR一 グ ラフの直径)

γ 一Fの 相異 な る頂点 をuお よび η とす る。uか ら γ まで の η個 の経路 の うち、

η1個 が無 故障で、 かっ γ か ら ηへの η個 の経 路 の うち、η2個 が無故障で、 γ か らy

への η2個 の経路 の うち ん 個 が故障 して い る とす る。 もし、η1>0、 η2>0お よび

η1・η2>ム が成立 すれ ば、 ある2頂 点u'お よびu'が 存在 してuか らu'へ の経路 、

u'か ら η'への経 路、η'か ら ηへ の経路 すべ てが無 故障で あ る。従 って、

」つ(R(σB(η,4),ρ1)/1ア)≦3

が成立 す る(図10)。

以降 で は、頂 点 の故 障 の み を考 慮す る。辺 に故 障 が存 在す る場 合 は、 その辺 に隣

接 した頂 点 の うちの1つ が故障 して い るとみ なす こ とがで き る。

まず 遅か ら γ へ の経 路 を考 え、η1を 評価 す る。 種b-1(の の4D-1個 の経路 の うち

で、無故 障 な ものの数 を求 め る。ノをあ る故 障頂 点 とす る。定 理4の 証 明 と同 じく、
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←

D・1

u
← ←.・

個数

ちロリ ゑ 　
り～

・・=:二::::←'"L

■一 ・一
・・。..

.. 亀・のL

ξキ歳

冷 ・・一.一..
へ ・・…

... ..'も ・.
「」齢 庸

㌦

＼ へ ・

、

→ 故障経路数

μ1μ2μ3・ 巳 ・

●

以下 の式 を考 え る。

:故 障頂点

'⑬

く1

d

d

D・2

D・3

＼ ○ ♂4

＼

図11:uか らの無故 障 な経路数

∫ ≡u・ ♂ 十 ツ(modη) (10)

uと ∫が あ るi(1≦i≦1)一1)お よ び あ るy(0≦y<♂)に 対 して上 式 を満 足 す る

と仮 定 す る。yのiけ たd進 数 表 現 を('Yl,...,ZXi)と す る と、

(Yl,_,Sti,ql,...,qD_i_1)(0≦qゴ ≦d-1)

で 表 現 され るdD"一1個 の経 路 が ∫ を経 由す る かfを 端 点 とす る た め、 故 障 して い る

(図11)。 μピ(1≦i≦D-1)を 、iに 対 して 式(10)を 満 足 す るy(0≦y<♂)を 持 つ 故

障 頂 点fの 個 数 とす る。 この とき、uか らVへ の経 路 の うちで 無 故 障 な もの の数 は

ハ 　ユ

n、 ≧dD-LΣ μ・・dD一 臼

・i=1

とな る。 こ こで 、IFI<d-1よ り、 μぎ≦d-2で あ り、nl>0が 成 立 す る。

次 に、n2に 関 して 同様 の議 論 を行 な う。 以 下 の 式 を考 え る。

v≡f・d`+y'(m・dn)(11)
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t,と ∫ が あ るi(19i≦.0-1)お よび あ るy'(0≦y'〈`li)に 対 して 上 式 を 満 足 す

る と仮 定 す る。 この とき同様 に して(ID-i-t個 の 経 路 は ∫ を経 由す るかfを 端 点 とす

る ため 故 障 す る。Ui(1≦ ゴ≦D-1)を 、1に 対 して式(11)を 満 足 す る故 障 頂 点 ノの

数 とす る。 この と き、Vか らvへ の経 路 の うちで 無 故 障 な もの の数7z2は

ヱフヘユ

72z)≧dD'1一 Σ1・i・dD-i一'>0

`=1

とな る。

こ こで 、h+'i2≦D-1と 仮 定 す る とSl.i、+Ui,≦1.FI+1と な る こ とを示 す 。

μf、+Vi,>1FI+1と す る。 この と き.i=hに 対 して 式(lo)を 満足 し、 か っi=i2

に対 して 式(11)を 満 足 す る2つ の 相 異 な る頂 点fi,f2∈Fが 存 在 す る。 す な わ ち、

以 下 の式 が 成 立 す る。

fk≡u・diz十Yk(modn),v≡ ム ・di2十yl(modn)

0≦Yk一 くd'1,0≦ 雍 く ♂2(k-1,2)

上 式 よ り

f一f2E≡y一Y2

お よび

(ノ、一 ゐ)♂2+(lyトyS)≡0

が成 立 し、

(3/1-3/2)di2→ 一(ヱノ1一 シ灸)≡0

とな る。fi≠f2よ りy一Y2≠0で あ り、1(Yl-Y2)di21≧di2と な る。ly{一yl1〈 ♂2

よ り、

(Yl-Y2)di2+(yl-yl)=ブ π

を満 足 す る整 数 」(≠0)が 存 在 す る。 しか し.il+i2≦D-1で あ るの で 、0≦Yk<

dii,0≦ 雛 くdi2よ り

1(〃1-y2)♂'+(yl一 託)1≦dD'1一 ・1<n

が 成 立 す る。 これ は上 式 に矛 盾 す る。従 っ て、ii+i2≦D-1で あ れ ば、fi=f2、

す な わ ち)tti、+L・i,≦IFI+1と な る。

i=3,...,D-1の 場 合 に はSLi,Vi≦IFI≦d-2が 成 立 す るの で 、

…n・ ≧(dD'1一 μ・dD'2-L・ ・d?一3一 Σ 告1(d-2)dD""1)

・(dD-1-uldD-2-u2dD-3一 Σ1≧;
3i(d-2)dD-i-1)(12)
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が成 立 す る。tl>`14、 す な わ ち、 」9≧5の 場 合 に は、il+i2≦4に 対 して 佑、+1・i,≦

d-1で あ る。 この式 と0≦ μゼ,μ≦d-2σ=L2)よ り、 式(12)の 右 辺 は μ1=!、

1・1=d-2、 μ2=1か つ μ2=cl-2(あ るい は μ1==d-2、 〃1=!、 μ2=4-2か つ

μ2=i)が 成 立 す る時 に最 小 に な る。 従 って 、

n、・n、〉(d-2)(cl+!)((12D-5+d2D-6)

で あ る。

最 後 に、 故 障 を端 点 以 外 の 頂 点 に持 つ 経 路 の 数 ム を 評 価 す る。 あ る故 障 頂 点 を ∫

とす る。 あ る頂 点 ω に対 し、 以 下 の式 を考 え る。

f≡ ω ・di十y(modη)(13)

す べ て のy(0≦y<♂)に 対 す る この式 の解 ω の 数 の 総 和 は、 定 理4の 証 明 と同 じ よ

うに して 、`〃 で あ る こ とが 求 め られ る。 上 式 の解 で あ る各頂 点 ω に対 し、 ∫ を経 由

す る経 路 の数 は高 々dD}i+dD}i}iで あ る。 こ こで 、dD-iはVVD(ω)の 経 路 、dD-i-1

はWD-1(ω)の 経 路 の分 で あ る。従 って 、

ヱフ　ユ ヱフ　　

∫,≦(d-2)・(Σ ♂ ・dD一'+Σ ♂ ・dD'i'1)=(d-2)・{(D-1)・dD+(D-2)・dD『1}

i=1i=1

で あ る 。d>3よ り、

F(d,D)=(n、 ・n、 一f3)/(d-2)dD"1

と お く と、F(d,Z))=(d十1)・(dD-4十.dD-5)一{d(.D-1)十D-2}と な る 。Dに

つ い てF(d,D)が 最 小 に な る の はd≧3,D≧5よ りD=5の 時 で あ る 。 一F(d,5)=

d2-24-2はd≧3の 時 、F(d,5)>0を 満 足 す る 。 よ っ て 、nl・n2-f3>0が 成 立

し、
maxD(R(GB(n,d),ρ1)/∬)≦3

1Fl〈d-1

で あ る。 □

gcd(n,cl)≠1と な る場 合 につ いて は、 ρ2に 以 下 の よ うに変 更 を加 え る。

定 義11

綱 一{繍)論i窒 のくdD"1

こ こ で 、 」 はPD(u,v)… ≡ 」(modt)(0≦ 」<t)と す る 。 ロ
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定理7η 〉`14お よび4≧3で あ れ ば 、

ξ(σ β(η,4)っ ρ6)<3ηlo9(♂ η

お よび

1/1乏緊 、D(1ぞ((3三B(7～、,4),ρ皇)/F)≦3

が成立 す る。 口

(証 明)

(中 継 処理 量)

頂 点 ηを経 由す る レγb-1の 経 路 の 数 を評 価 す る。 定 理5の 証 明 と同様 の議 論 に よ り、

り一 ッが9C4(♂,η)の 倍 数 で あ る場 合 、 式(9)は9C4(♂,η)個 の 解 を持 つ 。 従 っ て 、

解 の数 の 総 和 は ♂ とな る。 よ って 、 定理5の 証 明 と同様 に して 、uを 経 由す る レyb-1

の経 路 の数 は高 々(D-2)・4D-1で あ る。 従 って 、

ξu(σB(η,4),ρ 灸)≦ ξu(σβ(η,の,ρ2)+(1)一2)・4D}1

≦(D『1)ゴo+2(ゴ 智 舞一1)+(D-2)4D一 ・

<(D-1)1オ+')π+2(オ 書24+(D-2誉 オ+')η

<3η(1)一1)<3γLlogdη

とな る。 こ こで 、4≧3で あ るの で 、1≦ オ〈4に 対 して4D〈(オ+1)η が成 立 し、

η>44で あ るのでD≧5が 成 立 す る こ とに よ る。

SR・ グ ラ フ の直 径 に関 す る証 明 につ い て は、 定 理6の 証 明 と同 様 で あ る。 口

3.5む すび

本 章で は、以下 の結果 を示 した。

・蔭 連結な有向グラフがSR一 グラフの直径が6以 下 となるルーティングを持つた

めの十分条件

・任意 の頂点数および最大実数 に対 し、中継処理量が準最適 になる有向グラフと

ルーティングの組 を構成す る方法

・任意の頂点数および最大次数 に対 し、SR一 グラフの直径 と中継処理量が ともに

準最適である有向グラフとルーティングの組 を構成す る方法

以下の問題が今後の課題 として残 されている。
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・ ゐ一連結 な有 向 グラフがSR一 グラ フの直径 が最適値2と なるル ーテ ィングを持 っ

ための条件 を求 め る問題

・SR一 グラ フの直径 と中継処理 量 の両方 が最 適値 とな る有 向 グラ フとルー テ ィン

グの組 を求 め る問題

な どが考 え られ る。 なお、 この うちの最 初 の問題 に関 して は、本 結 果 のの ち、尾 連

結 な有 向 グ ラフがSR一 グ ラフの直径 が3お よび最適 値2と な るル ー テ ィングを持 つ

ための十分条件 が求 め られて い る[49][50]。

また、本 稿 の議論 で は故障 の発生 時 にルー テ ィ ングを変更 しな い こ とを仮 定 した。

ル ーテ ィ ングを動的 に変更 す る こ とを評価 に含 めた場 合 の耐故 障性 ・効 率 をいか に

定式化 し、 どの よ うなル ー ティ ングが最適で あ るか を求 め る問題 も重要で あ る。
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4分 散プログラムデバッグの基本機能

本 章で は、非 決 定的 な動 作 の再 演 を行 な う分 散 プ ログラム用 デバ ッガ にブ レー ク

ポイ ン ト設定機能 お よび トレース機能 を導 入す る問題 に関 し、以下 の結果 を示す。

積 条件 式 と和 条件 式 とい う二種類 の大 域 的条件式 に対 して、条 件式 を満足 す る地

点で停 止す るブ レー クポイ ン ト設定 機能 の実 現性 を議論 す る。 そ して、積 条件 式 に

つ いて は、条件式 を満足す る最初 の地 点 で全 プ ロセス を停 止 す るこ とが可能 で あ る

こ とを示 す。 また、和条件 式 につ いては、最 初 の地 点 で全 プ ロセ ス を停止 す るこ と

は不 可能で あ るが、条件 を満足 す るあ る地 点で停止 す るこ とは可能で あ る こ とを示

す。 さらに、 そ の他 の一般 的 な大域 的 条件式 につ いて は、条 件式 を満 足す るあ る地

点で停止 す る ことも不可能 で あ るこ とを示す。

また、大域 的条件式 を用 いた トレース機能(条 件式成立時 点 の状態 を出力 す る機能)

につ いて は、積 条件式 お よび和 条件 式 の いずれ につ いて も トレー スが可能 で あ る こ

とを示す 。

そ して、停止 お よび トレー スが可 能 なお のお のの場合 につ いて、 その機能 を実 現

す るアル ゴ リズムを示 す。

4。1節で は大域的条件 式検 出 に関す る従来 の研究 を示 す。4.2節 で は分 散 システムお

よび デバ ッガの モデル を示 す。4.3節 で はブ レーク ポイ ン ト設 定機能 の実現性 を示す 。

4.4節 で は トレース機能 の実現性 につ いて示 す。4。5節で は、4.3節 お よび4.4節 で示 し

たブ レー クポイ ン ト設 定お よび トレー ス機能 の有 効性 を確 認 す るため に行 な ったプ

ロ トタイ プデバ ッガの作成 お よびその評価 につ いて述 ぺ る。

4.1従 来 の研究

分 散 プ ログ ラムのデバ ッグで 重要 な問題 の うちの1つ は、複 数 の プ ロセスが関係

して い るバ グをいか に して検 出す るかで あ る[37][41]。

上記 の 目的 を達成 す るための1つ の手段 は、複数 の プ ロセス に関係 した条件 式(大

域 的条件式)で ブ レー クポイ ン トを設 定 して、 その条件 に合致 した時 に停止 す る こと

で あ る。 また、与 え られ た条件 が成 立 した時 の状態(ソ ー ス プログ ラムの位置 お よび

変数 の値 な ど)を 表示 す る トレース機能 もそのための機能 の1つ で あ る。

例 えば、 プ ロセスp痘=1,2)が お のおの変数 亀 を持 ち、鍛 は コ!づ=1が 成立 す る

とき、 あ る共有 デ ータ に対 して ア クセ ス権 を持つ こ とを表 す もの とす る(図12)。 こ

の とき、同時 に 即1ニ1と ω2=1が 成立 す る場 合 が存 在 す るプ ログ ラムにはバ グが

あ り、 そのた め どこかの地 点で エ ラーが顕在 化 す る。 この種 のバ グを検 出す るため

に は、"∬1=1∩ ¢2=1"と い う式 が成立 す るか否 かを検 出す る機構 が必 要で あ る。
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図12:分 散 プログラムの動作例 。(a):バ グ顕在 化、(b):バ グ非顕在化

この よ うな、複数 の プ ロセス に関す る論理式 を大域的条件 式(globalpredicate)と 呼

ぶ ことにす る。

文献[26]で は、2種 類 の大:域的条件式 につ いて考察 して いる。1つ は和条件式(Dis-

junctivePredicate)DPで あ り、 これ は単純 条件式 を"U"で つ ないだ もので あ る。 こ

こで、単 純条件 式 とは一 つの プ ロセ スにお いて、任 意 の時点 で真偽 が判 定可 能 な条

件式 で あ る。 も う一つ は積 条件 式(ConjunctivePredicate)cPで あ り、単純 条件式

を"∩"で つ ないだ もので あ る。本 稿で は この2種 類 の条件式 につ いて考 察す る。

大 域 的条件 式 の成 立 を検 出す る問題 には、3つ の大 きな要求 条件 が あ る。 まず第

一 に
、 プ ロー ブイ フェク ト(probee仔ect)が なるべ く小 さい もので あ るぺ きで ある と

い う点 で あ る。分散 プログ ラム は非 同期的 に動作 す るため、 その タイ ミングに よっ

て動 作 の状況 が異 な る とい う非決定 性 が存在 す る。 よって、 もし も大域 的条件 式成

立 検 出 の ための動作 が実行 中 に行 なわれ る と、 その動 作 は検 出 を行 なわ ない場 合 の

もの と異 な る場 合 があ る。従 って、検 出 のた めの動作 はな るべ く小 さい もので あ る

こ とが望 ま しい。

第 二 に、 デバ ッガはユ ーザ に、条件 式成 立 直後 の状 態 をな るぺ く見 せ るこ とが望

ま しい。 ユーザ が セ ッ トした条件式 はバ グの状 態 を表 す もので あ る こ とが多 いので、

その条件式 成立 以降 の動作 はユーザ には意味 の な い もので あ る場合 が多 い。 さらに、

余 分 な動作 を行 な うこ とに よってユーザ がバ グの原 因 を発 見す るこ との妨 げ にな る

可能性 もあ る。

例 えば、図12の 例で 、大域 的条件式 を"銑=1∩ ¢2=1"と す る。 この条件 が成立
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した場 合 には、 プ ロセス1お よび2は それ ぞれ 、r1=1お よび 晦=1が 成立 した直

後で 停止 させ るの が望 ま しい。 しか し、 この式 には プ ロセス3に 関す る条件 式 は存

在 しな いため、 プ ロセ ス3の 停 止地 点 は明確 で は ない。 この よ うな場合 に プ ロセ ス

3を 停止 させ な い とい う方 法が考 え られて い る。具体 的 には、 その プロセ スが、すで .

に停止 した プ ロセ スか らの メ ッセー ジを待 つ 状態 にな って ブ ロックさせ られ るまで

動作 させ るとい うもので あ る[34]。 しか し、 この条件式で表 現 され るバ グの原因 はプ

ロセ ス1や2以 外 の プ ロセス に存在 す る こ ともあ る。 この例で は、 プ ロセ ス3か ら

の メ ッセー ジの内容 の誤 りに よって、条件 式 が成立 した とい う可 能性 もあ る。 その

よ うな場 合 に、 プ ロセ ス3を 動 作 させ る とプ ロセス3が なぜ そ のメ ッセー ジを送信

したかが わ か りに くくな る。例 えば、 プ ロセス3が メ ッセー ジ送 信 を行 なったサ ブ

ル ー チ ンか ら脱 出 して、 メ ッセー ジ送 信 を決定 した変 数 をすべ て ク リア して しま う

な どの場 合 が考 え られ る。従 って、与 え られ た条件式 に対 して、 それ を成立 させ る

最小 限 の動 作 を行 な った地点 で全 プ ロセス を成立 させ るのが最 適 な停 止地 点で あ る

と考 え られ る。

第 三 に、 デバ ッガ は同 じ動 作 を何 度 も繰 り返 して テ ス トで きる こ とが望 ま しい。

サ イ ク リ ックデバ ッグ法 は逐 次型 プ ログ ラムのデバ ッグにお いて一般 的 に用 い られ

て いる方法で あ る[22!。 サ イ ク リックデバ ッグで は、ユ ーザ は まず ブレークポイ ン ト

をセ ッ トして プ ログ ラム を動作 させ る。 ブ レー クポイ ン トの 条件式 が成立 して停止

した ら、 ユー ザ はその時 の変 数 の状 態 な どを見 て誤 りを発 見 で きた場合 には、 さ ら

にその原 因 を求 め るため に別 の ブ レー ク ポイ ン トをセ ッ トして プ ログ ラム を再度 実

行 す る。 その条件 式 が成 立 した場 合 には さ らにその原 因 を探 るブ レー クポイ ン トを

セ ッ トし再実行 、 とい う手順 を繰 り返 して行 く方法で あ る。

分 散 プ ログ ラム に対 してサ イ ク リックデバ ッグを行 な うた め には、2度 目の実 行

にお いて も同 じ状 況 が再 現 され な けれ ば な らない。例 えば、 図12の 実行例 に対 して、

1回 目の実行 が図12(a)の 通 りで あ り、誤 りが検 出 され た とす る。 しか し、2回 目の

実行 が、 メ ッセー ジ通信 の遅 れが2回 目で異 な るこ とに よ り、図12(b)の よ うな動作

にな る こ ともあ る。 この場 合 に は、 条件 式 が成 立 しないた め、バ グは顕在 化 しない。

この よ うに、分 散 プ ログ ラム にお い て は、2回 目の実 行 にお い て1回 目の実行 と異

な る動 作 を行 な うこ とがあ るため、サ イ ク リックデバ ッグの ため には、 同一 の動作

を繰 り返 してテス トで き ることが望 ま しい。

大域 的条件 式成立検 出の手法 は3つ に分類 され る。

・実行中検出

・実行後検 出
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つ

・再演時検出

実行 中検 出は プログラムの実行時 に条件式検 出の手続 きを実行 す る もので あ る

[15][26][:38]。この方法 は再演 の手続 き も不要で あ り、 プ ログラムを事前 に1度 実行 さ

せ る必 要 もない。MillerとChoi[38]はlinkedpredicateと 呼 ぶ大域 的条件 式 を実 行

中 に検 出す るアル ゴ リズ ム を提案 して い る。Linkedpredicateは 噛し5P1→3ち →

..5P.?'と い う形式で あ る、 ここで3君 は単純条件式で あ る。 ここで、"→"は 後述

す るLamportの 因果 関係 で あ る[33]。 従 って、"3P1→5.P2→...5P。"は ξ`3P1

が成立 し、 そのの ち5島 が成立 し、(中 略)、 そのの ち3窺 が成 立"を 意味 す る。 こ

の条件 式 は成立 の検 出が比 較 的容 易で あ る。 その理 由 は、 この式 自身 を プ ロセス間

の メ ッセー ジにのせて検 出 して い くこ とが可能 だか らで あ る。 しか し、 実行 中 に検

出 を行 な うため プ ロー ブイ フェ ク トは一般 に大 き くな る。 さ らに、式 が成 立 した直

後 の状 態 をユーザ に見 せ る こ とは不 可能で あ る。 その理 由 は このアル ゴ リズ ム は与

えられ た"3P1→3鳥"と い う式 が与 え られ た場 合 に5-P1が 成立 して も停止 させ な

い ため、3P1を 持 っ プ ロセ スがそれ以上 の実 行 を行 な うこ とを許 して い るためで あ

る。

HabanとWeige1[26]は プ ログ ラム実行 時 に積 条件式 と和条件 式 の成 立 を検 出す る

アル ゴ リズ ムを示 して い る。 しか し、 この アル ゴ リズム も条件 式 が成立 した直後 の

状態 をユーザ に見 せ るこ とは不可 能で あ る。 プ ロー ブイ フェ ク トの問題 もや は り存

在 す る。

CooperとMarzullo[15]は あ る条件式Pが 成立 した直後 の状態 を"CurrentlyP"と

呼 び、 その状態 で停 止す る問題 を考 えて い る。 しか し、 この アル ゴ リズ ムはい くつ

かの プ ロセスの動作 を強 制 的 に ブ ロックす るため、 プ ロー ブイ フェ ク トは非常 に大

き くな る。 また、条件式Pに よって は、"Currently.P"に おいて停止 す る こ とは不

可能 で あ る。 しか し、論 文 中で は その こ とに言及 され て い ない。 一般 的 な大域 的条

件式 に対 して、条件式成立 時点で停止 す る ことが不可能 な ことは本稿で後述 す る。

実 行後検 出 は実行 の際 に各 プロセ ス ご とに独立 にイベ ン トの発 生、変 数 の値 の変

化 な どの情報 を収集 し、 そ の ログを実 行後 に解析 す る とい う方法 で あ る[12】[17][23]。

実 行 中の ログ収 集 アル ゴ リズ ムは単 純で あ り、 実行 後 にいか な る複 雑 な解 析 も可能

で あ る。 しか し、実行 前 に ログ として収集 す るべ きデ ー タを規 定 して お く必要 が あ

るため、 ログのサ イズ は大 き くな りが ちで あ り、 プ ロー ブイ フェク トは大 き くな る

可能性 が高 い。 ま た、収集 して いなか ったデー タが必要 で あ るこ とが解 析 中に明 ら

かにな った として も、 その ため に もう一度 ログを取 るの は難 しい。 なぜ な らば、2度

目の実 行 は タイ ミングの違 いか らふ るまいが異 な る こ とが あ り、バ グが顕在 化 しな
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い可能性 もあ るか らで あ る。

再演 時検 出 は以 下 の よ うな手法 で あ る。最初 の実行 の際、 再演 のた めに必要 な最

小 限 の情報 を収集 し、 その ログを も とに、実行 状 況 を再演 させ なが ら実行 す る際 に

大域 的 条件検 出 を行 な う手 法で あ る。各 プ ロセ スの プ ログ ラム にお いて非 同期 的 な

割 り込 みや タイムア ウ トな どの時 間 に依 存 したイベ ン トが存在 しな い場 合 には、実

行 を再演 す るための ログは非 常 に小 さ くなる ことが知 られて いる[34]。 その手法 によ

る分 散 プ ログ ラム再演 手法 が い くつ か提 案 させ て い る[10][34][46]。 しか し、 これ ら

の研究 は再 演 のみ を議 論 し、大域 的条件 式検 出 の よ うなデバ ッグ機能 につ いて は議

論 して いない。

4.2モ デルおよび定 義

まず 、分 散 シス テムお よび デバ ッガにつ いて の仮定 をお く。本稿 で は各 プ ロセス

の プログ ラムで メ ッセー ジ として送 信 され る値 は各 プ ロセスの初期値 お よび その プ

ロセ スが受信 す る値 お よび その順 序 のみ に依 存 す る もの と仮定す る。す なわ ち、各

プ ロセ スの動 作 は決定 的 とす る。従 って、 非 同期 的 な割 り込 みや タイム ア ウ トな ど

のイベ ン トは存在 しない もの とす る。

メ ッセー ジパ ッシ ングの みで 通信 を行 な う分 散 システ ムのモ デル を以下 の よ うに

定義 す る[33]。

● 有限数 の プ ロセス と有 限数 のチ ャネル か ら成 る

● チ ャネル は無 限長 、エ ラーな しのFIFOバ ッフ ァで あ る

● メ ッセ ージの遅れ は有 限で はあ るが上 限が ない

メ ッセー ジの送受 信 は特 殊 なイベ ン ト送信 イベ ン トお よび受信 イベ ン トと呼 ぶ。

その他 の イベ ン トは内部 イベ ン トと呼 ぶ。各 プ ロセスの初期 状態 も特 殊 なイベ ン ト

とす る。 この分散 システムの動作 において、因果関係"<"を 以下 の よ うに定義 す る。

定 義12[331

各 プ ロセスの イベ ン トに対 す る因果関係"<"は 以下 の3つ の条件 を満 足す る最 小

限 の関係 で あ る。

Lα と6が 同一 プ ロセ スに対 す るイベ ン トで αの方 が6よ り以前で あれ ば、αく δ

で あ る。
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2.α が メ ッセ ー ジ の送 信 イ ベ ン トで ゐが そ の メ ッセ ー ジ に対 す る受 信 イ ベ ン トで

あれ ば 、α〈!,で あ る。

3.も し α<δ かっ6くcが 成立 すれば α〈cで あ る。

イベ ン トα と6に 対 し、α<6ま たは α=δ が成立す る時、α≦6と 書 く。 ロ

本 稿で は メ ッセー ジパ ッシ ングで通 信 を行 な う場合 のみ を対象 と して い るが、分

散 システムに よっては、共有 メモ リで通 信 を行 な うもの もある[34]。 その ようなシス

テムを メ ッセー ジパ ッシ ングで以下 の よ うに シ ミュレー トす ることが可能で あ る。

・各共有 メモ リを仮想的 プロセ ス とみ なす。

・ 共有 メモ リへ の書 き込 み は書 き手 プロセ スか らメモ リプロセ スへ の メ ッセー ジ

送信 とみ なす。

● 共有 メモ リか らの読み 出 しは読 み手 プ ロセスか らメモ リプ ロセスへの メ ッセー

ジとそれ に対す るメモ リプロセスか ら読み手 プ ロセスへ の返 答 メ ッセー ジ とみ

なす。

以下 で は メ ッセー ジパ ッシ ングの場 合 の み を対象 とす るが、 その結 果 は共有 メモ リ

通信 の場合 に も適用可能 で あ る。

次 に、後述 の補 題 の証 明 のため、分散 システ ムにお ける、ChahdyとLamportの

"意 味 のあ る全域状 態(
meaningfulglobalstate)"[11]を フォーマル に定義 す る。

定義13瓦 をプ ロセ ス ゴのイベ ン トの集合 とす る。 プロセスのイベ ン トのN個 組

5=(e1,e2,...,eN)(εf∈Ef)が 全域 状態 で あ る とは、以下 の条件 が成立す る時 お よ

びその時 に限 る。

任 意 のel∈ 玖 に対 し、ε1>qな らば任意 の ブ(1≦ ブ≦N)に 対 してel≠eゴ が成

立 す る。

σ をす べての全域状態 の集合 とす る。 ロ

意 味 のあ る全域状 態 を以下 で は単 に全域状 態 と呼 ぶ。Lamportの 定義[11】 で は、

全 域状 態 は イベ ン ト系 列 の組 に対 して定 義 され て いる。 こ こで は簡単 化 の ため、 イ

ベ ン ト系列で はな く、最終 の イベ ン トのみで表現 して いる。

全域状 態3ニ(e1,ε2,...,eN)は プ ロセス 乞が・fベン トe歪の実行 を終 えて、次 のイ

ベ ン トの実 行 を行 な う前 の状 態 を表 す。 そ して、全 域状態 は、 各 プ ロセ スの動 作 の

タイ ミングに よって は同時 に起 こ り得 る状態 の組 を表 して い る。

次 に、 この全域状態 に対 す る因果関係 を以下 の よ うに定義 す る。
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図13:分 散 プ ログ ラム用 デバ ッガのモデル

定 義142つ の全 域 状 態3=(ε1,ε2,_,eN)お よび8'=(el ,ε…,...,e紛 に対 し、 す

べ て の 乞(1<ゴ<!V)に 対 してeゴ ≦elが 成 立 す る時
、 か つ そ の時 に限 り8≦5'と す

る。 また 、5≦5'か つ8≠8'が 成 立 す る時 、 かつ そ の時 に限 りS<8'で あ る。 ロ

次 に、 再演 をべ一ス とす る分 散 プ ログ ラム用 デバ ッガ のモ デル を述 べ る。再演 を

べ一 ス とす るデバ ッガDは1つ の メイ ンデバ ッガMDと 各 プ ロセス に対 して存在 す

るロー カルデバ ッガLD`か ら成 る(図13)。

MDと 各LDε の問 には双方 向の1対1の 通信路 が存在 す る。LDビ は プ ロセ ス ¢の動

作 の停止 お よび再 開 を行 ない、 プ ロセ ス ゴが停止 して い る時 にその変数 の値、現在 の

地点 などを調べ るこ とがで きる。MDは1恥 にコマ ン ドを送 り、 その結果 を受信 し、

その結 果 をユ ーザ に出力す る。Dは プログ ラムを複 数 回実 行す る。1回 目の実行 を

モ ニタ実行、2回 目以降の実行 を再演実行 と呼ぶ。

モニ タ実 行時 には、各LDぎ は独立 にプ ロセ ス 乞の通信 履歴 を保存 す る
。 ここで保存

す る通信履 歴 は各受 信 イベ ン トに対 す る番 号 の系列で あ る。各受 信 イベ ン トにお け

る番号 は、 そ の受 信 イベ ン トで実 際 に メ ッセー ジを受 信 した場 合 にはそ の送 信 を行

な ったプ ロセ スの番 号で あ り、 メ ッセー ジ受信 に失敗 した場合 には ぬ 〃 とい う特 別

な値 で あ る。 す なわ ち、 プ ロセ ス 乞にお いて α回 目の受信 イベ ン トで プ ロセス ブの

送 信 した メ ッセー ジを受 信 した場合 、乞の通信履歴 の α番 目は ゴ とな る。実際 の プロ

グ ラム にお け る送 信 お よび受 信 の手続 きの形 式 は プ ロ トタ イ プデバ ッガ の実 現 の項

で後述 す る。
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モ ニ タ実行 の あ と・ ユーザは デバ ッガ に対 してデバ ッガ コマ ン ド、例 えば"stopif

P"(Pが 成立 した時 に停止 せ よ とい うブ レー クポイ ン ト設定 コマ ン ド)をMDに 与 え

る。

再演実行時 には、 プ ロセス 乞への メ ッセー ジ到着 はLDゴ に よって制御 され、 メ ッセー

ジの到着順 序 はモ ニ タ時 と同一 にな るよ うに され る。 これ に よ り、再 演時 の実行 は

モ ニタ時 と同一 になる[34]。

再 演実行時 には、LDゴ は プ ロセス ゴの動作 を以下 の よ うに制御 す る。但 し、 ここで

あげ た機 能 は逐次型 プ ログラムに対す るデバ ッガが一般 に持 って い る機能 で ある。

定義15LD∫ は再演時 にプ ロセス ゴに対 して以下 の操作 が可能 で ある。

1.次 に実 行す るイベ ン トが送 信 イベ ン ト、受信 イベ ン ト、 内部 イベ ン トの いずれ

で あ るか を知 る。

2.乞 に対 して 送 られ た メ ッセ ー ジの送 り手 プ ロセ ス を知 り、 メ ッセ ー ジ をバ ッ フ ァ

す る。

3.次 のイ ベ ン トを実行 して プ ロセス を停 止す る。但 し、受信 イ ベ ン トの場合 には

その時受信 す るメ ッセー ジを指定 して実行 させ る。

4.プ ロセス ゴの現在 の状態 を調 べ る。 口

LD盛 で使用可能 な関数お よび手続 きを図14に 示 す。

4.3ブ レー クポイ ン ト設定機能

本 節 で は、再 演実 行時 にユー ザが設定 した ブレー クポイ ン トに対 し、 そ の成 立 を

検 出 して停止す るアル ゴ リズ ムについて議論す る。 まず、大域 的条件 式 を定義す る。

単純 条件 式 は逐次型 プ ログラムの デバ ッガで ブレー クポイ ン トの条 件式 として使

われて いる式で あ り、 プ ログ ラム中の現在 の行 の番号 や変数 の値 な どに関す る式で

あ る。単純 条件式 は プ ログラムの実行 中 の任 意 の地点 にお いて その真偽 が その時 点

で判定 可能 な もの とす る。 す なわ ち、 その真偽 が プ ログ ラムの実行 の履 歴 に依存 す

る もので は ない とす る。 プ ロセ ス ぎに対す るあ る単純 条件式 を5君 と書 くこ とにす

る。 プ ロセス 乞で イベ ン トeを 実行 した直後 の3君 の値 を3君(e)と 書 く。

次 に、2つ の大域的 条件式、積 条件式 と和条件 式 を定義 す る。和条件 式(Disjunc-

tivePredicate)DPは 単純条件式 を"U"で つ ないだ もので あ る。

DP.P=3PIU5P2U_,U5P。 とす る と、一Pが真 に な るの は θ乃σ=1,...,η)

の うちの少 な くとも1つ が真 で あ る時、 かつ その時 に限 る。積 条件 式(Conjunctive
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●

const∫=_;/*プ ロセス番号*/

jv=_;/*プ ロセスの総数*/

5P」覧 競=…;/*こ の プ ロセス に単純 条件式 が存 在すれば真*/

Nヒ 乙〃=0;

1頑 η鞠=_;/*。 。*/

F・reuα=false;

type5ゼ ηη)1ε_PTe4εcα オε==...;

proce35=0..N;

5オαれ乙3=(passive,active);

mε55αge一 πo=0..∫ η万 π吻/*メ ッ セ ー ジ 番 号*/

ez,eπオ.オ卯 ε=(send,receive,internaユ);/*送 信/受 信/内 部 イ ベ ン トの 別*/

mε55α ワe=record4e5ち50c:pγoce55;4砒 α:_end;/*プ ロ セ ス 問 メ ッ セ ー ジ*/

傭 オ.o人 か伽=_;/*ト レ ー ス で 出 力 す る変 数 の リス ト*/

傭 たo人 ηα勧 ε=_;/*傭 乙oノ ーηαアの 値 の リ ス ト*/

食lnctionNe¢ 昭 ηε窺:e"eπ 材 〃pe;begin/*次 の イ ベ ン トの タ イ プ を 返 す*/end;

procedure五 α5オ五1ηεηオ(vare:eηeπ オ」〃peッvarp:Pアoce35);

begin/*最 後 に:実行 し た イ ベ ン トの タ イ ブ を 返 す 。

e=send(receive)の と き、Pは 受 け 手(送 り手)の プ ロセ ス 番 号

e=internalの と き 、p=1V%〃*/end;

procedureE¢ec2Ve¢ オ(Tm:η τe55α9ε);

beg三n/*次 の イ ベ ン トの 実 行 。

受 信 イ ベ ン トで あ れ ば 、rmで 与 え られ た メ ッ セ ー ジ を 受 信 。*/en4;

f・n・ti・n」 吻 ・P・・4(5P・5吻1e
、Pγ・耽 αオε)・δ・・1・αη;

begin/*条 件 式 の 真 偽 を 返 す 。*/end;

fuhction丑eα4 -P.M:mε5β αgε;begin/*メ ッ セ ー ジ を 読 む 。*/end;

procedure∫ π5eπ(2駕e%e(m:me55αge);

begin/*メ ッ セ ー ジ を 内 部 キ ュ ー に挿 入 す る 。*/end;

functi・nReα49πeuε(Z:PTOCε35):me55αge;

begin/*ゴ か ら最 初 に 受 信 し た メ ッセ ー ジ を返 す 。 な け れ ば!鞄 」1を返 す 。*/end;

function1～eα4∬ 盛8オOT〃:PTocε55;

begin/*通 信履歴 の次 の要素 を読 んで、 ポイ ンタを次 に進 め る。*/end;

functionσe君y(襯:」 魏 .oノ."α7):」乞5オ_o∫_ηα1%e;

begin/*傭 オで与 え られ た変数 の現在 の値 を返す 。*/end;

図14: .LD∬ の関 数
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Predlcate)CPは 単 純 条件 式 を ら'∩"でつ な い だ もので あ る。

CpP=3P1∩5」 ら ∩_∩5瓦 とす る と、Pが 真 に な る の は3君 ¢=L _.π)の す

べ て が真 で あ る時 、 かっ そ の時 に限 る。 大 域 的 条 件 式 は σ か ら{加e
,∫α」5e}へ の 関

数 とな る。 こ こで 、

σ(P)={5∈ τ1P(5)=オrue}

とす る。

次 に 、大 域 的 条件 式Pに 対 し、Pが 真 に な る最 初 の 全 域 状 態 、1η ノ(P)を 以 下 の よ

うに定 義 す る。

定 義16大 域 的 条 件 式Pに 対 し、

1η∫(P)={5∈ σ(」P)15ノ¢ σ(」P)fQrany5'∈ σsuchthatε'<5} 口

図12(a)の 動 作 例 に対 して 、CP君=(z1=1∩ ¢2=1)と す る と、1η ノ(P1)=

{(el,el,e釜)}で あ る。DP瑞=(∬1=1U吻=1)に 対 して

∫ηノ(鳥)={(el,32,53),(31,el,e量)}で あ る。 一 般 に1?3∫(P)は 複 数 の全 域 的 状 態 と

な る。

4.3.1積 条件式 に対 する停止問題

本節 で は、積 条件式Pが 与 え られ た場 合 に、腕 ノ(P)で 停止す るアル ゴ リズム につ

いて議論す る。

アル ゴ リズムの概要 は以下 の通 りで ある。 まず 、各 プ ロセスに対 し、状態activeお

よびpassiveを 定義す る。 あ るプ ロセスが実行 中 の時、activeと 呼 び、 そ うで ない時

にpassiveと 呼ぶ 。状 態 がpassiveで あ るプ ロセスは他 の プ ロセ スか ら動作 せ よ とい

うコマ ン ドを受 け とった場合 にのみactiveに な る。すべ ての プ ロセスがpassiveで あ

る時 に システムが停止 して い ると呼 ぶ。

積 条件式Pが 与 え られ た時 、Pに 自 プ ロセスの単純 条件式 が存在 しない プ ロセス

は常 に真で あ る単純 条件 式 を持 つ と仮想 的 に考 え る。初 期状 態 にお いて、 自プ ロセ

スの単純 条件 式 が偽 の プ ロセ スはactlveで それ以外 はpassiveと す る。 そ して、ac-

tiveな プロセス は自分 の単純条件式 が真 になるまで動作 を行 なお うとす る。activeな

プロセスが メ ッセー ジMを 受信す る時、 メ ッセー ジMの 送 り手 プロセス3がpas-

siveで あ るため に動作 が進 まない場合 があ る。従 って、受信す るべ きメ ッセー ジが届

いていない場 合 には、 その送 り手 の プ ロセ ス3に 対 してM送 信 まで動作 せ よ とい う

コン トロール メ ッセー ジを送 る。 ここで 、次 に受 信す るメ ッセー ジMの 送 り手 プ ロ
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セ スが どの プ ロセスで あ るか は、モ ニ タ実行時 に収 集 した通信履 歴 に書 かれ て い る

ので求 め るこ とがで きる。

この コ ン トロール メ ッセー ジを受 信 した3は 、 も しMの 送信 が ま だで あれ ばac-

tiveに な り、Mの 送信後 、 自 プ ロセスの単純 条件式 が真 に な るまで 動作 す る。す な

わち、 あ るプ ロセ スがactiveに な るの は自 プ ロセ スの単純 条件 式が偽 で あ るか メ ッ

セ ー ジを送信 しなけれ ばな らな い時 で あ る。

コ ン トロール メ ッセー ジで は、 どのメ ッセー ジを3が 送 らな けれ ばな らないか を

特定で きなければ な らない。 なぜ な らコン トロール メ ッセー ジを受信 した3で は、5

がすで に送 ったメ ッセー ジが まだ(通 信 の遅 れで)相 手Rに 届 いてい ないため に発送

され た コ ン トロール メ ッセー ジなのか、 自分 が本 当 にま だ送信 して いな い メ ッセー

ジをEが 要求 して いるのかが不明で あ るか らで ある。従 って、 コン トロール メ ッセー

ジはメ ッセー ジの識別子 を持 つ。 ここで識別子 は3か らRへ の メ ッセー ジにふ った

シーケ ンス番号で あ る。 その ため、L恥 は各 チ ャネル ご とに送受信 したメ ッセー ジの

数 を数 えて お く。 この よ うにす る と送 信 す るメ ッセー ジ自身 には シーケ ンス番号 を

っ ける必要 が ない。

最後 に、全 プ ロセスがpassiveに な った時 にその こ とを検 出で きなけれ ば な らない。

この問題 は停 止検 出問題[18]と 呼 ぼれ て いて、 シス テム に対 す るさま ざまな仮定 の

元で の多 くの アル ゴ リズ ムが提案 され て い る。 停止 を検 出す る部分 を停止検 出部 と

呼ぶ。状 態 がpassiveか らactiveへ 、 またその逆 に変 化 した場合 に停止検 出部 に送 ら

れ る。 コ ン トロール メ ッセー ジが停 止検 出部 を必 ず経 由す るよ うにす る と停止 検 出

は簡単 に な る。停止検 出部 は分 散 アル ゴ リズ ム として構 成す る、す なわ ちm`に 実

現す るこ とも、集 中型 のアル ゴ リズム として実現す る、す なわちMDに 実現 す るこ と

も可能 で あ る。文献[13]に 示 され て い るアル ゴ リズ ム は停止 検 出 の分 散 アル ゴ リズ

ム として使用可能で あ る。

積 条件 式Pに 対 して 瓦 ∫(P)で 停止 す るアル ゴ リズムの概 要 を図15に 示す。

次 に、 このアル ゴ リズ ムが 瓦 ノ(P)で 停止 す るこ との証明 を以下 に示す。 まず、準

備 として以下 の補題 を証 明す る。

定 義17同 一 の プ ロセ スの2つ の イベ ン トeお よびe'に 対 して 、 煽 η(e,e')を 、以 下

の よ うに定 義 す る。

醐 一{臨晶
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P「ogram丑 α"説 研e融po∫ ア～U*LD∬ の プ ロ グ ラ ム*/

奮ypee碗eア ηα!_et,ε ηオ_オ卯 ε=(MessageArriva1,Control-MessageArrival,ExecFinish
り

TemillationDetected);/*Exec:Fillish:被 デ バ ッ グ プ ロ グ ラ ム1ス テ ッ プ 終 了*/

coη かoJ-me55αge==record4ε5オ,50c:pToceβ8;mηo:η3ε55αge _ηoend;

/*メ ッセ ー ジ送 信 の 要 求*/

var8,/糧 に送 信 し た メ ッ セ ー ジ 数*/

T,/*ゴ か ら受 信 し た メ ッセ ー ジ 数*/

m5:/*2が 受 信 し た 送 信 要 求 。*/array[procε55]ofme55αge .ηo;

ωα吻:PTocε55;/*プ ロ セ ス ωα吻 か らの メ ッ セ ー ジ待 ち*/

65オαちc8オ αオ:5弼u5;/*直 前 お よ び 現 在 のstatus*/

e¢オε"e窺:e励emα1 .εηeηオ.勿pε;/*発 生 し た 外 部 イ ベ ン ト*/

e:e"eη 漏 シpe;/*被 デ バ ッ グ プ ロ グ ラ ム の イ ベ ン トの タ イ プ*/

5.P:画mpJε.仰 ε漉cα オε;/*自 プ ロ セ ス の 単 純 条 件 式*/

m:me55αgε;/*被 デ バ ッ グ プ ロ グ ラ ム の メ ッ セ ー ジ*/

cm:co競 γoJ.me55αge;/*コ ン トロ ー ル メ ッセ ー ジ(送 信 要 求)*/

乞:四 〇ce38;/*プ ロ セ ス 番 号*/

procedureWα 蕨vare"eη オ:eの 齢 παZ.ε"e魏 」〃pe);begin/*外 部 イ ベ ン ト待 ち*/end;

procedure5eη4(7M(Teq:co窺To1-mε58αge);begin/*コ ン.ト 白一 ル メ ッ セ ー ジ送 信*/end

fundion丑eα40M:co窺To1.me55αge;begin/*コ ン トロ ー ル メ ッ セ ー ジ受 信*/end;

procedure5ε π45T(3オ α孟:5オαオu3);begin/*停 止 検 出 部 にstatusを 送 信*/end;

functionTεTmTe5オ(5,m3:array[2)70cε53]ofme58α9ε _πo,3P:5乞 γnpJeψTe漉cα オe)

:8脇 施3;begin/*ロ ー カ ル なstatusの テ ス ト*/end;

procedureTT〃 五1謬ec(r:array[Pγoce55]ofηzε53αge_πo,val・ ωα乞オP:pTocε53);

begin/*被 デ バ ッ グ プ ロ グ ラ ム の 次 の イ ベ ン トを実 行 し よ う とす る。

次 が 受 信 で メ ッセ ー ジ が 到 着 して い な け れ ば 送 り手 プ ロ セ ス 歪に

cm.mπo=丁 国+1と し た コ ン ト ロ ー ル メ ッ セ ー ジcmを 送 信*/end;

図15:LD1の 停 止 ア ル ゴ リズ ム
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begin/*MAIN*/

鉛 ・ ゼ・=1t・Nd・b・gin・ 国 ・=0;・ ・国 ・=0;卿]・=0。nd;

ω α吻:=蜘 〃;

C訂 αオ:ニ7「 εTηr～Tε5オ(5,m5 ,5P);/*statUSチ ェ ッ ク*/

ifc3オ αオ=activethen7γ ツE⑦ec(ア
,toα髭P);

repeatI・7α 縦 ε瀦 ω ε?～オ);/*外 部 イ ベ ン ト待 ち*/

caseeω 伽e癖of/*外 部 イ ベ ン トの 種 類 に よ り*/

C・nt・ ・IM・ ・s・g・Arriva1・/*コ ン ト・ 一 ル メ ・セ ー ジ到 着 ・/

beg三n

cm:=丑 ε醐C7レf;/*コ ン トロ ー ル メ ッセ ー ジ 読 み 込 み*/

・η・[cm…C]・=・ η・.mη ・;6・オ・オ・=C5オ ・ち

C5オαオ:=T8TmTe蕊(3・m5・5P);5eηdl5T(C就 副);/*statUSチ ェ ッ ク*/

if6・ オ・オ=Pお ・i・・and・ ・オ・オ=・ ・ti・・th・n鞠 厩 ・(・
,ω 卿)

end;/*EndofContro1MessageArriva1 .*/

ExecFinish:/*被 デ バ ッ グ プ ロ グ ラ ム1ス テ ッ プ終 了*/

begin

五α8オ飾e頭e,の;

ife=sendthen8団:=8国+1;/*送 信 メ ッセ ー ジ 数 更 新*/

ifε=receive伍enr国:=T[司 十1;/*受 信 メ ッ セ ー ジ数 更 新*/

c5如 批=TeTmTe8オ(5,ηz5,5P);/*statusの チ ェ ッ ク*/

if・ ・オ・オ=・ ・ti・・th・n野 シ動 ・c(・
,ω 卿)・1・e5・ ・4∬(・ ・綱

end;/*EIldofExec:Finish.*/I

MessageArriv～ 皿:/*被 デ バ ッ グ プ ロ グ ラ ム メ ッ セ ー ジ到 着*/

begin

観:=Eeα4.PM;/*メ ッセ ー ジ 読 み 込 み*/

ifω α吻 ≠m.30cthen1η5eTオ9uε%ε(m)/*受 信 待 ち の もの で 抜 い*/

elsebeginω α銘P:=2V鴛JJ;E¢ εc2Ve∬ オ(m)end

end;/*EndofMessageArrivai .*/

TeminationDetected:...../*∫ ηノ(P)で 停 止*/;

end/*Endofcase*/

unitlFoγeηe7・

end.・

図16:LD,の 停 止 ア ル ゴ リズ ム(続 き)
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2つ の 全 域 状 態5=(q.e2,_,eN)お よ び5'=(64.6・1.._娠)に 対 し 、 ～η〃?(.・,5')

を

'η ごη('.q..『)==(η λゼ几(e玉,ei

と 定 義 す る 。'

,η 蝋e2,ε1),_,mゼ η(ノeN,eN))

□

補 題95,5'∈ σ の 時 、m漁(5,5')∈ σ で あ る 。 ロ

(証 明)

煽 η(5,5')=(e仏e9,_,e簿)¢ σ と す る 。 乙1の 定 義 よ り、 あ る ゼ と ゴ に 対 し て

ヨel"∈Eわel">el'か っ ε1"<eyが 成 立 す る 。el'二 禰 η(%εDよ り、el'=εfま た は

el'=ε1が 成 立 す る 。 一 般 性 を 失 う こ と な く、el'=efと す る 。 こ の と き 、

・1"〉 ・1'ニeか つ ・1"<・7=m乞 η('eゴ,eゴ)≦ ・ゴ,

が 成 立 す る の で5∈ σ に 反 す る 。 □

補 題101)がcpで あれ ば、iIη ∫(P)1≦1が 成 立 す る。 ロ

(証 明).

Pを3君 、∩3-P乞2∩_∩5月 た とす る。

2つ の相 異 な る全域 的 状 態5と5'が ∫η∫(P)に 属 す とす る。 も しs〈3'な らば 瓦 ∫(P)

の定 義 か ら3'¢1η ノ(P)と な るの で 、3≠5'が 成 立 す る。 従 って 、 禰 η(5,5')<3が

成 立 す る。 この とき、

P傾 η(・,・'))一3君 ・(繍(・ ・p・1、))∩3君 ・(m乞・(…,・1,))∩ … ∩3君 ・(・痂(・ ・織))一

加tεe

ま た、 禰 η(5,5')∈ σ が成 立 す る。 よ って 、煽 η(3,5')∈ σ(P)と な る。

禰 η(3,8')<5お よびm痂(3,5')∈ σ(P)よ り5∈1η ∫(P)に 反 す る。 従 って 、

llη∫(P)1≦1で あ る。 口

定理8CPPに 対 して、図15の アル ゴ リズ ムは ∫η∫(P)で 停止 す る。 ロ

(証 明)

μηノ(P)1=1、 す なわ ち1)が 成立す る全域状 態が存 在す る時 、 その全域状態 を

痂∫=(オ1,f2,_,オ π)と す る。上 記 アル ゴ リズ ムに よって全 プ ロセ スが 痂∫で停止 す

るこ とを示す ため には、以下 の2つ を示す必要が あ る。
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・5<～ η/.5∈ び を満足 す る全域状態で全 プロセ スが停 止す るこ とがな い。

・ 各 プ ロセス'が ち よ り先 まで動 作す ることが な い。

まず 、前者 を示 す。全 プ ロセ スが あ る全域状態3∈ σで停 止 した と仮 定す る。 こ

の とき、各 プ ロセスカ瓶ctiveに な る条件 よ り、5で 各5君 は真で あ る。従 って、5は

σ(P)の 要 素 とな る。 もし も5<ぬ!で あれ ば、 これ は ∫η!(P)の 定 義 に反 す る。

従 って前者 は成立 す る。

次 に後者 を示す。 プ ロセス ぎが次 のイベ ン トを実行す るの は、以下 の条件 の どち ら

かが成立 す る時 のみで あ る。

(1戸 に対 す る単 純条件式5君 が偽で あ る。

(2戸 が まだ送 信 して いな い メ ッセー ジを要求 す るコ ン トロール メ ッセー ジを受信

した。

あ るプ ロセ ス 乞が ち を越 えて実行 した とす る。 この実行 中 に途 中で現 れ る全域 的

状態5'を 、5'=(8ユ,52,...,3N)≦ 伽∫お よび52=ち を満足す る状態 とす る。 この

全域 的状態 において 亀=ち を満足す るプ ロセスの集合 を3i箆∫とす る。房、∫に含 まれ

る任 意 の プ ロセ ス ぎは3f=ち を満 足す るので、上記 の動作 ル ール の(1)に よって は

動 作 しな い。従 って、5呵 に含 まれ る プ ロセスが動 作す るの は、 プ ロセ スブ ¢3河

が ち を実行す る よ りも前 に、3河 に含 まれ るあ るプ ロセス たに向けて、 まだ送 って

い ない メ ッセー ジを要 求 す るコ ン トロール メ ッセー ジを送 る場 合 に限 られ る。 この

コン トロール メ ッセー ジ に対応 す るメ ッセー ジ送信 イ ベ ン トをeた、受 信 イベ ン トを

eゴとす る。 この時、儲 〉 姦、eた く ら お よび εゴ く ち が成立 す る。後 ろの2式 よ

りeた く ち が成立 す る。εた 〉 傷 お よびeん く ち が成立 す るe鳶 が存在 す る こ とは

飢ノ∈ σ に反 す る。従 って ち を越 えて動作す るプ ロセ スは存在 しない。 ロ

4.3.2和 条 件式 に対す る停 止問題

与 えられ た条件式 がDPで あ る場合 には、1度 の再演で は5∈ 瓦 ∫(P)と な る状態

8で 停止 す る ことは不可能で あ る。以下 にその証明 を示す。

定理9条 件式PがDPで あ る場 合 には、1度 の再演で8∈1η ノ(P)で 停止 す るデバ ッ

ガDは 存在 しない。 ロ

(証明)
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以 下 の例 を考 え.る。 プ ロセ ス数1～ が2でP=3PIU、 雪P2と す る。 プ ロセ ス1の 初

期 状 態51で5.Pl(51)=∫`〃56、 プ ロセ ス2の 初 期 状 態32で3∫ 忍 ・2)=ノ α1seと す る。

プ ロセ ス1と2は 通 信 を行 な わ な い とす る。 プ ロセ ス1の 次 の イ ベ ン トをe1、 プ ロ

セ ス2の 次 の イ ベ ン トを6・2と す る。 こ こでDがe1を 動 作 させ た とす る。 この 場 合

に は プ ロセ ス1で そ の あ とず っ と3Pl=/α15eで あ り、 プ ロセ ス2で は3ら(e2)=

オ剛 εとな る場 合 が存 在 す る。 この と き 瓦 ∫(P)={(31,ε2)}と な る ので ∫ηノ(P)で 停

止 不 可 能 で あ る。

ま た、Dがe2を 動 作 させ た とす る。 この場 合 に は プ ロセ ス2で そ の あ とず っ と

3ろ=∫ α15eで あ り・ プ ロセ ス!で は3Pl(e1)=オ 川eと な る場 合 が 存 在 す る。 この

とき ∫ηノ(P)={(e1,52)}と な るの で ∫η∫(P)で 停 止 不 可 能 で あ る5従 って 、1度 の

再 演 で ∫η∫(P)で 停 止 で き るデバ ッガ は存在 しな い。 ロ

ーPがDPの 場 合 に は、 あ る5∈ σ(P)で 停 止 す る こ とは 可能 で あ る。 停 止 アル ゴ リ

ズ ム は実 行 中検 出 の ア ル ゴ リズ ム[381を 用 いれ ば よ い。

4.3.3一 般の大域的条件 式 に対す る停止問題

CP、DP以 外 の一般 の大 域的 条件 式 につ いて は、1度 の再演 で は、 あ る5∈ σ(P)

で停止す るこ とも不 可能 で あ る。 それ を以下 に示す 。

定 理10任 意 の大:域的条件 式Pに 対 し、1度 の再演で5∈ σ(P)で 停止 す るデバ ッ

ガDは 存在 しない。 』 ロ

(証 明)

以 下 の例 を考 え る。 プ ロセ ス数 πが2でP=(3P呈 ∩3理)U(5ぢ ∩5屠)と す る。

プ ロセ ス1の 初 期 状 態51で3 -Pf(31)=ノ α1seか つ3」 腎(51)=か 鵬 、 プ ロセ ス2の

初 期 状 態52で3理(32)=加ueか つ3瑠(32)=∫ α15eと す る。 プ ロセ ス1と2は

通 信 を行 な わ な い とす る。 プ ロセ ス1の 次 の イ ベ ン トをe1、 プ ロセ ス2の 次 の イ ベ

ン トをe2と す る。 こ こでDがe1を 動 作 させ た とす る。 この 場 合 に は プ ロ セ ス1で

e1以 降 ず っ と3理=3ぢ ニ ∫α15eで あ り、 プ ロセ ス2で は3 一留(e2)=オrueと

な る場 合 が 存 在 す る。 この とき σ(P)に は(51,e2)が 含 まれ 、 か つ 、 プ ロ セ ス1のe1

以 降 の状 態 を含 む全 域 状 態 は σ(P)に 含 まれ な い ので0(P)で 停 止 不 可 能 で あ る。

ま た、Dがe2を 動 作 させ た とす る。 この 場 合 に は プ ロセ ス2でe2以 降 ず っ と

3一ぢ=3.㌍=∫ α」3eで あ り、 プ ロセ ス1で は3理(e1)=オ 剛eと な る場 合 が存 在 す

る。 この と き σ(P)に は(e1,52)が 含 まれ 、 かつ 、 プ ロセ ス2のe2以 降 の状 態 を含 む
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全域状 態 は σ(P)に 含 まれ な いので σ(P)で 停止不可 能で あ る、,従って、1度 の再演

で σ(P)で 停止で きるデ バ ッガは存在 しない。 ロ

また、再演 を2回 行 な うことを許せ ぱ、任 意の大域 的条件式 につ いて、∫ηノ(P)で

停 止す るこ とは可 能で あ る。 これ は、1回 目の実行 にお いて、各 プ ロセ スのイベ ン

トの因果 関係 と、各状 態で の単 純 条件 式 の真偽 の値 を フ ァイル な どに保 存 し、 それ

を解析 す る とい う実 行後検 出の方 法で 瓦 ノ(P)を 求 め た後、2回 目の実行で その地点

で停止すれ ば よい。

4.4ト レー ス 機 能

多 くの逐次型 プログ ラムのデバ ッガ は以下 の よ うな形 式 の トレー ス機能 を持つ。

trace[condition]print[expression]

この コマ ン ドの意味 は、[condition]に 書 かれ た条件 が成 立 した時 に[expression]で

書 かれ た式 の値 を出力 し、動作 を続行 す るとい うもので あ る。 ここで[expression]に

は プ ログラムの変数、 プ ログ ラム カ ウンタな どか ら成 る式 が書 かれ る。 分散 プ ログ

ラム のデバ ッガ にお いて は、 この[condition]に 大域 的条件 の記述 を許 し、[expres-

sion]に は複数 の プ ロセス の プ ログ ラム変数 、 プログラム カ ウンタな どか ら成 る式 を

許す よ うに拡張す る こ とが考 え られ る。 そ して、 その意 味 は大 域的条 件1)が 与 え ら

れ た時、∫ηノ(P)の 全域状態 にお け る値 を出力す ること とす る。

条件 式PがCPで あ る場合 には、 トレー ス は停止 アル ゴ リズ ムを使 うこ とで実現

可能で あ る。 プ ロセスが1η ノ(P)で 停 止す る と、デバ ッガは[expression]に 登場す る

変数 な どの現在 の値 を読 み出 して[expression]の 値 を計算 し、 その結果 を出力 した後

動作 を続行 すれ ば よい。

条件式PがDPで あ る場 合 には、前節で述 べ た よ うに、瓦 ∫(P)で 停 止す るこ とは

不可能 で あ る。 しか し、 トレー スは式 の値 を 出力 す るだけで あ るので、実行 中 に、

式 に登場す る変数 の値 を保存 してお くこ とによ り、σ(P)の ある状態 において、

1πノ(P)の 時 の式 の値 を出力す るこ とが可能で あ る。

そ して、大 域 的条件成 立 の実 行後検 出 の場 合 には ログは実 行終 了 まで保 存す る必

要 が あ るが、 それで は ログのサ イズが 大 き くな るので、保 存 した値 は不要 に なった

時点で 破棄 す るこ とが望 ま しい場 合 も存在 す る。本節 で は、条件 式PがDPで あ る

トレー ス コマ ン ドの処 理 を述べ る。 その特徴 は以下 の通 りで あ る。

・ σ(P)を 満足 す る状 態 にお いて1η!(P)の 時 の式 の値 を出力す る。

・ トレー スのため に保 存 した値 は使 われ るこ とが な い と判明 した最初 の時点で破

棄す る 。
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LDど にお け る トレ ー ス処 理 の ア ル ゴ リズ ム の概 要 を以 下 に述 べ る。Pを

5ろ 、U、雪1「ノ,U_U5乃 た とす る。eぎ を プ ロセ ス ぽの あ る イ ベ ン トとす る。 乞がQを 実

行 す る た め に各 プ ロセ ス が最 小 限 の実 行 を行 な った 時 点 の全 域 状 態 を ∫η∫囹 と書 く。

す な わ ち、1η ∫同 は条 件 式5君 が 個=e∂ で あ る場 合 の ∫ηノC雪P∂ とな る全 域 状 態

で あ る。

LDfはN個 の仮 想 的 プ ログ ラム カ ウ ンタ 痂 ゐ[1..2V]を 持 つ8が 最 後 に実 行 した イ

ベ ン トをe乞 とす る と、 漁 ∫ガ[1-N]は 常 に、(珈 ∫i[1],珈五図17埴[ハ 「])=1η ノ[edを

満 足 す る よ う にす る。 こ こで 、 仮 想 的 プ ロ グ ラム カ ウ ンタ は実 際 の プ ログ ラム カ ウ

ンタ の シ ミュ レー トで は な く、 実 行 した イ ベ ン トの数 を数 え て お く こ とで 実 現 で き

る。 仮 想 的 プ ログ ラ ム カ ウ ン タ の 管 理 を行 な うア ル ゴ リズ ム は後 述 す る。 この とき、

プ ロセ ス 乞で3君 が 真 に な っ た時 、(ゴγzプ董・[1],乞η∫ピ[2],...,痂 ゐ[ND=1η 六3君)と な

る 。

トレース コマ ン ドの[expression]に 登場 す る ゴの変 数 を 婿,媛,_,鑑 毎とす る。 プ

ロセス ゴが初期 状態 もし くは送 信 ・fベン トを実 行 した直後 の状態 でLDfは その時 の

婿,コじ1,_,鑑 、の値 を 伽 五団 の値 とともに内部 に保存 す る。受信 イベ ン トもし くは内

部 イ ベ ン トの直後 の値 は必要 で は ない。 それ は、受信 イベ ン トもし くは内部 イベ ン

トeIは1η ノ(5乃)σ ≠ の に含 まれ るこ とは ないか らで あ る。3月 が真 にな る と、

LDぎ はMDに3君 が真 になった こ とを、現在 の 流鋭1..Nlの 値 お よび ¢1,媛,_,コg㍍ 歪

の値 と ともに送 る。MDが この メ ッセー ジを受信 す る と各LDゴ に対 し、伽ゐレ]の 時

点 の ∬{,毒...,鴫
、の値 を送 るよ うに要求す る。 その返答 を受 け取 った後 、MDは

1ηノ(3君)に お け る[expression]の 値 を計算 して 出力す る。 それが終 了す る とMDは

全 プロセス に動作 を継続 す るよ う指令 を出す 。

痂ゐ[1..ノV]の値 を正 しい もの に保 つ ためにLD`は 送信 メ ッセー ジに現 在 の 痂五[1..1V]

をのせ て送 る。受 信 イベ ン トを実行 す る際 に は、受 け手 プ ロセ ス σ とす る)は メ ッ

セー ジか ら 漁鋭1..N]を 取 り出 して 伽ん圃=mα τ伽 プ}囹,痂 ゐ圃)(た ニ:1,2,...,!〉)

を計算 す る。 この よ うにす る と常 に(乞蟻[1],2η ゐ[2],...,痂 義[ND=1η ノ[司 とな る

の は明 らかで あ る。

次 に、不要 にな った値 の破 棄 につ いて考 え る。現在 の 乞妖 回 の値 が αで ある とす

る と、今 後3β が真 にな る時 の 伽五回 の値 は α以上 で あ る。従 って、漁ゐ回 く α
o

を満足 す る時 点 の 厩,媛,_,鑑 」の値 は今後3且 に関 して は使 われ る ことが ない。

従 って、 あ る αに対 して、全 ての 乞につ いて 伽五回 ≧ αが成立 す れ ば、痂ノ}レ]<

αを満 足す る時点 の 魂,魂,_,鑑
,の 値 をプ ロセス ブは破棄す るこ とがで きる。逆 に、

あ る 乞に対 して 珈義回 く αで あれ ば、3君 が次 に真 に なる時点 の 伽義[ブ1の値 は α未

満で あ る可能性が あ り、・α未満 の時点 の値 を使 う可能性 が あ るため にプ ロセス ブは こ
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の1直を破棄で きない。

従 って、古 い値の破棄 の ため、漁ゐ閣 の値 が変 化 す る と、LDIは その新 しい値 を

LD∫ に送 る。 その値 を もとに、 各mぎ は保 存 して い る値 が必 要 が ど うか を判断 し、

破棄 を行 な う。 アル ゴ リズ ムは図1「7に示 す。

4.5プ ロ トタ イ プデ バ ッ ガの 試 作

本 アル ゴ リズ ム の実 際 の デバ ッグで の 有 効 性 を確 認 す るた め、 プ ロ トタ イ プデバ ッ

ガddbx-pの 試 作 を行 な っ た。

試 作 上 の制 約 は以 下 の通 りで あ る。

・ 対 象 言 語 はC、OSはUNIX4.2BSD以 上 。

・ プ ロセ ス の動 的 な生 成/消 滅 は行 な わ な 吟。

・ 通 信 路 の動 的 な生 成/解 放 は行 なわ な い。

各 プ ロセ ス は 異 な る計 算 機 上 に存 在 して も よ い。 再 演 の た め、 シ ス テ ム が提 供 す

る通 信 プ リ ミテ ィ ブの み を使 用 して プ ロ グ ラム を作 成 す る必 要 が あ る。ddbx-pで は、

通 信 相 手 の 指 定 方 法 と して 、 プ ロセ ス指 定 とポー ト指 定 の2種 類 を用 意 して い る。

プ ロセ ス 指 定 は 通 信 相 手 の プ ロセ ス に与 え られ た番 号 を陽 に指 定 す る もので あ る。

ま た、 ポ ー ト指 定 は分 散 アル ゴ リズ ム の理 論 モ デル(例 え ば[27D、 す なわ ち、 各 プ ロ

セ ス か らは 通 信 ポー トの み が 見 え、 全 プ ロセ ス間 の トポ ロ ジー は プ ロセ ス に情 報 と

して 与 え られ な い 限 り不 明 とい うモ デ ル に従 っ た通 信 方 法 で あ る。

シ ス テ ムが 提 供 す る プ リ ミテ ィ ブ は以 下 の通 りで あ る。

・in七msinit(&argc,argv):初 期 化 処 理

・intmssnd(pr。cess/P。r七,message):指 定 した プ ロセ ス/ポ ー トへ の送

信

●intmsrcv(mode,process/por七,message):指 定 し た プ ロセ ス(ポ ー ト)

か ら受 信

●intmsrcva(皿 。de,message):任 意 の プ ロセ ス(ポ ー ト)か ら受 信

●intmsrcvs(m。de,pr。cess/port -set,message):指 定 した プ ロセ ス(ポ ー

ト)集 合 の 中 か ら受 信

・intmstermO:終 了 時 処 理
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program5ε!ec伽eTmc癖g;/*LDIの プ ロ グ ラ ム:HaltAtBreakPoilltと 同 じ 変 数/手 続 き は 省 略*/

constl・Fω ・!瞬=_;/*出 力 す る 式 の 中 の ∫ の 変 数 の リ ス ト*/

type6て 厚6ノ ・πα～_ε・ぴeηオー勿pe=(Messa.geArriva1.(二lolltrol-MessageArri、 ・al,

CoullterMessageArr玉valラExecFillish,OutputMessageArriva1,RemoveMessageArriv乱1);

ア'εη『zo.～フ8_mε55α9ε=record4e5オ,30c:1πocε55;pc:.η τε35αge _ηoend;

/*保 存 し た 値 の 破 棄 要 求*/

co'～4ηオεr_γηe35αge=record4ε3オ,50c:PTocε55;

貌 ノ:array[proce53]ofmε55α98一 ηoend;/*他 プ ロ セ ス の 漁/*/

var珈 ノ:array[PToce53]ofme55αge_πo;

ωαπcp:pTocε55;/*ω 痂 オcpか ら のCounterMessage待 ち*/

opc:mε55αge』o;/*出 力 命 令 メ ッ セ ー ジ*/

remコ ・θmoηe.mε53αge;/*破 棄 指 令 メ ッセ ー ジ*/

cオm:cou窺eT_me55αge;/*カ ウ ン タ ー メ ッ セ ー ジ*/

procedure5オ07・eV『@麗3オ:お5孟_o∫ 」 αJue,pc:me35α9ε_ηo);

beg三n/*痂3オ とpcを ロ ー カ ル に 保 存*/end;

procedure1～em1～ec(7● εm:7Deγ η0"e-me33α9ε);

begin/*フ.ロ グ ラ ム カ ウ ン タ がrem.pcよ り も小 さ い値 はTem .30cに は

'不 要'の 印 を つ け る
。 全 て のpredicateに つ い で 不 要'の 印 が つ い た 値 は 破 棄*/end;

fUnction1～eα4y(co%π オeT:ηze53α9ε_πo):あ5オ_o∫ _ひα♂.～乙e;

begin/*co%η オεrの 時 点、の 変 数 の 値 を ロー カ ル か ら読 み 出 す*/end;9

procedure5eηdy@」 説:1魏.o人"α1%e);begin/*変 数 の 値 をMDに 返 答 。*/end;

procedure∫ π髭Ouオ(η1乞5オ:」 捗5オ_oノ_"αJt己e,乞π∫:array[pToce55}ofme55αge-7Lo);

begin/*MDに31)が 真 に な っ た こ と を 流3オ と 論 ∫ と と も に 報 告*/end;

functionReα ♂0.M:me38αge一 πo;begin/*変 数 の 値 を 出 力 せ よ と い う命 令 を 受 信*/end;

procedure5eη4RM(Tem:Temoηe.me35αge);begin'/*破 棄 指 令 メ ッセ ー ジ を送 信*/end;

fUnction.Reα4E.M:Temoη ε.㎜e55αgε;begin/*破 棄 指 令 メ ッ セ ー ジ を 受 信*/end;

procedure・rπ5eア オ(～ueueOTM(C加:COUη オeT.me33αge);

begin/*カ ウ ン タ メ ッ セ ー ジ(inf)を キ ュ ー に 保 存*/end;

funct三 〇nEeαd伽eueOTM(Z:Pτ 腎oce55):co副eT-mθ33αge;

begin/*2か ら の 最 初 の カ ウ ン タ ー メ ッ セ ー ジ を読 む 。 存 在 し な け れ ば1V鉱 〃 を 返 す*/end;

図17:m∫ の トレ ー スア ル ゴ リズ ム
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procedureA・1(t,z'tl'n・f(T"in,f:array[ρ'・oc653]of7η εぷ3α∬ε_昆o,

varlinf:array[P7・ocε55]of7ηe55α .∬8_πo);/*ぬ/の 最 大 値 を 求 め る*/

va「 ～:1)7'oces.s;7bεm:remove -mes,sage;

beginffori:=1toNdo/*infの 値 の 更 新 を 行 な う*/

if7'・thzf[i]〉'7～∫団thenbegininf[司:=7・i7Lf[i];

if(5 -PE¢ 漉)then/*infの 値 が 変 化 した の で 破 棄 指 令 を送 る*/

b・ginrem・s…=1;rem.de.gt・=i;rem .p・ ・='i'・f[i];S・ndRM(rem)end

end

end;

begin/*MAIN*/

f・・ ピ・;lt・Ard・b・g三n・['i]・=0;r[i]・=0;凋 ゼ〕・=0;i・f[i]・=0。nd;

'lv(L2
,t;P:=Null;ω αitcp:=Null;

StoreV(GetV(Varlist),inf[1]);/*初 期 状 態 の 変 数 の 値 を 保 存*/

c5tαt:=Term:reβ オ(s,m8,5P);
し

if・st・tニP・ssi・ ・and(SPExist)th・nl・itO・t(σ ・tV(V・ ・list)
,inf);

if・st・t=a・ti・ …(SPE・ist)thenTryExec(7'
,w・itp);

repeatWait(extevent);/*外 部 イ ベ ン ト待 ち*/

caseea'teventof

ExecFinish:!*被 デバ ッグプ ログ ラム1ス テ ップ終 了*/

beginLαstEvent(e,i);

ife=receivethenbeginr[i]:=7'[i]十1;

ctm:=ReαdQueueOT.M(i);/*infの 読 み 込 み*/

if・tm=IV・llthenω ・it・p・=i・1・eMaxinf(・tm .i・f,i・f)

end

ife=sendthenbegins[ij:=・s[i]十1;

呵[1]・=呵[1]+1;・tm・ ・…=∫;伽.磁.・ ニi;・ 伽 。呵 ・二 呵;

SendOTM(ctm);/*infの 値 を 送 信*/

StoreV(Getv(Vαrlist),inf[1]);end;/*送 信 直 後 の 変 数 値 保 存*/

ifω ・it・p=IV・llthenb・gi・ ・st・t・=T・rmTest(・
,m・,SP);

ifcst・tニpassi・ ・and(SPE・i・t)thenlnitOut(σ ・tV(V・rlist)
,i・f);

ifcstatニ ・activeor(S1)Exist)then:Z「ryExec(r
,ωaitp)

end

end;/*EndOfExecFinish .*/

図18LD∬ の トレー ス アル ゴ リズ ム(続 き)
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ColltrolMessageArrival:/*コ ン ト ロー ル メ ッセ ー ジ到 着*/

begincη 監=丑 εα4C'M;/*読 み 込 み*/

ifnot(51)、E7酉5オ)thenbegin

η副C7η.50司:=cm.mπ0;/*単 純 条 件 式 を 持 た な い プ ロ セ ス の み 送 信 命 令 有 効*/

ifω απc1)=1V鴛 〃thenbegin

65観:=c5砿c3オ αオ:=reTm7「 εs孟(5,1ηβ,5P);

ifδ5君αオ=passiveandc5オ αオ=a,ctivethenTγ ッ五7`δec(ア,ωαぎη))

end

end

end;/*ElldofContro1MessageArrival.*/

MessageArrival:/*被 デ バ ッ グ プ ロ グ ラ ム メ ッ セ ー ジ到 着*/

beginm:=丑 εα4-PAf;/*メ ッ セ ー ジ 読 み 込 み*/

ifω α吻 ≠m.30cthenI砺 εTオ(2鷲ue(m)/*受 信 待 ち の も の で な い*/

elsebeginω α就P:=2V賜 〃;」ElのecNe認 オ(m)end

end;/*EndofMessageArriva1.*/

CounterMessageArriva1:/*伽 ∫ メ ッ セ ー ジ の 到 着*/

begincオm:=Reα40T.M;/*メ ッセ ー ジ読 み 込 み*/

ifω α漉p≠cオm.50cthenIπ5eπ(2鷲uεOTルf(Cオm)/串 受 信 待 ち の も の で な い*/

elsebeginω α髭cp:ニ;1V配 〃;.

Mα ¢痂 ノ(c伽.伽 ノ,伽 ∫);/*maxを 取 る と と も に 、 破 棄 要 求 送 信*/

c5オαオ:=TeTm:re5オ(3ヅm5,5P);

ifc5オ αオ=passiveand(5P五7¢ 乞5オ)then∫ η泥0%オ(σe孟y'(yαTJ乞5の,¢ η∫);

ifc5オ αオニ=activeor(5」PE¢ ∫5オ)thenTT〃Eの εc(T,ω α麗P)

end

end;/EndofCounterMessageArrival.*/

OutputReqArrival:/*出 力 要 求 到 着*/

beginopc:=、 配eα40M;3eπ4γ(、 配εαd「「(opc))end;

RemoveReqArriva1:/*破 棄 要 求 到 着*/

beginTem:=、 配eα41～1レf;1～em・ 配ec(Tem)end;

end/*Endofcase.*/

unit1」FOTeηeT

end.

図19:LD∫ の トレー ス アル ゴ リズ ム(続 き)
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ここで、modeはWAITMODEあ る いはNOWAエTMODEと い う値 を と り
、 メ ッセー ジが

受信 プ ロセス にまだ届 いて いなか った場 合、WAエmODEの 時 には メ ッセー ジが届 くま

で ブ ロックされ、NOWAエTMODEの 場合 はす ぐにerr・rを 返す。

msillit,mstermは それ ぞれ、通信 の初期 化処 理 と終 了時処 理 を行 な うルー チ ンで

あ り、 それ ぞれ プログ ラムの最 初 と最後 にお く必 要 があ る。 また、 プ ログラム中で

は、整 数型変 数pmo(自 分 の プ ロセス番 号)、tnpr(全 プ ロセ ス数:プ ロセス指 定 の場

合)、degree(接 合 して い るポー トの数:ポ ー ト指定 の場合)が 使用可能で あ る。

コ ンパ イル 時 のオ プシ ョンを変更 す る こ とに よ り
、通 常実 行、 モ ニタ実 行、 再演

実行 を行 な う各実行 プログ ラムを得 るこ とがで きる。 ま た、実 行 プログ ラム を起 動

す るにはinitと 呼ぶ プ ログ ラム を使用 す る こ とが必 要 で あ る。initは 、 複数計 算機

上 で動 作 させ る場 合 と単 一 計算機 上で 動作 させ る場合 で異 な る。 ここで は
、単 一計

算機上 で動作 させ る場合 のみ を記す。 この時 は、

i夏it[programfi] .e][ne七workfi:Le]

を実行 す る。 第一 引数 綜実行 プ ログ ラム名 を記述 した ファイル の名 前 で あ る。 その

ファイル の行数 は起動 す るプ ロセスの数、 各行 の内容 は各 プロセスで実行 させ る プ

ログラムを表 す。[program丘1e]の ファイルの内容 が以下 の よ うで あった とす る と
、

a・outOargOIargO2

a.outlargllarg12

a.out2arg21arg22

a.ou七3arg31arg32

プ ロセ ス を4つ 生 成 し、 それ ら に0、1、2、3と い う プ ロセ ス 番 号 を与 え、 プ ロセ

ス0はa.ou七 〇argOlargO2(argO1 、argO2はa.outOの 引 数 で あ る)を 実 行 す る。

リ

フ ロセス1、2、3は それ ぞれ2、3、4行 目に書 かれ た プログ ラム を実行 す る。 こ

こで、 モ ニタ実行、 再演実 行 を行 な うプ ログ ラム名 を記述 してお くと、 それ ぞれ モ

ニ タ実行 、再演 実行 を行 な う ことがで き る。 この ときの プ ロセス番 号 は プ ロセ ス間

通 信 の際 に用 い る番 号で あ り、実 際 のUNIXのpidと は異 な る。第 二:引数 は ポー ト

指 定 の通信 を行 な う場 合 に のみ用 い られ る、隣接 行列 を表 した ファイル の名 前 で あ

る。[networkfile]の フ ァイル の内容 が以下 の よ うで あった とす る。

0101

1010

0100

1000

77



1行 目は プロセ ス0が どの プ ロセス との問 に通信路 が存在す るかを表す。 値が1の 場

合 に通信 路 は存 在す る。 この例 で は、 プ ロセス1と3と の間 に通信路 が存在 す る。

従 って、 プ ロセ ス0はdegreeが2で あ り、2つ のポー トを持つ(但 し、各 ポー トが ど

の プ ロセ ス と接続 されて いるか は各 プ ロセスには情報 として与 え られ ない)。2、3、

4行 目は同様 に、 プ ロセス1、2、3が どの プ ロセ ス と接続 して い るか を表 す。例 え

ば プ ロセス2はdegreeが1で あ り、 プ ロセ ス1と のみ接続 され て いる。

モ ニ タ実行 を行 なった後 、再演 デバ ッガ を起動 す る。 その場 合 の コマ ン ドは以 下

の通 りで あ る。

ddbx[programfile][ne七workfi=Le]

引数 の意 味 はinitの 場 合 と同 じで あ る。 プ ロセ ス起動 終 了後 、 プ ロンプ トを出力 し

て デバ ッガの コマ ン ド待 ちの状態 にな る。

ddbx-pの 主要 な コマ ン ドを図20に 示す。前節 まで に述べ た よ うに、[globalpred-

icate]がDPで あ る場合 には、1ηノ(P)で 停 止 させ ることは不可能で あ る。従 って、一

般 にstopの 条件 式 に一般 のand/orか らな る条件 式 が与 え られ た とき、 お よび、複

数のstop命 令 が与 えられ た とき、 その うちのた だ一つ のCPに 対 してのみ、1η!(P)

で停止 させ る こ とが可能 で あ り、 それ 以外 の条件 式 につ いて は、条件 式 を成立 した

こ とを(あ とか ら)検 出 して停 止 させ る こ としかで きな い。 この、 ただ一 つ のCPを

primaryと 呼ぶ。primaryを 変更 す る命令 が、switchで あ る。stop,traceコ マ ン ド

を入 力 し塒 に、番号(commandno)が 割 賑 られ る。switchは 指定 した[co㎜andno}

の コマ ン ドの[predicateno]番 目のcPをprimaryと す る。primarypredicateに はsta-

tUSコ マ ン ドを実 行 した時 に*印 がつ けられ る。デ フォル トで は最 初 に設 定 した コマ

ン ドの最 初のCPがprimaryと な る。

この試 作 したddbx-pの 評価 につ いて述 べ る。 まず、履歴保 存 の ため の手 間の増 加

につ いて文 献[46]と 同様 の測定 を行 な った。測定 を行 なった計算機 はSUN4-260(OS

はSUNOS-4.0.3、 メモ リ64MB)で あ る。通常実行 にお いてNOWAエTMODEのmsrcvを

行 な った場合 、1回 あ た りのCPUtimeは 約153μsと なった。 それ に対 し、履歴 保

存実行 を行 な った場合、1回 あ た りのCPUtimeは 約196μsで あった。 この差約43μs

が履歴保存 のた めの実行時間 の増加 分で あ る。msrcva、msrcvsの 場合 も、保存す る

デー タ量 お よび保 存手続 きは同一で あ るので、実 行時 間 の増加 は受信 命令 で ほぼ 同

一で あ った。従 って、 メ ッセー ジ通信 の頻度 が4～5ミ リ秒 に1回 で あれ ば、履歴保

存 の ために実行時 間の増加 割合 が1%程 度 とあま り大 き くない。

また、1回 の受信 命令 ご とに保 存 され る履歴 情報 は数バ イ ト(大 抵 の場合 、2～3

バ イ ト)で あ る。従 って、受信命 令 ばか りを繰 り返 す プログラムで あ って も、1秒 あ

78



'

● 「un:再 演 の 開 始

・cont:再 演 の 続 行

・rerun:再 演 を も う 一 度 最 初 か ら 開 始

●stopif[globalcondition];ブ レ ー ク ポ イ ン ト設 定

[globalconditionコ::=[conjunctivecondition]1

[conjulictivecondition].or[g:Lobalconditioユ]

[conjunctivecondition];:=亡simplecondition]1

[simp=Lecondi'じion]and[conjunctivecondition]

[simplecondition]::=[processno]:[localcoIIdition]

[10calcondition]::=[booleanexpression]lat[1ineエ10]

こ こ で 、[processno]は プ ロ セ ス 番 号 、

[b。 。1eanexpression]は プ ロ グ ラ ム の 変 数 な ど に 関 す る 論 理 式 、

[linen。]は プ ロ グ ラ ム の 行 番 号 で あ る 。

(例)stopif2:i>jand5:x=Oor2:at.110

●trace[processexpression]if[gl◎balcondition]:ト レ ー ス の 設 定

[processexpression]::=[processno]:[:Localexpression]1

[processno]:[localexpressio11コ,[processexpressionコ

[:Loca;Lexpression]::=[expression]lsource

sourceは 、 そ の 地 点 の ソ 」 ス プ ロ グ ラ ム を 意 味 す る 。

(例)trace4:source,.2:kif4:x=Oa夏d2:y富O

●status:設 定 さ れ たstop,traceコ マ ン ド表 示

●delete[co㎜ ㎝dn。]:stop,traceコ マ ン ド取 り消 し

●switch[co㎜andno],[predicateno]:primaryの 変 更

・print[processexpression]:式 の 値 の 出 力

●1ist[processlineno]:ソ 「 ス プ ロ グ ラ ム 表 示

[P:【・ocesslineno]::3[process且o]:[1ine夏o],[1ineno]

●quit:デ バ ッ ガ の 終 了

図20:ddbx-Pの 主 要 な コマ ン ド
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た り10数Kバ イ トの履歴情報 を保存 す るだけで済 む。従 って、数十分程度 の履 歴 を

保 存す ることも可能で あ る。

また、ddl)x-pを グル ー プ内で の分 散 プ ログラム作成 において実際 に試用 し、評 価

を受 けた。主 な意 見を以下 に記 す。

・ 一般 に、 プ ロセス間通 信 として ソケ ッ トなどを用 い る場合 、 プ ロセス間通 信 の

ため に多 くの手続 きを記述す る必 要 が あるが、 ここで提供 して い る通信 プ リミ

テ ィブは簡単 に使用 で き る。 その代 わ りに、デバ ッグを しない通常実 行 のみで

あ る場 合 に もinitを 用 いて プ ロセス起 動 を行 なわ なけれ ばな らない とい う欠点

を持 つ。

・ 最小 限実行 を行 な った地点で全 プロセ スを停止で きる機能 は、あ るメ ッセー ジ

の送受信 の あた りに誤 りが あ り、送 信側 と受信側 の どち らにバ グが あるかわ か っ

てい ない場合 に特 に有効で ある。 この とき、受信時 点 にブ レー クポイ ン トを設

定 す ると、送信側 プ ロセスは対 応す る送信直後 の状 態で停止す るので、送信側

と受信側 を対比 して見 るこ とがで き る。

・本 デバ ッガはプ ロ トタイ プ版で あ るため、 プロセ スの制御 にはUNIX上 のデバ ッ

ガで あ るdbxを 使用 して いる。従 ってdbxと 対話的処理 を行 な うため に実行速

度 は遅 い。例 えば、 ブ レー クポイ ン トを1つ 設 定 して動作 させ た場合 で も、通

常 実行 の場合 と比 べて実 行速度 は16倍 程度遅 くな る。 ブ レー クポ イ ン トの数

が増 え る、 あ るいは式 が複雑 にな る と速度 はさ らに遅 くな る。

・全 プ ロセ スをデバ ッガが管理す る必要 が あ るため、 デバ ッグ対象 プ ロセス と非

対 象 プ ロセ ス とが混在 した分散 プ ログ ラム(例 えば、デバ ッグ済 みのサ ーバ を

使用す るクライア ン トプ ログ ラム)の デバ ッグが不可能で あ る。

また、分 散 プ ログラムのデバ ッグの効率 向上 の ため には、動 作状 況 の ユーザへ の提

示方 法 も重要で あ る。 メ ッセージの流 れ に沿 ったデバ ッグ手法、す なわ ち、ユ ーザの

着 目プ ロセ スを メ ッセー ジ通信 に応 じて送 り手/受 け手 プ ロセ ス問で移 動 す る手 法

に よ り、分散 プ ログ ラム動作 状況 の理解 が容易 にな り、デバ ッグの効 率 が向上 す る

と考 え られ る 国 。

プ ロセ スが動 的 に生成/消 滅す る、 お よび通 信路 を動 的 に生 成/解 放 す る分散 プ

ログ ラム に対 しては、通 信 プ リミテ ィブお よび、 再演/停 止 アル ゴ リズ ムに対 して

少 しの変更 を加 え ることに よ り同様 の手法 が実現可能 で ある[35]。
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4.6む す び

本 章で は、分 散 プ ログ ラムの デバ ッガ に対 す る基 本機 能 の うち、大域 的 条件 を用

いた ブ レー ク ポイ ン ト設 定 お よび トレー ス機能 につ いて検 討 した
。主 な結 果 は以下

の通 りで あ る。

L大 域的条件 一Pが積条件式で ある場合 には、一Pが成立す る最初 の全域状 態 ∫η∫(一P)

で停止す るこ とが可能で あ り、瓦 ∫(P)で 停 止す るアル ゴ リズ ムを示 した
。

2.大 域的条件 一Pが和 条件式 で あ る場合 には、.Pが 成立す る:最初 の全域 状態1η ∫(P)

で停止す るこ とが不 可能 で あ り、Pが 成立す るあ る全域状態 で停 止す るこ との

みが可能 で あ る。 また、一般 の大域的 条件 式Pに 対 して は、Pが 成立 して い る

状態で停止 す る こと も不可能 で あ るこ とを示 した。

3.大 域 的条件 一Pが積 条件式 ・和 条件 式 の いずれ の場 合 に も、.Pが 成立 しす る時点

で1η ∫(P)の 全 域状 態 にお ける各 プ ロセスの変 数 な どか らな る式 の値 を出力す

る トレース機能 が可能で あ り、 それ を実現 す るアル ゴ リズ ムを与 えた。

今後検 討 す るべ き課題 として は、時 制論 理 な どを用 いた さ らに複雑 な大域 的 条件

式 の有 効性 とその実 現可能 性 につ いて考 察す る こ とが考 え られ る。 また、本 稿で は

非 決定 的 な動 作 を行 な う分 散 プ ログ ラムの一つ の動作 をテス トす る問題 を考 察 した

が、 あ る一?の タイ ミングの動 作 で誤 りが検 出 され なか った として も
、非 決定 性 の

ため、 別 の タイ ミングの動 作 には誤 りが存在 す る可能性 が あ る。従 って、誤 りが な

い こ とを保 証す るには、 さま ざまなタイ ミングの動作 に対 して同一 の テス トを行 な

う必 要 が あ る。 そ こで、異 な るタイ ミングの動作 を自動 的 に生 成 し、 かつ その網羅

性 を保 証 す るツール が存在 す れ ば、 その ツール が生成 す る各動 作 に対 して本 デバ ッ

ガ な どを用 いた テス トを行 な うこ とに よ り、誤 りの ない こ とを保 証 で きる
。誤 りの

な い こ とを保 証す るため に は、上記 の タイ ミング自動生 成 ツール も必要 で あ る と考

え られ る。
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5結 論

本 研究 で は、分散 シス テム構築 の ための要素 技術 の うち、 通信 プ ロ トコル の うち

ルー テ ィング に関す るアル ゴ リズ ム、 お よび分 散 プ ログ ラム開発 支援 の うちデバ ッ

グに関 す るアル ゴ リズム につ いて考 察 した。本 論文で 示 した結果 を要約 す る と次 の

よ うにな る。

1.第2章 で は、経路情報 の安全性 の問題 に関 し、以下 の結果 を示 した。

中継 のあ るネ ッ トワー クにお いて、 ソー スルー ティ ング を行 な う場合 に、頂点

にお け る トラフィ ック解析 を防止す るため、経路情 報 を計算 す るセ ンタの存在

を仮 定 した場合 に

・ 中継頂点 には中継 に必要 な情報 のみ を与 え、 それ以外 の経路情報 を与 えな

い

●送 り手頂点 に、受 け手頂 点お よび経 路 につ いて の情報 を与 えない(匿 名性)

を満足す る、経路情報 の暗号化 の2つ の手法 を示 した。

一方 の手法 は頂 点 の共謀 が ない場 合 にのみ有効で、従 来 の方法 と計 算量 はオ ー

ダ的 に同 じであ る。 も う一 方 の方 法 は計 算量 は大 き くな るが、頂 点の共謀 が あ

る場 合 に も有効 な手法で あ る。

2.第3章 で は、耐 故障性 お よび効率 が準最適 なル ーテ ィングを求 め る問題 に関 し、

以下 の結 果 を示 した。

(a)ん 一連結 な有 向 グ ラフ σ(た≠2,4)が'IFI<た を満 たす任意 のFに 対 して

0(R(G,ρ)/F)≦6を 満足す るル ーテ ィング ρを持つ ための十 分条件。

(b)gc4(η,の=1,4≧2を 満 たす任意 の η とdに 対 して、ξ(σ,ρ1)<ηlog4η

を満足す る、頂点数 η、最大 次数dの 有 向グ ラフ σ とその上 で のル ーテ ィ

ング ρ1の組 を構成 す る方法。

(c)d≧2を 満 たす任 意 の η とdに 対 して、ξ(σ,ρ2)<2η 「log己π1を 満足す る、

頂 点数 η、最大 次数4の 有 向 グラ フ0と その上で のル ーテ ィング ρ2の 組

を構成 す る方法。

(d)4≧3、 η 〉`♂4お 』よびgc4(η,の=1を 満 たす任 意 の η と4に 対 して

ξ(σ,ρi)<2ηlog認 を満 足 し、 かつ、1.FI〈4-1を 満 たす任 意 のFに

対 してD(E(σ,ρ っ/一F)≦3を 満足 す る、 頂点数 η、最大 次数4の 有 向 グ

ラフ σ とその上 のルー テ ィング 〆 の組 を構成 す る方法。

82



(e)`/≧3お よび'～>44を 満 たす 任 意 の η と4に 対 して 、ξ(G,ρ1)<3'zlog`～?

を満 足 し・ かつ ・1別 く`」一1を 満 た す任 意 のFに 対 して0(R(σ .ρ会)/∬)≦

3を 満 足 す る、 頂 点 数 η、 最 大 次数4の 有 向 グ ラ フ σ とそ の上 の ル ー テ ィ

ン グ 垢 の 組 を構 成 す る方 法 。

3.第4章 で は、非 決定的 な動作 の再演 を行 な う分散 プログ ラム用 デバ ッガに ブレー

クポイ ン ト設 定機能 お よび トレース機能 を導入 す る問題 に関 し、以 下 の結 果 を

示 した。

まず、大域 的条件式 を満足 す る地点で停止 す るプ レrク ポイ ン ト設定機能 にっ

いては、

(a)積 条件式にっいては、条件式を満足する最初の地点で全 プロセスを停止す

ることが可能で ある。

(b)和 条件式にっいては、最初の地点で全 プロセスを停止す ることは不可能で

あるが、条件を満足するある地点で停止す ることは可能である。

(c)一 般的な大域的条件式については、条件式を満足するある地点で停止す る

ことも不可能である。

また、大域 的条件式 を用 いた トレース機能 につ いては、積 条件式 お よび和 条件

式 のいずれ について も トレースが可能で あ るこ とを示 した。

そ して、停止 お よび トレー スが可能 なお のおのの場合 につ いて、 その機能 を実

現 す るアル ゴ リズ ムを示 した。

今 後 の課題 として残 され た問題 は数多 くあ るが、通 信 プ ロ トコル につ いて は、 セ

ンタで ル ーティ ングを決定 す るので はな く、 ネ ッ トワー ク上 で協調 してルー テ ィング

を求 め る場合 にお いて、経 路 庸報 の安 全性、 高 い耐 故 障 性、 高 い効 率 を達成 す る方

法が必 要 で あ る と思 われ る。 また、分 散 プ ログ ラムのデバ ッグにつ いて は、 開発 者

が想 定 して いなか った タイ ミングの実行 を 自動 的 に生成 す る こ とに よって、誤 りを

顕在 化 させ る手法が重要で ある と思 われ る。

本 論文 の結果 は、分散 処理 シ ステム を構築 す るにあ たって の基礎 とな る もので あ

る。実 際 の分散処 理 システ ム構 築 に あた って は、 その ア プ リケー シ ョンに依 存 した

各種 の解決 すべ き問題 が あ る と考 え られ るが、 本論 文 の成 果 が役立 つ もの と確信 し

てい る。
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