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教育用計算機システムの利用案内 
 

１．教育用計算機システムの利用について 
１）授業で教室を利用する 

豊中教育研究棟の各教室を本学各部局の授業のために利用することができます。教室利用申請

書はサイバーメディアセンターのホームページからダウンロードしてお使い願います。 

２）教育・研究で利用する 

サイバーメディアセンターで行われる授業の利用に支障のない範囲内において、教職員の方が

教育・研究のために豊中教育研究棟の各教室を利用することが出来ます。但し、センター長が適

当と認めた場合に限ります。 

３）学生個人の利用 

豊中教育研究棟の各教室及び箕面キャンパス総合研究棟のコンピュータ学習室は本学の学生で

あれば、自習学習に利用することができます。 

 

２．開館時間 
１）教室利用時間 

地区 建  物  名 教  室  名 
利用時間(平日のみ) 

授業開講期間 授業休業期間 

豊中 
サイバーメディアセンター 

豊中教育研究棟 1F～4F 

情報教育第１～５教室 
8時50分～21時30分 8時50分～17時 

ＣＡＬＬ第１～４教室 

箕面 箕面地区 総合研究棟 4F コンピュータ学習室 9時40分～20時40分 9時40分～17時 

 

２）事務室窓口 

地区 建  物  名 事務担当 
受付時間(平日のみ) 

午 前 午 後 

豊中 サイバーメディアセンター 豊中教育研究棟 1F 
情報推進部 

情報基盤課 

8時50分～11時45分 12時45分～17時 

箕面 箕面地区 総合研究棟 4F 9時40分～11時45分 12時45分～17時 

 

休館等の詳しい日程は館内の掲示板やホームページでお知らせします。 

 

 

サイバーメディアセンター (https://www.cmc.osaka-u.ac.jp/) 

教育用計算機システム   (https://www.cmc.osaka-u.ac.jp/edu/) 
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Student Technical Staff

2018 4 1

CLE

－ 78－



Windows 10  66

Windows 10  72
Windows 10  100

Windows 10  78
Windows 10  66
Windows 10  45

Windows 10  60
Windows 10  60
Windows 10  35

センター長室センター長室
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●（箕面）総合研究棟

4階

UP

5階

UP

コンピュータ学習室：Windows 10　箕面教育システム端末　68台

情報処理第1教室：Windows10　箕面教育システム端末末40台
情報処理第2教室：Windows10　箕面教育システム端末末25台
箕面CALL教室   ：Windows10　CALL端末システム端末末40台

EV

箕面CALL教室

情報処理第２教室 情報処理第１教室

男子トイレ

リフレッシュ
　　コーナー

ホール

EV

女子トイレ

リフレッシュ
　　コーナー

ホール

コンピュータ学習室

サーバ室 事務室
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電子図書館システムの利用案内

サイバーメディアセンターでは、情報推進部並びに附属図書館と協力して、電子図書館機能のサービス

を行っています。学内構成員が、学内だけでなく学外からもデータベース・電子ジャーナル等の電子学術

情報資源にアクセスできる、リモートアクセス・サービスも行っています。また附属図書館内には、ノー

トパソコン型のマルチメディア端末を整備し、館内の無線 LAN に接続し、インターネット上のディジタ

ル情報を活用しながら研究できる環境を提供しています。

１．データベースサービス

附属図書館と協力し、学術研究活動に欠かせない各種データベース提供サービスを行っています。現在

は附属図書館から整備・提供されています。 

＜主な提供データベース＞ 
・CINAHL Plus 
・EconLit 
・ERIC 
・Index to Legal Periodicals & Books 
・Journal Citation Reports 
・JSTOR 
・MEDLINE 

・MLA International Bibliography 
・PsycINFO 
・Reaxys 
・SciFinder 
・SCOPUS 
・Web of Science 
・医中誌 Web など 

データベースサービス詳細 https://www.library.osaka-u.ac.jp/dblist/ 

２．リモートアクセス・サービス

一部の電子学術情報資源（データベース、電子ジャーナル及び電子ブック）は、大阪大学個人 ID によ

る認証を経て、自宅等の学外から利用することができます。以下の 2 つの方法があります。 

＜リモートアクセス・サービス＞ 
 学外からでも以下のページから電子学術情報資源にアクセスできます。 

・キャンパス外から電子リソースを使う https://www.library.osaka-u.ac.jp/off_campus/ 
・電子リソースリスト https://sfx.usaco.co.jp/osaka/az 

＜学術認証フェデレーション(GakuNin)＞ 
 直接サイトにアクセスし、GakuNin の仕組みを使って、学外から利用することができます。 

・大阪大学 学術認証フェデレーション情報提供ホームページ 
http://web.auth.osaka-u.ac.jp/gakunin/ 

ご利用方法等についてのお問い合わせは、e-resource@library.osaka-u.ac.jp までご連絡下さい。 

３．マルチメディア端末

マルチメディア端末は、デスクトップ仮想化（Virtual Desktop Infrastructure, VDI）の技術を使い、情報教

育システムと同じ環境でインターネット、Microsoft Office が利用できるノートパソコンです。CD、DVD
再生も可能です。附属図書館カウンターで借りた端末は、館内のお好みの場所で無線 LAN に接続して利

用できます。 

設置台数： 総合図書館   28 台 生命科学図書館   13 台

理工学図書館    9 台 外国学図書館    12 台

電子図書館システム（http://www.cmc.osaka-u.ac.jp/dlib/index.html）
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大阪大学サイバーメディアセンター教育用計算機シ

ステム利用規程

第１条 この規程は、大阪大学サイバーメディアセンター（以

下「センター」という。）が管理・運用する教育用計算機シ

ステム（以下「教育用計算機システム」という。）の利用に

関し、必要な事項を定めるものとする。

第２条 教育用計算機システムを利用することのできる者は、

次の各号に掲げる者とする。

大阪大学（以下「本学」という。）の教職員

本学の学生

その他サイバーメディアセンター長（以下「センター長」

という。）が適当と認めた者

２ 教育用計算機システムを利用する者（以下「利用者」とい

う。）は、あらかじめ、大阪大学全学ＩＴ認証基盤サービス

を利用するための大阪大学個人ＩＤの付与を受けるものとす

る。

第３条 全学共通教育規程、各学部規程及び各研究科規程で定

める授業科目の授業を行う場合で、センターの豊中教育研究

棟情報教育教室又はＣＡＬＬ教室（以下「情報教育教室等」

という。）において教育用計算機システムを利用しようとす

るときは、当該授業科目の担当教員は、あらかじめ、所定の

申請書を所属部局長（全学共通教育科目の授業に利用する場

合にあっては、原則として、全学教育推進機構長とする。）

を通じてセンター長に提出し、その承認を受けなければなら

ない。

２ 前項に規定する場合のほか、センター長は、前条第１項第

１号又は第３号に掲げる者から情報教育教室等における教育

研究のための教育用計算機システムの利用に係る申請があっ

た場合には、前項の利用に支障のない範囲内において、これを

許可することができる。

第４条 センター長は、前条の申請を承認したときは、その旨

を文書により申請者に通知するものとする。

２ 前項の利用の承認期間は、１年以内とする。ただし、当該

会計年度を超えることはできない。

第５条 利用者は、教育用計算機システムの利用に際しては、別

に定めるガイドラインに従わなければならない。

第６条 センター長は、必要に応じて、利用者が使用できる教

育用計算機システムの使用について制限することができる。

第７条 センター長は、必要に応じて、利用者に対し利用の状

況及び結果についての報告を求めることができる。

第８条 利用者の所属部局（全学共通教育科目の授業に利用す

る場合にあっては、原則として、全学教育推進機構とする。）

は、その利用に係る経費の一部を負担しなければならない。

２ 前項の額及び負担の方法は、センター教授会の議を経て、

センター長が別に定める。

３ 第１項の規定にかかわらず、センター長が特に必要と認め

たときは、経費の負担を免除することがある。

第９条 利用者が、この規程に違反した場合又は利用者の責に

よりセンターの運営に重大な支障を生じさせたときは、セン

ター長は、その者の利用を一定期間停止することがある。

第１０条 この規程に定めるもののほか、教育用計算機システ

ムの利用に関し必要な事項は、センター長が定める。

附 則

１ この規程は、平成１２年４月１日から施行する。

２ 大阪大学情報処理教育センター利用規程（昭和５７年３月

１７日制定）は、廃止する。

３ この規程施行前に大阪大学情報処理教育センター利用規程

に基づき、平成１２年度の利用承認を受けた利用者にあって

は、この規程に基づき利用の登録があったものとみなす。

附 則

この改正は、平成１６年４月１日から施行する。

附 則

この改正は、平成１９年４月１日から施行する。

附 則

この改正は、平成２４年４月１日から施行する。

附 則

この改正は、平成２６年４月１５日から施行する。

教育用計算機システム、学生用電子メールシステム

利用者ガイドライン

．はじめに

この利用者ガイドラインは、教育用計算機システムに関係す

る各種の規程等を分かりやすく解説しています。また、学生用

電子メールシステムについても解説しています。全ての利用者

は、この利用者ガイドライン 指針 をよく読んでから教育用計

算機システム及び学生用電子メールシステムを利用して下さ

い。

また、各種の規程とは次のものです。先ず、本学が提供する

情報システムを利用するにあたり、「大阪大学情報セキュリテ

ィポリシー」 等を遵守しなければいけません。教育用計算機シ

ステムの利用については、「教育用計算機システム利用規程」

があります。

なお、教育用計算機システムは大阪大学総合情報通信システ

ムに接続して運用していますので、教育用計算機システムの全

ての利用者は「大阪大学総合情報通信システム利用者ガイドラ

イン」を遵守しなければいけません。

この利用者ガイドラインは、変更することがあります。変更

した場合は、ホームページ等の電子的な手段で広報しますので、

常に最新の利用者ガイドラインを参照して下さい。

．教育用計算機システム

「教育用計算機システム」とは、サイバーメディアセンター

豊中教育研究棟の教室、箕面総合研究棟 階・ 階の教室及び分

散端末室のコンピュータ、通信機器及びこれらの上で動作する

ソフトウェア群によって構成されるシステムをいいます。教育

用計算機システムは、サイバーメディアセンターが管理・運用

しています。
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 学生用電子メールシステム

大阪大学が提供する学生用電子メールシステムは、本学から

の情報発信及び情報交換を通じて、主に在学中の修学に関する

情報を提供するものです。そのため、ルールやマナーを守った

安全な方法で使用しなければ、多くの利用者に迷惑をかけるこ

とになり、さらには、本学の社会的信用を失わせる要因となる

可能性があります。このようなリスクを軽減し、情報資産を保

護するとともに、電子メールを安全に利用するために次のこと

を遵守してください。また、卒業後は本学と交流できる機会を

提供するための電子メールアドレスが用意されています。

 
・利用対象者

学生用電子メールシステムは、大阪大学の全ての学生及び

サイバーメディアセンターの教室で授業を担当される教員

が利用できます。

・メールアカウントとパスワードの管理

大学が配付するメールアカウントとパスワードを取得した

後は、所有者個人が管理することになります。また、他人

にメールアカウントやパスワードを教えてはいけません。

・情報セキュリティポリシー等の遵守

学生用電子メールシステムの利用者は、大阪大学情報セキ

ュリティポリシー等を遵守する必要があります。

・利用者の責任

学生用電子メールシステムを利用したことにより発生した、

いかなる損失・損害に関しても、利用者が一切の責任を負

います。

・利用の停止

卒業後、本人からの申し入れにより、学生用電子メールシ

ステムの当該アカウントの利用を停止することができます。

・学生用電子メールシステムの利用に関する相談窓口

メールの操作方法及びシステム運用・障害に関するものは、

以下の相談窓口へ連絡して下さい。

情報推進部情報基盤課教育系システム班

メールに書かれた内容に関することは、そのメールに書かれて

いる問い合わせ先にお願いします。

．違法行為と不正行為

コンピュータ上／ネットワーク上の不正行為

コンピュータ上及びネットワーク上の行為にも、日本国内に

おいては国内法が適用されます。ただし、違法行為を禁じる条

項は教育用計算機システム、学生用電子メールシステムの利用

者ガイドラインには含まれていません。また、「法に触れない

行為」と「して良いこと」は違います。特に教育的見地から、

教育用計算機システム及び学生用電子メールシステム上で行わ

れる、倫理に反する行為及び著しく利用マナーに反する行為を

「不正行為」と呼びます。

教育用計算機システムは大学の施設ですので、大学の施設を

用いて無断で行ってはいけないことは、教育用計算機システム

にも適用されます。教育用計算機システムを利用して財産的利

益を得ること、例えば、プログラミングのアルバイト、家庭教

師や塾講師のアルバイトのための文書作成を行ってはいけませ

ん。

目的外利用を含めた不正行為の内、他人のアカウントを使用

することや他人に自分のアカウントを使用させること及びシス

テム運用業務の妨害行為は特に悪質な不正として取り扱いま

す。悪質と判断した利用者に対しては、利用資格の停止や制限

を行います。また、大阪大学の規則に従った懲戒が行われるこ

とがあります。

教育用計算機システムを利用する上で、他の利用者や教育用

計算機システム運用管理者のパスワードを調べる行為を行って

はいけません。そのような行為は、コンピュータの不正利用を

行うための準備行為とみなされます。このような、不正行為の

準備としか考えられない行為を「不正予備行為」と呼びます。

不正予備行為は、不正行為と同じように扱います。

講義 演習中の不正行為

講義や演習中に教育用計算機システム利用規程に反する行為

が行われた場合、それが講義や演習にとっての不正行為かどう

かとは別に、教育用計算機システム利用規程を適用します。 章

に記載した場所における講義や演習における、カンニング、代

理出席、他人のレポートのコピーの提出に対しては、一般の講

義室における場合と同じように扱います。つまり、不正行為へ

の対処としての出席の不認定、単位の不認定は、一般の講義

室における場合と同じように、大阪大学の規則に従います。

例えば、ある学生 が自分のログイン名とパスワードを友人

に教えて、教育用計算機システムを利用する講義の代理出席を

行った場合を考えてみましょう。他人のアカウントを利用し、

また、させているので、 、 ともに教育用計算機システムの不

正利用者として扱います。教育用計算機システム運用管理者は、

「代理出席を行ったこと」に対する処分内容には関知しません。

担当教員は、裁量により出席点を減点したり処分を猶予したり

することがあります。

他組織への侵入

教育用計算機システムのネットワーク環境は、「ファイアー

ウォール」と呼ばれるネットワーク機器を用いることにより、

他のネットワークと直接通信ができないように制限を加えてい

ます。これは、他組織からの不正侵入や、他組織への不正侵入

を防ぐための措置です。

大阪大学から他組織のネットワークに不正に侵入した場合、

大阪大学全体が外部のネットワークとの接続を切られるだけな

く、場合によっては国際問題に発展する可能性もあります。他

組織に迷惑をかけないように大学側でも対処していますが、侵

入を試すような行為を行った場合は処分の対象となります。

大阪大学サイバーメディアセンター教育用計算機シ

ステム利用規程

第１条 この規程は、大阪大学サイバーメディアセンター（以

下「センター」という。）が管理・運用する教育用計算機シ

ステム（以下「教育用計算機システム」という。）の利用に

関し、必要な事項を定めるものとする。

第２条 教育用計算機システムを利用することのできる者は、

次の各号に掲げる者とする。

大阪大学（以下「本学」という。）の教職員

本学の学生

その他サイバーメディアセンター長（以下「センター長」

という。）が適当と認めた者

２ 教育用計算機システムを利用する者（以下「利用者」とい

う。）は、あらかじめ、大阪大学全学ＩＴ認証基盤サービス

を利用するための大阪大学個人ＩＤの付与を受けるものとす

る。

第３条 全学共通教育規程、各学部規程及び各研究科規程で定

める授業科目の授業を行う場合で、センターの豊中教育研究

棟情報教育教室又はＣＡＬＬ教室（以下「情報教育教室等」

という。）において教育用計算機システムを利用しようとす

るときは、当該授業科目の担当教員は、あらかじめ、所定の

申請書を所属部局長（全学共通教育科目の授業に利用する場

合にあっては、原則として、全学教育推進機構長とする。）

を通じてセンター長に提出し、その承認を受けなければなら

ない。

２ 前項に規定する場合のほか、センター長は、前条第１項第

１号又は第３号に掲げる者から情報教育教室等における教育

研究のための教育用計算機システムの利用に係る申請があっ

た場合には、前項の利用に支障のない範囲内において、これを

許可することができる。

第４条 センター長は、前条の申請を承認したときは、その旨

を文書により申請者に通知するものとする。

２ 前項の利用の承認期間は、１年以内とする。ただし、当該

会計年度を超えることはできない。

第５条 利用者は、教育用計算機システムの利用に際しては、別

に定めるガイドラインに従わなければならない。

第６条 センター長は、必要に応じて、利用者が使用できる教

育用計算機システムの使用について制限することができる。

第７条 センター長は、必要に応じて、利用者に対し利用の状

況及び結果についての報告を求めることができる。

第８条 利用者の所属部局（全学共通教育科目の授業に利用す

る場合にあっては、原則として、全学教育推進機構とする。）

は、その利用に係る経費の一部を負担しなければならない。

２ 前項の額及び負担の方法は、センター教授会の議を経て、

センター長が別に定める。

３ 第１項の規定にかかわらず、センター長が特に必要と認め

たときは、経費の負担を免除することがある。

第９条 利用者が、この規程に違反した場合又は利用者の責に

よりセンターの運営に重大な支障を生じさせたときは、セン

ター長は、その者の利用を一定期間停止することがある。

第１０条 この規程に定めるもののほか、教育用計算機システ

ムの利用に関し必要な事項は、センター長が定める。

附 則

１ この規程は、平成１２年４月１日から施行する。

２ 大阪大学情報処理教育センター利用規程（昭和５７年３月

１７日制定）は、廃止する。

３ この規程施行前に大阪大学情報処理教育センター利用規程

に基づき、平成１２年度の利用承認を受けた利用者にあって

は、この規程に基づき利用の登録があったものとみなす。

附 則

この改正は、平成１６年４月１日から施行する。

附 則

この改正は、平成１９年４月１日から施行する。

附 則

この改正は、平成２４年４月１日から施行する。

附 則

この改正は、平成２６年４月１５日から施行する。

教育用計算機システム、学生用電子メールシステム

利用者ガイドライン

．はじめに

この利用者ガイドラインは、教育用計算機システムに関係す

る各種の規程等を分かりやすく解説しています。また、学生用

電子メールシステムについても解説しています。全ての利用者

は、この利用者ガイドライン 指針 をよく読んでから教育用計

算機システム及び学生用電子メールシステムを利用して下さ

い。

また、各種の規程とは次のものです。先ず、本学が提供する

情報システムを利用するにあたり、「大阪大学情報セキュリテ

ィポリシー」 等を遵守しなければいけません。教育用計算機シ

ステムの利用については、「教育用計算機システム利用規程」

があります。

なお、教育用計算機システムは大阪大学総合情報通信システ

ムに接続して運用していますので、教育用計算機システムの全

ての利用者は「大阪大学総合情報通信システム利用者ガイドラ

イン」を遵守しなければいけません。

この利用者ガイドラインは、変更することがあります。変更

した場合は、ホームページ等の電子的な手段で広報しますので、

常に最新の利用者ガイドラインを参照して下さい。

．教育用計算機システム

「教育用計算機システム」とは、サイバーメディアセンター

豊中教育研究棟の教室、箕面総合研究棟 階・ 階の教室及び分

散端末室のコンピュータ、通信機器及びこれらの上で動作する

ソフトウェア群によって構成されるシステムをいいます。教育

用計算機システムは、サイバーメディアセンターが管理・運用

しています。
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他組織のネットワークへの不正侵入以外にも、大量の電子メ

ールを送りつける等、他組織のシステムの運営妨害を行なった

場合は侵入と同様に扱います。また、パスワードの付け忘れ等、

管理上の不備のあるコンピュータであっても、侵入してはいけ

ないことに変わりはありません。

知的財産の尊重

著作物及びソフトウェアの著作権を尊重して下さい。教育用

計算機システムに導入されているソフトウェア フリーソフト

ウェアを除く 及びドキュメントはコピーして持ち出してはい

けません。フリーソフトウェアを外部から持ち込んで利用する

場合は、利用者個人の責任の基に行って下さい。

著作物の無断コピーに教育用計算機システムを使わないで下

さい。著作権法では、私的使用の場合に関する例外事項の規定

があります。教育用計算機システムは利用者の私物でも家庭内

でもないので、教育用計算機システムのコンピュータの利用は

私的使用にはあたらないと考えられます。

電子掲示板等インターネット上の記事は一般の著作物と同じ

です。著作権を侵害しているかどうかの判断は非常に難しいで

すが、例えば、電子掲示板の記事に、出典を明記せずに著作物

歌詞等を含む の一部を引用することや、出典を明記しても著

作物の全部を引用すること等は著作権を侵害していると考えら

れます。

．窃盗行為の禁止

教育用計算機システム利用規程には明文化していませんが、

教育用計算機システムのコンピュータや、その部品あるいは未

使用のプリンタ用紙等を外へ持ち出すことは、窃盗罪となりま

す。

．運用妨害の禁止

コンピュータやプリンタの電源の操作及びリセット操作を行

ってはいけません。例外は機器からの発煙等の緊急時、教育用

計算機システム運用管理者が操作を指示した場合です。

教育用計算機システムの運用を妨害するような行為 他の利

用者のファイル消去、故意のネットワーク妨害等 が発生した場

合は、厳重な処分を行います。経済的な被害を与えない行為で

も、教育用計算機システムの運用妨害となる行為をしてはいけ

ません。電源プラグやコネクタを外す等の物理的な行為の他、

ウィルスの送付等の間接的な行為、 の装置に異物を入れ

る等、故意に故障を引き起こす行為もしてはいけません。

．ファイルの扱い

教育用計算機システムの各利用者は、教育用計算機システム

内の、ある一定量のファイル領域を利用できます。しかし、フ

ァイル領域はあくまでも大阪大学の資産の一部であり、利用者

の私有物となったわけではありません。教育用計算機システム

では、ある利用者のファイルを他の利用者からも読める すなわ

ちコピーできる ように、ファイルの保護モードを各利用者が設

定することもできます。利用者の設定ミスによって、思いがけ

ずファイルを他の利用者に読まれてしまうことも考えられます。

このため、他の利用者に読まれたくないファイルは、教育用計

算機システム上に置かないほうが安全です。

．本システムの運用管理について

教育用計算機システム及び学生用電子メールシステム運用管

理者は、違法行為／不正行為を発見した場合、当該アカウント

の利用停止の措置を行います。不正行為に使われたアカウント

が盗用されたものであった場合、結果として盗用された被害者

の利用を停止することになりますが、盗用の事実を確認後、利

用停止を解除します。

利用者の氏名、入学年、所属学部、ログイン名及び本システ

ムの利用頻度等は、違法行為／不正行為が疑われる場合は秘密

情報として扱いません。

教育用計算機システム運用管理者は、利用者のファイル領域

のプライバシーを尊重しますが、不正なファイルの存在等につ

いては、定期的な自動探査を行い、必要に応じて手動操作によ

る内容の監査等を行うことがあります。また、機器故障の対策

として、利用者の個人ファイル領域を教育用計算機システム運

用管理者がハードディスク等にコピーし、保管することがあり

ます。

教育用計算機システムのコンピュータに暗号化したファイル

を保管することは不正行為ではありませんが、何らかの不正行

為の手段としてファイルの暗号化を行なっていると推定される

場合は、内容の開示を当該利用者に要求することがあります。

また、ファイル領域の使用量や受信した電子メールのサイズに

は制限があります。この制限を越えた利用者は、ファイルや電

子メールを保存できません。

．不正利用等に関する処分

コンピュータの窃盗や破損は、大学施設内の窃盗や破損の場

合と同じように扱います。違法行為／不正行為の継続を防ぐた

め、あるいは発生を防止するための、アカウントの利用停止等

の緊急措置は、それを発見した教育用計算機システム運用管理

者の判断で即座に行います。

．ネットワーク・エチケット

一般にネットワークを快適に利用する際に注意すべきことが

いくつかあります。これらは、主に「ネットワーク・エチケッ

ト ネチケット 」と呼ばれるものです。インターネットの世界

では自己責任、自己防衛が原則です。ここでは、インターネッ

トを利用する際に必要最小限守るべきことを列挙します。

・アカウント・パスワードを厳重に管理する。

・社会ルールを守る。

・誹謗中傷しない。

・著作権を侵害しない。

・プライバシーを侵害しない。

注釈
1（セキュリティポリシー：

）

2（関連規程等の記載場所：

）
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3 平成 年 月 日より「不正アクセス行為の禁止等に関す

る法律」が施行されており、現在では不正アクセスやその助

長行為は懲役・罰金等の刑罰の対象となります。

大阪大学総合情報通信システム利用者ガイドライ
ン

 はじめに

この利用者ガイドラインは、大阪大学におけるキャンパスネ

ットワークで、学内の教育研究活動を支える 基盤である、

大阪大学総合情報通信システム（

の略で、以下「 」という。）が提供するサ

ービスについて分りやすく解説しています。

また、 が提供するサービスを利用するにあたり次の諸規

程等を遵守する必要がありますので、必ず諸規定等もご一読く

ださい。

・大阪大学情報セキュリティポリシー

・大阪大学総合情報通信システム利用規程

・大阪大学総合情報通信システム運用内規

このガイドラインは、変更することがあります。変更した場

合は、ホームページ等の電子的な手段で広報しますので、常に

最新のガイドラインを参照して下さい。

 用語の定義

本ガイドラインで使用する用語については次のとおりです。

「 」とは、無線 におけるアクセスポイントの識

別名です。

「スパムメール」とは、受信者の意向を無視して、無差

別かつ大量に送信される、電子メールを主としたメッ

セージです。

「アカウント」とは、コンピュータの利用者を識別する

ための標識となる文字列のことであり、 上でなんら

かのサービスを受ける際の身分を表します。

「ファイアウォール」とは、あるコンピュータやネット

ワークと外部ネットワークの境界に設置され、内外の通

信を中継・監視し、外部の攻撃から内部を保護するため

のソフトウェアや機器等のシステムです。

「部局ネットワーク担当者」とは、当該部局等の

の運用に関する業務を支援している担当者です。詳しく

は大阪大学総合情報通信システム運用内規をご覧くだ

さい。

 提供しているサービスについて

では、次のとおり利用者向けサービスと管理者向けサー

ビスの 種類用意しています。基本的には利用者や管理者が意

識することなく利用しているサービスですが、個別に設定等が

必要なものについては、マニュアルを確認のうえご利用くださ

い。

利用者向けサービス

⚫ キャンパスネットワークサービス

各キャンパスにおいてネットワーク環境を提供するサービス

です。独自でネットワーク回線を用意していない限り、本学

のネットワーク通信は全て のキャンパスネットワーク

サービスにより提供しています。

⚫ 有線 認証サービス

では有線 環境に認証設定を施し、利用制限を行うサ

ービスを提供しています。認証が必要な場所やマニュアル等

は、適宜更新されますので、次をご確認ください。

（https://www.odins.osaka-u.ac.jp/gakunai/manuals.html）

⚫ キャンパス無線 サービス

本学の講義室やセミナー室等の公共性の高い施設等を中心に

整備した、無線 環境を提供するサービスです。無線

を利用するためには、 無線 が提供された場所で、

（ ）を選択することで利用することができます。

詳しくは、次をご覧ください。

・ 無線 アクセスポイント一覧

（

）

・ キャンパス無線 サービス利用マニュアル

（

）

本学では、 が整備したキャンパス無線 サービスに加

え、大学等教育研究機関の間でキャンパス無線 の相互利

用を実現する、国際無線 ローミング基盤サービスである

も提供しています。 は大阪大学個人 を所

有する学生及び教職員等に提供するサービスであり、マイハ

ンダイを経由した申請により利用可能です。 を利用す

れば、世界中の に加盟している機関で無線 サー

ビスを利用することができます。

設定方法につきましては、次の利用マニュアルをご覧くださ

い。

（

）

⚫ 迷惑メールフィルタリングサービス

本学のドメインを持つメールサービスに対し、メールのフィ

ルタリング機能を提供するサービスです。このサービスは、

側でスパムメールの削除を行うのではなく、スパムメー

ルであるかの判定を行い、その情報をメールヘッダに付加し

利用者に届けるものです。このことにより、利用者側でスパ

ムメールの振り分けが可能となり、システム側で正常なメー

ルを誤って削除されることなく受け取ることが可能となりま

す。年々増加しているメールを用いたサイバー攻撃対策のた

めにも、本学内に設置しているメールサーバをご利用の方は、

必ずメールソフトへの設定をお願いします。

設定方法につきましては、次の利用マニュアルをご覧くださ

い。

（

他組織のネットワークへの不正侵入以外にも、大量の電子メ

ールを送りつける等、他組織のシステムの運営妨害を行なった

場合は侵入と同様に扱います。また、パスワードの付け忘れ等、

管理上の不備のあるコンピュータであっても、侵入してはいけ

ないことに変わりはありません。

知的財産の尊重

著作物及びソフトウェアの著作権を尊重して下さい。教育用

計算機システムに導入されているソフトウェア フリーソフト

ウェアを除く 及びドキュメントはコピーして持ち出してはい

けません。フリーソフトウェアを外部から持ち込んで利用する

場合は、利用者個人の責任の基に行って下さい。

著作物の無断コピーに教育用計算機システムを使わないで下

さい。著作権法では、私的使用の場合に関する例外事項の規定

があります。教育用計算機システムは利用者の私物でも家庭内

でもないので、教育用計算機システムのコンピュータの利用は

私的使用にはあたらないと考えられます。

電子掲示板等インターネット上の記事は一般の著作物と同じ

です。著作権を侵害しているかどうかの判断は非常に難しいで

すが、例えば、電子掲示板の記事に、出典を明記せずに著作物

歌詞等を含む の一部を引用することや、出典を明記しても著

作物の全部を引用すること等は著作権を侵害していると考えら

れます。

．窃盗行為の禁止

教育用計算機システム利用規程には明文化していませんが、

教育用計算機システムのコンピュータや、その部品あるいは未

使用のプリンタ用紙等を外へ持ち出すことは、窃盗罪となりま

す。

．運用妨害の禁止

コンピュータやプリンタの電源の操作及びリセット操作を行

ってはいけません。例外は機器からの発煙等の緊急時、教育用

計算機システム運用管理者が操作を指示した場合です。

教育用計算機システムの運用を妨害するような行為 他の利

用者のファイル消去、故意のネットワーク妨害等 が発生した場

合は、厳重な処分を行います。経済的な被害を与えない行為で

も、教育用計算機システムの運用妨害となる行為をしてはいけ

ません。電源プラグやコネクタを外す等の物理的な行為の他、

ウィルスの送付等の間接的な行為、 の装置に異物を入れ

る等、故意に故障を引き起こす行為もしてはいけません。

．ファイルの扱い

教育用計算機システムの各利用者は、教育用計算機システム

内の、ある一定量のファイル領域を利用できます。しかし、フ

ァイル領域はあくまでも大阪大学の資産の一部であり、利用者

の私有物となったわけではありません。教育用計算機システム

では、ある利用者のファイルを他の利用者からも読める すなわ

ちコピーできる ように、ファイルの保護モードを各利用者が設

定することもできます。利用者の設定ミスによって、思いがけ

ずファイルを他の利用者に読まれてしまうことも考えられます。

このため、他の利用者に読まれたくないファイルは、教育用計

算機システム上に置かないほうが安全です。

．本システムの運用管理について

教育用計算機システム及び学生用電子メールシステム運用管

理者は、違法行為／不正行為を発見した場合、当該アカウント

の利用停止の措置を行います。不正行為に使われたアカウント

が盗用されたものであった場合、結果として盗用された被害者

の利用を停止することになりますが、盗用の事実を確認後、利

用停止を解除します。

利用者の氏名、入学年、所属学部、ログイン名及び本システ

ムの利用頻度等は、違法行為／不正行為が疑われる場合は秘密

情報として扱いません。

教育用計算機システム運用管理者は、利用者のファイル領域

のプライバシーを尊重しますが、不正なファイルの存在等につ

いては、定期的な自動探査を行い、必要に応じて手動操作によ

る内容の監査等を行うことがあります。また、機器故障の対策

として、利用者の個人ファイル領域を教育用計算機システム運

用管理者がハードディスク等にコピーし、保管することがあり

ます。

教育用計算機システムのコンピュータに暗号化したファイル

を保管することは不正行為ではありませんが、何らかの不正行

為の手段としてファイルの暗号化を行なっていると推定される

場合は、内容の開示を当該利用者に要求することがあります。

また、ファイル領域の使用量や受信した電子メールのサイズに

は制限があります。この制限を越えた利用者は、ファイルや電

子メールを保存できません。

．不正利用等に関する処分

コンピュータの窃盗や破損は、大学施設内の窃盗や破損の場

合と同じように扱います。違法行為／不正行為の継続を防ぐた

め、あるいは発生を防止するための、アカウントの利用停止等

の緊急措置は、それを発見した教育用計算機システム運用管理

者の判断で即座に行います。

．ネットワーク・エチケット

一般にネットワークを快適に利用する際に注意すべきことが

いくつかあります。これらは、主に「ネットワーク・エチケッ

ト ネチケット 」と呼ばれるものです。インターネットの世界

では自己責任、自己防衛が原則です。ここでは、インターネッ

トを利用する際に必要最小限守るべきことを列挙します。

・アカウント・パスワードを厳重に管理する。

・社会ルールを守る。

・誹謗中傷しない。

・著作権を侵害しない。

・プライバシーを侵害しない。

注釈
1（セキュリティポリシー：

）

2（関連規程等の記載場所：

）
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管理者向けサービス

⚫ ビジター用アカウント発行サービス（ビジター認可システ

ム）

本学の来訪者へネットワーク環境を提供するために必要な

アカウントを発行するためのサービスです。アカウント発

行は、権限を持った方が発行可能です。詳しくは大阪大学

総合情報通信システム無線 ビジター 運用要項をご覧

ください。

⚫ 通信監視サービス（ネットワーク侵入検知システム）

を経由する学内外通信を監視し、不正アクセスやウ

イルスによる挙動を検知し、部局等へ通知するサービスで

す。本サービスで取得した情報を解析し、サイバー攻撃や

ウイルス感染の挙動等が確認された場合、情報セキュリテ

ィインシデントとして当該部局に対応依頼を行っていま

す。

なお、情報セキュリティインシデント発生時には、事

故・障害等の対処手順

（

）に従い対処してください。

⚫ ネットワーク侵入防止サービス（ネットワーク侵入防止シ

ステム）

を経由する学内外通信に対して、不正な通信を防止

するためのサービスです。サイバー攻撃や本学に対して不

利益を発生させるような通信について、本システムを用い

てアクセス遮断を行います。

⚫ 学内ネットワーク検疫サービス（不正端末検疫システム）

を経由する学内通信に対して、不正な通信、サポー

ト終了を迎えたアプリケーションや 、脆弱性を持つソフ

トウェア等による通信の監視及び防止するためのサービス

です。本サービスは後述のイントラネットワーク基盤サー

ビスと連携することで最大限の効果を発揮するシステムで

あるため、よりネットワーク環境を堅牢化するためにも、

是非ともイントラネットワーク基盤サービスをご活用くだ

さい。

⚫ イントラネットワーク基盤サービス（イントラネットワー

クシステム）

部局等のネットワーク環境をプライベートネットワーク化

することを希望する管理者向けに、イントラネットワーク

環境を構築及び運用するための基盤を提供するためのサー

ビスです。本サービスを用いることで、前述の学内ネット

ワーク検疫サービスを最大限に利用することが可能とな

り、より堅牢なネットワーク環境を構築することが可能で

す。

イントラネットワーク基盤サービスの利用をご希望の部局

は、所属部局の部局ネットワーク担当者を通じてご相談く

ださい。

⚫ アクセス制御サービス（ファイアウォール）

を経由するの通信に対して、アクセス制御を行うため

のサービスです。 が提供するグローバル アドレス

は、独自でファイアウォールを用意して運用していない限

り、本サービスを用いてアクセス制御されています。アク

セスポートの設定変更等については、所属部局の部局ネッ

トワーク担当者を通じてご相談ください。

⚫ 有線 認証サービス

では有線 環境に認証設定を施し、利用制限を行

うサービスを提供しています。 が整備したネットワー

クスイッチに認証設定を施すことで実現します。有線

認証サービスを利用希望の方は、所属部局の部局ネットワ

ーク担当者を通じてご相談ください。

 ネットワーク利用にあたっての倫理事項・遵守事項

の利用は、教育研究活動又は本学の運用に必要な通信に

限定されます。ネットワーク上の交流もまた社会であることを

意識し、他者を思いやり健全なコミュニケーションを確立する

ことが必要です。 の利用にあたり、少なくとも本項に示す

行為は避け、適切にネットワークを使用してください。

なお、 では安全かつ適正な利用のために、利用者の通信

履歴を記録しています。

 法令又は公序良俗に反する行為

の利用は大阪大学定めた各種ルールに加えて、国内外の

法律も適用されます。特に関連の深い日本の法律として、著作

権法等の知的財産に関する法律や、不正アクセス禁止法が挙げ

られますので、 利用のルールを遵守した上で、憲法・法律

を遵守し行動してください。

 教育研究活動又は本学の運用に必要な通信以外のネットワ

ーク利用

の利用は、教育研究活動又は本学の運用に必要な通信に

限定されます。利用目的から逸脱する行為は、利用を制限し、

又は停止することがあります。

 の円滑な運用を妨げる行為

の運用を妨害する行為は厳禁です。例えば、物的な加害

だけでなく、大量のデータ送受信によるネットワークへ高負荷

をかける行為、他の利用者に迷惑をかけるような過剰な利用、

ウイルス感染したパソコンやスマートフォンをネットワークに

接続することが該当します。また、ウイルス感染等、予期せぬ

事情で の運用の妨げになることもあり、自身が加害者に

ならないためにも、使用するパソコンやスマートフォンを適切

に管理してください。

 の安全性を脅かす行為

パスワードはあなたが正規の利用者であることを確認するた

めに大切なものです。自分のパスワードを友人に教えたり、友

人のパスワードを使ってパソコンを用いたりしてはなりませ
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ん。また、パスワードを解読されないために、英数字、大文字

小文字、記号等をランダムに設定することや、付箋にメモして

パソコンに貼らないこと、手帳や携帯電話機等にメモしないこ

と、パスワードを定期的に変更すること、パスワード管理ソフ

トを用いて厳重に管理することが重要です。

もし自分のアカウントが盗まれた場合、犯罪に巻き込まれ自

分自身が犯人として疑われることがあります。ネットワークを

安全に利用するためにも、パスワードは適切に管理し、 やソ

フトウェアは常に最新版に更新を行い、ウイルス対策ソフトを

導入のうえ定義ファイルは最新の定義を適用するようにしてく

ださい。

情報セキュリティを意識してネットワークを利用することは

マナーです。自身が予期せず加害者とならないためにも、安全

なネットワーク利用を意識して利用してください。

 各種利用申請書

各種申請は、部局ネットワーク担当者等を通じて行う必要が

あ り ま す 。 各 種 申 請 書 は の ペ ー ジ

（ ）に掲載しております。

 関連の規定等及び本ガイドライン違反に対する措置

の運用を妨げる行為や通信を発見した場合、ネットワ

ーク遮断等の緊急措置を行うことがあります。緊急措置が実施

された場合は、安全にネットワーク運用が可能と判断されるま

で解除は行いません。

不適切にネットワークを利用した者には、当該部局の部局ネ

ットワーク担当者からネットワーク利用や情報セキュリティに

関する教育・指導を行うことになります。

 相談窓口

各部局のネットワークに関するご相談は、各部局で定められ

ている部局ネットワーク担当者に一次相談窓口をお願いしてい

ます。ご相談につきましては、各部局の部局ネットワーク担当

者へご相談のほどよろしくお願いいたします

（

）。

部局ネットワーク担当者からの相談については、次の宛先ま

でお願いいたします。

 
部 署：情報推進部情報基盤課研究系システム班（ 担当）

内 線：（吹田）

メール：

）

管理者向けサービス

⚫ ビジター用アカウント発行サービス（ビジター認可システ

ム）

本学の来訪者へネットワーク環境を提供するために必要な

アカウントを発行するためのサービスです。アカウント発

行は、権限を持った方が発行可能です。詳しくは大阪大学

総合情報通信システム無線 ビジター 運用要項をご覧

ください。

⚫ 通信監視サービス（ネットワーク侵入検知システム）

を経由する学内外通信を監視し、不正アクセスやウ

イルスによる挙動を検知し、部局等へ通知するサービスで

す。本サービスで取得した情報を解析し、サイバー攻撃や

ウイルス感染の挙動等が確認された場合、情報セキュリテ

ィインシデントとして当該部局に対応依頼を行っていま

す。

なお、情報セキュリティインシデント発生時には、事

故・障害等の対処手順

（

）に従い対処してください。

⚫ ネットワーク侵入防止サービス（ネットワーク侵入防止シ

ステム）

を経由する学内外通信に対して、不正な通信を防止

するためのサービスです。サイバー攻撃や本学に対して不

利益を発生させるような通信について、本システムを用い

てアクセス遮断を行います。

⚫ 学内ネットワーク検疫サービス（不正端末検疫システム）

を経由する学内通信に対して、不正な通信、サポー

ト終了を迎えたアプリケーションや 、脆弱性を持つソフ

トウェア等による通信の監視及び防止するためのサービス

です。本サービスは後述のイントラネットワーク基盤サー

ビスと連携することで最大限の効果を発揮するシステムで

あるため、よりネットワーク環境を堅牢化するためにも、

是非ともイントラネットワーク基盤サービスをご活用くだ

さい。

⚫ イントラネットワーク基盤サービス（イントラネットワー

クシステム）

部局等のネットワーク環境をプライベートネットワーク化

することを希望する管理者向けに、イントラネットワーク

環境を構築及び運用するための基盤を提供するためのサー

ビスです。本サービスを用いることで、前述の学内ネット

ワーク検疫サービスを最大限に利用することが可能とな

り、より堅牢なネットワーク環境を構築することが可能で

す。

イントラネットワーク基盤サービスの利用をご希望の部局

は、所属部局の部局ネットワーク担当者を通じてご相談く

ださい。

⚫ アクセス制御サービス（ファイアウォール）

を経由するの通信に対して、アクセス制御を行うため

のサービスです。 が提供するグローバル アドレス

は、独自でファイアウォールを用意して運用していない限

り、本サービスを用いてアクセス制御されています。アク

セスポートの設定変更等については、所属部局の部局ネッ

トワーク担当者を通じてご相談ください。

⚫ 有線 認証サービス

では有線 環境に認証設定を施し、利用制限を行

うサービスを提供しています。 が整備したネットワー
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ーク担当者を通じてご相談ください。

 ネットワーク利用にあたっての倫理事項・遵守事項

の利用は、教育研究活動又は本学の運用に必要な通信に

限定されます。ネットワーク上の交流もまた社会であることを

意識し、他者を思いやり健全なコミュニケーションを確立する

ことが必要です。 の利用にあたり、少なくとも本項に示す

行為は避け、適切にネットワークを使用してください。

なお、 では安全かつ適正な利用のために、利用者の通信
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 法令又は公序良俗に反する行為

の利用は大阪大学定めた各種ルールに加えて、国内外の

法律も適用されます。特に関連の深い日本の法律として、著作

権法等の知的財産に関する法律や、不正アクセス禁止法が挙げ

られますので、 利用のルールを遵守した上で、憲法・法律
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 教育研究活動又は本学の運用に必要な通信以外のネットワ

ーク利用

の利用は、教育研究活動又は本学の運用に必要な通信に

限定されます。利用目的から逸脱する行為は、利用を制限し、

又は停止することがあります。

 の円滑な運用を妨げる行為

の運用を妨害する行為は厳禁です。例えば、物的な加害

だけでなく、大量のデータ送受信によるネットワークへ高負荷

をかける行為、他の利用者に迷惑をかけるような過剰な利用、

ウイルス感染したパソコンやスマートフォンをネットワークに

接続することが該当します。また、ウイルス感染等、予期せぬ

事情で の運用の妨げになることもあり、自身が加害者に

ならないためにも、使用するパソコンやスマートフォンを適切

に管理してください。

 の安全性を脅かす行為

パスワードはあなたが正規の利用者であることを確認するた

めに大切なものです。自分のパスワードを友人に教えたり、友

人のパスワードを使ってパソコンを用いたりしてはなりませ
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