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内容梗概
本論文は，筆者が大阪大学 大学院工学研究科 電気電子情報通信工学専攻 在学

中に行った「真正歩容動画の匿名化となりすまし偽歩容動画に対する防御」の成
果をまとめたものであり，以下の 6章より構成される．
第 1章は序論であり，歩容認証の発達により顕在化した真正歩容動画からのプ

ライバシー情報流出問題，および，マルチメディアデータ生成技術の進展に伴っ
て今後の深刻化が危惧される偽歩容動画を用いたなりすまし攻撃の危険性につい
て述べ，本研究の目的を明らかにする．
第 2章では，歩容およびその他の生体情報である顔や声などについて，生体認

証や匿名化，なりすまし攻撃とその防御法に関する関連研究とそれらの課題を挙
げ，本研究の位置づけを明らかにする．
第 3 章では，真正歩容を含む動画が非意図的に Web 上で公開されることによ

るプライバシー情報流出問題について検討し，それ対する防御手法として，シル
エットベース歩容認証手法を想定した歩容動画の匿名化について述べる．歩容に
より個人を識別する歩容認証に関して，シルエットベースの歩容認証手法が盛ん
に研究されている．この手法には低解像度で個人を識別できるという特徴があり，
これをWeb上の動画に対して適用されれば，動画中の個人が同定され，それに紐
づくプライバシー情報が流出する危険性がある．従って，動画中の歩容情報を匿
名化することによりこれを保護する必要がある．歩容の匿名化を実現する最も簡
便な方法は，動画中の人物に対して黒塗りやモザイク処理を行うことである．し
かし，動画としての見た目が不自然になり，視聴されることが前提のWeb動画に
おいては適切ではない．そこで，歩容シルエットの形状の変形と姿勢変化パター
ンの変更により特徴を変化させ，それに合わせて色を再配置した上で元の動画に
埋め戻す，という手法を提案する．提案手法により匿名化した歩容について，そ
の匿名性を歩容認証器の認証精度の観点から，見た目の自然さを動作認識器の認
識精度の観点から，それぞれ実験的に評価し，見た目の自然さを保ったまま匿名
化が実現可能であることを示す．
第 4章および第 5章では，Web上の動画への偽歩容の埋め込みによる偽情報拡
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散問題について検討する．まず，第 4章では，そのような偽歩容の生成・埋め込み
がどの程度現実的なリスクとなり得るのかを議論する．昨今のディープラーニン
グ技術の発達により，生体認証システムの性能は向上したが，一方で生体情報シ
ステムに対するなりすまし攻撃のリスクも増大している．特に敵対的生成ネット
ワークを用いて偽の顔画像や音声データなどを生成することで顔認証や音声認証
を突破するといったなりすまし攻撃のリスクについては既存研究で広く議論され
ている．また，それらの攻撃に対する防御法についても多くの手法が提案されて
いる．しかし，歩容に対するなりすまし攻撃のリスクについて言及した既存研究
は少ない．そこで本研究では，ある対象者の一枚の歩容画像からその人物を模倣
した偽歩容動画を深層ニューラルネットワークにより生成する手法を考案し，歩
容認証におけるなりすまし攻撃の実現可能性について検証する．ここで，このな
りすまし攻撃が対象とする歩容認証器では，歩容シルエットを用いて認証を行う
ことが想定されるので，実際には偽歩容シルエット動画の生成を行うことで上記
のなりすまし攻撃の目的は達成される．評価実験において，生成した偽歩容シル
エット動画が歩容認証器に高精度で認証されることを確認し，上記のなりすまし
攻撃が実際に実現可能であることを示す．
一方，第 5章では，上述の偽情報拡散に対する防御手法として，真正歩容動画と

偽歩容動画の識別手法について述べる．第 4章にて示すように，偽歩容動画を用
いたなりすまし攻撃は実現可能であり，シルエットベースの歩容認証において脅
威となり得る．こうしたなりすまし攻撃は，歩容動画の真偽を識別する識別器が
あれば防御可能であるが，そのような識別器を機械学習により得るためには，真
／偽以外の人物，服装，姿勢，視点の 4つの要素が統制された歩容動画（なりす
まし攻撃の場合と同様の理由により，実際には歩容シルエット動画）対からなる
学習データセットが必要となる．本研究では，自己符号化器を用いて真正歩容動
画から偽歩容動画を作成することにより，そのような学習データセットを用意し，
それに基づいて識別器を構築する手法を提案する．複数のデータセットを用いた
評価実験を行い，高精度な真偽識別が可能であることを確認することにより，本
手法の有効性を示す．
第 6章は結論であり，本研究により得られた成果を総括するとともに，今後の

展望を述べる．
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第1章 序論
SNS等の普及に伴って，画像・動画・音声・テキストなどのマルチメディアデー

タがWeb上に大量に蓄積されつつある．それらのマルチメディアデータには個人
の顔や声といった生体情報が含まれるものも多い．一方で，深層学習の登場によ
りマルチメディアデータ生成技術が急速に進歩しており，個人の顔や声を模倣し
たデータの生成が可能となりつつある [1–5]．極めて写実的な顔画像など，実写・
実録のデータと見紛うものも決して珍しくない．以上の状況から，真正な生体情
報とそれを模倣した偽の生体情報がともに Web 上で大量に流通する時代が訪れ
ようとしている．
真正な生体情報は，現在でも携帯端末による本人確認などに利用されており，そ

の利活用は日常生活の利便性向上に寄与するものと期待される．しかし，生体情
報は典型的な個人情報でもあることから，その流通は，真正か偽かを問わず，大
きなリスクを伴う．例えば，Web上の画像・動画は撮影日時や場所といった情報
と紐づいているため，画像・動画中に映っている顔（真正な情報）から個人が同定
されれば，その人物がいつどこにいたか，といったプライバシー情報の流出につ
ながる．これは画像・動画中の顔がマルチメディアデータ生成技術により生成さ
れた偽情報である場合でも同様である．ただしその場合，実際にはその時間・場
所に存在しなかった人物があたかも存在していたかのように偽装されること，す
なわち「なりすまし」を意味するため，偽情報の拡散とそれに伴う名誉棄損など
が具体的なリスクとなる．上記のリスクに対処するため，マルチメディアデータ
に含まれる真正な生体情報を保護する手法や，所与の生体情報が真正か偽かを識
別することにより偽情報を検出する手法が，主に顔や声を対象に活発に研究され
ている [6–9]．
生体情報の一種として「歩容」と呼ばれる情報が注目されている．歩容とは「人

間の歩行の様子」のことであり，具体的には，歩行者の体型や歩行姿勢，歩行リ
ズムなどを指す．歩容は個人ごとに異なっており，個人を同定し得る情報を含む
ことが明らかとなってきている．実際，歩容から個人を同定する技術である「歩
容認証」が広く研究されており [10–12]，既に犯罪捜査などに利用されている [13]．
歩容は，改正個人情報保護法にも保護すべき対象として記載されており，顔や声
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と並んで重要な生体情報であると言える．従って，歩容においても，上記の真正
／偽情報に纏わるリスクが十分に想定される．しかし，歩容は，顔や声と比較し
て新しい，近年になって注目され始めた生体情報であることから，現状では，リ
スク対策手法の検討が進んでいない．
以上の背景を踏まえ，本論文では，真正な歩容情報の流通に伴うプライバシー

流出のリスク，ならびに偽歩容情報の流通がもたらす「なりすまし」のリスクに
対処するための手法を提案する．そのようなリスク対策手法が実現されれば，歩
容を含む生体情報をより安全な形で利活用できるようになり，今後の社会の発展
に大きく寄与することが期待される．上述のリスクが現在の社会においてどのよ
うに存在するかを以下に述べる．
今日では，Webの発達やスマートフォンなどのカメラ付き携帯端末の普及によ

り，多くの人々がYouTube等の動画共有サービスを日常的に使用している．動画
共有サービスのユーザは，時に投稿者として日々多くの動画コンテンツをアップ
ロードするとともに，時に視聴者としてそうした動画コンテンツにアクセスし視
聴する．その結果，動画共有サービス上では膨大な量の動画（Web動画）が不特
定多数の人物に共有される状況となっているが，それらのWeb動画には，動画中
に意図せずに映りこんだ人物の真正歩容情報が含まれる．一方で，Web動画から
人物領域を検出することは画像処理技術の発展により容易化しつつあり，切り出
した人物領域に対し歩容認証処理を適用すれば，その個人を同定することができ
る．これは，当該個人の真正歩容情報からそれに紐づくプライバシー情報（当該
個人がいつどこにいたか，など）が詐取されることを意味している．
また，歩容認証による個人同定は，プライバシー情報の詐取だけでなく，特定個

人の真正歩容情報自体の収集も可能にする．この真正歩容情報から当該個人の偽
歩容動画を作成される可能性が考えられる．これは，深層学習を用いたマルチメ
ディアデータ生成技術が急速に発達している昨今では十分に想定されるリスクで
ある．このような偽歩容情報が，社会通念上不適切とされる場所の背景動画と合
成され，動画共有サービス上にアップロードされれば，偽情報の拡散につながる
恐れがある．例えば，歩容認証器を所有する第三者がこうした動画を悪意なく解
析し，結果，動画に映る当該個人が社会通念上不適切とされる場所に存在すると
誤判断した場合，このような偽の情報が拡散され，当該個人の名誉が棄損される．
これらを踏まえて，本論文における考察の対象は，具体的には，以下の 2種類

の攻撃を受けるリスクとなる．
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(A) 真正歩容動画に対するプライバシー情報詐取攻撃：Web上の動画に含まれる
真正歩容情報から歩容認証技術により個人を同定し，その人物に紐づくプラ
イバシー情報を取得する攻撃

(B) 偽歩容動画を用いたなりすまし攻撃：マルチメディアデータ生成技術により
特定個人の偽歩容情報を作成して当該個人になりすまし，それにより偽情報
を拡散する攻撃

以上に述べた 2種類の攻撃に関して，本研究では，主として以下の三つの研究
課題に取り組む．

(1) 攻撃 (A)に対する防御手法として，真正歩容動画を匿名化することにより歩
容認証技術による個人同定を困難化し，プライバシー情報の流出を防ぐ手法
を提案する．

(2) 攻撃 (B)に関して，現実的な攻撃条件の下で偽歩容動画を生成する手法，す
なわち攻撃法を検討する．本検討を通じて，偽歩容動画が実際に本人である
と誤認識される割合を調査し，本攻撃の実現可能性を検証する．

(3) 攻撃 (B)に対する防御手法として，真正歩容動画と偽歩容動画を識別するた
めの識別器の具体的な設計手法を提案する．

以上の研究課題 (1)～(3)について，その関連研究と提案手法の具体的な内容や性
能評価実験の結果などを，第 2章以降で詳しく述べる．また，それらの関係性を
図 1.1に示す．
まず，第 2章では，Web動画中の歩容に纏わる問題とその対処法について，そ

れらに関する既存研究を歩容以外の生体情報とも比較しながら俯瞰し，本研究の
位置づけを明らかにする．
第 3章では，歩容認証手法として主流であるシルエットベース認証手法を対象

として，そのような手法による個人同定を困難化するための歩容匿名化手法につ
いて述べる (上記の研究課題 (1))．歩容の匿名化を実現する最も簡便な方法は，動
画中の人物に対して黒塗りやモザイク処理を行うことである．しかし，動画とし
ての見た目が不自然になり，視聴されることが前提のWeb動画においては適切で
はない．そこで，歩容シルエットの形状の変形と姿勢変化パターンの変更により
歩容に関する特徴を変化させ，それに合わせて色を再配置した上で元の動画に埋
め戻すことにより，見た目を保った状態で匿名化を実現する手法を提案する．
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図 1.1: 各章の関連図

第 4章では，特定個人の一枚の歩容画像からその人物のなりすまし偽歩容動画
を生成する手法を検討し，それによるなりすまし攻撃がどの程度現実的であるか
を検証する (上記の研究課題 (2))．このなりすまし攻撃が対象とする歩容認証器で
は，歩容シルエット情報のみを用いて認証を行うと想定される．そこで，歩容シ
ルエット動画の段階でなりすまし対象の個人の特徴を保持していれば，その歩容
に付与されている色情報に関わらず，なりすました該当個人の歩容であると歩容
認証器に誤認識させることができる．この考えに基づき，第 4章では偽歩容シル
エット動画の生成手法について議論する．この偽歩容シルエット動画の生成は，歩
容画像から姿勢に非依存の特徴を抽出するエンコーダと，その特徴量から歩容シ
ルエット動画を生成するデコーダを構築することにより可能となる．しかし，一
枚の歩容画像のみから歩行リズムなどの動的な情報を完全に抽出することは容易
ではないため，デコーダにより生成される歩容動画は個人性の特徴が一部欠落し
たものとなる．そこで，個人性特徴を強調することにより欠落した情報を補完し，
なりすましの精度を向上させる手法を提案することで，本攻撃の実現可能性を検
証する．
第 5章では，偽歩容動画の問題に対する防御手法として，真正歩容動画と偽歩

容動画を識別する手法を述べる (上記の研究課題 (3))．第 4章で述べたような手法
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により偽動画（なりすまし偽歩容動画）が作成され，それを用いたなりすまし攻
撃が実現可能であった場合，それを防御する仕組みが必要となる．ここで，偽歩
容動画がなりすまし攻撃に用いられる際には，一度シルエット化されたのちに歩
容認証器に入力されることが想定される．従って，シルエット化された後の「歩
容シルエット動画」の段階で，それが真正であるか偽であるかを識別することが
できれば，偽歩容動画によるなりすましを防ぐことが可能となる．よって，上記
の防御の際には，所与の歩容シルエット動画が真正であるか偽であるかを識別す
る識別器があれば良いが，そのような識別器を機械学習により得るためには，真
／偽以外の人物，服装，姿勢，視点の 4つの要素が統制された歩容シルエット動
画対からなる学習データセットが必要となる．そのようなデータセットを自己符
号化器 (Auto Encoder; AE)を用いて作成し，これにより上述の識別器を学習する
手法を提案する．
最後に，第 6章で，Web動画中に存在する歩容情報に纏わる問題とその対処法

に関する検証結果をまとめ，今後の展望を述べる．
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第2章 関連研究
2.1 緒言
本章では，歩容による個人認証や歩容の匿名化，歩容に関するなりすまし攻撃

とその防御など，本研究に関連する既存研究を概観し，本研究の位置づけを明ら
かにする．ただし，第 1章でも述べたように，歩容は比較的新しい生体情報であ
るため，顔や声と比較して，その匿名化手法やなりすまし防止手法に関する従来
研究は多くない．このため，歩容以外の生体情報を対象とした従来研究について
も取り上げ，それと比較する形で歩容に関する諸研究の現状を整理する．
まず，2.2節では，歩容認証およびその他の生体認証に関する既存研究について

まとめ，歩容が重要な生体情報の一つであることを確かめる．次に，2.3 節では，
生体情報の匿名化について主に顔と歩容を比較するかたちで論じ，歩容匿名化研
究の現状とその課題を明らかにする．その後，2.4 節および 2.5 節で，生体情報
の偽造によるなりすまし攻撃とその防御について，やはり顔と歩容を中心に論じ，
歩容に対するなりすましの危険性が未だ十分に検討されていない現状を詳らかに
する．

2.2 歩容認証およびその他の生体認証
生体認証とは，個人の生理的・行動的な特徴に基づいて個人を自動的に認証す

る技術のことである．生体認証に用いられる主な生体情報の例を表 2.1に示す．生
体情報のうち最も一般的なのは顔と指紋であり，それゆえに最も古くから研究が
進められてきた．顔は，個人を識別するための特徴を多量に含んでおり，認識や
認証に用いることができるが，表情や加齢などの別要因に左右されやすいという
課題もある．一方で，指紋は指先の表面の凹凸の模様であり，個人ごとに独特の
パターンを持つため個人認証に利用される．顔や指紋を用いた認証では，ユーザ
はカメラやセンサに近づく必要があり，ユーザの協力が必要となる．こうした生
体情報のうちWeb動画中に存在する生体情報を以後では考察の対象とする．
生体情報のうち，比較的最近になって発展してきたものの一つが歩容である．歩
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Web動画上 顔，音声，歩容など
それ以外 指紋，掌紋，光彩など

表 2.1: 生体認証に用いられる主な生体情報

容認証は，顔認証や指紋認証と異なり，比較的遠距離から観測された情報に基づ
いて個人を同定し得るため，距離依存性が小さい点やユーザの協力が必要ない点
で優れており，主に犯罪捜査などへの応用 [13]を目的として発展してきた．その
手法はモデルに基づく方法とモデルフリーな方法に大別される．
モデルに基づく方法とは，人体を表す 3次元構造モデル（関節点座標とその接

続関係を表現した骨格モデルなど）に基づいて歩行中の人物の姿勢を陽に推定し，
その時系列に基づいて個人を認証する手法である [14]．この手法には，画像中に
含まれるセンサノイズや背景の多様性に頑健であるという利点がある一方で，計
算コストが大きいという欠点がある．また，姿勢推定を正しく行うためには動画
中の人物領域に一定程度以上の解像度が求められる．一方，モデルフリーな方法
とは，上述のような 3次元構造モデルを必要としない手法である．中でも，歩行
中の人物のシルエット（歩容シルエット）から直接個人を認証する手法が最も一
般的であり，近年盛んに研究されている [11,19,20,35] ．歩容シルエットは，解像
度の低い動画からでも比較的頑健に抽出可能であり，二値画像であるため計算コ
ストが少ないという特長がある．これらの特長は多量の動画を対象として処理を
行う場合に大きな利点となるため，第 1章で述べたような，歩容認証技術を悪用
したプライバシー情報詐取攻撃に用いられる恐れも高いと言える．
歩容シルエットに基づく認証手法は，シルエットの系列を直接扱うものと，シル

エット系列を一枚また少数枚の画像に集約した上で認証を試みるものの二種類に
大別される．前者の例としては，個人ごとの歩容シルエットの時系列パターンを
隠れマルコフモデルによりモデル化する手法が挙げられる [15]．この方法は，比
較的扱うシルエット画像の枚数が多いため，モデルに基づく手法にかかる程度の
ものではないが，計算コストが増加するという問題がある．このため，近年では
研究例は多くない．一方，後者は近年非常に活発に研究されている．歩容シルエッ
ト系列を画像に集約する手法をまとめたものを図 2.1 に示す．この手法のうち最
も基本的なものは Gait Energy Image (GEI) [16] である．GEIは歩容シルエット
系列をその周期で平均化した画像であり，初期の研究において高い認証精度が報
告されている．
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図 2.1: シルエット系列を画像に集約し認証する手法

GEIの問題として，平均化処理に起因して頭部や胴体など人体中の動きのない
部分が強調される傾向がある，という点が挙げられる．そこで Bashirらは，手や
足などの動きのある部位を強調するため，画素ごとに輝度強度のシャノンエント
ロピーを計算する Gait Entropy Image (GEnI) [18] へと GEI を拡張した．ただ
し，GEIも GEnIも，その特性上，歩行リズムなどの動的な特徴が失われるとい
う問題もある．これを解決するものとして，画素ごとに画素値の時系列をフーリ
エ変換し，それにより得られる低周波成分の強度を画像化したFrequency Domain

Feature (FDF) が提案されている [17]．FDF の直流成分は GEI に一致するため，
FDFは GEIを周波数方向に拡張した特徴量と位置づけられる．GEI，GEnIおよ
び FDFは，歩容シルエットの形状，すなわち，体形や服装に大きく依存する特徴
量であるため，服装の変化に脆弱であるという問題がある．これを解決するもの
として，Signed Frame Difference Energy Image (SFDEI) [19] が提案されている．
SFDEIは歩容シルエット系列中のフレーム間で差分画像を求めることから，動き
のある個所に特化した特徴量と言え，服装などの静的な特徴の変化に対する頑健
性が期待できる．
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シルエットベース歩容認証の研究においては，当初，集約画像そのものの提案
に主眼が置かれ，認識アルゴリズム自体に注目した研究は少なかった．しかし，近
年では，認識アルゴリズムを工夫することにより認証精度の向上を目指した研究
も多い．最も端的な例として，GEIに対し畳み込みニューラルネットワーク (Con-

volutional Neural Network; CNN) を適用した手法が挙げられる [11]．また，より
現実的な環境に対応できるよう認証手法を拡張する研究も試みられつつある．具
体的な例として，鈴木らは，荷物を所持している人物の歩容シルエットに対して
も頑健に機能する認証手法を提案している [20]．ほかにも，Muramatsuらは，何
らかの原因で歩容シルエットが完全に抽出できず，不完全なシルエットしか得ら
れていないような状況下においても，部分空間法に基づいて完全なシルエットに
対応する特徴量を復元する手法を提案している [35]．
以上のように，歩容認証手法，とりわけ，歩容シルエットに基づく手法は近年

活発に研究され，日々高度化していることから，歩容は顔や指紋と同等の生体情
報であることが明らかとなりつつある．従って，その匿名化技術やなりすまし防
止技術の確立は重要かつ喫緊の課題と言える．

2.3 生体情報の匿名化
画像・動画中の人物の外見には個人を同定し得る生体情報が多々含まれており，

顔や歩容はその最たる例である．それらの生体情報は，画像・動画の撮影場所や時
間，あるいは，当該人物の行動など，プライバシー情報と紐づいている．これら
のことから，生体認証によって個人が同定され，それに紐づくプライバシー情報
を取得される危険性が画像や動画には常に存在していると言える．このため，防
犯カメラの動画やWeb動画等に意図せず写りこんだ人物の外見を匿名化すること
により個人の同定を防ぎ，それに紐づくプライバシー情報を保護する研究が従来
より活発に行われてきた．その最も端的な例として顔情報の匿名化が挙げられる．
画像・動画中の顔領域から個人を同定し得る外見特徴を除去する処理は一般に

Face De-identificationと呼ばれる．Face De-identificationの目的は，主に次の 2点
を満たすように顔領域を匿名化することである．

(a) 人間の観察により個人が同定されないこと

(b) 顔認識器などの自動認識システムにより個人が同定されないこと
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初期の研究では，上記のうち主に (a) の要件を満たすような研究が行われ，対象
の顔領域にぼかし処理やモザイク処理等の視覚的抽象化 [21, 22] を施す手法が提
案されてきた．例えば Boyle らは，ぼかし処理に用いるフィルタのサイズに応じ
て匿名化効果がどのように変化するかを詳細に評価している [23,24]．しかし，こ
れらの手法は必ずしも (b) の要件を満たすとは限らないことが後年の研究により
明らかとなってきた．顔認識は一般に認識対象の顔画像をデータベース中の顔画
像と照合することにより行われるが，Newtonらは，認識対象の顔画像に視覚的抽
象化が施されている場合でも，同様の視覚的抽象化をデータベース中の顔画像に
も施した上で両者を照合すれば，ある程度の精度で顔認識が可能となることを示
している [25]．また，視覚的抽象化は見た目の自然さを損なうため，後に視聴さ
れる可能性のある画像・動画に対する処理としてはあまり望ましくないという問
題も存在する．
上記の理由から，近年の研究では，対象の顔領域を別の顔領域と置換すること

により顔情報を変化させ匿名化する，という処理が広く研究されている．例えば
Bitoukらは，様々な年齢・性別・向きの顔画像を含むデータセットを予め構築した
のち，その中から匿名化対象の顔領域に類似した顔画像を探索し，その画像を元
の顔領域と置き換える手法を提案している [6]．この際，置換前の画像と置換後の
画像における照明環境等の違いを考慮し，色が滑らかに変化するように両者を合
成することにより見た目の不自然さを軽減している．Gross らはこれを発展させ
た手法として k-Sameと呼ばれる手法を提案している [26, 27]．この手法では，匿
名化対象の顔領域に類似した顔画像をデータベース中から k枚探索し，その平均
画像で元の顔領域を置き換える．より近年の研究として，Nakashimaらは，匿名
化対象の顔画像を別の顔画像に置き換える際，パッチ単位で置換処理を行うこと
により，元の顔画像における表情は保存したまま個人性のみを除去する手法を提
案している [28]．場の状況にそぐわない表情は見る者に不自然さを感じさせるた
め，表情の保持は見た目の自然さを保つ上で重要な特性と言える．
歩容も顔と同様，個人の同定につながる情報であるが，古くから研究されてき

た顔認証技術と異なり，歩容認証技術は近年になって発展した技術であるため，歩
容情報の匿名化に取り組んだ従来研究は歩容認証技術と異なり，現状では数少な
い．例の一つとして，Agrawal らは動画中の人物領域にぼかし処理を施すことに
より歩容情報を匿名化する手法を提案している [29]．また，Mitsugami らは，監
視カメラ動画中の各人物の領域を棒状のシンボルと置き換えることにより，人物
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顔 歩容
視覚的抽象化 Boyle et al. [23] Agrawal et al. [29]

Neustaedter et al. [24] Mitsugami et al. [30]

置換・変形
Bitouk et al. [6]

Tieu et al. [31, 33,34] 本研究Gross et al. [26, 27]

Nakashima et al. [28]

歩行リズム変化

表 2.2: 生体情報の匿名化における本研究の位置づけ

のプライバシーを保護することを提案している [30]．しかし，前述の通り，この
ような処理は見た目の自然さを損なうため，Web動画のような，視聴されること
が前提の動画には適さない手法であると言える．
上記の他に，歩容認証の主流がシルエットベース手法であることを踏まえ，歩

容シルエットの微小変形により歩容情報の匿名化を試みた手法も少数ながら提案
されている．具体的な例としては Tieu らの手法が挙げられる [31]．この手法は，
匿名化対象の歩容シルエットとともに何らかの別シルエット（ノイズシルエット）
を入力とする手法であり，基本的には元の歩容シルエットに近いものの，ノイズ
シルエットにも多少類似するような歩容シルエットを生成・出力することにより，
元の歩容シルエットの匿名化を図るものである．しかし，元の歩容シルエットと
の差異がある程度大きいノイズシルエットを適切に選択できなければ匿名化の性
能が下がるなどの問題もある．これを踏まえて，Tieuらはさらに敵対的生成ネッ
トワーク（Generative Adversarial Networks; GAN）[32]を用いてそのようなノイ
ズを生成，付与することによって匿名化シルエットを生成する手法 [33]を提案し
ている．このようなシルエット変形に基づく匿名化手法では，クロマキー処理な
ど，背景部分から人物領域を切り出す処理が事前に行われることを前提としてい
るが，その過程で歩容シルエットが正しく抽出できない場合もあり得る．そのよ
うな場合でもシルエットの匿名化を可能とするため，Tieuらは身体の一部分が欠
けた低品質な歩容シルエットを対象に匿名化を施す手法 [34]も提案している．
以上に述べたTieuらの手法はいずれも，歩容が持つ体形や服装などの静的な特

徴の匿名化には非常に有効であるが，同じく歩容が持つ歩行リズム等の動的な特
徴については匿名化できない．しかし，より精度の高い匿名化を実現するために
は，静的な特徴と動的な特徴をともに匿名化する必要がある．本研究ではこれら
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二つの特徴を両方とも匿名化することを目指す．これは第 1章で述べた研究課題
(1)に相当し，第 3章にてその詳細を述べる．これらを踏まえて，生体情報の匿名
化における本研究の位置づけを表 2.2に示す．

2.4 生体認証に対するなりすまし攻撃
生体認証を不正に突破することを目的としたなりすまし攻撃の手法は，主に顔

認証や音声認証を対象として，古くから研究されてきた．こうした攻撃の中で最
も単純な方法は「プレゼンテーション攻撃」と呼ばれるものである．これは，生
体認証システムに対し人工物等が提示された場合に誤ってそれが生体情報として
認識される，といった脆弱性をついた攻撃である．例えば，Patelらはカメラを搭
載した顔認証システムに対して，登録されている個人の写真や動画を提示するこ
とで顔認証システムを突破する手法を提案している [36,37]．また，顔の場合と同
様，マイクを搭載した音声認証システムに対するプレゼンテーション攻撃として，
Chengは登録されている個人の録音データを再生することで音声認証システムを
突破する手法を提案している [38]．
以上のように，プレゼンテーション攻撃を行うためには個人の写真や録音音声

などの真正な情報が必要である．これらのうち顔情報については，SNS上から真
正顔画像を取得できる場合がある [39]．一方で，音声情報の場合は，プレゼンテー
ション攻撃に必要な真正音声の取得は必ずしも容易ではない．これは，真正音声
自体は取得できたとしてもそれが認証に必要な音声の言語や発音であるとは限ら
ないからである．よって，音声合成技術を利用して偽のなりすましデータを作成
する場合が多い．このような合成データを用いた音声なりすまし攻撃は一般に音
声合成攻撃と呼ばれている．このタイプの攻撃に用いられる音声合成技術は音声
変換 (Voice Conversion; VC) とテキスト音声合成 (Text-To-Speech; TTS) の二つ
に大別される．このうち VCは，ソースとなる話者の音声をその言語情報は変え
ずにターゲットの話者の音声へと変換する技術である．もう一方のTTSは，任意
のプレーンテキストを特定のターゲット話者の声質で発声されたかのような音声
へと変換するものである．これらの技術を攻撃者自身の音声やテキストに対して
適用し，特定個人の音声に変換することにより，なりすましデータを取得するこ
とが可能となる [4,5]．なお，このようなマルチメディアデータ生成技術は顔情報
を偽装する場合にも悪用され得る．現在では，2次元の画像・動画だけでなく，顔
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の 3次元ボリュームデータも GANにより生成できることが示されつつある [40]．
そのようなボリュームデータから作成された三次元フェイスマスクはなりすまし
攻撃に悪用されるリスクがある [41]．
上述のように，顔や声などの従来から存在する生体情報に関しては，マルチメ

ディアデータ生成技術を悪用したなりすまし攻撃の可能性が広く研究されている．
これに対し，同様に生体情報である歩容に関しては，合成データを用いて歩容認
証器の突破を試みるようななりすまし攻撃の可能性は未だ十分に検討されていな
い．そこで，本研究では，深層ニューラルネットワーク（Deep Neural Networks;

DNN）に基づくマルチメディアデータ生成技術を悪用して歩容認証器に対するな
りすましを試みる攻撃に着目し，その実現可能性を実験的に検証する．これは第
1章で述べた研究課題 (2)に相当し，第 4章にてその詳細を述べる．

2.5 なりすまし攻撃に対する防御
なりすまし攻撃の可能性が検討されている一方で，それを防ぐためのなりすま

し防止手法も盛んに研究されている．上述したように，なりすまし攻撃にはプレ
ゼンテーション攻撃とマルチメディアデータ生成処理を悪用した攻撃の二種類が
存在するが，なりすまし防止手法としても，それぞれの攻撃に対応したものが存
在する．
顔認識システムへのプレゼンテーション攻撃に対して，Usmanは入力された顔

動画からフレーム間差分を取り出して一つの画像へと集約し，それを特徴量とし
て入力動画がなりすまし顔であるか否かを判別する手法を提案している [42]．紙
に印刷された顔やディスプレイに表示された顔を撮影した動画は，実際の顔を映
した動画とは異なるフレーム間差分特徴を有するため，それを CNN により解析
することはなりすまし防御法として有効である．
一方，マルチメディアデータ生成処理を悪用した攻撃に対する防御法としては，

例えば，コンピュータグラフィックスにより生成した顔画像や GAN で生成した
顔画像と実際の顔画像との識別を試みた先行研究がある [36,37]．また，近年では
CNNを用いたなりすまし対策も提案されている．Chenらは，顔画像の輝度成分
が GAN により生成された顔画像の検出に有用であることを見出し，入力顔画像
の色情報を YCbCr色空間へと変換した上で CNNに入力し，それが GANによる
生成物か否かを判別する手法を提案している [8]．
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音声に関しては，ポップノイズに基づくなりすまし防止法が研究されている [9,

43]．人間がマイクに向かって話す際には，話し声とは別に息がマイクに届くこと
があり，それが原因でポップノイズが発生する．こうしたノイズはGANのような
最新技術を用いたとしても正確に再現することは難しい．そのため，ポップノイ
ズはなりすまし音声の対策に役立つ重要な手がかりとなっている．
以上のように，顔認証や音声認証を対象としたなりすまし防止手法が数多く研

究されている．これに対し，歩容認証に対しては，2.4節で述べたように合成デー
タを用いたなりすまし攻撃法自体がまだ十分に検討されていないため，その防止
手法に言及した研究はまだ見られない．しかし，DNNを用いたマルチメディアデー
タ生成技術の発達は目覚ましく，特定個人の歩容特徴を模倣した歩行動作動画の
合成も可能となりつつあることから，そのような合成データを悪用したなりすま
し攻撃が近い将来実現する可能性は高い．そこで本研究では，所与の歩容動画が
マルチメディアデータ生成技術により合成された偽歩容動画であるか実際に撮影
された真正歩容動画であるかを識別する手法を考案する．これは第 1章で述べた
研究課題 (3)に相当し，第 5章にてその詳細を述べる．

2.6 結言
本章では，本研究に関連する研究分野の現状について，歩容とその他の生体情

報を比較しながら論じた．
研究課題 (1) の歩容匿名化について，歩容のもつ静的な特徴の匿名化を試みた

研究は数少ないながらも存在する一方で，動的な特徴の匿名化は試みられていな
い．より安全性の高い匿名化を実現するため，本研究では静的な特徴と動的な特
徴を共に匿名化可能な手法の実現を目指す．
研究課題 (2)，(3)のなりすまし攻撃とその防御については，マルチメディアデー

タ生成技術を歩容に適用した攻撃例は未だ検討されていないものの，適用自体は
可能と考えられる．顔や声を対象にマルチメディアデータ生成技術を悪用した攻
撃が実行される可能性は広く指摘されていることからも，偽歩容動画によるなり
すまし攻撃の実現可能性を探ることは喫緊の課題であると考えられる．同時に，そ
の防御手法の確立も極めて重要な課題である．本研究では，攻撃手法・防御手法
の双方をマルチメディアデータ処理の観点から論じ，具体的な手法を提案する．
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第3章 シルエットベース認証手法を想定した
歩容動画の匿名化

3.1 緒言
本章では，Web上に存在する真正歩容動画に映る人物がシルエットベース歩容

認証によって同定され，それに紐づくプライバシー情報が流出する問題に着目し，
その解決に努めるため，シルエットベース歩容認証を想定した歩容動画の匿名化
手法について議論する．Web動画は視聴されることが前提なので，匿名化の際は
ユーザエクスペリエンスを下げないような方法でなければならない．この考えを
もとに，個人の同定は行えない程度に特徴を変更し，一方で動画としての自然な
見た目を保持することを目指す．まず，3.2節で歩容動画の匿名化手法の概要につ
いて論じる．次に，3.3節で歩容シルエット動画の匿名化の具体的な生成手法につ
いて述べ，続いて，3.4節で生成した匿名歩容シルエットに対してテクスチャを転
写する方法について詳述する．その後，本手法の有効性を 3.5 節で実験的に評価
し，最後に 3.6節で本章をまとめる．

3.2 歩容動画の匿名化手法の概要
歩行中の人物のシルエットは解像度が低くノイズの多い低品質な動画からでも

比較的容易に抽出することが可能である．よって，シルエットベースの歩容認証
手法は動画共有サービス上の動画に適している．このため，歩容認証によって真
正歩容動画から個人を同定し，その人物に紐づくプライバシー情報を取得するプ
ライバシー情報詐取攻撃に悪用される危険性も高い手法であると考えられる．こ
のことから，シルエットベース認証手法の歩容認証により個人が同定されること
を想定し，人物領域の歩容の匿名化を行うことを考える．シルエットベース認証
手法では，動画から人物領域を切り出し，それをシルエット化したのち，その歩
容シルエットに対し歩容認証を行うことが想定される．よって，動画中の歩容シル
エット情報が匿名化されていた場合，個人の同定を行うことが不可能となる．こ
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図 3.1: 歩容動画の匿名化手順

れらを踏まえると，本研究の歩容動画匿名化における匿名性はそのシルエットに
対する匿名化によって実現されると言える．
第 2章で述べたように，歩容を匿名化するための簡単な方法としては，塗りつ

ぶしやモザイク処理などの視覚的抽象化が挙げられる．しかし，本研究では，匿
名化すべき歩容情報が含まれる動画としてYouTube等の動画共有サービスのWeb

動画を想定しているため，人物領域が視覚的に不自然になり動画の品質が劣化す
る上述のような方法は望ましくない．そこで，顔の匿名化で実施されている手法
である領域置換型の手法を採用する．これらを踏まえて，匿名化の具体的な手順
は以下の通りとなる．

(1) 入力された歩容動画の各フレームから人物領域を検出し，切り取る．

(2) 人物領域を二値化し，シルエットを取得する．

(3) わずかにシルエットを変形し，歩容認証器が個人を識別できないようにする．

(4) 変形後のシルエットに対し元の人物領域のテクスチャを転写し，匿名化済み
人物領域を得る．

(5) 入力動画に対し匿名化された人物領域を埋め戻す．

これらをまとめた匿名化の手順を図 3.1に示す．
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(1)と (2)は，既存の人体検出／セグメンテーション手法を用いることで，容易
に実現することができる．また，(5)については，[44]などの画像インペインティ
ングの手法により容易に実現することができる．そこで，歩容動画の匿名化の過
程のうち，特に (3)と (4)のステップに着目し，これらを実現するための手法を提
案する．以下，この 2つのステップをそれぞれ「歩容シルエット変形」，「人物領
域テクスチャ転写」と呼ぶ．
本研究の目的は，歩容動画を個人の同定が行えないように匿名化し，かつ動画

としての自然な見た目を保持することである．このうち匿名性については歩容シ
ルエット変形により実現し，一方で見た目の自然さについては人物領域テクスチ
ャ転写により実現する．しかし，人物領域テクスチャ転写の際に見た目の自然さ
を実現するためには，歩容シルエット変形で大きくシルエットを変形させないと
いうことも重要となる．そこで，次節で述べる歩容シルエット動画の匿名化の際
は歩容シルエットを個人の同定は行えないが大きくは変えない程度に変形させる
ことを目標とする．

3.3 歩容シルエット動画の匿名化
3.3.1 歩容シルエット動画の匿名化手法の概要
S = (S1, · · · , SN)を匿名化すべき歩容シルエット系列とする．ここで，Siは入

力歩容動画の i番目のフレームを二値化したシルエット画像であり，N はフレー
ムの数である．歩容シルエット動画匿名化の目標は S を変形し，新たな歩容シル
エット系列 T = (T1, · · · , TN)を取得したのち，T に含まれる人物を歩容認証器
によって正しく識別できないようにすることである．前節で述べたように，本手
法ではフレーム単位での変形を実現する．すなわち，Siから Tiへと各フレームご
とに個別に変形し，それらを最終的に連結し一つの動画にする．そこで，本節で
はフレーム単位での変形処理に着目する．
歩容シルエットは体型（衣服の形状を含む）と姿勢の 2つの要素から決まる．前

者は 1つの動画の中で変化しない静的な特徴であり，後者は各人の歩行リズムに
応じて周期的に変化する動的な特徴である．これら 2つの要素は，いずれも歩容
認証の重要な手がかりとなる．よって，提案手法ではこの両方を匿名化可能な手
法を提案する．
人間の歩行は周期的な動作であるため，歩行中の任意の姿勢に対し 0から 2πま
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での位相を定義することができる．すなわち，位相 θは θ ∈ [0, 2π)と表現できる．
これを踏まえて，提案手法では，歩容シルエットを位相成分と形状成分の 2つに
分けて考える．形状成分は人の体型や服装などの静的な特徴に相当し，一つの動
画内で常に同じ特徴を持つ．一方，位相成分は，その変化パターンが歩容シルエッ
トの動的な特徴に相当する．提案手法では，入力の歩容シルエット動画をこれら
の 2成分に分解し，各々に摂動を加えたのち，それらの成分から歩容シルエットを
再生成する．これにより，静的な特徴と動的な特徴の双方を匿名化することが可
能となる．ここで，静的な特徴の匿名化は 2.3節で述べたTieuらの手法 [31,33,34]

と同様に，シルエットの形状情報を変化させるという考えの元，匿名化を実現す
る．一方で，それに限らず動的な特徴の匿名化も同時に実施することで，歩容認
証の手がかりとなる要素をより多く匿名化させることができるため，提案手法の
有効性が向上する．
上記の手法を実現するためには，位相成分および形状成分を表す特徴量を定義

した上で，歩容シルエットを特徴量へと変換する写像と，特徴量を歩容シルエッ
トへと変換する写像が必要となる．このような写像を学習する手段として，近年
発展が著しい DNN を本研究では用い，上記の手法を実現する．上記の匿名化手
法の概要を以下に記す．
人物 aの iフレーム目の位相を θiとして，このときの歩容シルエット Siを Si =

Sila(θi) と定義しなおす．提案手法では，各フレーム Sila(θi) にわずかな摂動を加
え Sila′(θ

′
i) へと変形する，という処理を全フレームに対し適用することにより歩

容シルエット動画を匿名化する．ここで， a′( ̸= a)は仮想的な別人物に相当し，全
フレームにおいて a′ の形状に関する特徴量が同一となるようにすることにより，
匿名化後の動画において人物の服装や体形が不自然に変化することを防ぐ．また，
任意の iについて θi

′ ̸= θiとなるようにする．一枚の歩容シルエット画像を変形す
るための具体的な手順は次の通りである．但し，pθは位相に関する特徴量（以降
では位相コードと呼ぶ），zaは形状に関する特徴量（以降では形状コードと呼ぶ）
である．

(1) 入力画像 Sila(θi)からその位相 θiを推定する．

(2) Sila(θi)から形状コード zaを抽出する．理想的には任意の iについて同様の
形状コードを得る．

(3) θiと zaに摂動を加える．∆θi，∆zをそれぞれ位相の摂動，形状コードの摂

18



動とし，これらの摂動を用いて θiを θi
′ = θi +∆θiへと変換する．同様に za

を za′ = za + ∆z へと変換する．但し，za′ は単一の歩容シルエット動画中
では常に同一となるようにする．

(4) θi
′から pθi

′ を計算し，pθi
′ と za′ を用いて，入力画像とはわずかに異なる歩

容シルエット画像 Sila′(θ
′
i)を生成する．

以上を概要図にまとめたものを図 3.2に示す．上記の各ステップのうち，まずス
テップ (1)については 3.3.2節で述べる．次に，ステップ (2)については 3.3.3節で
説明する．さらに，ステップ (2)，(4)で使用するエンコーダ・デコーダ等のDNN

の具体的なネットワークの設計およびその学習法については 3.3.4節で詳述する．
最後に，ステップ (3)については 3.3.5節で述べる．

図 3.2: DNNを用いた歩容シルエット変形の概要図

3.3.2 位相値の推定と位相コードの定義
歩容シルエットの位相は，同一の姿勢に対し同一の値が対応づいてさえいれば，

どのように定義しても手順 (2)以降の内容に影響を与えない．例えば，「両足が地
面に接している状態」の位相は，個人によらず常に同じ値でさえあれば，その値
自体は 0でも πでも他の値でも支障はない．このことを踏まえ，本手法では以下
の手順で任意の歩容シルエットに位相を与える．
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図 3.3: 自己相関

まず，位相を定義するための基準となる歩容シルエット動画Q = {q1, · · · , qNsd
}

を用意する．以降ではこれを基準系列と呼ぶ．基準系列は一周期分のシルエット
系列のみを含み，その長さ（フレーム数）を Nsd とする．次に，基準系列中の各
歩容シルエット qiに対し，その位相を 2π(i− 1)/Nsdと定義する．続いて，位相推
定の対象となる入力動画からも一周期分のシルエット系列 R = {r1, · · · , rM}を抜
き出す（M は入力動画における一周期分の長さを表す）．その後，RとQの間で
対応付けを行い，各 rj(j = 1, · · · ,M)がどの qiに対応付くかを求める．これによ
り rj が qi に対応付いた場合，rj に qi と同じ位相値，すなわち，2π(i− 1)/Nsd を
与える．入力動画のうち Rに含まれない箇所の位相については，同じ姿勢の歩容
シルエットを含むフレームをRから探索したのち，対応する位相値を与えれば良
い．以下，入力動画からその一周期分を抜き出す手法，およびRとQの間で対応
付けを行う手法について詳述する．
まず，一周期分の抜き出しは，時間方向に関する自己相関（図 3.3参照）を用い

て行う．入力動画を R′ = {r′1, · · · , r′T} とし（T は入力動画の長さであり T > M

を満たす），r′j の画素 (u, v) における画素値を r′j(u, v) ∈ {0, 1}（0 は人物領域外
部，1は人物領域内部）と表記すると，R′を tフレーム分ずらして R′自身と比較
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図 3.4: シフトしたフレーム数 tに対する自己相関の大きさ

した際の自己相関は

C(t) =
1

T − t

T∑
j=t+1

H−1∑
v=0

W−1∑
u=0

r′j(u, v)r
′
j−t(u, v) (3.1)

で与えられる．ここで H およびW は入力動画の各フレームの縦幅および横幅で
ある．この C(t) は t = 0 において最大値を取ることは自明であるが，それ以外
では，t が入力動画の歩行周期に一致するときに極大値をとる．ある入力動画に
おける tと C(t)の関係の一例を図 3.4に示す．図 3.4に示されているように C(t)

は一定の間隔で極大値をとる．今回の入力動画は歩行中の人物を側面から撮影し
た場合のシルエットであったため，実際の歩行周期の約半分ごとに類似したシル
エットが現れる．このため，C(t) の極大値が一周期分の間に 2 回現れているが，
このような場合でも 2回目の極大値の方が大きな値をとる．これらのことを踏ま
え，1 ≤ t < T において C(t)が偶数回目に極大となるときの tの集合を求め，こ
れらの中で最も値が小さい t(これを t̂とする)を入力動画の歩行周期とする．その
上で，R′から先頭M フレームを抜き出し，これを Rとする．
次に，RとQの対応付けに際しては，DPマッチングを用いる．ここで，DPマッ
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チングでは対応付けの対象となる 2系列の先頭要素同士および終端要素同士が互
いに類似していることが前提となるが，今回の場合は，一周期分の切り出し位置
が個々の歩容シルエット動画によって異なるため，r1と q1の姿勢は必ずしも一致
しない．このため，本手法では，図 3.5のようにして Rの先頭要素をmだけずら
した（周期的シフトした）系列 Rm = {rm, rm+1, · · · , rM , r1, r2, · · · , rm−1} を任意
の 2 ≤ m ≦ M について作成し，Rm と Qの間で DPマッチングを行う．その際
のマッチングコスト cost(Q,Rm) に対し，

m̂ = argmin
m

{cost(Q,Rm)} (3.2)

としてマッチングコストが最小となるときの m̂ を求める．Rm̂ と Q は，その先
頭要素同士および終端要素同士が互いに類似していることが期待される．よって，
Rm̂と Qのマッチング結果を最終的な対応付け結果として採用する．
なお，Qには歩容シルエット動画の中で一周期のフレーム数 Nsdが最も長いも

のを選ぶ．これは，Qの位相値の分解能 (位相値のパターン)を向上させるためで
ある．Rm̂ の位相は上記の Qとのマッチング結果により付与されるが，Qの位相
値の分解能が低い場合は Rm̂ に付与できる位相値のパターンが少なくなってしま
い，姿勢に対して適切な位相値を付与できない場合がある．よって，上記のよう
に Qを選択する必要がある．
位相コード pθ は，上記のように推定した位相値 θ ∈ [0, 2π)に対し

pθ =

(
cos θ

sin θ

)
∈ R2 (3.3)

と定義する．この定義に際しては，θ そのものを一次元の位相コードとして用い
た場合，位相 0と位相 2πが別のものとして区別され，本来両者の間に存在してい
る連続性が失われてしまう．この問題を避けるため，本手法では上記のように位
相コードを定義する．

3.3.3 形状コードの定義
同一人物の歩容シルエットからは位相の値にかかわらず同一の形状コード値が

得られる必要がある．これを踏まえ，本手法では次のようにして形状コードを定
義する．まず，画像からの特徴量抽出と特徴量からの画像生成をDNNにより行う
手法の一種である変分オートエンコーダ (Variational Autoencoder; VAE) [57] に
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図 3.5: 入力動画系列の位相の決定方法

より，歩容シルエット画像を固定次元の特徴ベクトルに変換するエンコーダEvae，
および，その特徴ベクトルを歩容シルエット画像に変換するデコーダDvaeを学習
する．次に，入力動画の各フレーム Sila(θi)(i = 1, · · · , Na)に対しEvaeから特徴ベ
クトル ξa(θi) = Evae[Sila(θi)]を抽出する．以上により得られた特徴ベクトルは位
相によってその値が異なるため，これらの平均

zgt
a =

1

Na

Na∑
i=1

ξa(θi) (3.4)

を計算し，これを入力動画中の人物 aの形状コード zaの正解データとする．後述
する実験において実際に使用した VAEの構造は図 3.6に示す通りである．

3.3.4 歩容シルエット生成ネットワークの設計と学習
提案手法において必要となる写像は，歩容シルエット画像を 3.3.2節および 3.3.3

節で定義した位相・形状コードに変換するものと，位相・形状コードを歩容シル
エット画像に逆変換するものの 2つである．このうち位相コードは，3.3.2節の手
法によりDNNを用いずとも容易に取得可能である．また，位相・形状コードから
歩容シルエット画像への逆変換には，3.3.3節で述べた特徴量 ξa(θi)およびデコー
ダDvaeが再利用できる．従って，実際に学習が必要な写像は，入力の歩容シルエッ
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図 3.6: 実装した VAE

ト画像 Sila(θi)を形状コード zaに変換するエンコーダ Es，および，pθ と zaを一
つの特徴ベクトル（統合コード）ξ̃a,iへと統合するコード統合器F の二つとなる．
本手法では，図 3.7に示すように，EsおよびF を構成要素として含む単一のDNN

を考える．
図 3.7の DNNの学習に際しては，ξa(θi)および zgt

a が既知であるような歩容シ
ルエット画像 Sila(θi)を訓練データとして用いる．これらは，一周期分のシルエッ
トが完全な形で得られている歩容シルエット動画に対し，3.3.3 節で述べた VAE

を適用することにより取得できる．これらを用いて，損失関数

L1(Es,F )=
∑
a

Na∑
i=1

{
||za − zgt

a ||2

+ λ
(
||ξ̃a,i−ξa(θi)||2 + ||Dvae[ξ̃a,i]−Sila(θi)||2

)}
, (3.5)

が最小化されるようにEsおよびFを同時に学習する．この時，ξ̃a,i = F [Es[Sila(θi)], pθi ]，
za = Es[Sila(θi)]となる．上式において，第一項は Es により形状コードが正しく
得られることを保証するための項であり，第二項は元の歩容シルエット Sila(θi)を
復元可能な統合コード ξ̃a,iが，F により正しく得られることを保証するための項
である．さらに，第三項はネットワークの出力画像が元の歩容シルエット Sila(θi)
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を正しく復元することを保証する項である．なお，学習時には摂動∆z，∆θiはと
もに 0とし，考慮しない．また，Es および F に相当する部分の具体的なネット
ワーク構造は図 3.7および図 3.8に示す通りである．

図 3.7: 実装した DNN

図 3.8: コード統合器F
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3.3.5 位相と形状の摂動による歩容シルエットの匿名化
前節で設計・学習した DNN は，位相成分および形状成分に摂動を与えない場

合，入力の歩容シルエット画像と同一の画像を出力するように機能する．従って，
匿名化のためには，摂動∆θi，∆zを与えることが必須となる．本節では，その与
え方を述べる．位相コードの摂動の与え方については【位相値の摂動】節で述べ，
形状コードの摂動の与え方については【形状コードの摂動】節で説明する．

位相値の摂動

人間の歩行の動的側面は，単一の位相値ではなくその系列で表現される．従っ
て，位相の摂動∆θiはフレームごとに個別に決定されるべきではない．そこで，提
案手法ではすべての i (1 ≤ i ≤ N)に対して同時に∆θiを決定する．
一般的に，1 つの動画の中で人の歩行方向は一定であり，人や物の姿勢は連続

的に変化する．従って，歩行運動の 1周期を表す位相値の列 (θ1, · · · , θN)は，以
下の式を満たす．

N∑
i=1

ϕi = 1 where ϕi =
1

2π
{(θi − θi−1) mod 2π} (3.6)

なお，便宜上 θ0 = θN とする．全ての i について θi ≥ 0 を満たすので，Φ =

(ϕ1, · · · , ϕN) は実質的に確率分布であると考えることができる（図 3.9 参照）．
同様に，摂動後の位相値系列 (θ′1, · · · , θ′N)についても，Φ′ = (ϕ′

1, · · · , ϕ′
N)は確

率分布であると考えることができる．このとき，

ϕ′
i =

1

2π
{(θ′i − θ′i−1) mod 2π} (3.7)

となる．入力系列の動的特徴を匿名化するためには，Φ′をΦとできるだけ類似し
ないようにする必要がある．
2つの確率分布 Φと Φ′の非類似度を測定するために，Jensen-Shannon (JS) di-

vergenceを採用する．これは

JS(Φ||Φ′) =
1

2

N∑
i=1

{
ϕi log

2ϕi

ϕi+ϕ′
i

+ ϕ′
i log

2ϕ′
i

ϕi+ϕ′
i

}
(3.8)

で計算される値であり，Φ と Φ′ が類似しているほど小さくなる．JS(Φ||Φ′) を最
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図 3.9: 位相値系列に摂動を与える提案手法

大化する最適な Φ′は
ϕ′
i =

(ϕi)
α∑N

j=1(ϕj)α
(3.9)

の α → −∞における極限値を全ての iについて求めることで得られる．しかし，
この解は分布Φ′の偏りを最大化することにもなり，出力される歩容シルエット系
列の姿勢変化が不連続になってしまう．この問題は α = 0とすることで回避可能
であるが，その結果，すべての iについて ϕ′

i = 1/N となり，匿名化能力が低下す
る．そこで，αをハイパーパラメータとみなし，3.5節で述べる実験において，経
験的にその最適値を探索する．以上の過程により見出された最適な Φ′ を用いて，
摂動後の位相値を以下のように計算する．

θ′i = θ0 + 2π
i∑

j=1

ϕ′
j (3.10)

これは位相の摂動 ∆θi を ∆θi = 2π
∑i

j=1(ϕ
′
j − ϕj) として与えることに相当する．

摂動後の位相値に対応する位相コードは

pθ′i
=

(
cos θ′i
sin θ′i

)
(3.11)
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として計算される．

形状コードの摂動

次に，形状コードの摂動∆zをどのように決定するかについて述べる．この∆z

の大きさ，つまりノルムは重要な要素となる．もし ||∆z||が大きすぎると，出力
されるシルエット画像の形状が入力のシルエット画像と大きく異なってしまい，人
体のシルエットとしては不自然な形状になる可能性がある．一方で，||∆z||が極端
に 0 に近いと，匿名化能力が著しく低下してしまう．よって，適切な大きさとな
るように∆zを定める
k-Sameと呼ばれる顔画像匿名化手法 [26, 27]では，匿名化対象の顔領域に類似

した顔画像をデータベース中から k枚検索し，その平均画像で元の顔領域を置き
換える．この方法に基づき入力動画中の人物に類似した形状コードを持つ複数の
人物を用意し，それらの人物の形状コードの平均値で元の形状コードを置き換え
るとすると，このためには，様々な人物の形状コードを保存したデータベースが
必要になる．
本手法では，3.3.3 節の VAEの学習に使用したものと同じデータセットを用い

て形状コードのデータベースを用意する．その後，この形状コードのデータベー
スの中から za に近いものを最近傍探索により K 個選択する．これらを za,k(k =

1, · · · , K)（za,kは k番目に zaに近い形状コード）と置くと，匿名化後の形状コー
ド za′ は

za′ =
1

K

K∑
k=1

za,k =
K∑
k=1

1

K
za,k (3.12)

となる．しかし，この手法で計算された za′ は特徴空間上で常に zaから大きく離
れた場所に存在するとは限らない（つまり，常に歩容シルエットが匿名化できる
とは限らない）．仮に，za,kが特徴空間上で均一に配置されていた場合，za′ は za

と非常に近い場所に存在する．これは匿名化後のシルエットとして匿名化前のシ
ルエットと非常に近しいシルエットが出力されることに相当し，出力されたシル
エットが十分に匿名化されない可能性がある．この問題を解決するために，za,kに
対しそれぞれ係数 ck を付与し，式 (3.12)を以下のように拡張する．

za′ =
K∑
k=1

ckza,k (3.13)
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ここで，さらに Z を k 番目の列が za,k である行列 Z = (za,1 · · · za,K)，同様
に，cを k番目の列が ckである行列 c = (c1 · · · cK)⊤とすると，Zと cを用いて，
za′ = Zcと書き換えることができる．これを踏まえ，

ĉ = argmax
c
||∆z||2 = argmax

c
||Zc− za||2 (3.14)

となる ĉを求めることができれば，十分な匿名化能力を持つ程度に ||∆z|| = ||za′−
za||が大きくなり，特徴空間上で zaと近い場所に存在しない za′ が得られる．
上記の手法の問題点としては，cに制限がないため，出力結果の歩容シルエット

動画の見た目が非常に歪む可能性があることである．これを防ぐために，以下の
2つの制約を与える．

K∑
k=1

ck = 1 ⇐⇒ c⊤I = 1 (3.15)

∀k ∈ {1, · · · , K} 0 ≤ ck ≤ 1 (3.16)

ここで， I = (1 · · · 1)⊤はすべての要素が 1のK 次元のベクトルである．これら
の制約により，出力される歩容シルエット動画の見た目は自然となることが保証
される．計算を簡単にするために，制約式 (3.16)を直接考慮せず，この制約を目
的関数に導入する．すなわち，制約式 (3.15)の下で次式の ĉを計算する．

ĉ = argmax
c

{
η||Zc− za||2 +

K∑
k=1

ck(1− ck)

}
= argmax

c

{
η||Zc− za||2 + c⊤(I− c)

}
(3.17)

上式の第二項は制約式 (3.16) に対応し，η は第一項と第二項のバランスを定める
正の定数である．これは二次最適化問題であるため，その解はラグランジュの未
定乗数法により求めることができる．具体的には，IK をK ×K の単位行列とし，
また，q = η G−1Z⊤za，ν = G−1I，そして G = η Z⊤Z − IK とすると，

ĉ = q +
1− I⊤q
I⊤ν

ν (3.18)

となる．ここで，η = 0の場合には c = I/K が得られる．このとき，計算結果は
式 (3.12)で計算された za′ と同等のものとなる．
次に，パラメータ η が取るべき値について詳述する．上記のように，式 (3.17)

は cに関する二次式であり，二次の項のみを取り出すと

ηc⊤Z⊤Zc− c⊤c = c⊤Gc (3.19)
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となる．このことから，Gが半負定値である場合のみ，上記の最適化問題を正し
く解くことができる．Gが半負定値となるためには，Z⊤Zの最大固有値を τ とし
たとき，η は 1/τ より小さくなくてはならない．これらのことから，本研究では
0 ≤ ω < 1を満たすハイパーパラメータ ω を導入し η = ω/τ とする．ω = 1とし
た場合は Gは非正則となり，G−1の計算が不可能になる．
以上を踏まえ，η = ω/τ(0 ≤ ω < 1) の上で式 (3.18) を計算し，求めた ĉ と式

(3.13)により得られる za′を匿名化後の形状コードとする．これは，形状成分に関
する摂動∆zを

∆z = za′ − za (3.20)

として与えることに相当する．

3.4 匿名化歩容シルエット動画へのテクスチャ転写
本節では，前節で得られた変形シルエットに，匿名化前の人物領域のテクスチャ

を転写する方法について説明する．

3.4.1 テクスチャ情報転写の概要
3.3節では，歩容シルエットの位相特徴と形状特徴に摂動を加え，匿名歩容シル

エットを生成した．これを踏まえて，本節以降では，位相特徴と形状特徴の変化
に対応したテクスチャ情報の転写手法を提案する．
フォトリアリスティックな人物動画の生成手法 [48,49]では，動画中の人物領域

のテクスチャを任意のターゲット姿勢に合わせて転写するためにCNNベースのエ
ンコーダ・デコーダ構造がよく利用される．これは，理論的には本研究のテクス
チャ転写のタスクに適用することができる．しかし，上記の手法で必要となる膨
大な学習データを収集することは困難であるため，この手法を本研究のタスクに
適用した場合，様々な服装に対応することができない．そこで，本研究では，変位
ベクトル場の考え方に基づき，学習の必要がないテクスチャ転写手法を採用する．
まず，変位ベクトルと変位ベクトル場の定義について述べる．変位ベクトル場

とは，2つの固定サイズの画像 J(x, y)と I(x, y)の間の画素単位の変位ベクトルを
表す 2次元のベクトル場である．このとき，J と I は互いにわずかに異なるもの
とする．一方の画像 J 上の画素 (x, y)が，もう一方の画像 I上の画素 (u, v)に対応
するとき，それらの変位ベクトルは (u− x, v − y)と定義される．水平成分 u− x
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図 3.10: テクスチャ転写の提案手法の概要図

と垂直成分 v − y はともに画素の位置によって変化するので，それぞれ f ′(x, y)，
g′(x, y) と表現する．つまり，画像 J と I は全ての (x, y) について以下の式を満
たす．

J(x, y) ≈ I(u, v) = I(x+ f ′(x, y), y + g′(x, y)) (3.21)

ここで，f ′と g′のペアを変位ベクトル場とする．変位ベクトル場の典型的な例と
しては，動画の連続する 2フレーム間で計算されるオプティカルフローがある．
3.3 節で提案した手法により，匿名化対象のシルエット系列 S から匿名化後の

シルエット系列 T が得られている．ここで，Ti(u, v) を T の i 番目のフレーム，
St(u, v)を S の t番目のフレームとし，St(u, v)の二値化前画像を It(u, v)とする．
このとき，Tiと Stの間で

Ti(x, y) ≈ St(x+ f ′(x, y), y + g′(x, y)) (3.22)

を満たす適切な変位ベクトル場 f ′と g′が得られれば，それを用いて Ti上に Itの
テクスチャを転写することができる（図 3.10参照）．テクスチャ転写後の画像を
Ji とすると，Ji はアルゴリズム 1により得られる．ここで，H とW はそれぞれ
画像の高さと幅である．従って，ここでは，Ti と St の組から如何に適切な f ′ と
g′を推定するかが重要となるが，Stの位相値が Tiと大きく異なる場合にはこれら
の推定は困難となる．そこで，Tiと Stとして同位相のシルエット画像のペアを選
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択することも重要である．

アルゴリズム 1 変位ベクトル場に基づくテクスチャ転写
入力: It, St, Ti

出力: Ji
1: Stと Tiの間で変位ベクトル場を計算し，その水平成分と垂直成分をそれぞれ

f ′，g′とする．
2: for y = 0 to H do

3: for x = 0 to W do

4: u = x+ f ′(x, y)

5: v = y + g′(x, y)

6: 画素 It(u, v)の色を画素 Ji(x, y)にコピーする（J(x, y)← I(u, v)）．
7: end for

8: end for

3.4.2 同位相のシルエット画像の選択
前節で述べたように，変位ベクトル場を求めるシルエット対のそれぞれの位相

が大きく異なっている場合，対応する画像同士の形が異なるため，妥当な変位ベ
クトル場を求めることはできない．よって，各 Ti ∈ T = {T1, · · · , TN} につい
て，それに最も近い位相を持つフレームを S = {S1, · · · , SN}の中から選択する
必要がある．これは，全ての t ∈ {1, · · · , N}について Tiと Stの間のシルエット
類似度を計算し，最も似ているものを選択することで達成される．この処理を各
i ∈ {1, · · · , N}について別々に行うのが最も単純な方法である．しかし，この方
法では，出力画像列 {J1, · · · , JN}にフリッカーが多々発生する．これは，Sにお
いて Ti の対応部分と Ti+1 の対応部分が必ずしも時間的に隣接していないためで
ある．フリッカーを避けるために，3.3.2節で述べたものと同じシルエットマッチ
ング法を採用する．具体的には，DPマッチングと周期的シフトを用いて， T と
S の最適な対応関係を求める．その結果に基づいて，各 iについて Tiのペアを選
択する．

3.4.3 最適な変位ベクトル場の推定
3.4.2節で選択されたシルエット対を用いて変位ベクトル場を推定する．変位ベ

クトル場を推定することは，最適な f ′(x, y)，g′(x, y)を求めることに相当する．以
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下これらを求める手順について詳述する．
変位ベクトル場の推定では，2つのシルエット画像 St(x, y)と Ti(u, v)上の対応

する画素同士で可能な限り色が同じになるように，以下のコスト関数を最小化す
る f ′と g′を探索する．

Q1(f
′, g′) =

∑
(x,y)∈A

{Ti(x, y)− St(x+ f ′(x, y), y + g′(x, y))}2 (3.23)

ここで，Aは画像 Ti(u, v)の全領域である．しかし，St(x, y)と Ti(u, v)はともに画
素値が 0か 1の二値画像であるため，上記のコストQ1は 0になりやすくなり，不
連続かつ不自然で大きな変位ベクトル場となりやすい．これを避けるために，以
下の 3つの制約を導入する．

(1) 平滑性制約

(2) 単調性制約

(3) 境界制約

(1)の平滑性制約とは f ′，g′がともに隣接する画素同士で値が極端に変化せず，空
間的に滑らかであることを保証する制約である．隣接する画素同士で f ′，g′が大
きく変わることがあれば，転写後のテクスチャが元のテクスチャに対して大きく
歪む．これを避けるために，f ′，g′ はともに滑らかであることが必要である．こ
れは，f ′，g′のラプラシアン

Lf ′(x, y) =

(
∂2

∂x2
+

∂2

∂y2

)
f ′

= f ′(x− 1, y) + f ′(x+ 1, y) + f ′(x, y − 1) + f ′(x, y + 1)− 4f ′(x, y)
(3.24)

Lg′(x, y) =

(
∂2

∂x2
+

∂2

∂y2

)
g′

= g′(x− 1, y) + g′(x+ 1, y) + g′(x, y − 1) + g′(x, y + 1)− 4g′(x, y)
(3.25)

が小さいことに相当する．つまり，

Q2 =
∑

(x,y)∈A

[{Lf ′(x, y)}2 + {Lg′(x, y)}2] (3.26)

を最小化することを平滑性制約として設定する．
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図 3.11: 画像の全領域 Aと境界領域 B

次に，(2)の単調性制約について，これは対応点の上下関係や左右関係が逆転す
ることがないことを保証する制約である．この制約は uが xに対し単調増加，か
つ，vが yに対し単調増加であることに相当し，次式のように定式化される．

∂u(x, y)

∂x
= 1 +

∂f ′(x, y)

∂x
≈ 1 + f ′(x, y)－ f ′(x－ 1, y) > 0 (3.27)

∂v(x, y)

∂y
= 1 +

∂g′(x, y)

∂y
≈ 1 + g′(x, y)－ g′(x－ 1, y) > 0 (3.28)

これらは，Cf ′(x, y) = max{0,−1− f ′(x, y)+ f ′(x− 1, y)}，Cg′(x, y) =max{0,−1−
g′(x, y) + g′(x, y − 1)} とした上で

Q3 =
∑

(x,y)∈A

[{Cf ′(x,y)}2 + {Cg′(x,y)}2] (3.29)

を最小化する問題に置き換えることができる．最後に，(3)の境界制約について，
これは外周部（埋め込み対象とその外部の境界）を変形させない制約である．外
周部では埋め込み対象との境界部分の不自然さを防ぐために，f ′，g′ をともに 0

とする．これは,

Q4 =
∑

(x,y)∈B

[{f ′(x, y)}2 + {g′(x, y)}2] (3.30)

を最小化することに相当する．ここで，Bは Tiの境界領域である（図 3.11参照）．
これらの制約を踏まえ，最終的なコスト関数は以下のようになる．

Q̂(f ′, g′) = Q1 + β2Q2 + β3Q3 + β4Q4 (3.31)
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ここで，β2，β3，β4はそれぞれ各制約のバランスを調節する正の定数である．こ
のコスト関数を最小化する際には，最急降下法を用いる．その手順を以下に示す．

(1) f ′(x, y), g′(x, y)を適当な値で初期化する．

(2)
∂Q̂

∂f ′(x, y)
,

∂Q̂

∂g′(x, y)
を求める．

(3) f ′(x, y)←f ′(x, y)−o ∂Q̂

∂f ′(x, y)
, g′(x, y)← g′(x, y)−o ∂Q̂

∂g′(x, y)
として，f ′(x, y), g′(x, y)

を更新する (oは更新率)．

(4) 手順 (2)と (3)を繰り返す．

このようにして，Ti(x, y)と St(u, v)から f ′(x, y)と g′(x, y)を求めることができ
る．よって，これらと It(u, v)から 3.4.1節のアルゴリズム 1を用いて，Ji(x, y)に
テクスチャ情報を転写することができる．

3.5 評価実験
3.5.1 実験設定
使用するデータセット

本実験では，歩容シルエット動画のデータセットと通常の歩容動画のデータセッ
トの 2種類の歩容動画データセットを用いた．上記のうち一つは，歩容シルエット
動画に関するデータセットとして，The OU-ISIR Gait Database [47]のTreadmill-

dataset-(A)と Treadmill-dataset-(B)を用いた．Treadmill-dataset-(A)は，34人の
人物が 2km/hから 10km/hまでの歩行速度で歩行した際の様子を側面から観測し
て取得した歩容シルエット動画のデータセットであり，計 612 本存在する．しか
し，中には速度が遅すぎるものや速すぎるものなど歩行動作として普通でないも
のも存在するため，4，5，6[km/h] の速度で歩いている 204 本の動画のみを使用
した．以下では，この 204 本の動画の集合を DSa とする．Treadmill-dataset-(B)

は，68 人の人物が 32 種類の服を着用して歩行した際の様子を同じく側面から観
測して取得した歩容シルエット動画のデータセットであり，服装の多様性に富ん
でいるが，歩行速度の多様性には乏しい．動画の総数は 68× 32 = 2176本である．
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以下では，このうちランダムに抽出した 90000フレーム分∗の歩容シルエット画像
を DSbとする．
一方で，歩容動画に関するデータセットとしては，実際に歩く姿を横からWeb

カメラで撮影した独自のデータセットを構築した．このデータセットには 14人の
人物の動画が含まれており，1人あたり 13～14パターンの動画が存在し，動画の
総数は 190本である．これは，各フレームの人物領域をクロマキー処理によって
抽出し，背景部分をグレーで塗り潰したものとなっている．このように処理する
ことで，歩容動画を簡単に二値化し，シルエットを抽出できる．以下では，この
データセットを DScとする．また，DScの動画の解像度は，DSaおよび DSbの動
画の解像度と同じ 88× 128画素である．
上述のデータセットに含まれる動画は，3.3.2節で述べた手法により，一周期分

の動画となっている．

ネットワークの学習とテスト

3.3.3 節で述べた VAE のうちエンコーダ Evae とデコーダ Dvae，3.3.4 節で述べ
た歩容シルエット生成ネットワークのうちエンコーダ Esとコード統合器F の学
習データセットとして，DSbを用いた．3.3.5節で述べた，形状コードの摂動の計
算に必要な形状コードのデータベースを構築するために，学習済みの EvaeとDSb

を用いた．その後，提案手法により DSc のうち 64本の歩容動画の匿名化を試み，
テストを行った．
また，形状コードの摂動と位相の摂動の匿名化効果を別々に評価するため，位

相成分のみを匿名化した場合（phase-only），形状成分のみを匿名化した場合（shape-

only），両方を匿名化した場合（both）の 3種類の匿名化について比較した．

評価の基準

第 1章で述べた通り，匿名化後の歩容動画は，その歩容特徴から個人が認識さ
れないことに加え，見た目が自然であることが望ましい．このため，本実験では
匿名性と見た目の自然さの両面から匿名化後歩容動画を評価した．

∗ 後述するように，DSbはネットワークの学習データとして用いられるため，基本的にはデータ
数が多い方がよい．但し，歩容シルエット動画中の隣接するシルエットは類似した特徴のもの
も多いため，全てのシルエットを使用する必要はない．従って，ネットワークの学習時間の観
点からデータ数を削減している．
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これらの評価基準のうち匿名性に関しては，歩容認証精度を評価基準として採
用した．匿名化後歩容動画をある歩容認証システムに入力したとき，認識精度が
低ければ低いほど，匿名化性能が高いことを意味する．そのため，GEINet [11]を
ベースとした歩容認証システムを構築し，匿名化の前後で歩容認証精度がどの程
度低下するかという観点から評価した．GEINet は歩容認証のためのニューラル
ネットワークで，畳み込み，プーリング，正規化層の 3 層の組が 2 つとそれに続
く 2 つの全結合層から構成されている．本来，GEINet は，歩容シルエット動画
の GEI を入力特徴量とすることを想定している．しかし，この GEI は 2.2 節で
述べたように，歩行動作の動的情報を失っている．そこで，GEI [16]， FDF [17]，
SFDEI [19]をそれぞれ入力特徴量とする 3つのネットワークを別途構築した．こ
れら 3つのネットワークは，入力層のチャネルの数を除けば，GEINetと同じ構造
となっている．
ネットワークの入力に用いる三つの特徴量についてその詳細を以下に述べる．ま

ず，GEIとは，歩容シルエットの系列をその周期で平均化したものであり，

GEI(x, y) =
1

NGEI

NGEI∑
t=1

Bt(x, y) (3.32)

として計算される．上式において，GEI(x, y)はGEIを表し，Bt(x, y)は歩容シル
エット動画中の tフレーム目を表す．また，NGEIは歩容シルエット動画の一周期
分の長さである．GEIは一周期分の歩容シルエットを平均化したものであるため，
位相の変化パターンに関する情報は残りにくく，形状の特徴のみを反映したもの
となる．
一方，FDFとは，各画素の時間軸方向の一次元離散フーリエ変換を計算し，歩

行周期で正規化した低周波成分の振幅スペクトルを特徴としたものであり，

FDF (x, y, k) =

∣∣∣∣∣ 1

NFDF

NFDF∑
t=1

Bt(x, y) exp

(
−j 2π

NFDF

kt

)∣∣∣∣∣ (3.33)

として計算される．上式において，FDF (x, y, k)はFDFを表し，Bt(x, y)は歩容シ
ルエット動画中の tフレーム目を表す．また，kは周波数成分の次数を表し，NFDF

は歩容シルエット動画の一周期分の長さである．高周波成分はノイズが多くなる
ため，0次，1次，2次の成分が用いられる．0次成分はGEIと同等の特徴であり，
1次成分には左右非対称の動きが，2次成分には左右対称の動きが現れる．本研究
では画像の RGB 成分のうち R チャネルに 0 次成分，G チャネルに 1 次成分，B
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チャネルに 2次成分を使用し，これを FDF特徴としている．FDFは動きの成分
に頑健なので，位相の変化パターンの特徴を反映しやすい．
さらに，SFDEIとは，時刻 tの歩容画像と時刻 t−∆tの歩容画像で差分をとっ

た際の正の成分と負の成分からなる差分画像を特徴としたものである．正の成分
からなる差分画像 FDp(x, y)は

FDp(x, y) =

{
255 (I(t, x, y)－ I(t－∆t, x, y) > 0)

0 (I(t, x, y)－ I(t－∆t, x, y) ≤ 0)
(3.34)

と表され，負の成分からなる差分画像 FDn(x, y)は

FDn(x, y) =

{
255 (I(t, x, y)－ I(t－∆t, x, y)) ≤ 0

0 (I(t, x, y)－ I(t－∆t, x, y)) > 0
(3.35)

と表される．3チャネル画像を用いてGEIをRチャネル，正の差分画像 FDp(x, y)

の平均をGチャネル，負の平均差分画像 FDn(x, y)の平均を Bチャネルに設定し
たものが SFDEI となる．SDFEI は差分画像を特徴として用いているので，FDF

と同様に動きの成分に頑健で，位相の変化パターンの特徴を反映しやすい．また，
本研究では∆tを∆t = 1として SFDEIを作成した．
これらの 3つの特徴を入力としたそれぞれのネットワークの具体的な学習方法

を以下に述べる．なお，以下で使用される歩容動画はこれらの特徴量に変換され
てデータとして保存されているものとする．まず，DScに含まれる動画のうち，テ
ストに使用されていない 126本を二値化し，その結果のシルエットを学習データ
として使用した．さらに，ネットワークの性能を向上させるため，DSa に含まれ
る全ての動画も学習データとして使用した．また，DSc には 14 人，DSa には 34

人の動画が含まれているため，学習されたネットワークは合計で 48クラス（また
は 48人）を含むものとなる．
これら 3つの GEINetベースのネットワークを学習した後，上記の DSc の残り

の 64 本の動画を匿名化した．これらの動画に含まれる人数は DSc の学習データ
同様に 14人となる．ネットワークのクラスは 48クラスあるが，テスト時にはこれ
らのうちDScに含まれる 14クラスについて分類を行う．そして，匿名化の結果を
以下の 2つの方法で評価した．一つは，3.4節で提案した人物領域テクスチャ転写
（Human Region Texture Transfer; HRTT）を行う前に，3.3 節で提案した歩容シ
ルエットの匿名化後の結果を直接 3つのネットワークに入力する方法である．も
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う一つは，HRTTを行った後，最終的に匿名化した結果を再び二値化したものを
入力する方法である．以下，この 2つの方法を before-HRTT，after-HRTTと呼ぶ．
一方で，見た目の自然さに関しては歩容動画を客観的に評価することは容易で

はない．こうした中，Tieuらは，匿名化後歩容動画の見た目の自然さの評価に人
物動作認識システムを採用している [33]．これは，視覚的に自然な動きをする歩
容動画は動作認識システムで「歩行」と正しく認識されやすく，不自然な動きを
する動画は誤認識されやすいという考察に基づくものである．このような背景か
ら，3D-ResNet [50] と呼ばれる動作認識用の事前学習済み CNN モデルを見た目
の評価に用いた．また，生成された匿名化後歩容動画の人物領域が正しく検出さ
れるかを確かめるためにYOLO [51]と呼ばれる物体検出モデルを採用し，その検
出精度を測定した．最終的に，提案手法で匿名化した歩容動画を 3D-ResNetに対
して動画単位で入力し認識精度（「歩行」であると認識される割合）を測定し，ま
た，YOLOに対して動画のフレーム単位で入力しその検出精度（人物領域である
と検出される割合）を測定した．

3.5.2 ハイパーパラメータの設定
本節では，提案手法の匿名化性能と歩容動画の見た目の自然さに大きな影響を

与えるハイパーパラメータについて述べる．これらのパラメータのうち，形状コー
ドの摂動に関するものはωとK，位相値の摂動に関するものはαである．また，こ
のようなハイパーパラメータを調整するために，まずその影響について調べ，そ
の結果を本節で述べる．後述するように，最終的に実験を通して ω = 0.99，K =

20，α = −0.5 を採用するに至った．これら 3 つのパラメータの影響を調べるに
あたっては，様々な組み合わせを考えたが，本研究ではその一部についてのみ述
べる．具体的には，3 つのパラメータのうち 2 つのパラメータを固定し，残り 1

つのパラメータのみを変更した場合について述べ，それをもとに，変更したパラ
メータの影響を考察した．また，式（3.31）における人物領域テクスチャ転写のハ
イパーパラメータ，すなわち，β2，β3，β4 は経験に基づき，β2 = 0.3，β3 = 10，
β4 = 5とした．

形状コードの摂動に関するハイパーパラメータ

3.3.5節で述べたように，形状コードの摂動は元の形状コードをその形状コード
に最も近い K 人分の形状コードの線形結合で置き換えることで実現される．ま
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図 3.12: K が匿名化性能と歩容動画の見た目の自然さに与える影響

ず，その影響を調べたところ，図 3.12と図 3.13に示すような結果が得られた．こ
れらの図の横軸は，shape-onlyの匿名化を行い，before-HRTTのシルエットを用い
た場合のGEIによる歩容認証精度を示している．また，これらの図の縦軸は shape-

only手法によって生成された匿名化後歩容動画を 3D-ResNetに入力した際の動作
認識精度を示している．つまり，これらの図では図の中に存在する点が左側にあ
ればあるほど匿名化性能が高く，上側にあればあるほど見た目の自然さが向上し
ていることを示している．よって，より最適なハイパーパラメータを設定するた
めにはこの図の点ができるだけ左上に近づくように各ハイパーパラメータを設定
する必要がある．
図 3.12 において，基本的に K が大きいほど匿名化性能が高く，特に K ≥ 20

の場合に高い匿名化性能となることがわかる．一方，見た目の自然さについては，
Kは動作認識精度に大きな影響を与えず，精度が若干変化する程度となっている．
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図 3.13: ωが匿名化性能と歩容動画の見た目の自然さに与える影響

ここでは，図 3.12の左上に最も近いと思われるK = 20を採用した．
また，図 3.13でも同様の傾向が見られた．つまり，ωが大きいほど匿名化性能

が高くなるが，見た目の自然さには大きな影響を与えないという結果が得られた．
そこで，図 3.13の左上隅に最も近い点である，ω = 0.99を採用した．

位相値の摂動に関するハイパーパラメータ

位相値の摂動を付与する際に必要となる，式（3.9）のハイパーパラメータαは，
元の位相配列と摂動を受けた位相配列がどれだけ差異を持つかを決定づける．理
論上は，α → −∞ でこの差異が最大となるが，この場合，匿名化後歩容動画の
見た目の自然さが損なわれてしまう．上記の理論的背景を実験的に検証した結果
を図 3.14に示す．この図における横軸，縦軸の意味は図 3.12，図 3.13と基本的に
は同様であるが，shape-onlyではなく，phase-onlyを使用しているという点で異な
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図 3.14: α が匿名化性能と歩容動画の見た目の自然さに与える影響

る．この結果は上記の理論的背景に一致する．つまり，αの絶対値が大きいほど匿
名化性能が高く，かつ見た目の自然さが低くなるということを示している．特に，
α < −0.5の場合，見た目の自然さが急激に低下する．これは，αの絶対値が大き
い場合，HRTTを適切に実現することが難しくなるためである．よって，匿名化
性能と見た目の自然さのバランスを考慮し，最終的に α = −0.5を採用した．

3.5.3 実験結果
前節で得られたハイパーパラメータを用いて，DSc のテスト動画に対し匿名化

を行い，それらの結果を定性的・定量的に評価した．
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(a) ID:1の人物の匿名化前歩容動画と匿名化後歩容動画

(b) ID:2の人物の匿名化前歩容動画と匿名化後歩容動画

図 3.15: 匿名化前歩容動画と匿名化後歩容動画の例

定性的評価

図 3.15に，匿名化前歩容動画（non-anonymized）と，提案手法により得られた
匿名化後歩容動画の例を示す．この図から，匿名化後歩容動画は匿名化前歩容動
画と同程度に自然な外観を保てていることがわかる．また，bothの場合でも，匿
名化前歩容動画と匿名化後歩容動画の間に大きな差は見られない．また，他の多
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図 3.16: 3 つの制約を全て適用した場合と 3 つのうち 1 つを適用しない場合の変
位ベクトル場の推定結果および最終的な匿名化結果

くのテストデータにおいても同様の結果が得られており，提案手法による匿名化
では見た目の自然さが損なわれないことが確認できた．
こうした匿名化後歩容動画の見た目の自然さはHRTTの性能に影響され，その

性能は 3.4.3節で述べた 3つの制約に依存する．本節では，それらの効果を定性的
に検証した．図 3.16に，全ての制約が存在する場合と，3つの制約のうちそれぞ
れ 1つが含まれていない場合について，変位ベクトル場の推定結果と最終的な匿
名化結果の一例を示す．図 3.16から，平滑性制約がない場合は不連続な変位ベク
トル場が得られ，結果として，不自然なテクスチャの歪みが生じることが確認で
きる．この場合，人物領域のうち特に頭部領域が大きく歪んでおり，このことか
ら，この制約の重要性が伺える．一方で，単調性制約がない場合は，深刻なテク
スチャの歪みは生じない．これは，推定される変位ベクトル場の変位が小さい場
合，平滑性制約が単調性制約を満たすことが多いためである．変位ベクトル場の
推定には同位相のシルエット対を用いるため，ほとんどの場合，変位が小さい変
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図 3.17: 変位ベクトル場の推定過程における収束傾向

位ベクトル場が得られる．このことから，単調性制約は必ずしも必要ではないこ
とがわかる．最後に，境界制約がない場合，境界付近では比較的大きな変位ベク
トルが得られ，テクスチャが不自然に伸張される可能性がある．従って，境界制
約も平滑性制約と同様に重要である．図 3.17は，式 (3.31)の各項の収束傾向を示
したもので，Q3が他の項に比べて非常に小さくなっている．このことからも，単
調性制約に比べ，平滑性制約と境界制約が重要であることがわかる．

匿名化性能に関する定量的評価

表 3.1は，GEINetベースの歩容認証器に，匿名化前歩容動画と匿名化後歩容動
画を入力したときの歩容認証精度を示している．また，比較のため，提案手法に
加えて，モザイク処理 (pixelization)およびぼかし処理 (blurring)といった視覚的抽
象化に基づく 2つの比較手法も検証した．さらに，GEIを特徴として使用し，か
つ，before-HRTTの場合の各人物の個別の歩容認証精度を図 3.18に示す．
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Method
歩容認証精度

GEI FDF SFDEI

non-anonymized 100% 100% 100%

phase-only 27.8% 21.0% 23.7%
before-HRTT shape-only 4.73% 5.78% 8.94%

both 2.10% 1.57% 3.15%

phase-only 33.6% 27.3% 25.2%
after-HRTT shape-only 8.94% 11.5% 12.1%

both 8.42% 8.42% 7.36%

pixelization 79.4% 81.0% 81.0%
blurring 28.9% 23.1% 27.3%

表 3.1: GEINetベースの歩容認証器による認証精度

図 3.18: GEI特徴かつ before-HRTTの条件下での各人物ごとの歩容認証精度

まず，匿名化処理を行わない場合についてはすべての歩容特徴量（GEI，FDF，
SFDEI）で 100%の認識精度が得られた．よって，歩容認証器によって個人の同定
が行えることから，匿名化処理が必要であることが確認できる．これに対し，提
案手法を適用した場合には歩容認証精度が大きく低下しており，提案手法には高
い匿名化能力があることがわかる．また，shape-only や both の場合と比較して，
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図 3.19: before-HRTTと after-HRTTの局所形状の比較

phase-only の場合は匿名化性能が限定的である．このことから，人物の歩容を認
証する際には，動的特徴よりも静的特徴による影響が大きいということがわかっ
た．上記の理由から，動的特徴を失った GEI でも，匿名化前歩容動画では 100%

の精度を達成できている．しかし，ID:1から ID:14のほぼ全ての人物，特に FDF

と SFDEIの場合，bothは shape-onlyよりも歩容認証精度を下げることができるの
で，位相値の摂動も同様に有効であることがわかる．この 2つの特徴はGEIとは
異なり，人物の歩容の動的な側面を扱うことができる．こうした位相値の摂動は，
動的な側面を匿名化できるため，FDF や SFDEI のような動的な成分が含まれる
特徴量を使用した歩容認証器では特に効果的である．
また，before-HRTTと after-HRTTのシルエットを比較した場合，後者の方が匿

名化性能は低くなる．これは，HRTTが匿名化性能を低下させ得ることを示して
いる．この匿名化性能の低下は 3.4.3節で述べた平滑性制約が原因となっている可
能性がある．平滑性制約により，推定された変位ベクトル場の高周波成分が弱ま
り，図 3.19に示すように，匿名化前歩容動画の人物領域の局所的な形状情報が匿
名化後歩容動画に反映される可能性がある．このような平滑性制約の影響はあま
り大きくはない．しかし，Web動画からプライバシー情報を詐取しようとする攻
撃者は，匿名化した人物の歩容動画を再度二値化したもの（after-HRTT）を歩容
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Method YOLO accuracy 3D-ResNet accuracy

non-anonymized 100% 75.6%

phase-only 99.9% 70.3%
shape-only 100% 73.0%

both 100% 73.0%

pixelization 0.00% 29.6%
blurring 25.7% 23.2%

表 3.2: YOLOによる人物検出精度と 3D-ResNetによる「歩行」動作認識精度

認証器に入力できるため，after-HRTTの場合に匿名化効果が低減するといった傾
向は望ましくない．しかし，今後，変位ベクトル場の推定処理において，平滑性
制約を適切に設定することができれば，このような問題の解消につながる可能性
も十分に考えられる．
また，pixelizationや blurringといった視覚的抽象化は，本手法と比べて歩容認

証精度を大きく低下させない．特に，pixelizationの場合は，80%程度の精度とな
っており，匿名化効果が低い．これは，GEINetのような CNNベースの歩容認証
器は，内部で pixelization に近い処理（平均プーリングなど）を行っているため，
pixelizationを適用した画像に対して頑健であるためと考えられる．

見た目の自然さに関する定量的な評価

3.5.1節で述べたように，匿名化後歩容動画の見た目の自然さは，YOLOによる
フレームごとの人物検出精度と 3D-ResNetによる動画ごとの「歩行」に分類され
る動作認識精度の 2つの基準で評価した．これらの結果を表 3.2に示す．また，図
3.20に各人物ごとの 3D-ResNetの精度を示す．匿名化前動画に対して，YOLOは
100%の検出精度であるのに対し，3D-ResNet は 75.6%の認識精度にとどまった．
これは，動画からの動作認識が，画像からの人物検出よりも困難なタスクである
からである．ここでは，動作認識精度が匿名化処理によってどの程度低下するか
に着目している．もし，精度が低下しなければ，匿名化後歩容動画は見た目の自
然さを保てているということになる．
phase-only，shape-only，bothの 3つの場合において上述の評価を行った．上記全

ての場合で，YOLOによる人物領域の検出精度は低下せず，一方で，3D-ResNetの
動作認識精度はわずかに劣化する程度であることが確認できた．これらの結果か
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図 3.20: 3D-ResNetによる各人物ごとの「歩行」動作の認識精度

ら，提案手法では特に shape-onlyと bothの場合，見た目の自然さを保つことがで
きたといえる．また，ID:1，ID:4，ID:7，ID:12の人物の匿名化後歩容動画は，3D-
ResNetではほとんど「歩行」動作として認識されなかったが，これは匿名化前歩
容動画でも同様となっている．
また，pixelizationや blurring では YOLO の精度と 3D-ResNet の精度を維持す

ることができない．これは，2.3節で述べたように，視覚的抽象化では見た目の自
然さを全く保てないことを示している．

3.6 結言
本章では，シルエットベース歩容認証により個人が同定され，それに紐づくプ

ライバシー情報を取得されてしまうプライバシー情報詐取攻撃に対する防御法と
して，歩容動画の匿名化手法を提案した．歩容動画の匿名化は位相成分と形状成
分の摂動による歩容シルエットの変形と変位ベクトル場によるテクスチャ情報の
転写によって達成された．
実験結果から，匿名化後歩容動画では匿名化前歩容動画と比べて，歩容認証精
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度を 100%から 1.57%まで大きく低下させることができた．しかし，平滑性制約の
影響で after-HRTTの場合には before-HRTTと比べて匿名化精度が低くなってし
まうため適切な平滑性制約の設定が重要である．また，見た目の自然さについて
は 3D-ResNetによる動作認識精度が匿名化前から匿名化後で 75.6%から 73.0%と
ほとんど変化しないことから，見た目の自然さが保てていることがわかった．こ
れらのことから，提案した歩容動画の匿名化手法はWeb動画中の歩容情報を匿名
化する場合に有用な手段となることが確認できた．
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第4章 単一歩容画像からのなりすまし偽歩容
動画生成に関する実現可能性の検証

4.1 緒言
マルチメディアデータ生成技術により特定個人の偽歩容情報を作成して当該個

人になりすまし，それにより偽情報を拡散する攻撃が行われるといった問題があ
る．本章では，このなりすまし攻撃の実現可能性について考察する．ここで，こ
のなりすまし攻撃が対象とする歩容認証器では，歩容の持つシルエットの情報の
みを用いて認証を行うと想定される．そこで，歩容シルエット動画の段階でなり
すまし対象の個人の特徴を保持していれば，その歩容に付与されている色情報に
関わらず，なりすました該当個人の歩容であると歩容認証器に誤認識させること
ができる．この考えに基づき，本章では偽歩容シルエット動画の生成手法につい
て議論する．まず，4.2節にて，上記のなりすまし攻撃が行われる具体的なシナリ
オについて述べる．次に，4.3節で，提案手法に関連するウルフ攻撃についての研
究を概観する．続いて，4.4節で一枚の歩容画像から偽歩容シルエット動画を生成
する手法について述べる．その後，4.5節で本手法の有効性を実験的に評価し，最
後に，4.6節で本章の内容をまとめる．

4.2 なりすまし攻撃が行われる状況
本節では，実際に偽歩容動画を用いてなりすまし攻撃が行われる状況について

詳述する．図 4.1に歩容認証に対するなりすまし攻撃の想定シナリオの例を示す．
まず，人物AとBが対立しているとする．次に，Aはこのシナリオにおける攻撃
者であり，B の偽の動画を作成し，その評判を落とすことを試みるといった目的
がある．このような中で，なりすまし攻撃は「偽歩容動画の生成」と「偽情報の
拡散」の二つの過程に分けられる．攻撃者 Aが行う，偽歩容動画の生成の具体的
な手順は以下の通りとなる．

(1) ある社会通念上不適切とされる場所の動画を自身の端末で撮影する．
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図 4.1: 偽歩容動画を用いたなりすまし攻撃の想定シナリオ

(2) それと並行して，Bの歩き方を模倣または偽装した偽歩容シルエット系列を
生成する．

(3) 生成したシルエットに対して色情報を付与する．

(4) 上記で撮影した社会通念上不適切とされる場所の動画に色付き偽歩容を埋め
込むことで B の偽歩容動画を生成する．

手順 (4)では必要に応じて B の偽の顔を生成し，偽歩容動画に挿入することも可
能である．これにより，偽歩容動画のリアリティが高まるが，動画の解像度が低
い等，偽の顔の挿入が困難な場合は必ずしも必要ない．なお，人間の目は体の色
情報で人を識別できないことや，歩容認証器はシルエット情報のみを利用するこ
とから，こうした色付け処理自体はあまり重要ではない．
ところで，昨今，Web 上の著名人などの社会的行動を監視している IT に詳し

い人物が多々存在している．こうした人々のうちの 1人を監視者 C とする．これ
を踏まえて，偽情報の拡散の具体的な手順は以下の通りとなる．

(1) 攻撃者Aは偽歩容動画をWeb上，その中でも特に SNSにアップロードする．

(2) 監視者 C は SNSをチェックし，自分の所有する歩容認証器 Y に偽歩容動画
を入力する．

52



(3) Y は偽歩容動画中の人物を B と判定する．

(4) 上記の結果を監視者 C が真正な情報であると考え，悪意なく配信し，その
結果，偽情報の拡散が行われる．

このような「偽歩容動画の生成」と「偽情報の拡散」の二つの過程により，なり
すまし攻撃が成立する．こうした偽歩容動画が拡散される前に偽物であると検出
されることが望ましいが，最近のディープフェイク検出器の多くが顔のみに着目
しているため，これを通過してしまう可能性がある．つまり，偽の顔で作られた
偽情報は偽の歩容と組み合わせることで，より検出が難しくなる．
ここで，上記のシナリオの中では，攻撃者Aはなりすまし対象者Bの写真 1枚

と，BともY とも無関係な歩容シルエットの大規模データベースを利用できると
いった条件を設定する．これは，攻撃のために必要な真正情報を写真一枚とする
ことによって，政治家やタレントなどの有名人だけでなく，Webや SNSに顔写真
が掲載されている一般市民もなりすまし対象者となり，なりすまし攻撃の汎用性
がより向上するからである．さらに，上記のなりすまし攻撃のシナリオにおける
攻撃者の目的は未知の歩容認証器 Y がなりすまし対象人物として認識できるよ
うな偽歩容シルエット系列を生成することである．よって，本研究の目的も同様
に，このような偽歩容シルエット系列，すなわち，偽歩容シルエット動画の生成
となる．

4.3 マスター生体情報サンプルによるウルフ攻撃
本章ではなりすまし攻撃についての議論を行うが，このなりすまし攻撃の目的

は，一般的にターゲットとなる 1人の人物に類似し，それ以外の人物には類似し
ない偽の生体情報サンプル（顔など）を作成することである．しかし，中には 1人
の人物にのみ類似するのではなく，2人以上の人物に類似した偽のサンプルを 1つ
作るといった場合もあり，生体認証の研究において，これの作成が可能であるこ
とが知られている．この偽のサンプルは「ウルフ」と呼ばれ，このウルフを用い
た生体認証器への攻撃は「ウルフ攻撃」[54]と呼ばれる．
ここで，このウルフが悪用されてしまう状況について考える．まず，生体認証

器を保有する人が 2人以上いると仮定する．この時，各生体認証器は入力された
生体情報サンプルがその所有者のものかどうかを予測する 2クラス分類器とする．
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次に，生体認証器の認証を突破することを目的とした攻撃者は 1つのウルフを使
うが，この時，ウルフの特性により，これらの生体認証器の多くを同時に騙すこと
ができる．このことは，ウルフがマスターキーの役割を持つことを意味している．
このような問題は深刻であるため，現在では，ウルフ攻撃の手法やその対策が

研究されている．例えば，Ohkiらは音声認証器に対するウルフ攻撃の実行可能性
を評価している [55]．また，Nguyenらは顔認証器に対するウルフをGANにより
生成する手法を提案している [56]．この手法で生成されたウルフは「マスター顔」
と呼ばれている．一方で，歩容認証器に対するウルフ攻撃に着目した研究は未だ
行われていないが，ウルフの特徴は偽歩容動画を用いたなりすまし攻撃を行う上
で有用であると考えられる．そこで，提案手法では「マスター歩容」という概念
を導入し，その特徴について 4.4.3節で述べる．

4.4 偽歩容シルエット動画の生成
4.4.1 偽歩容シルエット動画の生成手法の概要
第 3章で述べたように，一枚の歩容シルエット sの形状は衣服の形状を含む体

型と姿勢の二つの要素によって決定づけられる．歩行は周期的な動作であるため，
人間の歩行一周期の姿勢は位相値 σ ∈ [0, 2π]で表現することができる．また，人
間の体型は一つの動画の中で変化しない特徴となっており一意に定まる．この特
徴は，d′ を次元数として形状コード γ ∈ Rd′ で表すことができる．これらのこと
から，歩容シルエット s は γ と σ によって決定することができる．一方で，2.2

節で述べたようにこうした歩容シルエットを用いた歩容認証は，一般的に，シル
エットを一枚の画像に集約したのちに認証するという手法により行われる．この
集約された画像を本章では特徴マップ f と呼ぶ．また，シルエットから特徴マッ
プを抽出するものを特徴マップ抽出器 F とする．特徴マップの典型的な例として
は 2.2節で述べた，GEI，FDFなどがあるが，この種類の数は限られている．ま
た，歩容認証の認証結果は，入力した特徴マップが歩容認証器に含まれる人物そ
れぞれに対してどれほどその人物である確率が高いかをスコアにし，それをまと
めたスコアベクトルで出力される．
上記を踏まえたうえで，なりすまし偽歩容の生成処理は次のように定式化でき

る．デコーダDsilによって生成される偽のシルエット列を S ′(γ) = {Dsil(γ, σi)|i =
1, · · · , Ns} とし，S ′(γ) の特徴マップを f(γ) = F (S ′(γ)) とする．また，f(γ) を
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監視者 C の歩容認証器 Y に入力した時のスコア（B らしさ）を ζb(f(γ)) とす
る．攻撃者の目標は ζb(f(γ))を最大化する γ∗を求めることであり，求めた γ∗か
ら生成される S(γ∗)が攻撃結果の偽歩容シルエットである．この時，位相列 σ =

{σ1, · · · , σNs}は任意に与えることが可能である．この際，攻撃者Aはネットワー
クの構造について既知ではないが，上記で述べたように歩容認証に用いられる特
徴マップは数種類しかないため，F を推測することが可能である．本研究では，特
徴マップ抽出器 F は FDFを抽出できる抽出器とする．
4.2節で想定したように，攻撃者は γ∗を取得する際に，対象人物Bの一枚の写

真のみを用いることができる．この写真から抽出された歩容シルエットを pとす
る．ここで，γ∗を最も簡単に見つける方法は，位相に非依存な形状コードを抽出
可能なエンコーダ Esil，すなわち γ = Esil(Dsil(γ, σ)) を満たすようなエンコーダ
Esilを別途学習し，その Esilにより γ∗ = Esil(p)として γ∗を抽出することである．
しかし，一枚の歩容シルエット pでは Bの歩容特徴を完全には再現できず（例え
ば動的な特徴を単一の画像から再現することは困難である），一部の情報の欠落
した特徴しか得られないため，この方法では実際には最適な γ∗ を取得すること
はできない．よって，歩容シルエット pから抽出された γ̃ = Esil(p)と最適な γ∗の
間には一定の抽出誤差が存在するということがわかる．これは γ̃ が γ̃ = γ∗ +∆γ

となることに相当する．この ∆γ をなりすまし偽歩容動画を生成する際には推定
する必要がある．
なりすまし偽歩容を生成するための具体的な手順は以下の通りである．

(1) 攻撃者はまず，自身の歩容シルエットデータベースを使用し，Dsilと Esilを
学習する．

(2) 学習済みの Esilと対象人物 B の一枚の写真を用いて，γ̃ = Esil(p)を得る．

(3) 次に，∆γ を推定することにより，γ̃ を γ∗ = γ̃ −∆γ へと最適化する．

(4) 最後に，学習された Dsil と任意に与えられた σ = {σ1, · · · , σNs}から，偽
歩容シルエット列 {D(γ∗, σi)|i = 1, · · · , Ns}を得る．

これらの手順により，最終的に Bになりすました偽歩容シルエット動画を生成す
ることができる．
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図 4.2: 歩容シルエットデコーダDsilとエンコーダ Esilの学習過程

4.4.2 偽歩容シルエットエンコーダとデコーダの学習過程
図 4.2は提案するDsilとEsilの学習手順を示したものであり，3つのステップか

ら構成されている．ここで，Esilは入力された歩容シルエットの位相の如何に関わ
らず，同一の特徴（＝形状コード）を出力する必要がある．しかし，位相に依存し
ないシルエットエンコーダ Esil を直接学習するためには，そのための学習データ
として「形状コードの正解値」を有するシルエットが多数必要になる．しかし，形
状コードには本来正解値は存在しない（3.3.3節の zaは便宜的に「正解」とみなし
た値に過ぎない）．このため，Esilの直接学習は困難である．そこで，まず，STEP1
として特徴マップレベルのエンコーダ EfmとデコーダDfmを学習する．そのため
に，攻撃者の所有するデータベースの各シルエット列 Ŝl = {ŝl,1, · · · , ŝl,ml

}（ml

は l 番目の歩容シルエット動画のフレーム数）をそれぞれ F で圧縮し，特徴マッ
プ f̂l = F (Ŝl) を用意する．こうして，得られた特徴マップの集合を F̂ = {f̂l|l =
1, · · · ,M ′}（M ′は特徴マップの個数）とし，F̂ を用いてAEを学習する．このAE
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のエンコーダ部分をEfm，デコーダ部分をDfmとすると，STEP1の損失関数は下
記のように定義される．

Loss1=
∑
l

∣∣∣∣∣∣f̂l −Dfm(γl)
∣∣∣∣∣∣ =∑

l

∣∣∣∣∣∣f̂l −Dfm(Efm(f̂l))
∣∣∣∣∣∣ (4.1)

この特徴マップエンコーダ Efmによって f̂lから抽出された γl = Efm(f̂l)は位相に
依存しない．そのため，全ての i ∈ {1, · · · , ml}に対して，歩容シルエット ŝl,iの位
相に依存しない形状ベクトル，すなわち形状コードとして使用することができる．
それらを用いて，STEP2ではシルエット生成デコーダDsilを学習する．STEP2の
損失関数は下記のように定義される．

Loss2 =
∑
l

{ ∣∣∣∣∣∣f̂l − F (S ′
l)
∣∣∣∣∣∣+ 1

ml

ml∑
i=1

||ŝl,i −Dsil(γl, σ̂l,i)||
}

(4.2)

ここで，S ′
l は S ′

l = {D(γl, σ̂l,i)|i = 1, · · · ,ml}となる．それぞれの画像 ŝl,i に対す
る位相値 σ̂l,i は 3.3.2 節で述べた手法により計算する．最後に，STEP3 として位
相に依存しないシルエットエンコーダ Esil を学習するが，その損失関数は以下の
通りである．

Loss3 =
∑
l

∣∣∣∣Esil(ŝl,i)− γl

∣∣∣∣ (4.3)

これらの手順により，位相に依存しないシルエットエンコーダ Esil とシルエット
生成デコーダDsilが得られる．

4.4.3 マスター歩容を用いた歩容形状ベクトルの最適化
4.4.1 節で述べたように，エンコーダ Esil によって得られた形状ベクトル γ̃ =

Esil(p)には抽出誤差∆γ が含まれる．この誤差により，γ̃ はなりすまし対象 B の
特徴を十分に保てていない．従って，なりすまし攻撃の成功率を向上させるため
に特徴を強調する必要がある．
下記では，特徴の強調に際して必要となる歩容による本人認証器（以後，本人

認証器とする）とマスター歩容について詳述する．まず，本人認証器は 1人の人
物に対して入力シルエットから特徴マップ f を抽出し，入力シルエットから得ら
れた特徴マップ f が本人のものであるかどうかを分類する 2クラス分類器と定義
する．この本人認証器は特徴マップ f を入力した際にスコア ω′(f) ∈ [0, 1]を出力
する．このスコアが ω′(f) ≥ 0.5のときの入力シルエットは「本人である」と分類
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図 4.3: 個人性強調による γ̃ の更新手順

される．このような本人認証器を多数の人物について用意した場合に，2 つ以上
の本人認証器から 0.5 以上のスコアが得られるような特徴マップを 4.3 節で述べ
たマスター歩容と定義する．
ここで，攻撃者が所有する自身のデータベースの各個人についてのそれぞれの

本人認証器を構築した場合を考える（図4.3参照）．j番目の個人の認証器をXj (j =

1, · · · , K ′)，Xj のスコアを ω′
j，K ′を攻撃者のデータベースに登録されている人

数とする．攻撃者は全ての j について Xj に特徴マップ f̃ = Dfm(γ̃)を入力するこ
とで，スコア集合 {ω′

j(Dfm(γ̃))|j = 1, · · · , K ′} を得ることができる．なりすま
し対象 B は攻撃者のデータベースに存在しない個人なので，スコアはすべて 0.5

未満になる．しかし，データベースが十分に大きい場合，B とある程度似た特徴
を持つ人物がデータベース内に存在するため，スコア集合のいくつかの要素は他
の要素に比べて相対的に大きくなる．これは，対象者Bの特徴を表していると考
えることができる．よって，提案手法では，相対的に大きい要素がさらに大きく
なり，他の要素が小さくなるように γ̃ を摂動させることで特徴を強調する．この
時，2つ以上の要素で ω′

j(Dfm(γ
∗)) > 0.5を満たすものを γ∗ として使用する．こ

れは Dfm(γ
∗)がマスター歩容に相当することを意味する．以降では，上記の処理

を γ̃ に対する「個人性強調」と呼ぶ．
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図 4.4: 歩容認証器 Y のネットワーク構造図（Conv.;畳み込み層，KS;カーネル
サイズ，Ch;チャネル数，FC;全結合層（nはユニット数），⊗;画素単位の乗算）

具体的な個人性強調の過程は以下の通りである．まず，攻撃者は自分のデータ
ベースを用いて X1, X2, · · · , XK′ を学習させる．次に，各 X に対して γ̃ = Esil(p)

を入力し，下記のスコアベクト集合 ω′(γ̃)を得る．

ω′(γ̃) =

 ω′
1(Dfm(γ̃))

...

ω′
K′(Dfm(γ̃))

 ∈ [0, 1]K
′

(4.4)

そして，ω′(γ̃) の中から上位 Nh 個の大きな要素を見つけ，Nh-hot vector を作成
する．これは hNh

= (hNh,1 · · · hNh,K′)⊤ ∈ {0, 1}K′ と表現される．ここで，hNh

の各要素は，ω′(γ̃)中の対応する要素が上位Nh個の要素に含まれる場合のみ 1と
し，残りの要素は 0とする．その後，ω′(γ̃)と hNh

の二値交差エントロピーを下
記のように計算し，γ̃ に関して最小化することで，最適な γ∗を求める．

−
K′∑
j=1

[
hNh,j log{ω′

j(Dfm(γ̃))}+ (1− hNh,j) log{1− ω′
j(Dfm(γ̃))}

]
(4.5)

この最小化処理は勾配降下法によって行われる．この処理は∆γ を∆γ = γ̃ − γ∗

と推定することに相当する．
最終的に，得られた γ∗ とデコーダ Dsil と σ = {σ1, · · · , σNs}から偽歩容シル

エット列 {Dsil(γ
∗, σi)|i = 1, · · · , Ns}を生成することができる．
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図 4.5: Esil，Dsil，Efm，Dfm，Xj のネットワーク構造図（Deconv.;逆畳み込み層，
⊕;連結演算子）

4.5 評価実験
4.5.1 実験設定
提案手法の性能を検証するために，OU-ISIR Gait Database [47]をデータセット

として用いた．このデータセットには複数のサブセットが有り，そのうちのTreadmill-

dataset-(A)と Treadmill-dataset-(B)の 2つを使用した．Treadmill-dataset-(A)は
34人の 612個の歩容シルエット列（一人あたり 18個），Treadmill-dataset-(B)は
68人の 2176個の歩容シルエット列（一人あたり 32列）から構成される．本実験
では，Treadmill-dataset-(A)を用いて調査を行う人物Cの歩容認証器Y を構築す
るとともに，Treadmill-dataset-(B)を攻撃者 Aのデータベースとして扱った．Y

は図 4.4に示すようなネットワーク構造を持つDNNとして学習させた．Y の学習
後，Treadmill-dataset-(A) の各列から 1 フレームを選択する．それをなりすまし
対象 Bの写真として，その写真から偽の歩容シルエット列を生成して Y に与え，
正しく認識されるかどうかを確認した．この処理を Treadmill-dataset-(A)の全て
のフレームについて繰り返し，最終的に認識精度を評価した．認識精度の高さは
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図 4.6: 様々な Nhにおける歩容認証器 Y の認証精度

歩容のなりすまし攻撃の成功率の高さに相当し，これは攻撃者にとって望ましい
結果となる．シルエットレベルのエンコーダEsilとデコーダDsil，特徴マップレベ
ルのエンコーダ Efm とデコーダ Dfm，そして本人認証器 {Xj} は攻撃者のデータ
ベースである Treadmill-dataset-(B) を用いて DNN として学習させた．これらの
DNNのネットワーク構造を図 4.5に示す．ここでは，形状ベクトル γ ∈ Rd′ の次
元を 16，すなわち d′ = 16とした．

4.5.2 実験結果
図 4.6はNhを変化させながら歩容認証を行った場合の歩容認証器Y の認証精度

である．赤色の実線は提案手法で生成した偽の歩容シルエット列を与えたときの
結果であり，青色の破線は個人性強調を行わない場合の結果である．両者を比較
すると，Nh = 1とNh = 3でより高い認識精度が得られていることがわかる．この
結果は，個人性強調が歩容なりすまし攻撃を行う際の有効な手法であることを示
している．一方で，Nh ≥ 5の場合，個人性強調によって歩容認識精度が著しく低
下するという結果も得られた．個人性強調の目的は，スコア集合 {ω′

j(Dfm(γ̃))|j =
1, · · · , K ′} の中で比較的大きな要素を強調することである．しかし，なりすまし
対象者は攻撃者のデータベースに存在しない個人であるため，これらのスコアの
ほとんどは小さなものである．従って，少なくとも本実験では，スコア集合の 4
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図 4.7: 提案手法で生成した偽の歩容シルエットの例

番目や 5番目のスコアの大きな値でさえかなり小さい．このような値を大きくし
てもなりすましをするうえで有用な効果は得られない．以上の考察から，Nhの最
適な設定は攻撃者のデータベースの大きさに依存して異なることがわかった．攻
撃者のデータベースに含まれる人物の数に応じてNhをどの程度に設定すべきか，
その依存関係が解明されれば，なりすましのリスクがより高まる可能性も十分に
考えられる．
図 4.7 に提案手法で生成した偽の歩容シルエットの例と個人性強調を行わない

場合のシルエットの例を示す．Nh = 20 の場合，生成されたシルエットの形が崩
れていることがわかる．一方，Nh が比較的小さい場合（例えば，Nh = 3）には，
自然なシルエットを生成できている．これらの結果から，提案手法はNhを適切に
設定することで，偽の歩容シルエットに大きな歪みを与えないことがわかる．ま
た，「個人性強調なし」の場合，シルエットに含まれる腕の領域がうまく生成されな
い．これは，入力シルエットに腕の形状の情報がないためである．しかし，Nh = 3

の提案手法では，より自然に腕の領域を生成することができる．これが，図 4.6に
おいて，提案手法が個人性強調を行わない場合よりも高い精度を実現できている
理由である．
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4.6 結言
本章では，DNNを用いて，一枚の写真から特定個人の偽歩容シルエット動画を

作成して該当個人になりすまし，それにより偽情報を拡散する攻撃が行われると
いった問題について，その実現可能性を考察した．本手法の主眼は，一枚の歩容シ
ルエットをシルエット動画へと変換することと，その過程で歩容特徴を個人性強
調によって補完することの二つである．実験結果より，個人性強調を行わなかった
場合に比べて，個人性強調を行った場合のほうが認識精度が向上し，個人性強調
の効果が歩容を用いたなりすまし攻撃に有用であることが確認された．また，そ
の際の認識精度は 78.04%となった．よって，一枚の写真という比較的少ない情報
に対してなりすまし攻撃が行われるという無視できないリスクが存在しているこ
とが示された．
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第5章 真正歩容動画と偽歩容動画の識別
5.1 緒言
前章において，マルチメディアデータ生成処理を悪用した偽歩容動画によるな

りすまし攻撃のリスクは無視できないことを示した．従って，それを防御する仕
組みが必要となる．ここで，偽歩容動画がなりすまし攻撃に用いられる際には，一
度シルエット化されたのちに歩容認証器に入力されることが想定される．従って，
シルエット化された後の「歩容シルエット動画」の段階で，それが真正であるか偽
であるかを識別することができれば，偽歩容動画によるなりすましを防ぐことが
可能となる．すなわち，防御策としては，歩容シルエット動画の真偽を識別でき
る識別器があればよい．ただし，そのような識別器を機械学習するためには，真
／偽以外の人物，服装，姿勢，視点の 4つの要素が統制された歩容動画対からな
る学習データセットが必要となる．本章では，その理由について，まず，5.2節で
論じ，続いて，そのような学習データセットを構築し，識別器を学習するための
具体的な手法を 5.3節で詳述する．その後，本手法の有効性を 5.4節で実験的に評
価し，最後に，5.5節で本章の内容をまとめる．
なお，本章では，真正な歩容シルエット動画をGGS (Genuine Gait Silhouettes)

と呼ぶ．また，偽の歩容シルエット動画については，Babaguchi が提唱した「メ
ディアクローン (Media Clone)」の概念（本物ではないが限りなく本物に近い偽マ
ルチメディアデータ全般）に因み，GSC (Gait Silhouette Clones) と呼称する．こ
こで，シルエットはカメラにより直接撮影・取得できる情報ではないため，実写で
あることを真正性の定義とすることはできない．そこで，GSSとは，カメラで実
際に撮影された動画から人物領域抽出技術によって抽出されたシルエットのこと
と定義する．一方，それ以外の歩容シルエット動画，例えば，マルチメディアデー
タ処理により生成された歩容動画を二値化したものや，DNNの出力として直接得
られた歩容シルエット動画などは，全て GSCとして扱う．
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図 5.1: 真／偽以外に統制されていない条件が存在するデータセットの問題点

5.2 歩容動画の真偽識別器とその学習要件
5.2.1 識別器学習の概要
歩容シルエット動画の真偽を識別する識別器を，教師あり機械学習により構築

するためには，GGSとGSCの双方を含む学習データセットが必要となる．以下，
GGSの集合を Qg = {V g

i |i = 1, 2, · · · }，GSCの集合を Qc = {V c
j |j = 1, 2, · · · }

とし，それらを合わせて学習データセットQ = Qg ∪Qcを得るものとする．V g
i お

よび V c
j は，それぞれ i番目の GGSおよび j 番目の GSCを表す．上記のうち Qg

は，実際の人物を観測した動画に対して人物領域抽出技術を適用し，抽出結果を
二値化することにより得ることができる．一方，Qc は，2.4節で述べたようなマ
ルチメディアデータ生成技術により収集することが可能である．以上のようにし
てQgとQcを収集できれば，QgおよびQcに含まれる各動画から識別に効果的な
特徴を自動抽出して，実際に識別を実行するニューラルネットワークRを学習す
ることは，それほど困難なことではない．従って，識別器の学習に際しては，Qg

とQcを如何に収集するかに主眼が置かれる．
ここで，5.1節で言及したように，QgとQcは真偽以外の面で互いに異なっては
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ならない．例として，図 5.1に示すように，実在する三人の人物 Ua, Ub, Ucから収
集した GGSにより Qg が構成されている一方，別の人物 Ud, Ue, Uf の GGSを模
倣して生成された GSC（これを U ′

d, U
′
e, U

′
f とおく）により Qc が構成されている

場合を考える．これは，Qg とQcで個人性の条件が統制されていない場合に相当
する．このQgとQcを学習データセットとして識別器を学習しても，その結果得
られる識別器は期待通りには動作しない．具体的には，GGSである Uf が識別器
に入力された場合，GSCであると誤判断される可能性が極めて高い．これは，歩
容シルエットの形状は人によって異なる一方で，高度なマルチメディアデータ生
成手法を用いて生成された GSCは，その元となった人物の GGSに極めて類似し
た形状を持つため，結果として，Uf が Ua, Ub, Uc よりも U ′

f に類似している，と
いう状況を招くためである．
以上の考察から，Qg とQcは真／偽以外の条件が統制されていなければならな

い．これを満たすようにQg とQcを収集するための手法を次のように提案する．

(1) 実在の人物を多数撮影してQg を収集する．

(2) 各 V g
i ∈ Qg に対し，それを模倣した GSC を生成して V c

i とする．このと
き，個人性や姿勢などの真／偽以外の条件は全て統制されるように V c

i を生
成する．

(3) 手順 (2)で生成した V c
i を用いてQc = {V c

i |i = 1, 2, · · · }を構成する．

(4) Q = Qg ∪Qcを用いて，識別器Rを学習する．

上記のうち手順 (2)について，V g
i と V c

i に要求される性質を次節でより詳細に説
明する．

5.2.2 学習データセットに求められる要件
V g
i と V c

i に要求される性質を考えるにあたり，まず，一枚一枚の歩容シルエッ
トがどのような要素から構成されているかについて議論する．以下，V g

i の k フ
レーム目を sgi,k とする．同様に，V c

i の kフレーム目を sci,k とする．このとき，歩
容シルエット sgi,kおよび sci,kは，主に人物，服装，姿勢，視点の 4つの要素によっ
て決定される．これは，同一人物が同じ服装のもとで同じ姿勢を取っているとき，
その人物を同じ視点から観察すれば，常にほぼ同じシルエット画像が得られるた
めである．

66



sgi,k における人物，服装，姿勢，視点を表現する特徴ベクトルをそれぞれ fpe
i,k，

f cl
i,k，fpo

i,k，fvi
i,k とする．また，これら 4つのベクトルを連結したものを

fi,k =
(
(fpe

i,k)
⊤, (f cl

i,k)
⊤, (fpo

i,k)
⊤, (fvi

i,k)
⊤)⊤ . (5.1)

とする．ここで，理想的な特性を持つ画像デコーダDidealの存在を仮定すると，fi,k

と sgi,k の関係は
sgi,k = Dideal[fi,k] + ϵgi,k (5.2)

のように定式化できる．数学的には，Didealは特徴ベクトルからシルエット画像へ
の写像である．また，ϵgi,kは，人物領域抽出前の画像に含まれる画像ノイズ（画像
センサーにおけるノイズ）や人物領域抽出処理の誤差などに起因する誤差項を意
味する．ただし，歩容シルエット画像に対する誤差項の影響は，上記 4つの要素
に比べてはるかに小さいと仮定する．
sgi,k と同様にして，sci,k における人物，服装，姿勢，視点を表現する特徴ベクト

ルを hi,k とおくと，sci,k と hi,k の関係は

sci,k = Dideal[hi,k] + ϵci,k (5.3)

のように定式化できる．実際には，sci,k の生成には現実の画像デコーダ D が用い
られるので，上式はさらに

sci,k = Dideal[hi,k] + ϵci,k = D[hi,k] (5.4)

のようにおくことができる．このとき，式 (5.3)，式 (5.4)における ϵci,kは，デコー
ダDに起因する誤差項に相当する．
以上 2 つの誤差項 ϵgi,k および ϵci,k は，それぞれ異なる要因により生じるもので

あるため，その分布は互いに異なるものであると仮定する．この場合に，識別器
Rはこの違いを捉える必要があり，そのためには，誤差項以外の要件は全て統制
されていなければならない．すなわち，全ての iと kについて

fi,k = hi,k (5.5)

が満たされる必要があり，これが学習データセットに求められる必須要件となる．

67



5.3 自己符号化器による学習データセット構築に基づく
歩容動画の真偽識別

前節で述べた要件を踏まえ，本節では，歩容シルエット動画の真／偽を識別す
る手法を具体的に述べる．重要となるのは，5.2.1節で提案した手順のうち (2)お
よび (4)である．そこで，まず，手順 (2)について 5.3.1節にて詳述する．その後，
手順 (4)の詳細を 5.3.2節にて述べる．
なお，これ以降，式 (5.3)，式 (5.4)等で用いた表現において iと kを指定する必

要がない場合，これらを省略する（例えば，ϵgi,kの代わりに ϵgを使う場合もある）．

5.3.1 自己符号化器による学習データセットの構築
5.2節で述べた必須要件は，以下の方法で満たすことができる．まず，あるエン

コーダ E を用いて sgi,k から fi,k を

fi,k = E
[
sgi,k
]

(5.6)

のように抽出する．数学的には，エンコーダ Eはシルエット画像から特徴ベクト
ルへの写像である．その後，Dにより抽出された特徴量から sci,k を

sci,k = D[fi,k] = D
[
E
[
sgi,k
]]

(5.7)

として生成する．ここで，特徴ベクトル fi,k は様々に定義することが可能である
が，どのような定義であれ，すべての iと k について fi,k の正解データを求める
ことは容易ではない．この問題を避けるため，提案手法では fi,k を明示的に定義
しないこととする．
5.2.2節で述べたように，誤差項 ϵgは，人物，服装，姿勢，視点の 4要素に比べ，

歩容シルエット画像に与える影響が非常に小さいと仮定している．つまり，ϵg の
変化による歩容シルエット画像の分散は，f の変化による分散よりはるかに小さ
いと仮定する．この場合に，歩容シルエット画像から主成分を抽出したとすると，
その成分は上記の 4 要素の一つ以上と関係することが期待され，誤差項 ϵg とは
無関係であることが期待される．このとき，抽出された主成分が上記の 4要素と
どのように相関しているかは明示的に明らかとはならないが，これは問題ではな
い．重要なのは，このような仮定の場合 4要素すべてから独立した次元は存在せ
ず，従って，ϵg とは無関係であるという点である．
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以上の考察から，提案手法では，Qgを用いて自己符号化器 (Auto Encoder; AE)

を学習し，そのエンコーダ部を E，デコーダ部を D として用いる．具体的には，
図 5.2に示すように，まずQgをいくつかのサブセットに分割したのち，それぞれ
のサブセットを個別に学習データとして用いることにより，複数の AE を学習す
る．なお，これらのサブセットには重複が存在してもよい．その後，学習した各
AEに各 sgi,k を入力し，全ての i，k に対して sci,k = D

[
E
[
sgi,k
]]を計算する．以上

により，Qc = {V c
i |i = 1, 2, · · · }を得る．上記の AEの学習に際し，損失関数 L2

としては平均二乗誤差を採用し，

L2[E,D] =
∑
i

∑
k

∣∣∣∣ sgi,k −D
[
E
[
sgi,k
]] ∣∣∣∣2 (5.8)

と定める．このとき，中間層のユニット数，すなわち，ベクトルE[sg]の次元数は，
sgの画素数よりはるかに小さく設定する．この結果，Eを用いて sgから抽出され
る E[sg]は，上述の 4要素のうち一つ以上と関係し，誤差項 ϵg とは無関係な主成
分を表すこととなる．以上の手順で生成された Qc は，前節で述べた要件を満た
している．以降では，E により抽出されたベクトル E[sg] の各次元を潜在特徴と
呼ぶ．
Qgをサブセットに分割する方法としては，ブートストラップサンプリングを採

用する．具体的には，Qgから所定の枚数の歩容シルエット画像をランダムに選択
し，それにより 1つのサブセットを得る．これを十分な回数繰り返し，複数のサブ
セットを得る．このブートストラップサンプリングにより得られた各サブセット
は互いに少しずつ異なるため，それを用いて学習した AEもまた互いに多少異な
り，その結果，生成されるQcはより多様なものとなる．つまり，様々なサブセッ
トを用いて学習した複数のAEを用いることで，識別器Rを学習するためのGSC

をより多様化することができ，提案手法の汎化能力の向上が期待される．

5.3.2 具体的な真偽識別手法
前節の手法で生成したQg およびQcを用いて，最終的に識別器Rを学習する．

5.2.2節において，Rは ϵg と ϵc の違いを識別すべきであると述べたが，実際には
両者はわずかな違いしかないため，その識別は必ずしも容易ではない．むしろ，ϵg
や ϵcそのものよりも，その時間変化の方が識別に有効な情報をより多く含んでい
ると考えられる．このことから，提案手法では，所与の歩容シルエット動画をフ
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図 5.2: AEによる学習データセット構築の概要

レーム単位で処理するのではなく，まず，動画をフレーム長 Nch のセグメントに
分割し，セグメントごとに真偽を識別することとする（以下，Rはこのための識
別器を指すものとする）．その上で，セグメントごとの識別結果を最終的に多数
決ルールで統合し，単一の識別結果（GGSかGSCか）を定める．具体的には，T

を動画の総フレーム数とするとき，セグメントの総数（投票数）は Tvote = T/Nch

であり，このうち Tcloned本のセグメントが GSCと識別されたとすると，
Tcloned

Tvote

> 0.5

のときのみ，元の歩容シルエット動画が GSCであったと識別する．
提案手法では，上記の各セグメントをNchチャネルの画像とみなしてRに入力

する．R は，図 5.3 に示すような CNN として設計し，R の損失関数には交差エ
ントロピーを採用する．
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図 5.3: セグメント単位での真偽識別器 R のネットワーク構造（Conv: 畳み込み
層，MP:最大値プーリング層，FC:全結合層，KS:畳み込み層のカーネルサイズ）

5.4 評価実験
提案手法によりどの程度の精度で真偽識別が可能であるかを評価するため，実

験を行った．本節では，まず 5.4.1節で実験設定（主に実験用データセットの準備）
について説明したのち，続いて，5.4.2節で実験結果とその考察を述べる．また，追
加的な検証として，提案手法により得られた識別器や AEの特性を実験的に調査
した．この結果について，5.4.3節および 5.4.4節で報告する．

5.4.1 実験設定
本実験で用いたデータセットは，第 3 章および第 4 章で言及した実験と同様，

OU-ISIR Gait Database [47]であり，より具体的には，その中に含まれるサブデー
タセット Treadmill-dataset-(A)，Treadmill-dataset-(B)，Treadmill-dataset-(C) の
3つである．これら 3つのサブデータセットには，それぞれ 612, 2176, 370本の歩
容シルエット動画が含まれている．本実験では，3つのサブデータセットを一つに
まとめた上で，全 3158本の動画すべてを GGSとみなし，これを 3つに分割して
使用した．以降では，これらをそれぞれTrain-GGSs，Train-GGSs-Another，およ
び Test-GGSs-Closedと呼ぶ．Train-GGSsには全体（3158本）の 1/2の動画が含
まれており，Train-GGSs-Another および Test-GGSs-Closed には全体の 1/4 の動
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図 5.4: GGS から GSC を生成する際に用いた 3 つの AE のネットワーク構造
（Conv，MP，FC，KS は図 5.3 と同様，Deconv: 逆畳み込み層，UNP: 逆プーリ
ング層）

画がそれぞれ含まれている．これら 3つの用途については後述する．
次に，Train-GGSs，Train-GGSs-Another，Test-GGSs-Closedに含まれる動画を

それぞれ AEに入力して対応する出力を取得し，それらを GSCとして使用した．
本実験で使用したAEは全 3種類あり，その各々のネットワーク構造を図 5.4に示
す．これら 3つのAEは，それぞれ別々に 3回ずつ学習させた．つまり，本実験で
は AEの学習を 9回試行し，合計 9種類の AEを用意したことになる．なお，AE

の学習に用いたのはTrain-GGSsのみであり，その中からブートストラップサンプ
リングにより 9万フレーム分のシルエット画像を選択して使用した．図 5.5に，こ
れら 9種類の AEによって生成された GSCの一例を，その元となった GGSと共
に示す．以下では，Train-GGSs，Train-GGSs-Another，Test-GGSs-Closedから生
成された GSCの集合をそれぞれ Train-GSCs，Train-GSCs-Another，Test-GSCs-
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図 5.5: AEにより生成した GSCおよびその元となった GGSの例

Closedと呼ぶことにする．
提案手法の主眼点は，真偽以外の面で互いに一致しているQgとQcを用いるこ

とであるため，提案手法における識別器 Rの学習に際しては，Qg として Train-

GGSsを，Qc として Train-GSCsを用いた．この Rとは別に，Qg として Train-

GGSs，Qcとして Train-GSCs-Anotherを用いた場合の識別器R′も学習し，その
性能をRの性能と比較した．Train-GGSsと Train-GSCs-Anotherは，真偽の面に
加え，人物や姿勢の面でも違いがあるため，それにより学習されたR′は，5.2.1節
で述べた理由により適切に動作しないと考えられる．この点を実験的に検証する
ため，テストデータセットとして Test-GGSs-Closed と Test-GSCs-Closed を用い
て，RとR′の性能を比較検討した．
さらに，提案手法の汎用性を評価するため，上記とは全く別のテストデータセ

ットも用意した．まず GGS については，14 人の人物の歩行の様子を側面から撮
影し，それにより得られた画像にクロマキー処理を施すことによりシルエットを
抽出した．上述の OU-ISIR Gait Database とは異なり，この撮影の際にはトレッ
ドミルを用いていないため，抽出されたシルエットの位置は，撮影された動画の
中で時間経過とともに移動する．そこで，このシルエットの位置を正規化するた
めに，頭部領域の中心が固定されるようにシルエットを平行移動させた．この点
で，本データセットは OU-ISIR Gait Databaseの撮影環境とは大きく異なる．以
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図 5.6: Test-GGSs-Closedと Test-GSCs-Closedに対する識別精度（赤線は提案手
法R，青線は比較手法R′の結果）

上の処理を 1人あたり 13回繰り返し，13 × 14 = 182本の動画を撮影した．この
動画セットを Test-GGSs-Openと呼ぶ．
一方，GSCについては，3.3.4節で述べたニューラルネットワークを転用して生

成した．3.3.4節では，歩容シルエット画像はその位相成分と形状成分によって再
構成することができるとの考えで，位相コードと形状コードからシルエット画像
を生成するデコーダを設計した．このときの形状コードは人物，服装，視点の側
面を表すと考えられることから，これに摂動を加えることなく（摂動を 0にして）
シルエット画像を生成することにより，元のシルエットの人物，服装，視点の要
素を可能な限り保持した GSCを生成することが可能である．そこで，Treadmill-

dataset-(A)の中からランダムに選択されたフレームに対し，実際にそのような手
順を適用し，306本の動画を生成した．この動画セットをTest-GSCs-Openと呼ぶ．

5.4.2 実験結果
図 5.6は，Nchを変化させた際の Test-GGSs-Closedと Test-GSCs-Closedに対す

るRおよびR′の識別精度を示している（Nchは 5.3.2節で定義したセグメント長
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図 5.7: Test-GGSs-Closedと Test-GSCs-Closedに対する多数決ルール適用前の識
別精度

である）．Nch ≥ 2のとき，Rでは平均 80%以上の精度で GGSと GSCの識別に
成功している．特にNch = 4では，94.9%の識別精度が得られた．これに対し，R′

の識別精度はほとんどの場合で 60%以下である．この結果は，提案手法の有効性
を示すものと言える．
ここで，図 5.6の結果では，Nch が大きくなるにつれて Rの精度がやや低くな

る傾向が見受けられる．これは，5.3.2節で述べた多数決の過程において，Nchが
大きくなると投票数の総和が小さくなるためである．例えば，Nch = 2 では，長
さ 100フレームの歩容シルエット動画を長さ 2フレームのセグメントに分割する
ことで合計 50セグメントを得ることになるが，Nch = 10では，合計 10セグメン
トしか得ることができない．従って，Nchが大きくなると多数決の信頼性が低くな
り，最終的な識別精度が低下する．このことは，図 5.7に示すように，多数決前の
RにおいてはNchが大きくてもそれほど識別精度の低下が見られないことからも
確認できる．
Nch = 1の場合，R′ だけでなく，Rも適切に機能しない．つまり，1フレーム

の情報のみから GGS と GSC を識別することは困難であるということが分かる．
5.2.2 節で述べたように，ϵg と ϵc の分布は異なるが，その違いはごくわずかであ
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図 5.8: Test-GGSs-Openと Test-GSCs-Openに対する識別精度

るため，DNNベースの識別器でも捉えることは困難である．一方，ϵgの時間変化
は ϵcの時間変化とは十分に異なるため，Nch ≥ 2の場合，Rは GSCと GGSを適
切に識別することができる．この理由は以下のように考えられる．GGSにおいて
誤差 ϵgが発生する主な要因の一つは画像ノイズであり，フレームごとに独立性が
高いと思われる．そのため，ϵg が時間経過とともに滑らかに変化することはあま
り考えられない．一方，GSCにおける誤差 ϵcは，完全にコンピュータ処理に起因
するため，このようなフレームレベルのランダム性に欠けると思われる．従って，
シルエット形状の類似した連続する 2つのフレームがデコーダDにより生成され
た場合，この 2つのフレームに対応する誤差項も類似することになる．その結果，
ϵc は ϵg とは逆に時間経過とともに滑らかに変化する．この違いを R は適切に捉
えられるものと考えられる．
次に，Test-GGSs-Openと Test-GSCs-OpenにおけるRおよびR′の識別精度を

図 5.8に示す．図 5.8においても図 5.6と同様の傾向が見られる．Test-GGSs-Open

および Test-GSCs-Open の収集方法は学習データ Train-GGSs，Train-GSCs の収
集方法とは全く異なるにもかかわらず，Rの精度は Nch ≥ 2において平均 80%以
上を達成している．これに対し，R′はほとんどの場合 50%程度であることが分か
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図 5.9: 4種類の条件の下での Test-GGSs-Closedおよび Test-GSCs-Closedに対す
るRの識別精度

る．RはNch = 2において 94.3%の最高精度を達成しているが，これは，図 5.6に
おける Test-GGSs-Closedおよび Test-GSCs-Closedの最高精度とほぼ同等である．
この結果は提案手法の汎用性の高さを示している．
5.3.1節で述べたように，提案手法は，Qgの様々なサブセットで学習させた複数

の AEを用いて Qc を構成している．この処理の有効性を実験的に検証するため，
以下の 4条件でRの識別精度を評価し，その結果を比較した．

(i) 1 つの AEを 1つのサブセットで学習させた場合

(ii) 1 つの AEを 3つの異なるサブセットで 3回学習させた場合

(iii) 3 つの AEを 1つのサブセットで 3回学習させた場合

(iv) 3 つの AEを異なるサブセットで 3回学習させた場合

その結果を図 5.9，図 5.10 に示す．この結果から，条件 (i)，(iii) よりも条件 (ii)，
(iv)の方が良好な性能が得られていることがわかる．また，条件 (iv)で最も高い
識別精度が得られている．この事実は，様々なサブセットを用いることの有効性
を示している．
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図 5.10: 4種類の条件の下での Test-GGSs-Openおよび Test-GSCs-Openに対する
Rの識別精度

これまでに述べた実験の結果から，次の結論を得ることができる．第一に，GSC

と GGSを識別するためには，真正性以外は可能な限り Qg と同一の Qc を生成す
ることが重要である．第二に，Qgの様々なサブセットで学習した複数のAEを用
いてQcを構成することにより，識別器の汎用性が大幅に向上する．

5.4.3 学習済み自己符号化器の特性
5.2節，5.3節において，次の 2つの仮説を提示した．一つは，デコーダに起因

する ϵcの分布が ϵg の分布とは異なる，というものである．もう 1つは，AEによ
り抽出される潜在特徴は，主要な 4要素（人物，服装，姿勢，視点）のうち少な
くとも 1つと相関がある，というものである．本節では，これらの仮説を定量的
に検証した結果について述べる．

誤差項の解析

式 (5.2)，式 (5.3)に示すように，誤差項は，理想的なデコーダDidealの出力と実
際のシルエット画像との差分として定義される．しかし，実環境では Dideal が存
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図 5.11: (左) E[sg − sca ]の可視化画像，(右) ||sg − sca || − ||scb − sca ||の分布

在しないため， ϵgおよび ϵcを計算することは不可能であり，誤差項を直接解析す
ることはできない．そこで，直接的な解析ではなく，GGSとそれを AEで再構成
した結果との差分を解析した．具体的には，Treadmill-dataset-(B) に含まれるす
べてのシルエット画像 sg を図 5.4(a)，(b)に示す AEに入力し，GSCを生成した．
それらを sca，scb とすると，sg に含まれる主要な 4 要素は sca にも含まれている
ことが予想されるため，

sg − sca = (Dideal[f ] + ϵg) − (Dideal[f ] + ϵca)

= ϵg − ϵca (5.9)

が満たされる．これは，scb の場合にも同様のことが言える．
以上のことを踏まえ，まず，sg−scaの平均，すなわちE[sg−sca ] = E[ϵg−ϵca ]を

解析した．これが有意に 0でない場合には，ϵgの分布と ϵcaの分布に違いがあると
判断することができる．その結果を図 5.11の左側に示す．この図の黒，灰，白の
領域はそれぞれE[sg(x)−sca(x)] < 0，E[sg(x)−sca(x)] = 0，E[sg(x)−sca(x)] > 0を
示している．ただし，sg(x)および sca(x)はそれぞれ，sgおよび scaにおける画素 x

の画素値である．視認性を上げるために上記の各画素値を 8倍して表示している
ため，sg と sca の差は実際よりも強調されているものの，この結果は，E[sg − sca ]

が有意に 0でないことを明確に示している．
次に，||sg−sca ||−||scb−sca ||の分布について解析した．もし，||scb−sca ||が ||sg−

sca ||よりも小さい傾向となるならば，別の異なるデコーダ D で生成した GSCの
誤差項の分布同士はGSCの誤差項の分布とGGSの誤差項の分布を比べた場合よ
りも類似していると判断することができる．この解析結果を図 5.11の右側に示す．
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この結果から，||sg− sca || − ||scb − sca ||の値が 0より大きくなる傾向を持っている
ことが分かる．これは ||scb − sca ||が ||sg − sca ||よりも小さくなる傾向があること
を明示している．以上の 2つの解析結果は，誤差項に関する仮説の正しさを示し
ていると言える．

AEにより抽出された潜在特徴の解析

AEにより抽出された潜在特徴の解析に際しても，Treadmill-dataset-(B)を用い
た．Treadmill-dataset-(B)には，68人の人物がそれぞれ 32種類の服装を着用して
歩行した際の歩容シルエット動画が 1 本ずつ含まれており，各動画は様々な姿勢
の画像系列で構成されているため，今回の解析に適している．なお，本データセッ
トでは，Treadmill-dataset-(B) に含まれるすべての動画が同じ視点から撮影され
ているため，視点要素に関しては無視し，人物，服装，姿勢の 3つの要素のみに
着目して解析を行っている．
前述したように，Treadmill-dataset-(B)は 68 × 32 = 2176本の動画を含んでお

り，68は人物クラス，32は服装クラスの数である．これは，人物クラスと服装ク
ラスの直積集合である人物・服装クラスが 2176種類存在することを意味する．こ
の性質に基づき，図 5.4 (a)に示す AEを用いて 2176本の動画の各フレームから
32次元の潜在特徴を抽出し，各特徴について，全分散 vt(d)，人物クラスのクラス
内分散 vp(d)，服装クラスのクラス内分散 vc(d)，人物・服装クラスのクラス内分
散 vpc(d)という 4種類を算出した．ここで，d (1 ≤ d ≤ 32)は，各潜在特徴の ID

（何次元目の特徴であるかを示す番号）である．
上述の vpc(d)は，人物クラスのクラス間分散と服装クラスのクラス間分散を含

まないので，d 番目の特徴が姿勢要素と相関がある場合にのみ大きくなる．一方
で，vc(d)には人物クラスのクラス間分散が含まれるので，d番目の特徴が姿勢要
素と人物要素に相関がある場合に大きくなる．同様に，vp(d)は，d番目の特徴が
姿勢および服装の要素と相関がある場合に大きくなる．従って，これら 4つの分
散の値を比較することで，d 番目の特徴が 3 つの要素それぞれと相関があるかど
うかを調べることができる．
以上の検証実験の結果を図 5.12に示す．この図から，全分散が小さい特徴は存

在しないことが分かる．これは，AEで抽出されたすべての潜在特徴が少なくとも
1つの要素と相関がある，という仮説を実証している．特に，姿勢要素はすべての
特徴量と相関がある．これは，歩容のシルエットの形状を変化させる最大の要因
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図 5.12: AEにより抽出された潜在特徴に関する 4種類の分散値

が姿勢の変化であるためである．また，ほとんどの特徴量において，vp(d)は vc(d)

よりも大きいことが分かる．これは，例えばロングスカートとズボンなど，服装
の違いが歩容シルエットの形状に大きな影響を与えるケースがあるためである．
図 5.12に示す結果から，潜在特徴は以下のようにいくつかのグループに分類す

ることができる．

• 潜在特徴 ID 3, 5, 9, 10, 11, 17, 20, 23, 28, 31, 32

これらの特徴では，vpc(d)は vt(d)よりもわずかに小さい．すなわち，vpc(d) ≈
vt(d)となっている．これは，姿勢要素としか相関がないことを意味する．

• 潜在特徴 ID 1, 2, 6, 12, 13, 14, 15, 16, 18, 19, 21, 25, 26

これらの特徴では，vpc(d) < vp(d) ≈ vt(d)となっている．これは，姿勢要素
だけでなく，服装要素とも相関があることを意味する．

• 潜在特徴 ID 7, 22, 24, 29

これらの特徴では，vc(d) > vp(d)となっている．これは，服装要素よりも人
物要素と相関があることを意味する．

• 潜在特徴 ID 4, 8, 27, 30

これらの特徴量では，vpc(d) < vc(d) ≈ vp(d) < vt(d)となっている．これは，
3つの要素すべてと相関があることを意味する．

81



図 5.13: Grad-CAMに基づく視覚的評価結果の例

5.4.4 学習済み識別器の視覚的評価
歩容シルエットのどの部分がより GGSと GSCの識別に寄与しているかを調べ

るため，Grad-CAM [52] を用いて R と R′ を視覚的に評価した．Grad-CAM は，
評価対象の識別器に何らかの画像を入力した際，その識別に寄与していると判断
された部分を強調表示する可視化手法である．なお，Grad-CAMの可視化の対象
としては，図 5.3に示したネットワークにおける最終畳み込み層を用いた．図 5.13

は，Test-GGSs-Open におけるいくつかのサンプルに対する可視化結果を示して
いる．赤と緑の領域が識別に強く寄与していると判定された領域，青の領域は寄
与していないと判定された領域である．
図 5.13に見られるように，Nch = 1の場合，RとR′の両方において，シルエッ

ト画像内の全領域が青色になっている．これは，識別器が GGSと GSCを全く識
別できないことを意味する．一方，Nch ≥ 2の場合では，赤と緑の領域が存在して
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おり，その特性はRとR′で異なっている．R′の結果では，どの領域が赤か緑かは
個々のサンプルに依存する．このため，R′では，どのような歩容シルエット動画
の真偽識別に対しても共通して有効となる領域を発見できていないと言える．一
方で，Rの結果では，腰および右隣の領域は常に赤または緑となっており，Rはこ
れらの領域から共通して有用な情報を抽出することができる．このため，図 5.6，
図 5.7，図 5.8に見られるように，Rは Nch ≥ 2の場合に R′ よりも高い識別性能
を発揮することができる．
側面から撮影された歩容シルエットにおいては，腰部およびその近傍は上着の

裾の形状を強く反映し，5.2.2節で述べた 4つの主要素だけでなく，風圧という弱
い力によっても変化する可能性が考えられる．この力は時間とともに複雑に変化
するため，GGSでは腰部周辺の ϵg は滑らかに変化しない．これは 5.4.2節で述べ
たGSCの ϵcの性質とは逆である．このため，腰部とその近傍領域がGGSとGSC

の識別に共通して有用な領域として抽出されたものと考えられる．提案手法のよ
うななりすまし防止手法を欺くためには，攻撃者は衣服（特に上衣）の詳細な形
状や時間変化を模倣する必要がある．しかし，衣服に依存しない特徴は，歩容認
証において望ましい特徴であり，しばしば採用されるため，歩容認証システムを
欺くためには，衣服の形状や時間変化の模倣は重要とはならない．これらをまと
めると，攻撃者はなりすまし防止手法を欺くには衣服の形状や時間変化の模倣に
着目し，歩容認証を欺くには衣服に依存しない特徴の模倣に着目することとなる．
従って，攻撃者が歩容認証システムとなりすまし防止技術の両方を同時に欺く場
合にはこれらの両特徴に着目し，それらの模倣を行う必要があることから，どち
らか一方を欺くよりもはるかに困難であると言える．このことは，提案手法のよ
うななりすまし防止手法の有益性を示している．

5.5 結言
本章では，偽歩容動画の生成によるなりすまし攻撃のリスクが無視できない程

度に存在するという第 4章の結論を踏まえて，それを防御する仕組みとして，真
正歩容シルエット動画と偽歩容シルエット動画を識別する手法を提案した．
提案手法の主眼は，識別器学習のための学習データセットとして，真偽以外の

条件が統制されたGGSとGSCの対を収集する点にある．この点について有効性
を検証するため，条件の統制を考慮せずに GGSと GSCを別々に収集する比較手
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法と提案手法を比較する実験を行った．その結果，提案手法は最大 94%という精
度で比較手法の最大 62%の精度を大きく上回り，真正歩容シルエット動画と偽歩
容シルエット動画を識別できることが判明した．このことから，識別器学習のた
めのデータセットにおいては，真偽以外の要素が統制されていることが重要であ
り，提案手法の有効性が確かめられた．また，そのような学習データセットの構
築法として AEを利用すること，特に，GGSの集合から様々なサブセットを作成
して複数の AEを学習し利用することが，識別精度の向上に有益であるという結
果も得られた．さらに，提案手法は識別器学習に用いたデータセットとは別種の
データセットに対しても適用可能であり，汎用性の高い手法であることが確認で
きた．
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第6章 結論
本論文では，真正な歩容情報の流通に伴うプライバシー情報流出，および，偽

歩容情報の流通がもたらす「なりすまし」，という二つのリスクに対処する方法
について論じた．近年の SNSの普及やマルチメディアデータ生成技術の進歩によ
り，真正な生体情報とそれを模倣した偽の生体情報がともにWeb上で大量に流通
する時代が訪れようとしている．生体情報の中でも歩容は，近年注目されるよう
になった比較的新しい情報であるため，プライバシー情報流出のリスクやなりす
まし攻撃のリスクへの対策手法が十分に検討されていない．そこで，第 2章にお
いて，歩容による個人認証，歩容情報の匿名化，歩容に対するなりすまし攻撃と
その防御について，現在の研究動向を他の生体情報とも比較しながら議論し，具
体的なリスクとして以下の攻撃の可能性が十分に起こり得ることを示した．第一
に，Web上の動画に含まれる真正歩容情報から歩容認証技術により個人を同定し，
その人物に紐づくプライバシー情報を取得する攻撃の危険性がある．第二に，マ
ルチメディアデータ生成技術により特定個人の偽歩容情報を作成して当該個人に
なりすまし，それにより偽情報を拡散する攻撃の危険性がある．本論文では，こ
れら二つの攻撃に対する防御手法について議論した．
第 3章では，第一の攻撃に対する防御法として，現在主流の歩容認証手法であ

るシルエットベース認証を想定した歩容動画の匿名化手法について論じた．歩容
シルエットから静的な特徴と動的な特徴を抽出し，それぞれに摂動を加えること
により，歩容シルエットを変形させる手法を提案した．さらに，変形前後のシル
エット同士から計算される変位ベクトル場を元の歩容動画に対して適用すること
により，変形後のシルエットへとテクスチャ情報を転写した．以上により，見た目
の自然さを保持したまま歩容シルエットからの個人同定を困難化し，歩容情報の
匿名化を実現した．実験では，歩容認証精度を 100%から 1.57%まで大きく低下さ
せることに成功した．また，見た目の自然さについても，3D-ResNetによる動作
認識精度が匿名化前後でほとんど変化しないことから（匿名化前：75.6%，匿名化
後：73.0%），大きな劣化は起こらず，動作認識による尺度では自然な見た目が保
持されることを確認した．このことから，Web動画のように視聴されることが前
提の動画であってもユーザエクスペリエンスを下げず，かつ，個人の同定が困難
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な匿名歩容動画を生成可能であるという結果を得た．
第 4章では，第二の攻撃の実行可能性を具体的に検証するために，一枚の歩容

画像のみから当該個人の偽歩容シルエット動画を生成する手法について論じた．一
枚の歩容画像だけでは歩行リズムなどの動的な側面を完全には捉えきれず，歩容
情報に一部欠落が生じる．そこで，歩容画像から姿勢に非依存な特徴量を抽出し
た上で，その特徴量に含まれる個人性を強調することにより欠落した情報を補完
し，その後，その特徴量を歩容シルエット動画へと変換する手法を提案した．実
験の結果，提案手法により生成した偽歩容動画では歩容認証精度が 78.0%となり，
個人性強調前と比較して 10%程度の向上が確認された．このことから，第二の攻
撃，すなわち，なりすまし攻撃のリスクが無視できない程度に存在するというこ
とが明らかになった．
第 5章では，第 4章で述べたなりすまし攻撃に対する防御法として，真正な歩

容動画と偽の歩容動画を識別する手法について論じた．一般に，真正か偽かに起
因する歩容シルエットの差異は，個人性や姿勢などに起因する差異よりも小さい．
このため，真正歩容動画と偽歩容動画を独立に収集して識別器を機械学習する手
法では，真正か偽かによる差異を正確に捉えることはできない．そこで，真偽以
外の条件が統制された歩容動画の対をオートエンコーダにより多数作成し，これ
を学習データセットとして用いることにより，真正か偽かを正しく区別可能な識
別器を学習する手法を提案した．複数のテストデータセットを対象に識別実験を
行ったところ，最大 94%の精度を達成し，高い精度で真正歩容シルエットと偽歩
容シルエットを識別できるという結果を得た．
以下に本論文の結論を述べる．本論文では，Web上に存在する真正と偽の両方

の歩容情報に対するリスクについて言及した．真正な歩容情報に対するリスクに
ついては，既存の歩容認証手法 [11]において既に 90%以上の高い精度で認証が行
えることから，それを悪用したプライバシー情報詐取のリスクが従前より指摘さ
れてきた．一方で，偽の歩容情報がもたらすリスクについては，深層学習による
マルチメディアデータ生成技術の向上が目覚ましいにも関わらず，それを悪用し
たなりすましの可能性に関する議論は顔や声を対象としたもののみにとどまって
おり，歩容における同様のリスクはこれまで言及されてこなかった．第 4章の内
容は，偽歩容動画を用いたなりすまし攻撃について具体的に検討し，これが現実
的に可能であることを明らかにしたものである．特に，一枚の真正歩容画像があ
れば偽歩容動画を生成できることを示した点には重大な意味がある．この事実は，
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真正な歩容情報を含み得る画像をWeb上で取り扱うだけでも注意が必要であるこ
とを示唆する．以上のことから，Web上で歩容情報を安心な形で利用できるよう
にするためには，従来から指摘されてきたプライバシー情報詐取攻撃だけでなく，
なりすまし攻撃のリスクにも備える必要があることが判明した．
上記二つのリスクのうち，プライバシー情報詐取攻撃のリスクに対しては，歩

容の持つ静的な特徴と動的な特徴の双方に着目した新たな歩容動画匿名化手法を
提案したことにより，従来より安全度の高い防御が実現された．提案手法は見た
目の自然さを保持することも可能であるため，Web動画を視聴するユーザのユー
ザエクスペリエンスを下げずに，匿名化の恩恵のみを享受することができる．一
方，偽歩容動画を用いたなりすまし攻撃のリスクに対しては，真正歩容動画と偽
歩容動画を識別する手法を提案したことにより，偽歩容動画の生成自体は起こり
得るとしても，それを事後的に検知することが可能となった．この手法は，特定の
個人になりすました偽歩容動画に限らず，AEのような本研究で取り扱った今後も
使用されるであろうマルチメディアデータ生成技術に対しては，なりすまし目的
か否かに関係なく識別可能なため，今後類似した攻撃が行われた際にも適用する
ことが可能である．さらに言えば，歩容以外の生体情報の真偽識別に対しても同
様の仕組みが適用可能であり，汎用性の高い手法となっている．以上のことから，
Web上で歩容情報を扱う際に存在する上記二種類のリスクについて，その各々に
対処する手法を実現でき，歩容の取り扱いに関する安全性が向上したとの結論を
得た．
今後の課題として，本論文では実際のWeb動画から個々の人物領域が切り出さ

れた後に防御処理を行うことを前提としたが，人物領域の切り出し前も考慮に入
れて防御法を設計することも考えられ，そのための手法を検討することが挙げら
れる．例えば真正歩容情報からのプライバシー情報流出リスクに対しては，人物
切り出し処理自体を困難化することも一つの方策であり，それを本論文で実現し
た手法と組み合わせることにより更なる安全性の向上が見込める可能性がある．他
方で，人物領域切り出し処理の扱いは攻撃法にも影響を与え得る．例えば，人物
領域ではなくその周囲の背景領域のテクスチャパターンをマルチメディアデータ
生成技術により操作することにより，特定個人のシルエット形状に近い形で人物
領域が切り出されるように誘導できる可能性も，今後の技術の進展次第では否定
できない．そのような可能性も考慮の上でなりすまし対策を検討することも重要
と考える．
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また，本研究で述べた歩容情報という単一の生体情報についてのみ着目せず，他
の複数の生体情報に関してもそのリスクについての検討が必要である．例えば，Web

動画におけるプライバシー情報詐取攻撃の場合，他の生体情報を匿名化せず歩容
情報のみ匿名化するといった防御策では匿名化されていない生体情報から生体認
証によって個人を同定でき，攻撃者にプライバシー情報を入手されてしまう．こ
のため，Web動画に存在する歩容以外の生体情報についても匿名化する必要があ
る．ここで，それぞれの生体情報を独立に匿名化した場合，Web動画における見
た目の自然さの低下やそれぞれの生体認証器に対する匿名化性能の低下などが生
じる可能性がある．よって，独立に匿名化を検討するのではなく，それぞれの生
体情報を複合的に匿名化することも重要な課題であると考えられる．これらの点
についても実験的検討を加えることにより，生体情報のより安全な利活用に貢献
できる．
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略語一覧

AE Auto Encoder 自己符号化器
GEI Gait Energy Image

GEnI Gait Entropy Image

FDF Frequency Domain Feature

SFDEI Signed Frame Difference Energy Image

CNN Convolutional Neural Network 畳み込みニューラルネットワーク
GAN Generative Adversarial Networks 敵対的生成ネットワーク
VC Voice Conversion 音声変換
TTS Text-To-Speech テキスト音声合成
DNN Deep Neural Networks 深層ニューラルネットワーク
VAE Variational Autoencoder 変分オートエンコーダ
HRTT Human Region Texture Transfer 人物領域テクスチャ転写
GGS Genuine Gait Silhouettes 真正歩容シルエット動画
GSC Gait Silhouette Clones 偽歩容シルエット動画
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