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正当性検証を備えた脈波認証

日夏 俊

内容梗概

多様なサイバ攻撃への対策を施すことは，現代社会における重要な課題である．
代表的な攻撃の一つとして対象者のなりすましが挙げられるが，その典型的な対
策方法はパスワード入力等の認証である．しかし，認証後に対象者が離れた際に，
攻撃者が対象者になりすます可能性がある．以上の状況への対策として，認証を
繰り返す “継続認証”が求められている．継続認証の実現のため，光電容積脈波
(以下脈波と記す)を利用した認証手法 (脈波認証)が提案されている．脈波は心身
状態の推定にも利用可能であるため，個人および心身の状態に応じたサービス提
供を，脈波認証とともに 1個のセンサを用いて実現できる可能性がある．しかし，
他の生体認証手法と同様に，脈波認証に対する攻撃が行われる可能性があるため，
脈波認証に対して起こり得る攻撃を検討し，同時に対策も検討することが必要で
ある．
本研究では，攻撃対策を備えた脈波認証システムの開発を目的として，脈波認

証に対して起こり得るなりすまし攻撃を検討し，同攻撃への対策を提案する．検
討する攻撃は，脈波が身体上の様々な部位で計測可能であることに着目する．脈
波認証デバイスにより特定の部位で計測される，認証に必要な情報は漏洩してお
り，別の部位からも計測される可能性を仮定する．同攻撃は，脈波認証デバイス
による計測部位とは別の部位から，被害者に気づかれないように不正に計測した
脈波を利用する．続いて，計測した脈波を基に攻撃用の信号を生成し，脈波認証
デバイスに入力することで認証の突破を目指す．さらに，同攻撃への対策として，
高い搭載性を実現するため，他のセンサ等の要素を追加しない手法を提案する．
同対策では，脈波から得られる情報が計測部位毎に異なることに着目し，計測部
位を識別することで，入力信号の正当性を検証し，攻撃を検出する．
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認証に必要な情報の漏洩を検証するため，身体上の複数部位において脈波計測
可能な装置 (脈波計測装置)を構築した．脈波計測装置を利用した実験により，実
験参加者の手や指の複数部位で脈波を同時に計測した．続いて，各部位で計測さ
れた脈波から特徴量を抽出し，誤差や相関，認証や攻撃への寄与を調査した．そ
の結果，本来の認証に必要となる，手首から得られる情報が，別の部位からも計
測される可能性が示唆された．また，特徴量の組合せにより，攻撃成功率を最大
62.8 %低減可能であることが示された．
続いて，提案する攻撃の実現可能性を検証するため，脈波認証システムを試作

した．同システムは，脈波計測装置と，脈波認証アルゴリズムで構成される．実
験において，各参加者の手首で計測された脈波から抽出した特徴量を利用して識
別器を生成して攻撃対象とし，指で計測された脈波から抽出した特徴量を同識別
器に入力することで，攻撃が成功するか否かを検証した．その結果，攻撃成功率
は 0.800以上であり，センサを固定した理想的な条件下において，攻撃が成功す
る可能性が示唆された．
さらに，脈波認証に対するなりすまし攻撃への対策として提案した，計測部位

の識別の有効性を検証した．12名の実験参加者の 6部位で計測した脈波のデータ
セットに加えて，22名の 2部位で計測された脈波を含む公開データセットを利用
した．各データセットに含まれる脈波間の類似性を評価するとともに，各脈波か
ら特徴量を抽出し，計測部位を識別可能か否かを検証した．その結果，計測部位
の識別率は 0.800以上であり，提案した対策が同攻撃に対して有効である可能性
や，同対策は時間経過後も有効である可能性が示唆された．
本研究は，脈波の解析に基づいて，脈波認証に対する攻撃を検討し，同攻撃の

実現可能性を示した．さらに，脈波の解析に基づいて同攻撃に対する対策を提案
して，その有効性を示した．搭載性の優れた対策を備えた脈波認証システムによ
り，脈波に基づいた個人および心身の状態に応じたサービス提供を，安全に実現
することが期待される．

キーワード

生体認証，無意識計測，継続認証，光電容積脈波，なりすまし攻撃，情報漏洩,

検証
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Photoplethysmographic Authentication

with Correctness Verification

Shun Hinatsu

Abstract

It is important to implement countermeasures against various cyber attacks

such as identity spoofing. A typical countermeasure against the spoofing is an

authentication such as inputting passwords. However, after the successful authen-

tication, an attacker may take over while a genuine user is absent. “Continuous

authentication”, which requires authentication process repeatedly, is needed to

cope with this situation. Several studies proposed continuous authentication us-

ing photoplethysmogram (PPG) signal used to estimate personal mind and body

conditions, which could connect services based on the conditions and the authenti-

cation seamlessly with one sensor. The investigation of both the probable attacks

and the countermeasures for PPG-based authentication are required in case there

may be attacks against the authentication as well as other authentication.

In this study, to develop a PPG-based authentication system with countermea-

sures, the author investigates a presentation attack (PA) against the authentica-

tion and a countermeasure against the PA. The author focuses on the advantage

of PPG signal, which can be recorded on various sites on a body, and assumes

that the information required for the authentication may be leaked and recorded

on non-genuine sites. The PA stealthily records PPG signals on a non-genuine

measurement sites on a victim, and inputs the signal to an authentication device

to pass the authentication. In addition, the author proposes a countermeasure

against the PA, which utilizes the measurement-site-specific feature values in PPG

signals to realize high mountability without adding any components such as other

sensors. The countermeasure verifies the correctness of the input to detect the

PA by identifying the measurement sites using the feature values.
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The author developed a PPG recording device for multiple measurement sites,

and recorded PPG signals on participants. The author investigated the error and

correlation between feature values extracted from the signals, and assessed the

contribution of each value to the authentication and the PA. The result indicated

that the information required for authentication, which was originally from the

wrist, can be acquired from other sites. The result also showed that the feature

value selection could reduce the feasibility of the PA up to 62.8 %.

The author developed a prototype of PPG-based authentication system com-

prising of the recording device and an authentication algorithm to investigate the

feasibility of the PA. The author input the feature values extracted from the PPG

signals recorded on the finger to the classifier generated by the values from the

signals on the wrist as the genuine site. The result indicated that the PA could

occur under an ideal condition with the probability more than 0.800; the sensors

were stabilized on the bodies.

After that, the author investigated the identification of the PPG measurement

sites as the countermeasure against the PA by using two datasets including PPG

signals recorded at multiple measurement sites on total 34 participants. The

author evaluated the similarity between the PPG signals, and investigated the

feasibility of the measurement site identification by using the feature values ex-

tracted from the signals. The result indicated that the countermeasure could be

effective against the PA regardless of the elapsed time with the probability more

than 0.800.

In this study, the author predicted the PA against PPG-based authentication,

and investigated the feasibility of the PA based on the analysis of the PPG signals.

The author proposed the countermeasure against the PA, and investigated its

feasibility based on the analysis of the PPG signals. PPG-based authentication

system with the high mountable countermeasure is expected to realize several

services safely for personal mind and body based on PPG measurement.

Keywords:

Biometric authentication, Unconscious measurement, Continuous authentication,

Photoplethysmogram, Presentation attack, Information leakage, Verification

iv



目 次

1 はじめに 1

1.1 サイバ攻撃への対策 . . . . . . . . . . . . . . . . . . . . . . . . . 2

1.2 継続認証 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3

1.3 研究の位置づけ . . . . . . . . . . . . . . . . . . . . . . . . . . . . 5

1.4 論文の構成 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 7

2 生体認証と攻撃 9

2.1 認証手法の分類 . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9

2.2 認証に対する攻撃手法の分類 . . . . . . . . . . . . . . . . . . . . 10

2.3 継続認証とソフト・ハードバイオメトリクス . . . . . . . . . . . . 11

2.4 生体認証への攻撃 . . . . . . . . . . . . . . . . . . . . . . . . . . . 19

2.5 まとめ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 24

3 脈波認証 25

3.1 脈波計測 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 25

3.2 脈波の認証応用 . . . . . . . . . . . . . . . . . . . . . . . . . . . . 29

3.3 脈波認証における課題 . . . . . . . . . . . . . . . . . . . . . . . . 30

3.4 まとめ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 31

4 脈波認証への攻撃と対策 33

4.1 脈波認証へのなりすまし攻撃 . . . . . . . . . . . . . . . . . . . . 33

4.2 なりすまし攻撃への対策 . . . . . . . . . . . . . . . . . . . . . . . 39

4.3 まとめ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 41

5 情報漏洩検証と特徴量評価 43

5.1 実装した脈波計測装置 . . . . . . . . . . . . . . . . . . . . . . . . 43

5.2 情報漏洩検証と特徴量評価の手順 . . . . . . . . . . . . . . . . . . 48

5.3 情報漏洩の検証結果 . . . . . . . . . . . . . . . . . . . . . . . . . 72

v



目 次

5.4 特徴量の評価結果 . . . . . . . . . . . . . . . . . . . . . . . . . . . 75

5.5 情報漏洩の検証結果の考察 . . . . . . . . . . . . . . . . . . . . . . 78

5.6 特徴量の評価結果の考察 . . . . . . . . . . . . . . . . . . . . . . . 82

5.7 本実験の制限 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 84

5.8 まとめ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 84

6 なりすまし攻撃の検証 85

6.1 攻撃対象の脈波認証システム . . . . . . . . . . . . . . . . . . . . 85

6.2 攻撃の検証手順 . . . . . . . . . . . . . . . . . . . . . . . . . . . . 86

6.3 攻撃の検証結果 . . . . . . . . . . . . . . . . . . . . . . . . . . . . 88

6.4 攻撃結果の考察 . . . . . . . . . . . . . . . . . . . . . . . . . . . . 96

6.5 まとめ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 97

7 なりすまし攻撃への対策の検証 99

7.1 対策の検証手順 . . . . . . . . . . . . . . . . . . . . . . . . . . . . 99

7.2 対策の検証結果 . . . . . . . . . . . . . . . . . . . . . . . . . . . . 107

7.3 対策の検証結果の考察 . . . . . . . . . . . . . . . . . . . . . . . . 113

7.4 まとめ . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 117

8 おわりに 119

8.1 攻撃対策を備えた脈波認証システムの実現 . . . . . . . . . . . . . 119

8.2 社会的展望 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 122

謝辞 123

参考文献 125

研究業績 143

vi



図 目 次

1.1 脈波計測を利用した，個人および心身に適切なサービスの提供 . . 4

1.2 脈波の解析に基づくサービス提供，認証，なりすまし攻撃，対策 . 5

1.3 従来の認証手法に対する本研究の位置づけ . . . . . . . . . . . . . 6

2.1 一般的な認証手法と継続認証の関係 . . . . . . . . . . . . . . . . . 10

2.2 継続認証に使用されるソフトバイオメトリクスの例 . . . . . . . . 11

2.3 心電図計測による認証 . . . . . . . . . . . . . . . . . . . . . . . . 12

2.4 脈波計測による認証 . . . . . . . . . . . . . . . . . . . . . . . . . 12

2.5 脳波計測による認証 . . . . . . . . . . . . . . . . . . . . . . . . . 13

2.6 筋電図計測による認証 . . . . . . . . . . . . . . . . . . . . . . . . 13

2.7 外耳道計測による認証 . . . . . . . . . . . . . . . . . . . . . . . . 14

2.8 手の平での伝搬信号計測による認証 . . . . . . . . . . . . . . . . . 14

2.9 顔計測・脈波計測を利用した認証 . . . . . . . . . . . . . . . . . . 15

2.10 歩容計測を利用した認証 . . . . . . . . . . . . . . . . . . . . . . . 16

2.11 キーボード・マウス操作の計測を利用した認証 . . . . . . . . . . . 16

2.12 顔・色分布計測を利用した認証 . . . . . . . . . . . . . . . . . . . 17

2.13 ドプラレーダによる胸部変位計測を利用した認証 . . . . . . . . . 17

2.14 呼吸音計測を利用した認証 . . . . . . . . . . . . . . . . . . . . . . 18

2.15 生体認証への攻撃手法の分類 . . . . . . . . . . . . . . . . . . . . 20

2.16 顔認証に対するなりすまし攻撃 . . . . . . . . . . . . . . . . . . . 21

2.17 指紋認証に対するなりすまし攻撃 . . . . . . . . . . . . . . . . . . 22

2.18 虹彩認証に対するなりすまし攻撃 . . . . . . . . . . . . . . . . . . 22

2.19 音声認証に対するなりすまし攻撃 . . . . . . . . . . . . . . . . . . 23

2.20 脳波認証に対するなりすまし攻撃 . . . . . . . . . . . . . . . . . . 23

2.21 心電図認証に対するなりすまし攻撃 . . . . . . . . . . . . . . . . . 24

3.1 脈波計測の概要 . . . . . . . . . . . . . . . . . . . . . . . . . . . . 26

vii



図 目 次

3.2 ヘモグロビンの特徴 . . . . . . . . . . . . . . . . . . . . . . . . . 26

3.3 脈波の計測部位の例 . . . . . . . . . . . . . . . . . . . . . . . . . 27

3.4 一般的な脈波計測装置の構成 . . . . . . . . . . . . . . . . . . . . 28

3.5 脈波計測回路の例 . . . . . . . . . . . . . . . . . . . . . . . . . . . 29

3.6 一般的な脈波認証システム構成 . . . . . . . . . . . . . . . . . . . 30

4.1 提案する攻撃の概要 . . . . . . . . . . . . . . . . . . . . . . . . . 34

4.2 異なる部位で計測された脈波と伝達関数に関する仮定 . . . . . . . 36

4.3 手首と指先で計測された脈波間に仮定する関係 . . . . . . . . . . . 37

4.4 導出した周波数特性を利用して脈波を変形する手順 . . . . . . . . 38

4.5 提案する対策の概要と位置づけ . . . . . . . . . . . . . . . . . . . 40

5.1 送受光部を装着した様子 . . . . . . . . . . . . . . . . . . . . . . . 44

5.2 実装した送受光部 . . . . . . . . . . . . . . . . . . . . . . . . . . . 44

5.3 実装に用いた LED・PTr (NJL5303R-TE1) . . . . . . . . . . . . . 44

5.4 実装したフィルタ・増幅回路 . . . . . . . . . . . . . . . . . . . . 45

5.5 計測装置 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 46

5.6 DC-DCコンバータ . . . . . . . . . . . . . . . . . . . . . . . . . . 47

5.7 実験手順の概要 . . . . . . . . . . . . . . . . . . . . . . . . . . . . 48

5.8 脈波からのセグメント抽出 . . . . . . . . . . . . . . . . . . . . . . 49

5.9 Guらが提案する特徴量および抽出の概要 . . . . . . . . . . . . . . 53

5.10 メルフィルタバンク . . . . . . . . . . . . . . . . . . . . . . . . . 55

5.11 Hartmannらが提案する特徴量および抽出の概要 . . . . . . . . . . 56

5.12 単純パーセプトロン . . . . . . . . . . . . . . . . . . . . . . . . . 61

5.13 実装した認証アルゴリズムに含まれる多層パーセプトロンの構成 . 62

5.14 SVMによる識別の概要 (線形分離可能な場合) . . . . . . . . . . . 63

5.15 SVMによる識別の概要 (線形分離不可能な場合) . . . . . . . . . . 65

5.16 決定木の概要 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 66

5.17 RFの概要 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 67

5.18 kNNの概要 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 68

5.19 認証における特徴量評価時のデータ組合せ例 . . . . . . . . . . . . 69

5.20 攻撃における特徴量評価時のデータ組合せ例 . . . . . . . . . . . . 70

5.21 計測された脈波の例 . . . . . . . . . . . . . . . . . . . . . . . . . 72

viii



図 目 次

5.22 Jindalらが提案する特徴量間の相関例 . . . . . . . . . . . . . . . . 79

5.23 Guらが提案する特徴量間の相関例 . . . . . . . . . . . . . . . . . 80

5.24 Hartmannらが提案する特徴量間の相関例 . . . . . . . . . . . . . 80

5.25 Siamらが提案する特徴量間の相関例 . . . . . . . . . . . . . . . . 81

6.1 脈波の変形を含む攻撃の検証におけるデータ組合せ例 . . . . . . . 87

6.2 FRRと FAR，EERの関係の例 . . . . . . . . . . . . . . . . . . . 88

6.3 真の手首脈波と，基節部脈波から推定した手首脈波の相関係数 . . 91

6.4 真の手首脈波と，指先脈波から推定した指先脈波の相関係数 . . . 91

6.5 基節部脈波から手首脈波を推定した例 . . . . . . . . . . . . . . . 92

6.6 指先脈波から手首脈波を推定した例 . . . . . . . . . . . . . . . . . 93

7.1 対策の検証手順 . . . . . . . . . . . . . . . . . . . . . . . . . . . . 99

7.2 P6MSデータセットにおける計測部位 . . . . . . . . . . . . . . . . 100

7.3 対策の検証で実施する脈波変形における学習 . . . . . . . . . . . . 104

7.4 対策の検証で実施する脈波変形におけるテスト . . . . . . . . . . . 104

7.5 P6MSデータセットにおける脈波変形結果 (参加者 P12，安静状態) 108

7.6 P6MSデータセットにおける脈波変形結果 (参加者 P6，安静状態) 108

7.7 MAUSデータセットにおける脈波変形結果 (参加者 P17，安静状態)108

7.8 P6MSデータセットを使用して手首脈波を識別した際のROC曲線 109

7.9 P6MSデータセットにおける手首脈波識別時のAUCと特徴量数の
関係 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 109

7.10 MAUSデータセットを使用して手首脈波を識別した際のROC曲線 110

7.11 MAUSデータセットにおける手首脈波識別時のAUCと特徴量数の
関係 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 110

8.1 動的な攻撃対策を備えた脈波認証システム . . . . . . . . . . . . . 121

8.2 従来の認証手法と提案手法の比較 . . . . . . . . . . . . . . . . . . 122

ix





表 目 次

5.1 計測装置に含まれる機器 . . . . . . . . . . . . . . . . . . . . . . . 47

5.2 使用した PC . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 47

5.3 情報漏洩の検証で用いた特徴量 . . . . . . . . . . . . . . . . . . . 58

5.4 3部位で計測された脈波間の相関係数 . . . . . . . . . . . . . . . . 72

5.5 計測した脈波から抽出したセグメント数 . . . . . . . . . . . . . . 73

5.6 Jindalらが提案する特徴量間の誤差，相関係数，相互情報量 . . . 73

5.7 Guらが提案する特徴量間の誤差，相関係数，相互情報量 . . . . . 74

5.8 Siamらが提案する特徴量間の誤差，相関係数，相互情報量 . . . . 74

5.9 Hartmannらが提案する特徴量間の誤差，相関係数，相互情報量 . 75

5.10 各特徴量の PI順位 . . . . . . . . . . . . . . . . . . . . . . . . . . 76

5.11 特徴量と識別器の組合せによる，認証精度と攻撃成功率の比較 . . 77

6.1 基節部脈波による攻撃結果 . . . . . . . . . . . . . . . . . . . . . . 89

6.2 指先脈波による攻撃結果 . . . . . . . . . . . . . . . . . . . . . . . 89

6.3 基節部脈波から推定した手首脈波による攻撃結果 . . . . . . . . . 94

6.4 指先脈波から推定した手首脈波による攻撃結果 . . . . . . . . . . . 94

6.5 基節部脈波に対する変形の有無による SARの比較 . . . . . . . . . 95

6.6 指先脈波に対する変形の有無による SARの比較 . . . . . . . . . . 95

7.1 P6MSデータセットとMAUSデータセットの比較 . . . . . . . . . 102

7.2 P6MSデータセットにおける左手首と他部位の脈波の相関係数比較 107

7.3 MAUSデータセットにおける手首と指先脈波の相関係数比較 . . . 107

7.4 部位識別における各特徴量の PI順位 . . . . . . . . . . . . . . . . 111

7.5 時間経過に伴う対策の有効性の変化 . . . . . . . . . . . . . . . . . 112

xi



第1章
はじめに

人間は，自分以外の他者と関わりを持ち，集団や社会を形成している．その中
では，自分と他者との間において，情報伝達が行われる [1]．古代では，情報伝達
の方法は，他者と対面した状態で，音声や身振り手振り，文字や絵の使用が主な
手段であった．19世紀以降は，電報や電話の発達により，遠隔地に居る人間同士
でも一対一の情報伝達が行えるようになった [2]．また，20世紀以降は，ラジオや
テレビの発達により，一つの場所から遠隔地にいる多数の人間に対して情報伝達
が行われるようになった [2]．さらに，1990年代以降はインターネットおよびイ
ンターネットを利用できる個人端末が普及し，人数や伝達の方向を問わず，遠隔
地に居る人間同士でも情報伝達が可能となっている [3,4]．インターネットの普及
以前の情報伝達は，即時実施可能という利点があり，現在でも緊急時の連絡等の
目的では重宝されることが多い [5]．しかし，人数や伝達の方向に加えて，内容に
制限があり，一対一の会話や，特定の人間からの情報発信等が中心であった [6]．
一方，インターネットの普及以後は，人数や伝達の方向，内容を問わない情報伝
達が可能となっている．例えば，インターネット上における，不特定多数の人間
に向けた商品販売等のサービスも実現されている [7]．2020年以降は，新型コロ
ナウィルスの感染拡大による外出制限に伴い，インターネット上において自宅か
ら参加可能な一対多の授業や，多人数が参加する会議も普及している [8, 9]．
しかし，インターネットの普及以後は，悪意を持つ者，すなわち，攻撃者 (At-

tacker)が，伝達される情報の窃取等を目的として，情報伝達技術の利便性を悪
用し，特定の人物，いわゆる，被害者 (Victim)に不利益を生じさせることがあ
る [10]．様々なサイバ攻撃への対策を施すことは，ネットワークを介して様々な
サービスが提供される現代社会における重要な課題である．以下では，サイバ攻
撃への対策を分類し，その中の一つの対策における課題を明らかにする．
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1.1 サイバ攻撃への対策
一般的に，サイバ攻撃への対策は，以下の 3種類に大別される [11, 12]．

• サイバ攻撃の発生前に実施する，情報の暗号化，対象者の認証等の “予防”

• サイバ攻撃の発生後に実施する，通信遮断，状態回復等の “対応”

• サイバ攻撃の発生時に実施する，記録・監視した通信内容を検証し，攻撃
を見つけ出す “検出”

上記の 3種類の対策は必ずしも独立したものではなく，複数の対策の組合せによ
り，効果が発揮される場合が多い．例えば，“対応”は，通信機器の停止等に代表
される，被害者の不利益を防ぐために不可欠であるが，事前の “検出”により通
信内容を検証することで，同機器の接続先の制限等，適切な対応内容の選択が可
能である [13]．また，起こり得る不利益を最小限に抑えるため，対応や検出に加
えて，可能な限り早い段階での対策となる，事前に “予防”を実施しておくこと
は重要である [14]．
一方，代表的なサイバ攻撃の一つとして，個人情報等の窃取や悪用を目的とし

て行われる，被害者へのなりすまし攻撃が挙げられる．なりすまし攻撃への典型
的な対策は，同攻撃の予防となる認証を実施し，その対象者が別人ではない，正
しい人物であることを検証することである [15]．認証手法は，以下の 3種類に大
別される [16]．

• 対象者が，キーボードやタッチパネル等を自ら操作してパスワード等を入
力する，“知識による認証”

• 対象者が所有する ICカードやハードウェアトークン等の機器を使用する，
“所有物による認証”

• 対象者の指紋や顔等，身体の一部または全体をセンサに提示する，“身体的
な特性による認証 (生体認証)”

上記の 3種類の認証手法のうち，生体認証においては，認証に必要な情報を忘却
したり，紛失したりする可能性がないことから [17]，急速に普及が進んでおり，
顔認証機能や指紋認証機能を搭載した PC，スマートフォン等の端末が販売され
ている [14]．
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1.2 継続認証
1.1節では，サイバ攻撃への予防として認証を実施する重要性を述べたが，対

象者の認証を一度行うだけでは，対象者が認証された場所を離れたり，対象者が
別人と入れ替わったりした場合の対策を行うことができない．このような事態へ
の対策として，一度対象者の認証を行った後に，なりすまし攻撃の検出のために
認証を繰り返し，検出後の遮断等の対応に繋げる “継続認証”が求められている．
継続認証は，対象者に負担を課さないことや，攻撃者に気づかれないようにする
こと等の目的から，時間経過後に対象者が無意識の状態で実施することが望まし
い．したがって，対象者の意思に基づく，キーボードを用いたパスワード入力等
の知識による認証や，ICカードの提示等の所有物による認証ではなく，対象者が
意識しなくても計測 (以下，無意識計測と記す)可能である生体信号を利用した，
生体認証により継続認証を実現することが望ましい [18]．一方，認証への利用が
研究されている生体信号として，心電図 (ECG: Electrocardiogram)が挙げられ
る．現在，心電図を簡易的に計測できるウェアラブルデバイスの普及が進んでお
り，心電図を認証に利用するデバイス (心電図認証デバイス)も存在する [19]．し
かし，心電図計測は，特定の姿勢での計測や，身体上の計測部位等の制限，さら
には国や地域によっては販売や使用の制限があり [20]，継続認証のために使用す
ることは難しいと考えられる．
以上の課題を解決するため，本研究は，血管の挙動を光学センサを用いて計測す

る光電容積脈波 (PPG: Photoplethysmogram，以下脈波と記す) [21]を利用した継
続認証 (脈波認証)を対象とする．脈波は，計測の簡便さから心電図の代替として
利用されることが多く，心拍数 (HR: Heart rate)や呼吸数 (RR: Respiratory rate)

等の生体情報を推定し，ヘルスケア等の用途に活用される [22]．同計測は，一度
身体にセンサを装着すれば姿勢を問わず無意識計測が可能であり，さらに身体の
様々な部位において計測可能である．また，同計測は心電図計測とは異なり，国や
地域による販売や使用の制限がないという利点もあり，手首に装着するスマート
ウォッチでの計測が普及している [20,23]．さらに，計測した脈波を解析し，精神
状態や，身体の特定部位の姿勢，接触力を推定する研究も存在するため [24–26]，
図 1.1に示すように，脈波計測デバイスによる認証機能の実行後，ネットワーク
を介して個人や心身状態に応じたサービスも提供できる可能性がある [27]．
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User ID 29B20804

Feeling Not good

Login information

Your balance:
¥500,000

Service: E-mail

Recommend: taking 
iron and

Service: Healthcare

resting

Login information

User ID 29B20804

Gesture Grasping

Play: uplifting song
Volume: 25

♬
Service: Music

User ID 29B20804

Login information

PPG

PPG

PPG

図 1.1: 脈波計測を利用した，個人および心身に適切なサービスの提供

しかし，一つの攻撃に対して，一つの対策を実行するのみでは不十分となる場
合がある．例えば，なりすまし攻撃への典型的な対策である顔認証に対して，顔
を計測するカメラに顔写真等の人工物を提示して認証を突破する攻撃 (PA: Pre-

sentation attack)が検討および実証されている [28]．したがって，一つの対策を
実行するのみではなく，同対策に対して起こり得る攻撃を先立って検討し，追加
すべき対策を検討し実行することは重要である [29]．脈波認証に対しては，脈波
が身体の様々な部位において計測可能であることから，攻撃者が脈波を不正に計
測および解析し，なりすまし攻撃を試みる可能性もある．したがって，本研究で
は，なりすまし攻撃対策を備えた脈波認証システムの実現を目的として，身体上
の様々な部位で計測可能という脈波の利点に着目して起こり得るなりすまし攻撃
を検討し，同攻撃への対策を提案する．攻撃者は，本来の計測部位とは別の部位
から，対象者に気づかれないように脈波を不正に計測および解析し，不正に計測
した脈波を基に生成した，偽の信号を脈波認証システムへ入力し，認証の突破を
目指すことが考えられる．同攻撃への対策は，脈波は様々な部位で計測可能であ
るが，各部位で計測される波形間には差が存在することに着目する．提案する対
策では，脈波を解析して得られる，各部位で計測される波形間の差を利用して，
脈波認証システムへの入力の正当性を検証することで，なりすまし攻撃を “検出”

し，その結果を基に “対応”を実施する．
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1.3 研究の位置づけ
一般的に，生体認証システムへ搭載するなりすまし攻撃対策の一つは，センサ

が計測している対象が偽の入力ではなく，正当な生体であることを検証して確認
することで実現される．例えば，指紋認証システムへの温度センサの追加や [30]，
心電図認証デバイスへの湿度センサの追加等が提案されており [31]，認証に必要
な情報とは別の情報を取得するためのセンサを要する場合が多い．一方，本研究
の対象である脈波を計測して解析することで，個人や心身に適したサービスの提
供，認証に加えて，なりすまし攻撃の検討，同攻撃への対策が実現できる可能性
がある旨を，1.2節で述べた．したがって，図 1.2に示すように，脈波の解析に基
づいて，サービスの提供，認証，なりすまし攻撃の検討，さらに同攻撃への対策
といった複数の事項を一貫して，一つのデバイスに搭載した一つの脈波センサを
基に扱える可能性がある．本研究は，脈波計測および解析により実現され得る機
能の融合や拡張への先駆けとなる研究である．

PPG recording

Analysis for
authentication

Analysis for PA

Analysis for
countermeasure

Analysis for
personal service

PPG recording 
device

Heart rate:
60 BPM

Status:
Recording
PPG for login

Status:
Logged in

Blocked:
Unauthorized
login

…
PPG

Against
authentication

Against PA

図 1.2: 脈波の解析に基づくサービス提供，認証，なりすまし攻撃，対策
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図 1.3に，本研究の位置づけを，普及済の生体認証手法である指紋認証や顔認
証，さらにウェアラブルデバイスの開発・普及が進む心電図を利用した認証と比
較して示す．図 1.3は，各手法が無意識計測可能か否か，なりすまし攻撃に対す
る脆弱性の度合い，さらに追加する対策の搭載性を観点としており，同図では右
上に位置し，かつ濃色円で示される手法が優れている．対策の搭載性は，生体認
証システムにおいて，センサが計測している対象が生体であることの確認の容易
さを表し，別のセンサ等の物理的要素を追加する必要がある場合は対策の搭載性
が高く，別の要素を要する場合は対策の搭載性が低いと考える．指紋認証は，セ
ンサに自ら指を接触させる必要があるため，無意識に計測することが難しい．ま
た，事前に型を取って生成した人工指で突破できるため [30]，なりすまし攻撃に
対する脆弱性は高いと考えられる．また，対策としては温度センサや光源等の要
素を追加する手法が主であり，対策の搭載性は低いと考えられる [30,32]．顔認証
は，環境に設置したカメラを用いて無意識に計測することは可能だが，顔を撮影
した写真や液晶画面をカメラに提示することで突破できることが示されているた
め [33]，単独ではなりすまし攻撃に対する脆弱性は高いと考えられる．また，対策
としては光源等の要素を追加する手法も存在するが，同一のカメラで取得した画

This
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図 1.3: 従来の認証手法に対する本研究の位置づけ
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像の処理で実現する手法も存在するため，対策の搭載性は高いと考えられる [28]．
心電図を利用した認証は，人工的に生成した偽の信号を入力して突破できること
が示されているが [31]，事前の信号取得や生成に多くの機材を必要とするため，
指紋認証や顔認証と比べると，なりすまし攻撃に対する脆弱性は比較的低いと考
えられる．しかし，心電図の計測時は特定の姿勢が求められるため [19]，無意識
計測は難しいと考えられる．また，対策としては湿度センサ等の要素を追加する
手法が主であり，対策の搭載性は低いと考えられる [31]．本研究では，無意識計
測により実現でき，なりすまし攻撃に対する耐性，さらに対策の搭載性を兼ね備
えた，図 1.3右上に位置し，かつ濃色円で示される認証手法の開発を目指す．

1.4 論文の構成
本論文では，なりすまし攻撃対策を備えた脈波認証システム脈波認証システム

について述べる．1章では，サイバ攻撃への対策の必要性，対策の一つである継
続認証の有効性を明らかにし，脈波を継続認証に利用する本研究の目的や位置づ
けについて述べた．2章では，既存の認証における継続認証の位置づけや代表例
とともに，生体認証に対する攻撃の分類や代表例を対策とともに挙げる．3章で
は，本研究の対象である脈波認証の原理を述べたうえで，同認証における課題に
ついて述べる．4章では，3章で述べた課題に着目し，脈波認証に対して起こり
得る攻撃を検討するとともに，攻撃の特徴に着目した対策を提案する．5章では，
対象者の複数部位で脈波を同時に計測し，脈波認証に使用される情報の漏洩を検
証し，認証および攻撃への同情報の寄与を評価した結果を述べる．6章では，既
存の認証手法を利用して試作した脈波認証システムに対して，提案する攻撃の実
現可能性を検証した結果を述べる．7章では，対策を備えた脈波認証システムの
評価のため，脈波のデータセットを利用して同対策手法の有効性を検証した結果
を述べる．最後に，8章では，本研究で提案した，対策を備えた脈波認証システ
ムに関する結論と展望を述べる．
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第2章
生体認証と攻撃

本章では，一般的な認証の手法と継続認証の関係を示したうえで，継続認証を
実現する手法を代表例と共に分類し，本研究の対象とする認証手法の利点や課題
を説明する．続いて，生体認証への攻撃手法についても代表例と共に分類し，本
研究の対象とする攻撃手法を説明する．

2.1 認証手法の分類
一般的な認証の手法と継続認証の関係を図 2.1に示す．一般的な認証の手法は，

以下の 3種類に大別される [16]．

• 対象者が，キーボードやタッチパネル等を自ら操作してパスワード等を入
力する，“知識による認証”

• 対象者が所有する ICカードやハードウェアトークン等の機器を使用する，
“所有物による認証”

• 対象者の指紋や顔等，身体の一部または全体をセンサに提示する，“身体的
な特性による認証 (生体認証)”
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第 2章 生体認証と攻撃

Authentication

Personal knowledge-based

Personal belongings-based

Personal biometrics-based

• Password

• Security question

• Biometrics recorded
one time

• Biometrics recorded continuously
(continuous authentication)

• ID card

• Hardware token

012 345

Time

Password:

*******

What is your mother’s 
maiden name?

図 2.1: 一般的な認証手法と継続認証の関係

1.2節で述べた継続認証においては，認証に用いる情報を継続的に得る必要が
ある．したがって，継続的に計測可能である身体的な特性を用いた生体認証によ
り，継続認証は実現される [18]．

2.2 認証に対する攻撃手法の分類
サイバ攻撃への対策である認証手法に対する，さらなる攻撃も多く存在する．

Gamundaniらは，認証に対する攻撃を，以下の 3種類に分類した [34]．

• 認証用デバイス自体を窃取したり，窃取したデバイスまたはキーボード等
からパスワードを総当たりで入力したりする，“デバイスにおける攻撃”

• ネットワーク上を伝搬する，パスワード等の情報を窃取したり，窃取した
情報の再送等により認証を突破したりする，“ネットワークにおける攻撃”

• 認証機能を含む複数のアプリケーション間で使用される情報を窃取したり，
アプリケーションを改ざんしたりする，“アプリケーションにおける攻撃”

特に，生体認証はセンサを含むデバイスの使用を前提とするため，“デバイスに
おける攻撃”に関して，多くの研究および報告が行われている．生体認証に対す
る攻撃の分類や例は，2.4節で後述する．
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2.3. 継続認証とソフト・ハードバイオメトリクス

2.3 継続認証とソフト・ハードバイオメトリクス
継続認証には，身体の形状，電気的活動等の個人差に基づく，身体の物理的特

性を利用した認証と，道具操作等の個人差に基づく，行動特性を利用した認証が
存在する．また，継続認証では，ソフトバイオメトリクス (Soft biometrics)と呼
ばれる情報が使用される場合が多い．ソフトバイオメトリクスは，図 2.2に示す
ように，身長等の身体的特性や，歩容等の行動特性，服等の所持・装飾物，年齢
や性別等，多岐に渡る [35]．また，継続的に計測可能な生体信号から抽出される
情報も，ソフトバイオメトリクスとして使用される [36]．必ずしもソフトバイオ
メトリクス単体で個人を識別可能である必要はなく [37]，指紋や顔等，単体で個
人を識別を可能とする情報であるハードバイオメトリクス (Hard biometrics)と
は区別されることが多い [38]．複数のソフトバイオメトリクス，またはソフトバ
イオメトリクスとハードバイオメトリクスの組合せにより，認証が実現される場
合がある [37]．以降では，既存の継続認証を，“身体の物理的特性を利用した認
証”，“行動の特徴を利用した認証”に大別し，各手法の代表例や利点，課題を挙
げる．各手法において，ソフトバイオメトリクスが使用されている場合は，その
旨も記載する．

Skin color

Clothing color

Height

Glasses

Gait

図 2.2: 継続認証に使用されるソフトバイオメトリクスの例
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第 2章 生体認証と攻撃

2.3.1 身体の物理的特性を利用した認証
心電図を利用した認証

Shenらは，肌に複数の電極を接触させることで計測できる心電図 (ECG: Elec-

trocardiogram)を利用した生体認証手法を提案している [39]．また，心電図の計
測装置として図 2.3に示すような装着型デバイス等が開発されており，同デバイ
スで簡易的に計測して得られる心電図を認証に使用する試みがある [19]．しかし，
同デバイスは二つの電極を有し，同デバイスを装着していない方の手指でデバイ
スの電極に触れて静止する必要があり，特定の姿勢を要求されるため，対象者の
運動や作業を阻害する場合がある．また，心電図の計測装置は国によっては販売
や使用に制限があり [20]，導入が難しい場合もある．

ECG recording 
device

Time

Electrode

図 2.3: 心電図計測による認証 [19]

脈波を利用した認証

Zhaoらは，皮膚を介して血管に対して光を照射し，その反射光または透過光を
取得して計測できる脈波 (PPG: Photoplethysmogram)を利用した生体認証手法
を提案している [40]．脈波の計測装置は国による販売や使用に制限がなく，手首
に装着するスマートウォッチを用いて安価かつ簡便に計測可能であり，心電図の
代替として用いられる場合もある [22]．しかし，脈波には体動アーチファクトが
重畳するため [41]，対象者の運動中は安定した計測が難しいことが知られている．

PPG recording
device

Emission
light

Reflection
light

Time

図 2.4: 脈波計測による認証 [40]
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2.3. 継続認証とソフト・ハードバイオメトリクス

脳波を利用した認証

Nakanishiらは，脳波 (EEG: Electroencephalogram)計測を利用した生体認証
手法を提案している [18]．図 2.5に示すように，頭部に装着した脳波計測デバイ
スにより計測された波形から特徴量を抽出して認証に用いている．本手法は，デ
バイスを頭部に装着し，対象者は手や脚を動かしている状態でも認証を行えるた
め，自動車運転時への適用が検討されている．しかし，信号の再現性が低いこと
が課題であり [18]，継続認証としての実現には課題がある．

EEG recording
device

Time

図 2.5: 脳波計測による認証 [18]

筋電図を利用した認証

Venugopalanらは，筋電図 (EMG: Electromyogram)を利用した生体認証手法
を提案している [42]．図 2.6に示すように，対象者の手の甲や腕に電極を装着し，
計測された筋電図の波形から特徴量を抽出して認証に用いている．本手法は，手
の甲や腕に限らず身体上の様々な部位への応用が可能と考えられるが，信号の再
現性が低いため，継続認証としての実現には課題がある．

Electrodes

EMG recording
device

Time

図 2.6: 筋電図計測による認証 [42]
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第 2章 生体認証と攻撃

耳音響計測を利用した認証

Mahtoらは，図 2.7に示すような，耳に装着したイヤホン型デバイスから音声
信号を放射し，外耳道の形状に基づく反射音 (耳音響)を計測し，周波数解析を
行って特徴量を抽出することで，認証を行っている [43]．本手法は，デバイスを
耳に装着した状態で，対象者は比較的自由に手足等の動作を行うことができる．
しかし，耳音響を計測するために放射する音声信号の音量や周波数帯，放射回数
によっては対象者の意識や動作を妨げてしまう可能性がある．

Earphone-type
device

Frequency

Emission sound

Reception sound

Ear canal

Ear drum

Ear

図 2.7: 外耳道計測による認証 [44]

人体通信を利用した認証

Inadaらは，人体通信により，手の平に伝搬する信号を利用した生体認証手法
を提案している [45]．図 2.8に示すように，手の平に信号出力デバイスの電極を
装着して電気信号を加え，同デバイスから離れた位置で計測された波形を周波数
解析して特徴量を抽出し，認証に用いている．本手法は，手の平に限らず身体上
の様々な部位への応用が可能と考えられるが，信号の再現性が低いことが課題で
あり [45]，継続認証としての実現には課題がある．

Signal 
generator

Propagation 
signal receiver

Frequency

Electrodes

図 2.8: 手の平での伝搬信号計測による認証 [45]
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2.3. 継続認証とソフト・ハードバイオメトリクス

顔計測・脈波計測を利用した認証

Hernandez-Ortegaらは，カメラによる顔認証と，カメラによる脈波の計測の組
合せによる認証手法を提案している [46]．図 2.9に示すように，カメラで対象者
の顔を計測して認識するとともに，肌の色の変化から脈波を計測して特徴量を抽
出することで，一度顔認証を行った後も，継続してその対象者が存在することを
担保することができる．しかし，本手法は，対象者の行動がカメラの画角内に制
限される．

Camera
Face

recognition

PPG recording
from skin color

Time

図 2.9: 顔計測・脈波計測を利用した認証 [46]
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第 2章 生体認証と攻撃

2.3.2 行動特性を利用した認証
歩容計測を利用した認証手法

Shigekiらは，ソフトバイオメトリクスにも分類される [35]，歩容を利用した
認証手法を提案している [47]．図 2.10に示すように，環境内に設置した複数のカ
メラにより，対象者の輪郭を取得して，個人の識別に利用する．本手法は，同環
境内であれば，対象者の負担や意思を問わず実現できるという利点がある．しか
し，本手法の適用は，対象者が特定の環境内を歩行している場合に限られ，対象
者が他の環境に存在する，または他の動作を行っている場合には適用できない．

Gait silhouette
recording by cameras

図 2.10: 歩容計測を利用した認証 [47]

キーボード・マウス操作の計測を利用した認証手法

Mondalらは，キーボード・マウス操作の計測を利用した認証手法を提案して
いる [48]．図 2.11に示すように，キーを 1回押下するのに要する時間や，マウス
を机上で動かす際の速度等を特徴量として利用し，両者を登録および識別に用い
ている．本手法は，日常的に入手可能なキーボードとマウスを用いることで実現
できるという利点がある．しかし，本手法の適用は，対象者がPCを用いて作業
を行う場合に限られ，歩行等の動作を行っている際には適用できない．

Recording mouse
dynamics

Recording 
keystroke dynamics x

y

F
or

ce

Time

図 2.11: キーボード・マウス操作の計測を利用した認証 [48]
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2.3. 継続認証とソフト・ハードバイオメトリクス

顔・色分布計測を利用した認証

Niinumaらは，ソフトバイオメトリクスに分類される [35]，カメラで計測され
る顔や服の色を利用した認証手法を提案している [49]．図 2.12に示すように，カ
メラで対象者の顔や服を計測し，顔を認識するとともに顔と服の位置の変化やそ
の色分布の変化を取得して，顔と服の色分布をテンプレートと比較することで，
一度パスワード入力や顔認証を行った後も，継続して対象者が存在することを担
保することができる．しかし，本手法は，対象者の行動がカメラの計測範囲内に
制限される．

Camera
Face

recognition

Localization and 
color recognition
of face and cloth

図 2.12: 顔・色分布計測を利用した認証 [49]

呼吸時の胸部変位計測を利用した認証

Rahmanらは，呼吸時の胸部の変位計測を利用した認証手法を提案している [50]．
図 2.13に示すように，呼吸時の胸部の変位をドプラレーダで計測し，その変位の
大きさや頻度等を特徴量として使用している．本手法は，人間が無意識に繰り返
し行っている呼吸動作を利用するため，継続認証を実現できる可能性を検討して
いる．しかし，計測の範囲や方向がドプラレーダによる電波の送信方向に依存す
るため，対象者の位置や胸部の向きが制限される．

Chest movements 
during breathing

Doppler radar

Time

図 2.13: ドプラレーダによる胸部変位計測を利用した認証 [50]
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第 2章 生体認証と攻撃

呼吸音計測を利用した認証

Chauhanらは，呼吸時に発生する音 (呼吸音)を利用した認証手法を提案して
いる [51]．図 2.14に示すように，呼吸音をスマートフォンのマイクで計測し，周
波数解析を適用して認証に利用する．本手法は，Rahmanらの手法と同様に，日
常的に行っている呼吸動作の利用により，継続認証を実現できる可能性がある．
しかし，現状では意図的に行う深呼吸が対象であり，マイクを鼻に接近させて計
測する必要があることから，対象者の日常的な活動を妨げる可能性もある．

Time

Smartphone

Breathing sound

図 2.14: 呼吸音計測を利用した認証 [51]

2.3.3 本研究の対象とする認証手法
本研究では，脈波認証を対象として，起こり得る攻撃および同攻撃への対策を

検討する．脈波は単純，安価な装置を用いて，身体上の様々な部位で計測可能で
あるため，スマートウォッチ等の装着型デバイスでの計測も，環境内に設置する
カメラ等による非接触計測も可能である [41,52]．以上の利点を活用して，脈波計
測を認証に利用する研究は多く行われており [53–55]，2.3.1節に示した通り，脈
波から得られる情報をソフトバイオメトリクスとして，顔等のハードバイオメト
リクスとの組合せにより認証システムを実現する例もある．しかし，脈波認証は
一般消費者への普及には至っていない．そのため，脈波認証に対する攻撃に関す
る研究，さらに同攻撃に対する対策を検討した例は少ない．Seepersらは，心拍
数を利用した認証システムに対して，対象者の顔をカメラで撮影することで，非
接触計測した脈波を利用して突破する攻撃を検討している [56]．しかし，従来の
脈波認証では，波形から抽出した最大値や最小値等，多くの特徴量を使用する場
合が多いが [57]，Seepersらが同検討において特徴量として扱ったのは，心拍数
のみである．今後，脈波認証が普及することを想定して，同認証に対して起こり
得る様々な攻撃を検討するととともに，同攻撃への対策も検討する必要がある．
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2.4. 生体認証への攻撃

2.4 生体認証への攻撃
本節では，一般的な生体認証に対して起こり得る攻撃を分類する．続いて，分

類した攻撃のうち，特に容易に起こり得る攻撃と具体例について述べる．具体例
のうち，対策も検討されている場合は，その概要も記載する．

2.4.1 生体認証への攻撃の分類
生体認証への攻撃手法について，多くの研究および報告が行われている．Ratha

らは，センサ・特徴量抽出器・比較器で構成される一般的な生体認証手法 [58,59]

に対して起こり得る攻撃手法を，図 2.15および以下に示す 8種類の手法に分類し
た [60]．

• 偽の生体情報をセンサに提示

• 古い生体情報を再送信

• 特徴量抽出器を改ざん

• 特徴量を改ざん

• 比較器を改ざん

• 登録済テンプレートを改ざん

• 比較器と，登録済テンプレートの間のデータを改ざん

• 比較器の出力を改ざん
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Sensor
Feature 

extractor
Comparator

Stored
templates

Present fake
biometrics

Resubmit old
biometrics

Override
feature

extractor

Tamper with 
stored templates

Override
comparator

Tamper with
feature

representation

Alter data between stored
templates and comparator

Override output
of comparator

図 2.15: 生体認証への攻撃手法の分類 [60]

8種類の攻撃方法のうち，太字で示した “偽の生体情報をセンサに提示”を除き，
概して生体認証システムを構成するソフトウェアやハードウェアに手を加える必
要がある．したがって，同システムの管理者へのなりすましや，物理的な破壊等
を前提とするため，一般的に難易度は高いと考えられる．一方で，“偽の生体情
報をセンサに提示”は，簡便に手に入る素材や装置の利用により，なりすましを
容易に実現できる場合が多い [28, 30]．したがって，生体認証への攻撃手法の中
でも，“偽の生体情報をセンサに提示”は比較的難易度が低いため，様々な生体認
証に対するなりすまし攻撃およびその対策の検討が求められる．なお，以下では
特に断りのない限り，“偽の生体情報をセンサに提示”する攻撃を “なりすまし攻
撃”と記載する．
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2.4.2 画像ベース認証に対するなりすまし攻撃
PCやスマートフォンとともに，顔認証や指紋認証といった画像ベースの生体

認証が普及している．一方で，普及している各認証に対する攻撃に関する研究お
よび報告が行われている．

顔認証に対するなりすまし攻撃

Maらは，PCやスマートフォンに搭載されている顔認証に対するなりすまし攻
撃および対策を検討している [61]．同攻撃では，図 2.16に示すように，対象者の
顔写真や，対象者の顔を撮影した動画を表示したディスプレイ，または対象者の
顔を基に作成した 3次元モデルをカメラに提示することで，顔認証を突破する．
対策として，カメラに入力された画像を分割した小さな画像において本物の顔ま
たは偽物 (顔写真またはディスプレイ)の識別を行い，各画像での識別結果を総合
して，カメラの計測対象が本物の顔または偽物と判断する手法が検討されている．

Photo Video 3D model

図 2.16: 顔認証に対するなりすまし攻撃 [61]
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第 2章 生体認証と攻撃

指紋認証に対するなりすまし攻撃

Caoらは，PCやスマートフォンに搭載されている指紋認証に対するなりすま
し攻撃および対策を検討している [32,62]．同攻撃では，図 2.17に示すように，対
象者の指紋を特殊なインクで印刷した紙をスマートフォン搭載の指紋センサに接
触させることで，指紋認証を突破する．対策として，指紋センサで取得する画像
と同時に，指紋に対して光を照射した際の反射光から得られる画像を利用するこ
とで，計測対象が生体であることを確認する手法が検討されている．

Finger pattern
printed on paper

Smartphone with finger
pattern-based authentication

図 2.17: 指紋認証に対するなりすまし攻撃 [62]

虹彩認証に対するなりすまし攻撃

Czajkaらは，スマートフォンへの搭載が進んでいる虹彩認証に対するなりすま
し攻撃および対策を検討している [63]．同攻撃では，図 2.18に示すように，対象
者の虹彩の画像を表示したディスプレイをカメラに提示することで，虹彩認証を
突破する．対策として，波長の異なる複数の光源を利用した撮影や，虹彩の動的
特性の計測により，カメラの計測対象が生体であることを確認する手法が検討さ
れている．

Iris

Smartphone

図 2.18: 虹彩認証に対するなりすまし攻撃 [63]

22



2.4. 生体認証への攻撃

2.4.3 時系列信号ベース認証に対するなりすまし攻撃
時系列データとして得られる生体信号を利用した生体認証は，画像ベースの生

体認証に比べると一般に普及していない．しかし，時系列信号ベースの生体認証
に対するなりすまし攻撃に関する研究および報告も行われている．

音声認証に対するなりすまし攻撃

Ahmedらは，音声信号を利用した認証に対するなりすまし攻撃および対策を検
討している [64]．同攻撃では，図 2.19に示すように，スマートフォンで被害者の
音声を録音し，被害者のスマートフォンのマイクに向けて再生し，音声認証を突
破する．対策として，話者による肉声と，スピーカが再生する音声の周波数帯域
の差異を利用し，生体からの発声であることを確認する手法が検討されている．

Attacker’s 
smartphone

Victim’s 
smartphone

Recorded
victim’s voice

図 2.19: 音声認証に対するなりすまし攻撃 [65]

脳波認証に対するなりすまし攻撃

Shuklaらは，頭部で計測される脳波を利用した認証に対するなりすまし攻撃を
検討している [66]．同攻撃では，図 2.20に示すように，脳波の計測と同時に，被
害者の手の動作を計測および解析することで，認証に使用される脳波の波形を推
定し，脳波認証を突破する．

EEG recording
device

Estimation
Movement

recording device

Time

Time

図 2.20: 脳波認証に対するなりすまし攻撃 [66]

23



第 2章 生体認証と攻撃

心電図認証に対するなりすまし攻撃

Eberzらは，装着型デバイスとして実現されている心電図認証に対して，人工
的に生成した偽の信号によるなりすまし攻撃および対策を検討している [31]．同
攻撃では，図 2.21に示すように，心電図計測デバイスに対して，任意波形発生器
を用いて信号を入力することで，心電図認証を突破する．対策として，湿度セン
サ等を利用して，同デバイスが生体に装着されていることを検証する手法が検討
されている．一方で，心電図の代替として用いられることが多い脈波を利用した
認証も研究されている．したがって，心電図認証に続いて脈波認証の普及を想定
し，脈波認証へのなりすまし攻撃および対策を検討する必要がある．

ECG-based 
authentication device

Arbitrary waveform
generator

図 2.21: 心電図認証に対するなりすまし攻撃 [31]

2.5 まとめ
本章では，2.1節で一般的な認証の手法と継続認証の関係を示したうえで，2.3

節で継続認証を実現する生体認証手法を分類した．続いて，本研究において攻撃
および対策を検討する対象である脈波認証を含む，既存の認証手法の代表例や利
点，課題等を挙げた．さらに，2.4節で生体認証への攻撃手法を分類し，既存の
攻撃手法の代表例や，各攻撃への対策として検討されている手法を説明した．特
に，心電図認証に対するなりすまし攻撃について述べ，同認証の代替となり得る
脈波認証の普及を想定し，脈波認証へのなりすまし攻撃および対策を検討する必
要があることを説明した．本論文では，3章において，脈波認証の概要を脈波計
測の原理に基づいて説明したうえで，脈波認証の課題について述べる．続いて，
4章において，脈波認証へのなりすまし攻撃を提案するとともに，同攻撃に対す
る対策についても説明する．
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第3章
脈波認証

本章では，本研究において攻撃および対策を検討する対象である，脈波認証の
概要を脈波計測の原理に基づいて説明し，実装するシステムに含まれる計測装置
や回路構成について述べる．続いて，脈波認証の課題を検討し，2.4節で述べた生
体認証への攻撃および脈波認証の利点に着目した本研究の方針について述べる．

3.1 脈波計測
本節では，脈波認証に含まれる脈波計測の原理や，同計測に必要な装置の構成，

同装置に含まれる回路について説明する．

3.1.1 脈波計測の原理
脈波認証に含まれる脈波計測の概要を図 3.1，同計測で利用するヘモグロビン

の構造を図 3.2(a)に示す．ヘモグロビンは血液中の赤血球が有する蛋白質であり，
ヘムとグロビン蛋白より構成される [67]．ヘムは中心に酸素と結合する鉄原子を
持ち，ヘモグロビンには酸素化ヘモグロビンと脱酸素化ヘモグロビンが存在す
る [68]．脈波計測では，図 fig:hemoglobinFeature(b)に示す両ヘモグロビンの吸
光特性 [69]を利用して，血管の収縮・弛緩等の挙動に応じた電気信号を得る．照
光部 (主にLED: Light emission diode)と受光部 (主にPTr: Phototransistor)で構
成される回路を対象者の肌に近づけて光を照射し，その反射光または透過光を取
得する．照射した光が血管を通過する際，ヘモグロビンによる光の減衰量に応じ
て，反射光または透過光も変化する．その結果，脈波は心臓の挙動に応じて変化
する血管の挙動を反映し，時系列信号として出力される．
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LED PTr

Emission
light

Blood vessel
Transmitted

light

Reflection
light

Epidermis

PPG sensor

Red blood cell

図 3.1: 脈波計測の概要
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図 3.2: ヘモグロビンの特徴
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3.1. 脈波計測

前段落で述べたように，脈波は肌に照光部と受光部で構成される回路を近づけ
ることで，血管の挙動を時系列信号として取得でき，身体上の様々な部位で計測
可能であることが利点である．脈波の代表的な計測部位として，額，耳朶，上腕，
手首，基節部，指先等が挙げられる [41,71]．脈波の計測部位の例を図 3.3に示す．

Forehead

Arm

Toe

Earlobe

Wrist

Fingertip

Proximal part

図 3.3: 脈波の計測部位の例

3.1.2 脈波計測装置の構成
脈波計測装置の一般的な構成を図 3.4に示す．脈波計測装置には，主にセンサ，

フィルタ，増幅器が含まれる [72]．3.1.1節で述べたように，センサは照光部と受
光部で構成され，照光部から対象者の肌に対して光を照射し，その反射光または
透過光を取得して電気信号に変換する．フィルタは，電気信号に含まれる成分の
うち，血管の挙動により変化しない表皮，真皮，皮下組織等に由来する直流成分，
さらに体動等に由来する不要な成分に相当する周波数帯域を遮断する．増幅器は，
フィルタ通過後の微小な信号を，入力先となるPCにおいて処理可能な大きさの
振幅を持つ信号へ増幅する．一般的な脈波計測システムでは，増幅後の信号をPC

やマイクロコントローラに取り込んで処理し，HR等の生体情報を推定し，ヘル
スケア等の用途に活用される [22]．
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FilterSensor

Raw
signal

Filtered
signal

Amplifier

Amplified
signal

Processor
HR, RR, 
etc.

図 3.4: 一般的な脈波計測装置の構成

3.1.3 脈波計測回路
脈波計測回路の例を図 3.5に示す．ただし，実際はオペアンプに対して電源を

供給する必要があるが，図 3.5では省略している．図 3.5に含まれる光-電流変換
回路のうち，赤点線で囲んだ箇所は，指や手首等の身体への接触または装着を想
定した送受光部であり，LEDにより血管に対して光を照射し，その反射光または
透過光をPTrにより計測することで，脈波を電気信号として取得する．PTrの出
力インピーダンスは高いため，脈波信号をボルテージフォロワ回路へ入力するこ
とで，低い出力インピーダンスに変換する．脈波信号には体動アーチファクトを
はじめとする雑音が重畳してしまうため，帯域通過フィルタを適用し，雑音を除
去する．図 3.5の帯域通過フィルタの遮断周波数は式 (3.1)，(3.2)で表される．心
拍に由来する成分が集中する周波数帯域である 0.83 Hzから 1.5 Hzの確保や，0.5

Hz未満の心拍変動や呼吸に由来する成分の除去を目的として，脈波計測回路の
帯域通過フィルタによる遮断周波数も fHPF = 0.5 Hz，fLPF = 4.0 Hz 程度で設定
されることが多い [73]．

fHPF =
1

2πCHPFRHPF

(3.1)

fLPF =
1

2πCLPFRLPF

(3.2)

PTrから出力される電流や，帯域通過フィルタを適用後の脈波信号は微小であ
るため，非反転増幅回路を用いて増幅を行う．図 3.4の非反転増幅回路の入力電
圧 vIN(t)と出力電圧 vOUT(t)の関係は式 (3.3)で表される．ただし，tは連続時刻
である．
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3.2. 脈波の認証応用
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図 3.5: 脈波計測回路の例

vOUT(t) =

1 +
RAMP2

RAMP1

 vIN(t) (3.3)

vOUT(t) が，本回路により出力される脈波信号である．出力された vOUT(t)に対
して周波数解析等の処理を行うことで，心拍数や呼吸数等の生体情報を推定し，
ヘルスケア等の用途に活用することができる．ただし，後述の 5章における実装
では，同回路の出力電圧をAD変換して PCに取り込むため，nを離散時刻とし
た出力電圧 vOUT[n]を用いて説明する．ただし，tと nの関係は，標本化周期 Ts

を用いて，式 (3.4)で表される．
t = nTs (3.4)

3.2 脈波の認証応用
無意識に計測可能である点や，簡便に計測できる点等を利用して，脈波を認証

に用いる研究は多数行われている [55,57]．一般的な脈波認証の処理手順を図 3.6

に示す．図 3.4に示した脈波計測装置と同様に，センサやフィルタ，増幅器を用
いて脈波を計測する．計測された脈波から，図 3.6の破線部において，個人特有
の情報を表す特徴量を抽出する処理や，抽出した特徴量をデータベースに登録済
の特徴量と比較する処理等により，対象者を認証する．
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図 3.6: 一般的な脈波認証システム構成

3.3 脈波認証における課題
脈波には，2.3節で述べた通り，認証に利用できるハードバイオメトリクスや，

顔等のハードバイオメトリクスとの組合せにより認証を実現するソフトバイオメ
トリクス等，多数の情報が含まれている．しかし，脈波は様々な部位で計測可能
であるため，他者によって脈波が不正に計測および解析された場合，計測対象者
に不利益が生じる可能性がある．例えば，対象者が手首にスマートウォッチを装
着し，健康状態を計測している場合，他者により手首以外で脈波が不正に計測さ
れると，同脈波を解析することで対象者の健康状態が推定され，プライバシの侵
害に繋がり得る [74]．また，脈波センサに対して照射する光量の制御や，脈波セ
ンサが装着された部位の意図的な圧迫により，同センサに対して任意の信号を計
測させる研究が存在する [75, 76]．したがって，今後，脈波認証が普及した場合，
他者により対象者の脈波が不正に計測および解析されて，認証システムに搭載さ
れた脈波センサに攻撃用の信号を入力され，認証の突破に利用される可能性があ
る．2.4.3節でも示した通り，脈波認証同様に時系列信号ベースの手法である心電
図認証は，装着型デバイスの開発も進んでいるが，同デバイスに対するなりすま
し攻撃が既に提案および実証されている [31, 77]．同攻撃は，正規の心電図認証
デバイスとは別のデバイスを使用して，別の部位で計測された心電図を入力した
り，変形した信号を生成して入力することで認証を突破する．したがって，心電
図認証に続いて脈波認証も普及することを想定すると，身体上の様々な部位で計
測可能であるという脈波の特徴を考慮したうえで，脈波認証へのなりすまし攻撃
および対策を検討しておく必要がある．
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3.4. まとめ

3.4 まとめ
本章では，本研究において攻撃および対策を検討する対象である，脈波認証の

理論について説明した．3.1節では，脈波認証に含まれる脈波計測の原理や，必
要な装置の構成を説明し，3.2節では，脈波計測を認証に利用する際のシステム
構成を説明した．続いて，3.3節では，脈波認証の課題として，様々な部位で計
測可能である脈波の特徴に着目し，不正計測や解析に基づいたなりすまし攻撃が
起こり得る可能性を説明した．4章では，本章で説明した脈波計測の原理や，脈
波認証の課題に基づいて，脈波認証に対して起こり得るなりすまし攻撃を検討す
る．さらに，同攻撃の特徴に基づいた対策を提案する．
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第4章
脈波認証への攻撃と対策

本章では，脈波認証に対して起こり得るなりすまし攻撃を検討し，攻撃者がな
りすましを試みる相手である被害者の条件や，攻撃者の手順について説明する．
さらに，同攻撃に対する対策についても説明する．

4.1 脈波認証へのなりすまし攻撃
本節では，3章で述べた脈波計測の利点である，身体上の様々な部位で計測可

能である点に着目して起こり得るなりすまし攻撃を検討する．また，なりすまし
攻撃の対象である被害者の条件や，攻撃者の手順についても説明する．さらに，
高度な攻撃者を想定して，脈波の変形を含む攻撃手法も提案する．

4.1.1 なりすまし攻撃の概要
提案するなりすまし攻撃の具体例を図 4.1に示す．攻撃者によるなりすましの

対象である被害者は，脈波認証機能を搭載した装着型デバイスを所有している．
一方，被害者へのなりすましを試みる攻撃者は，被害者に気づかれないように脈
波を不正に計測および解析して，同デバイスが行う脈波認証の突破を目指す．以
降では，図 4.1の具体例における被害者の条件 (Step 0)，攻撃者の手順 (Step 1,

2, ..., 5)，脈波の変形方法について説明する．
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Step 5: 
Attacker injects a generated
electrical signal or light

Step 0:
Victim wears a smartwatch which provides
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Victim

Step 1:
Attacker mounts PPG
sensor in the victim’s
mouse, desk, etc.

Step 4:
Attacker obtains
victim’s smartwatch

Step 2:
Attacker records
the victim’s PPG signal
on the finger stealthily

…

PPG on wrist

Step 3:
Attacker generates
a signal for PA using
waveform generator

PPG on fingertip

…

Attacker

図 4.1: 提案する攻撃の概要

4.1.2 被害者の条件
図 4.1の Step 0に示すように，攻撃者によるなりすましの対象である被害者

は，脈波認証機能を搭載したスマートウォッチを日常的に手首に装着している．同
認証機能によるログイン後，ヘルスケアアプリケーションやメッセージ交換アプ
リケーション等，個人情報や機密情報を取り扱うアプリケーションを使用する．
しかし，被害者は，充電時等にはスマートウォッチを取り外すため [78]，他者が
物理的にアクセス可能な場所に放置することがある．また，攻撃者が不正な計測
を目的としてセンサを設置していることに気づかずに，手指を接触させてマウス
やテーブル等のオフィス用品や日用品を使用する．
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4.1.3 攻撃者の実行手順
攻撃者は，被害者になりすますことで，スマートウォッチを経由して被害者の

個人情報や機密情報を窃取することを目的とする．以下では，図 4.1の Step 1,

2, ..., 5に示す，攻撃者による実行手順を説明する．

Step 1

マウスやテーブル等，被害者が手指で接触し得るオフィス用品・日用品等
へセンサを設置する．

Step 2

Step 1で設置したセンサに被害者の手指が接触した際に，被害者には気づ
かれないように脈波を計測し保存する．

Step 3

Step 2で計測した脈波を基に，任意波形発生器等を用いて攻撃用の信号を
生成する．本手順では，計測した脈波を攻撃用の偽の信号として使用する
可能性もあるが，高度な攻撃者は攻撃の成功率を向上させるために脈波を
変形させて，スマートウォッチで計測される脈波に類似した信号を生成する
可能性もある．

Step 4

被害者がスマートウォッチを取り外した隙に，同スマートウォッチを盗む．

Step 5

Step 3で生成した攻撃用の偽の信号をスマートウォッチ内の回路へ入力し
たり，同信号に基づいて明るさを時間変化させた光をセンサへ照射したり
することで，スマートウォッチによる脈波認証を突破し，被害者の個人情報
や機密情報を窃取する．
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4.1.4 脈波の変形
高度な攻撃者は，図 4.1のStep 3において，センサを設置して計測した脈波を

解析し，同脈波を変形して攻撃用の偽の信号を生成し，攻撃の成功率を向上させ
る可能性がある．このような高度な攻撃への対策も考慮し，脈波の変形を含む高
度な攻撃手法も提案する．生体信号の波形変形に関する既存手法は，概して，二
つの波形間の関係から生成した伝達関数を利用して，一方の波形を変形して，も
う一方の波形を推定している．例えば，脈波認証と同様に，時系列信号ベースの
手法である心電図認証に対する攻撃手法では，心電図認証デバイスで計測した心
電図と，別のデバイスで計測した心電図，または被害者以外の人物から計測した
心電図の間の伝達関数を最適化問題を解くことで求め，被害者の心電図を推定し
ている [31, 77]．また，脈波と心電図の周波数特性を利用して，両者に離散コサ
イン変換 (DCT: Discrete cosine transform)を適用し，脈波を心電図波形に変換
する伝達関数を生成して，脈波から心電図を推定する手法も存在する [79]．一方，
脈波と動脈圧 (ABP: Arterial blood pressure)の間の類似性から，両者の周波数特
性を利用して両者の間の伝達関数を生成し，脈波から動脈圧を推定する手法が存
在する [80]．脈波は身体上の様々な部位で計測可能であるが，各部位で計測され
る脈波には差が存在する．しかし，多くの場合は各脈波から同様の特徴量を抽出
可能であることや，指先脈波の振幅は他部位の脈波の振幅よりも大きくなること
等の傾向が存在する [81]．同傾向から，図 3.3に示した各部位で計測される脈波
間において，図 4.2に示すように伝達関数Epw, Efwが存在すると考えられる．

PPG signal on fingertip

PPG signal on
proximal part

PPG signal on Epw

Efw

wrist

Transfer function

図 4.2: 異なる部位で計測された脈波と伝達関数に関する仮定
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したがって，今回提案する攻撃では，異なる部位で計測された脈波の間に伝達
関数の存在を仮定する．計測対象者間での脈波の差から，周波数特性も同様に差
が存在する可能性があるが，前段落で述べた通り，各部位における脈波の振幅の
大小等の傾向を利用して，各対象者において，脈波間の伝達関数を導出できる可
能性がある．被害者の脈波を，攻撃者を含む他人の脈波から導出した伝達関数を
用いて推定できれば，脈波認証に対する脅威となり得る．今回提案する攻撃では，
二つの部位で計測された脈波のうち，不正に計測したとみなす一方の脈波から，
周波数特性を伝達関数として利用して，もう一方の脈波を推定する．
以下では，指先と手首で計測される脈波 (以下，指先脈波，手首脈波と記す)の

間に周波数特性の存在を仮定する．手首と指先で計測された脈波間に仮定する関
係を図 4.3に，脈波の変形手順を図 4.4に示す．同手順では，脈波計測回路の出力
電圧 vout[n]に対するフーリエ変換を利用して周波数特性を取得し，同周波数特性
を伝達関数として脈波の変形に利用する．脈波 v[n]の離散フーリエ変換 V [k]は，
式 (4.1)で表される．ただし，N はデータ点数，kは離散周波数，jは虚数単位で
ある．

V [k] =
N−1∑
n=0

v[n] exp

(
−j 2πkn

N

)
(4.1)

また，V [k]の逆離散フーリエ変換は，式 (4.2)で表される．

v[n] =
1

N

N−1∑
k=0

V [k] exp

(
j
2πnk

N

)
(4.2)

まず，図 4.1に示したように，指先脈波を不正計測された脈波とみなす．2部
位で計測された脈波間に，図 4.3に示す関係がある場合，対象者 qの周波数特性
Gq[k]は式 (4.3)で表される．ただし，脈波を計測する時間は短いとみなし，2部位

Gq [k]Vq,wr [k]

Frequency response

Fourier
transform

PPG signal onwristvq,wr [n]
vq,wr [n]

PPG signal on
fingertip

Fourier
transform

Vq,wr [k]

Person’s hand

図 4.3: 手首と指先で計測された脈波間に仮定する関係
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Estimate the victim’s PPG
signal on wrist

Input the victim’s PPG signal
on fingertip to transfer function

Generate transfer function
from 2 PPG signals

Measurement 
sites on a person
(≠ victim)

Measurement site
on a victim

Record a person (≠ victim)’s
PPG signal on wrist and fingertip

Record a victim’s PPG
signal on fingertip

図 4.4: 導出した周波数特性を利用して脈波を変形する手順

で計測された脈波の間の関係として線形時不変システムを仮定した．また，V q,fi[k]

は対象者より計測した指先脈波 vq,fi[n]の離散フーリエ変換，V q,wr[k]は同対象者
より計測した手首脈波 vq,wr[n]の離散フーリエ変換である．脈波には周期性を有
する心拍に加えて自律神経活動等の様々な成分が寄与することから，任意の kに
おいて V q,fi[k] ̸= 0と仮定する [41]．

Gq[k] =
V q,wr[k]

V q,fi[k]
(4.3)

続いて，式 (4.3)および不正に計測した指先脈波を用いて，対象者 qとは別人で
ある被害者 p ( ̸= q)の手首脈波を推定する．人物間で周波数特性に類似性があり，
式 (4.4)が成立すると仮定する．

Gp[k] ≃ Gq[k] (4.4)

式 (4.4)を用いて被害者の手首脈波を推定すると，式 (4.5)が得られる．ただし，
V̂ p,wr[k]は推定される被害者の指先脈波 v̂p,wr[n]の離散フーリエ変換，Gp[k]は被
害者の周波数特性，V p,fi[k]は被害者の指先脈波 vp,fi[n]の離散フーリエ変換である．

V̂ p,wr[k] = Gp[k]V p,fi[k]

≃ Gq[k]V p,fi[k] (4.5)

V̂ p,wr[k]を逆離散フーリエ変換することで，被害者の手首脈波 v̂p,wr[n]を推定する
ことができる．高度な攻撃者は，以上の手順で推定した手首脈波を利用して，脈
波認証へのなりすまし攻撃を行うことを想定する．
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4.2 なりすまし攻撃への対策
本節では，4.1節で述べた，脈波認証へのなりすまし攻撃に対する対策を提案

する．同攻撃は，様々な部位で計測可能である脈波計測の利点に着目した攻撃で
あるが，攻撃と同様にその利点に着目した対策を提案する．

4.2.1 攻撃の特徴に基づいた対策の検討
生体認証システムに対するなりすまし攻撃への一般的な対策は，対象が人工物

ではなく生体であることの確認である [82]．同対策は，1.1節で述べた 3種類の対
策である，“予防”，“検出”，“対応”のうち，“検出”が該当し，攻撃の検出後は，
対象者の強制的なログアウトやパスワード入力の要求等の “対応”を行う [83,84]．
検出の例として，指紋認証システムにおいて，体温を計測する温度センサを使用
して，認証の対象が生体であることを確認する方法が提案されている [30]，また，
心電図認証システムにおいて，汗を計測する湿度センサを使用して，認証の対象
が生体であることを確認する方法が提案されている [31]．4.1節で検討した，脈
波認証へのなりすまし攻撃は，不正計測を行った後，人工的に生成した信号を脈
波センサへ入力する．したがって，同攻撃に対しても，入力信号の正当性を検証
し，脈波センサの計測対象が生体であることを確認する検出が対策となり得る．
一方，顔認証システムや，心電図認証システムにおいては，脈波センサを使

用して，認証の対象が，血管を有する生体であることを確認する手法も存在す
る [77, 85]．したがって，脈波認証システムに含まれる脈波センサは，認証に使
用するだけではなく，なりすまし攻撃の対策にも利用できる可能性がある．また，
同攻撃は，認証デバイスにより脈波計測が行われる，正当な部位とは異なる部位
で計測した脈波を利用する．しかし，各部位で計測される脈波には，類似性があ
る一方，抽出される特徴量に違いが存在することが知られており [81]，一部の特
徴量は計測部位を表すソフトバイオメトリクスとして利用できる可能性がある．
したがって，脈波から抽出するハードバイオメトリクスとなる特徴量を認証に利
用すると同時に，ソフトバイオメトリクスとなり得る部位特有の特徴量を利用し
て，入力信号およびその計測部位の正当性を検証することで，攻撃の検出を実現
できる可能性がある．したがって，4.1節で検討した脈波認証へのなりすまし攻
撃とともに，脈波から抽出可能な特徴量を利用した，計測部位の識別による対策
を検討する．
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4.2.2 提案する対策
図 4.5に，脈波認証へのなりすまし攻撃に対して提案する対策の概要と位置づ

けを示す．同対策は，図 3.6の点線部分に示した一般的な脈波認証システムにお
ける，センサやフィルタ，増幅器を利用した脈波認証の後に実施される．同対策
では，正当な対象者 (Genuine person)を一度認証した後も，脈波計測を継続する．
継続して計測した脈波から，計測部位によって値が異なる特徴量を抽出する．そ
の後，同特徴量を識別器に入力し，脈波の計測部位を識別する．以上の処理によ
り，センサが計測している対象が，偽の入力ではなく，正当な部位で計測された
脈波であると判断した後に，図 3.6に示した一般的な脈波認証システムと同様に，
破線部の処理で対象者を認証する．脈波が正当な部位で計測されたものではない
と判断した場合は，認証を行わずに処理を終了する．

Reject as 
attacker

PPG
recording

Feature
extraction

Measurement
site identification

Feature
extraction

Personal
identification

Accept as genuine person

Accept as genuine signal

Reject as
fake signal

PPG recording
(repetition)

PPG Features

PPG Features

Countermeasure

Initial authentication

図 4.5: 提案する対策の概要と位置づけ

なりすまし攻撃の検出は，実施頻度の適切な設定が重要である [86]．既存の顔
認証システムにおいて，なりすまし攻撃を検出するために脈波を用いられる場合
があるが，その頻度は，最大値・最小値等の特徴量を抽出可能な時間幅を基に設
定されている [46]．したがって，本研究で提案する対策は，脈波 1周期分を 1セ
グメントとし，同セグメント毎に特徴量を抽出して検証を行う．
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4.3 まとめ
本章では，4.1節で脈波認証に対して起こり得るなりすまし攻撃を検討し，攻

撃の対象である被害者の条件や，攻撃者の手順について説明した．同攻撃は，2.4

節で述べた心電図認証へのなりすまし攻撃や，3.3節で述べた脈波認証の課題を
基に，脈波が手首以外の部位で不正に計測され，脈波認証デバイスに入力され得
ることに着目したものである．続いて，4.2節で同攻撃に対する対策を提案した．
同対策は，脈波は身体上の様々な部位で計測可能であるが，計測される脈波間に
は差があることに着目する．脈波を解析して得られる部位特有の特徴量を利用し
て，入力された信号およびその計測部位の正当性を検証することで，なりすまし
攻撃を検出する．5章では，実験参加者の複数部位で計測した脈波を利用して，脈
波認証に使用される情報の漏洩の検証や，特徴量の評価を行う．続いて，6章に
おいて，既存の脈波認証アルゴリズムを利用して，4.1節で提案した攻撃の実現
可能性を検証する．さらに，7章において，脈波のデータセットを利用して，4.2

節で提案した対策手法の有効性を検証する．
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第5章
情報漏洩検証と特徴量評価

本章では，提案する脈波認証へのなりすまし攻撃の実現可能性のため実施した
実験について述べる．実験のため実装した脈波計測装置や，認証に必要な情報の
漏洩の検証，特徴量の評価の手順や結果，考察についても述べる．

5.1 実装した脈波計測装置
本節では，本実験で使用した脈波計測装置に含まれる脈波計測回路について説

明する．続いて，同回路への電力供給や，同回路の出力信号を処理するために使
用した実験機器について説明する．

5.1.1 脈波計測回路
提案する攻撃手法の検証のため，計測装置に含まれる図 3.5の脈波計測回路を

実装した．図 5.1に同回路に含まれる送受光部を装着した様子，図 5.2に実装した
送受光部を示す．現在普及している，脈波計測を行えるスマートウォッチ [23,25]

と同様に，利き手とは逆の手首での脈波計測を想定した．また，同じ対象者から
攻撃用の信号を計測するため，他の部位でも計測を行った．脈波は身体上の様々
な部位で計測可能だが，臨床現場での計測箇所として一般的な指先と [41]，指輪
型デバイスによる計測が可能である基節部 [87]で計測を行った．したがって，本
実験では，指先，基節部，手首の全 3部位で脈波を計測した．送受光部には光源
となる LEDと，光を電流に変換する PTrが含まれる．一般に，脈波計測回路で
は，一般的に緑色光または赤外光のLEDが用いられるが，スマートウォッチでは，
緑色の LEDが搭載されている場合が多いため [23]，本回路でも，緑色の LEDを
採用した．波長の短い緑色光を用いる方が，赤外光を用いるよりも，光の到達深
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度および光路長が短くなる分，体動アーチファクトの寄与が小さくなり，いずれ
の計測部位においても頑強に計測できる [88] [89]．緑色光よりも波長の短い青色
光を用いる試みも存在するが [90]，十分な光の到達深度が得られず，正確にHR

等の生体情報を推定できない場合がある [91]．実装した LED・PTrは，図 5.3に
示す両素子が一体となったチップであり，発光ピーク波長は 570 nmである．本
実験では，図 5.2(a)に示すように送受光部では回路を実装した基板に面ファスナ
を取り付け，指や手首に着脱可能な形とした．

Fingertip

Proximal 
part

Wrist

Filter and
amplifier

図 5.1: 送受光部を装着した様子

LED

PTr

(a) 正面

Velcro

Circuit board

(b) 側面
図 5.2: 実装した送受光部

Anode

Cathode

LED PTr

2 mmCollector

Emitter

図 5.3: 実装に用いた LED・PTr (NJL5303R-TE1)
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図 5.4に，図 3.5の送受光部以外を基板に実装した回路 (フィルタ・増幅回路)

を示す．心拍に由来する成分が集中する周波数帯域である 0.83 Hzから 1.5 Hzの
確保や，0.5 Hz未満の心拍変動や呼吸に由来する成分の除去を目的として，一般
的な脈波計測システムに含まれる帯域通過フィルタによる通過範囲は，0.5 Hzか
ら 4.0 Hz等と設定されることが多い [73]．しかし，脈波認証においては，心拍よ
りも中心周波数が低い呼吸成分等も認証および攻撃の検討に有効である可能性が
ある．したがって，今回実装した回路では，脈波に含まれる心拍に加えて呼吸成
分等も計測するため，一般的な脈波計測システムよりも，帯域通過フィルタによ
る通過範囲を広く確保するため，低域側の遮断周波数を fHPF = 0.01 Hz，高域側
の遮断周波数を fLPF = 4.0 Hzと設定した．そのために式 (3.1)，(3.2)において，
抵抗やコンデンサをRH = 1.68 MΩ，CH = 1.0 µF，RL = 39 kΩ，CL = 1.0 µF

と設定した．計測される脈波の振幅は数mVであり，本計測回路を用いて数Vの
振幅を実現するため，増幅率を 220倍と設定した．したがって，式 (3.3)におい
て，抵抗の値を RA1 = 1.0 kΩ，RA2 = 220 kΩと設定した．本実験では，指先，
基節部，手首の全 3部位で計測を行うため，図 3.5の回路を各部位につき 1個実
装した．

Positive
power source

Negative
power source

LED

PTr

GND

Output Input

図 5.4: 実装したフィルタ・増幅回路
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5.1.2 実験機器
本実験では，回路に対して電力を供給し，回路で計測した脈波をAD変換器を

経由してPCに取り込んで処理する．構築した計測装置を図 5.5に示す．また，計
測装置において，オペアンプに必要な正負電圧を出力するDC-DCコンバータを
図 5.6に示す．計測装置に含まれる機器を表 5.1に，PCの仕様を図 5.2に示す．
5.1.1節で述べた通り，脈波の周波数帯域の上限は 4.0 Hzであるため，標本化定
理から，標本化周波数は 8.0 Hz以上が必要である．脈波を利用して個人識別する
ためには十分に高い標本化周波数を設定することが望ましいため，AD変換器の
標本化周波数 1 kHzに設定した．また，同AD変換器が計測できる電圧の範囲は
−10 Vから 10 Vであり，個人識別のための分解能として 0.100 mVを満たすた
めに量子化数 16 bitに設定し，最大量子化誤差 (10 − (−10))/216 = 0.031 mVを
得た．

PC

AD converter

Battery

Circuit

DC-DC
converter

Participant

図 5.5: 計測装置
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5.1. 実装した脈波計測装置

From battery To circuit

図 5.6: DC-DCコンバータ

表 5.1: 計測装置に含まれる機器
機器名 用途 型番

電源 脈波計測回路への RAVPower

電力供給 (+5 V) RP-PB201

DC-DC 回路中のオペアンプへの COSEL

コンバータ 電力供給 (±12 V) ZUW1R50512

AD変換器 回路出力信号取得 NATIONAL INSTRUMENTS

USB-6216

表 5.2: 使用した PC

項目 型番・性能
OS Microsoft Windows 10 Enterprise

CPU Intel Core i5 2.50 GHz

メモリ 8.0 GB
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5.2 情報漏洩検証と特徴量評価の手順
本節では，情報漏洩検証と特徴量評価の手順を説明する．実験手順の概要を図

5.7に示す．本実験では，まず，各実験参加者の複数部位で脈波を計測し，各脈波
および抽出した特徴量の比較により，認証に必要な情報の漏洩を検証する．続い
て，同特徴量や，識別器を利用して，認証および攻撃を実施し，評価指標を得る．
同時に，認証および攻撃における特徴量の寄与を評価し，特徴量を選定して，再
度認証および攻撃を実施し，評価指標を得る．

Feature
extraction

Verification
(authentication/PA)

Comparison of 
waveforms/

feature values

Classifier generation
(MLP, SVM,

RF, kNN)

PPG recording

Examination of information leakage

Evaluation of feature values

Feature value
selection

Metrics
(EER, SAR)

Metrics
(MAPE,

CORR, MI)

All of 43 feature values (Ci,0, …, Ci,42)

Selected
feature
values

Verification
(authentication/PA)

Classifier generation
(MLP, SVM,

RF, kNN)

Metrics
(EER, SAR)

Metrics
(PI)

図 5.7: 実験手順の概要
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5.2. 情報漏洩検証と特徴量評価の手順

5.2.1 脈波計測および計測後の処理
実装した脈波計測装置を用いて，実験参加者の脈波を計測した．計測には男性

11名，女性 1名，計 12名 (P0，P1，…，P11，平均年齢 27.3 ± 1.8歳)が参加し，
図 5.1に示した全 3部位での脈波計測を行った．参加者は全員右利きだったため，
スマートウォッチと同様に利き手とは逆の手指で脈波計測を行うと想定し，左手
指の全 3部位を計測部位とした．計測時は椅子に着座し，30 s間の計測を 1試行
として，全 5試行 (T0, T1, ..., T4)を実施した．
本実験では，既存の脈波認証手法 [57]と同様に，実験参加者から計測した脈波

vraw[n]から特徴量を抽出する前に，式 (5.1)により平均 0，標準偏差 1となるよう
に標準化を行った．ただし，µrawは vraw[n]の平均，σrawは vraw[n]の標準偏差で
ある．

vstd[n] =
vraw[n]− µraw

σraw
(5.1)

本実験における特徴量は，脈波を 1周期毎に分割して得られる信号 (セグメント)

から抽出した．まず，図 5.8に示すように，標準化した脈波から極小値を 2点抽
出した．続いて，その二つの極小値間に極大値が 1点含まれている場合，極小値
2点およびその間に含まれるデータ点の集合を 1セグメントとして分割した．以
下では，i番目のセグメントに含まれるデータ点数をNiとする．

… …

i-th segment for
feature extraction

Time

Minimum value

Maximum value

1 recorded and standardized
PPG signal (30 s)

300

Ni points

図 5.8: 脈波からのセグメント抽出
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5.2.2 脈波間の相関の指標
計測された脈波 vwr[n]，vpr[n]，vft[n]の各信号間の相関の指標として，式 (5.2)，

(5.3)に示すPearsonの積率相関係数 (CORR: Correlation coefficient) [92]を求め
た．ただし，vwr

i [n], vpri [n], vfii [n]は，それぞれ vwr[n]，vpr[n]，vfi[n]の i番目のセグ
メントである．また，v̄wr

i ，v̄pri ，v̄fii はそれぞれ vwr
i [n], vpri [n], vfii [n]の平均である．

CORRwr,pr
i =

N−1∑
n=0

(vwr
i [n]− v̄wr

i )(vpri [n]− v̄pri )√√√√N−1∑
n=0

(vwr
i [n]− v̄wr

i )2

√√√√N−1∑
n=0

(vpri [n]− v̄pri )2

(5.2)

CORRwr,fi
i =

N−1∑
n=0

(vwr
i [n]− v̄wr

i )(vfii [n]− v̄fii )√√√√N−1∑
n=0

(vwr
i [n]− v̄wr

i )2

√√√√N−1∑
n=0

(vfii [n]− v̄fii )
2

(5.3)

5.2.3 本実験で使用した特徴量
本実験では，各部位で計測された脈波から全 43個の特徴量 (Ci,0, ..., Ci,42)を抽

出し，誤差や相関を確認することで，認証に必要な情報の漏洩を検証した．既存
の脈波認証手法で用いられている特徴量として，Jindalらが提案した 11個の特徴
量 (Ci,0, ..., Ci,10) [57]，Guらが提案した 4個の特徴量 (Ci,11, ..., Ci,14) [93]，Siam

らが提案した 24個の特徴量 (Ci,15, ..., Ci,38) [94]を抽出した．さらに，脈波認証手
法に関する研究ではないが，計測部位による値の変化の検証のため，Hartmann

らが提案した 4個の特徴量 (Ci,39, ..., Ci,42) [81]を抽出した．以下では，本実験で
使用した各特徴量の概要や定義について述べる．全 43個の特徴量とその意味の
一覧は，後記の表 5.3に記載する．
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5.2. 情報漏洩検証と特徴量評価の手順

Jindalらが提案した 11個の特徴量

Jindalらは，5.2.1節で述べた処理により抽出した各セグメントから，11個の
特徴量 (Ci,0, ..., Ci,10)を抽出し，個人識別に使用することを提案している [57]．
である．
Ci,0は i番目のセグメント vstd,i[n]の平均であり，式 (5.4)で表される．

Ci,0 =
1

Ni

Ni−1∑
n=0

vstd,i[n] (5.4)

Ci,1は vstd[n]の標準偏差であり，式 (5.5)で表される．

Ci,1 =

√√√√ 1

Ni

Ni−1∑
n=0

(vstd,i[n]− Ci,0)2 (5.5)

Ci,2は，動的時間伸縮法 (DTW: Dynamic time warping) [95]により求めた，i
番目のセグメント vstd,i[n]と i′番目のセグメント vstd,i′ [n]の類似度であり，式 (5.6)

で表される (i′ ̸= i)．

Ci,2 =
1

M

M−1∑
i′=0

DTW(vstd,i[n], vstd,i′ [n]) (i ̸= i′) (5.6)

DTW(vstd,i[n], vstd,c[n])は，以下の手順により求められる．vstd,i[n]と vstd,i′ [n]に
含まれる各点の値を vi,ι，vi′,ι′とする．ただし，0 ≤ ι ≤ Ni − 1，0 ≤ ι′ ≤ Ni′ − 1

であり，Ni′は i′番目のセグメントに含まれるデータ点数である．vi,ι，vi′,ι′を用
いて δ(ι, ι′) = |vi,ι − vi′,ι′ |と定義すると，DTWは式 (5.7)で表される．ただし，
max(Ni, Ni′) ≤ K ≤ Ni + Ni′ − 1であり，max(Ni, Ni′)はNiとNi′ を比較して

小さくない方の数値を表す．また，min
K−1∑
κ=0

δ(ι, ι′)は，0 ≤ κ ≤ K − 1における
δ(ι, ι′)の最小値を表す．

DTW(vstd,i[n], vstd,i′ [n]) = min
K−1∑
κ=0

δ(ι, ι′) (5.7)

同アルゴリズムは，抽出したセグメント中の最大値や最小値，さらに最大値や
最小値となる時刻も特徴量として使用する．Ci,3，Ci,4は vstd,i[n]の最大値と最小
値であり，それぞれ式 (5.8)，(5.9)で表される．

Ci,3 = max
n∈[0,Ni−1]

vstd,i[n] (5.8)

Ci,4 = min
n∈[0,Ni−1]

vstd,i[n] (5.9)
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Ci,5，Ci,6は，vstd,i[n]がそれぞれ最大，最小を示す時刻であり，式 (5.10)，(5.11)

で表される．

Ci,5 = arg max
n∈[0,Ni−1]

vstd,i[n] (5.10)

Ci,6 = arg min
n∈[0,Ni−1]

vstd,i[n] (5.11)

同アルゴリズムは，抽出したセグメントに対してウェーブレット変換を行って
得られる信号も特徴量抽出に利用する．Ci,7，Ci,8は式 (5.14)で表される，vstd,i[n]
に離散ウェーブレット変換を施して得られる係数の最大値および最小値であり，
それぞれ式 (5.12)，(5.13)で表される．

Ci,7 = max
n∈[0,Ni−1]

Wstd,i[b, a] (5.12)

Ci,8 = min
n∈[0,Ni−1]

Wstd,i[b, a] (5.13)

ただし，Wstd,iは式 (5.14)で表され，ψはマザーウェーブレット，bはトランスレー
ト，aはスケールパラメータである．また，ψは ψの複素共役を表す．

Wstd,i[b, a] =
1
√
a

Ni−1∑
n=0

vstd,i[n]ψ

n− b

a

 (5.14)

同アルゴリズムは，脈波から抽出したセグメントの形状を表す指標も特徴量と
して抽出する．Ci,9は vstd,i[n]の歪度であり，vstd,i[n]の平均Ci,0および標準偏差
Ci,1を用いて式 (5.15)で表される [96]．

Ci,9 =
1

NiCi,1
3

Ni−1∑
n=0

(vstd,i[n]− Ci,0)
3 (5.15)

Ci,10はvstd,i[n]の尖度であり，式 (5.15)と同様に，Ci,0およびCi,1を用いて式 (5.16)

で表される [97]．

Ci,10 =

Ni−1∑
n=0

(vstd,i[n]− Ci,0)
4

Ci,1
4 (5.16)
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5.2. 情報漏洩検証と特徴量評価の手順

Guらが提案した 4個の特徴量

Guらは，離散信号として得た脈波および脈波の一階差分を計算して得られる
信号から，図 5.9に示す 4個の特徴量Ci,11，…，Ci,14を抽出して認証に使用して
いる [93]．

P
P

G
 [

V
]

Time

Ci,11Ci,14

Time

1st
di

ff
er

en
ti

at
io

n
of

 P
P

G
 [

V
]

1 segment

Ci,13

Ci,12

図 5.9: Guらが提案する特徴量および抽出の概要

本実験では，1セグメントに含まれる極大値の個数を特徴量Ci,11として使用す
る．同特徴量は，脈波の一階差分を計算して得られる信号において，値の符号が
正から負に変わる点の個数として求められる．
1セグメントの開始時刻と，1個目の極大値との間の正の傾きを特徴量Ci,12と

して使用する．同特徴量は，脈波の一階差分を計算して得られる信号において，
値の符号が正から負に変わる点のうち，1個目の点の時刻である．i番目のセグメ
ントにおける，1個目の極大値を vmax,i,0，1個目の極大値の時刻を nmax,i,0とする
と，Ci,12は式 (5.17)で表される．

Ci,12 =
vmax,i,0 − vstd,i[1]

nmax,i,0

(5.17)

2個目の極大値と 1セグメントの終了時刻との間の負の傾きを特徴量Ci,13とし
て使用する．同特徴量は，脈波の一階差分を計算して得られる信号において，値
の符号が正から負に変わる点のうち，2個目の点の時刻である．i番目のセグメ
ントにおける，2個目の極大値を vmax,i,1，2個目の極大値の時刻を nmax,i,1とする
と，Ci,13は式 (5.17)で表される．

Ci,13 =
vstd,i[Ni]− vmax,i,1

Ni − nmax,i,1

(5.18)
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さらに，1個目の極大値の時刻を特徴量Ci,14として使用する．Ci,14は式 (5.18)

で表される．
Ci,14 = nmax,i,0 (5.19)

Siamらが提案した 24個の特徴量

Siamらは，音声認識で用いられることの多い特徴量である，メル周波数ケプ
ストラム係数を脈波認証における特徴量として使用することを提案している [94]．
以下では，本実験で使用する 24個の特徴量 (MFCC0，...，MFCC23)である，メ
ル周波数ケプストラム係数Ci,15, ...，Ci,38を脈波から抽出する手順を示す．
脈波に対して離散フーリエ変換を適用して得られる振幅を求める．その際，高

周波帯域を強調するため，プリエンファシス係数 ρを利用したプリエンファシス
フィルタを適用する [98]．v[n]に対してプリエンファシスフィルタを適用して得
られる信号 vpre[n]は，式 (5.20)で表される．一般に，ρ = 0.97が用いられる．

vpre[n] = v[n]− ρv[n− 1] (5.20)

続いて，式 (5.21)に示すように，式 (5.20)に対して離散フーリエ変換を適用して
振幅を求める [98]．ただし，h[n]は窓関数であり，，対象の信号の不連続性に由来
する雑音の発生を抑制するために使用する．

Vdft[k] =
N−1∑
n=0

vpre[n]h[n] exp

−
2πkn

N

 (5.21)

本実験では，窓関数として，脈波をはじめとする生体信号の解析で使用されてい
る，Hamming窓を採用する [94,99]．Hamming窓は，式 (5.22)で表される [100]．

h[n] = 0.54− 0.46 cos
2πn

N
(5.22)

式 (5.21)で求めた振幅 Vdft[k]に対して，人間の聴覚特性に基づき，式 (5.23)に
示す対数変換 (Mel-scale変換)を施す [98, 101]．ただし，対数の底は，慣習的に
使用されているNapier数 e = 2.718...である [102]．

Vmel[k] = 1127.01048 loge

Vdft[k]

700.0
+ 1.0

 (5.23)
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式 (5.23)で得た Vmel[k]に対して，メルフィルタバンクを適用することで，特定の
個数の振幅のみを抽出する．メルフィルタバンクとは，図 5.10に示す三角窓のバ
ンドパスフィルタH0[k], H1[k], H2[k], ...の集合である．各バンドパスフィルタ間
の間隔は，対数軸において等間隔になるように設計されている．メルフィルタバ
ンク中の g番目のフィルタHg[k]は，式 (5.24)で表される [103]．

Frequency [Hz]

1.0

F
il

te
r 

co
ef

fi
ci

en
ts

 [
a.

u.
]

…

H0[k] H1[k] H2[k] H3[k] H4[k] …

図 5.10: メルフィルタバンク

Hg[k] =



0, g < V [k − 1]

g − V [k − 1]

V [k]− V [k − 1]
, V [k − 1] ≤ g ≤ V [k]

V [k + 1]− k

V [k + 1]− V [k]
, V [k] ≤ g ≤ V [k + 1]

0, g > V [k + 1]

(5.24)

式 (5.24)で示したメルフィルタバンクを適用した振幅に対してDCTを適用し，
式 (5.25)が得られる [104]．ただし，ηallはメルフィルタバンクの個数である．振
幅にDCTによる直交変換を適用することで，最終的に得られる係数同士の相関
が弱くなるため，認証システムにおいて使用する特徴量の個数が少なくても，個
人を識別可能となる [94]．

Vdct[g] =
2

ηall

ηall−1∑
η=0

Vmel[k]Hg[k] cos
(2k + 1)ηπ

2ηall
(5.25)

式 (5.25)で表される Vdct[g]がメル周波数ケプストラム係数であり，本実験におけ
る特徴量として使用する．メルフィルタバンクの個数を変更することで，任意の
個数のメル周波数ケプストラム係数を抽出することができる．Siamらは，脈波認
証に最適なメル周波数ケプストラム係数は 24個であると主張しているため，本
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実験では，メルフィルタバンク数を 24個と設定することで，抽出する特徴量数
を 24個とした．

Hartmannらが提案した 4個の特徴量

本実験で使用する，Hartmannらが提案する 4個の特徴量 (Ci,39, ..., Ci,42)およ
び抽出の概要を図 5.11に示す．
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図 5.11: Hartmannらが提案する特徴量および抽出の概要

本実験では，脈波の各セグメントにおける最大値と最小値の差を特徴量として
使用する．i番目のセグメント vstd,i[n]における特徴量 Ci,39は，式 (5.26)で表さ
れる．

Ci,39 = max
n∈[0,Ni−1]

vstd,i[n]− min
n∈[0,Ni−1]

vstd,i[n] (5.26)

続いて，脈波の各セグメントにおいて最大値となる時刻を特徴量として使用す
る．i番目のセグメント vstd,i[n]における特徴量Ci,40は，式 (5.27)で表される．

Ci,40 = arg max
n∈[0,Ni−1]

vstd,i[n] (5.27)

続いて，脈波の各セグメントに現れる小さな窪みである重複切痕 (Dicrotic notch)

[81]の時刻を特徴量 Ci,41として使用する．重複切痕の時刻を抽出する前に，式
(5.28)に示す通り，i番目のセグメント vstd,i[n]の二階中心差分を計算する．

v̈std,i[n] = vstd,i[n+ 1]− 2vstd,i[n] + vstd,i[n− 1] (5.28)
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i番目のセグメント vstd,i[n]における重複切痕の時刻 Ci,41は，同セグメントにお
いて最大値となる時刻後に極小値を持つ時刻であり [105]，式 (5.29)で表される．

Ci,41 = arg max
n∈(Ci,40,Ni]

v̈std,i[n] (5.29)

さらに，脈波の各セグメントにおける重複切痕後の極大値と Ci,39との比を特
徴量 Ci,42として使用する．i番目のセグメント vstd,i[n]における重複切痕の時刻
は，同セグメントにおいて重複切痕となる時刻後に極大値を持つ時刻であり，同
極大値C ′

i,41は式 (5.30)で表される．

C ′
i,42 = max

n∈(Ci,41,Ni]
vstd,i[n] (5.30)

したがって，i番目のセグメント vstd,i[n]における重複切痕後の極大値と Ci,39と
の比Ci,42は，式 (5.31)で表される．

Ci,42 = C ′
i,41/Ci,39 (5.31)
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以上で述べた，全 43個の特徴量とその意味を表 5.3に示す．本実験では，参加
者の身体上の各部位で計測された脈波から同特徴量を抽出し，認証に必要な情報
の漏洩の検証に使用する．

表 5.3: 情報漏洩の検証で用いた特徴量
番号 特徴量 意味
Ci,0 平均 動脈径，組織の厚み
Ci,1 標準偏差 1セグメントにおける動脈径の変化
Ci,2 DTW 1試行における動脈径の変化
Ci,3 最大値 動脈径
Ci,4 最小値 動脈径
Ci,5 最大値時刻 動脈径の変化速度
Ci,6 最小値時刻 動脈径の変化速度
Ci,7 Wavelet係数最大値 動脈径変化の周波数特性
Ci,8 Wavelet係数最小値 動脈径変化の周波数特性
Ci,9 歪度 動脈径の変化速度
Ci,10 尖度 動脈径，動脈径の変化速度
Ci,11 極大値個数
Ci,12 正の傾き 動脈径の変化速度
Ci,13 負の傾き 動脈径の変化速度
Ci,14 1個目の極大値時刻 動脈径の変化速度
Ci,15～Ci,38 MFCC0～MFCC23 動脈径変化の周波数特性
Ci,39 振幅 動脈径の変化
Ci,40 最大値時刻 動脈径の変化速度
Ci,41 　重複切痕時刻 動脈径の変化速度
Ci,42 振幅比 心臓からの駆出波に対する血管の反射波の大きさ
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5.2.4 情報漏洩検証のため使用した評価指標
本実験では，各部位で計測された脈波から抽出した特徴量を比較することで，

認証に必要な情報の漏洩の有無を検証した．同検証は，表 5.3に示した各特徴量
について，誤差，相関係数，相互情報量の 3種類の評価指標を算出することで実
施した．以下では，各評価指標の概要や定義について述べる．

誤差

本実験では，複数部位で計測された脈波同士から抽出した特徴量の比較のため，
誤差を評価指標として利用した．誤差の算出の際は，手首脈波から抽出した特徴
量を真値とした．ただし，脈波から抽出する特徴量には，振幅や時間等の次元が異
なるものが存在するため，各特徴量の値域が大きく異なる場合があり，比較が難し
い場合がある．本実験では，平均絶対誤差率 (MAPE: Mean absolute percentage

error)を使用することで，誤差を真値に対する割合として算出した．手首脈波と
指先脈波から抽出した特徴量間のMAPEを式 (5.33)に，手首脈波と基節部脈波
から抽出した特徴量間のMAPEを式 (5.33)に示す [106]．ただし，m = 0, 1, ..., 42

は特徴量の番号，Iallは特徴量を抽出した全セグメント数，Cwr
i,mは真値とみなし

た手首脈波から抽出した特徴量，Cfi
i,mは指先脈波から抽出した特徴量，Cpr

i,mは基
節部脈波から抽出した特徴量を表す．

MAPEfi
m =

1

Iall

Iall−1∑
i=0

∣∣∣∣∣∣C
wr
i,m − Cfi

i,m

Cwr
i,m

∣∣∣∣∣∣ (5.32)

MAPEpr
m =

1

Iall

Iall−1∑
i=0

∣∣∣∣∣∣C
wr
i,m − Cpr

i,m

Cwr
i,m

∣∣∣∣∣∣ (5.33)

59



第 5章 情報漏洩検証と特徴量評価

特徴量間の相関係数

本実験では，複数部位で計測された各脈波から抽出した特徴量の相関を調査す
るために，特徴量間についてもPearsonの積率相関係数を算出した．手首脈波と
指先脈波から抽出した特徴量間の相関係数を式 (5.34)に，手首脈波と基節部脈波
から抽出した特徴量間の相関係数を式 (5.35)に示す [92]．

CORRfi
m =

Iall−1∑
i=0

(Cwr
i,m − C̄wr

i,m)(C
fi
i,m − C̄fi

i,m)√√√√Iall−1∑
i=0

(Cwr
i,m − C̄wr

i,m)
2

√√√√Iall−1∑
i=0

(Cfi
i,m − C̄fi

i,m)
2

(5.34)

CORRpr
m =

Iall−1∑
i=0

(Cwr
i,m − C̄wr

i,m)(C
pr
i,m − C̄pr

i,m)√√√√Iall−1∑
i=0

(Cwr
i,m − C̄wr

i,m)
2

√√√√Iall−1∑
i=0

(Cfi
i,m − C̄pr

i,m)
2

(5.35)

相互情報量

Pearsonの積率相関係数は，2変量が線形関係である場合に有効な評価指標で
あり，非線形関係である場合には評価指標として適さない場合がある．本実験で
は，複数部位で計測された各脈波から抽出した特徴量が非線形関係にある場合
の相関を調査するため，相互情報量 (MI: Mutual information)を算出した．手首
脈波と指先脈波から抽出した特徴量間の相互情報量を式 (5.36)に，手首脈波と
基節部脈波から抽出した特徴量間の相互情報量を式 (5.37)に示す [107]．ただし，
PRB(Cwr

i )は特徴量Cwr
i,mの取り得る値の確率密度関数，PRB(Cfi

i )は特徴量Cfi
i,m

の取り得る値の確率密度関数，PRB(Cpr
i )は特徴量Cpr

i,mの取り得る値の確率密度
関数，PRB(Cfi

i , C
wr
i,m)は特徴量Cfi

i,m，Cwr
i,mの同時確率密度関数，PRB(Cpr

i , C
wr
i,m)

は特徴量Cpr
i,m，Cwr

i,mの同時確率密度関数を表す．対数の底は，慣習的に使用され
ている 2と設定した [108]．

MIfim =
∑
Cfi

i,m

∑
Cwr

i,m

PRB(Cwr
i,m, C

fi
i,m) log2

PRB(Cwr
i,m, C

fi
i,m)

PRB(Cwr
i,m)PRB(C

fi
i,m)

(5.36)

MIprm =
∑
Cpr

i,m

∑
Cwr

i,m

PRB(Cwr
i,m, C

pr
i,m) log2

PRB(Cwr
i,m, C

pr
i,m)

PRB(Cwr
i,m)PRB(C

pr
i,m)

(5.37)
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5.2.5 特徴量評価のため使用した識別器
本実験では，5.2.3節に示した全 43個の特徴量による，認証および攻撃におけ

る寄与を，既存の脈波認証アルゴリズムにおいて，個人を識別するために使用
されている識別器を利用して評価した．使用した識別器は，多層パーセプトロン
(MLP: Multi layer perceptron), Support vector machine (SVM), Random forest

(RF), k-Nearest neighbor (KNN)の 4種類である．各識別器において，対象者以
外の人物 (他人)が対象者 (本人)として識別される割合である他人受入率 (FAR:

False acceptance rate)と，対象者が対象者以外の人物として識別される割合であ
る本人拒否率 (FRR: False rejection rate)が一致する，等価エラー率 (ERR: Equal

error rate)が得られる閾値を設定した [109]．以下では各識別器の概要を示す．

MLPの概要

MLPは，図 5.12に示す単純パーセプトロン (SP: Simple perceptron) を連ねた
識別器である．SPは，入力と出力をノードで表記し，入力C0, C1, ...に対して，重
み係数としてそれぞれ γ0, γ1, ...を乗じた結果を出力することを表す [110]．MLP

は，SPを連ねた識別器であり，入力層・中間層・出力層で構成され，各層には複
数のノードが含まれ，複数の入力に対する論理演算を行う．本実験では，Jindal

らの提案 [57]および図 5.13に示すように，MLP各層のノード数は，入力層 11，
中間層 (40, 40, 10)，出力層 12とした．ただし，MLPのみでは，いずれの入力に
対しても出力層の 1ラベルに識別されるため，脈波からセグメントや特徴量が適
切に抽出できない場合も 12名中の 1名に必ず識別される．本実験では，出力層
で得られる各ラベルへの所属確率を利用した．識別結果となるラベルへの所属確
率が閾値以上なら本人として受け入れ，閾値未満なら他人として拒否した．

C0

C1
・

・

・

Input layer

Output layer
γ0
γ1

・

・

・

・

・

・

・

・

・

図 5.12: 単純パーセプトロン
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図 5.13: 実装した認証アルゴリズムに含まれる多層パーセプトロンの構成

SVMの概要

SVMは，空間にプロットしたデータ間の境界を決定する識別器であり，2デー
タ間の距離を最大化する平面を決定する [111]．SVMを用いてU個の入力データ
xu(u = 0, 1, ..., U − 1)を 2クラスに分類する場合，ラベル yu = 1,−1が xuのク
ラスに該当する．SVMによる識別の概要を図 5.14に示す．図 5.14のように，2

次元平面にプロットしたデータの全てを直線 (1次関数)で 2クラスに分離できる
場合，または d次元平面にプロットしたデータの全てを (d − 1)次関数で 2クラ
スに分離できる場合，データは線形分離可能と表現する．以下では，データを線
形分離可能な場合と，線形分離不可能な場合の 2種類に分けて説明する．
入力データ xuが線形分離可能である場合，識別器を表す決定関数は式 (5.38)

で表される [112]．ただし，wは d次元係数ベクトル，wTはwの転置ベクトル，
βはバイアス項を表す．

D(x) = wTxu + β (5.38)

2クラス分類 SVMでは，識別器を用いてデータをラベル yu = 1,−1のいずれか
に分類すると考える．したがって，式 (5.38)の関数を用いてデータ xuを線形分
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図 5.14: SVMによる識別の概要 (線形分離可能な場合)

離可能である場合，式 (5.39)，(5.40)が成り立ち，式 (5.41)が得られる [112]．

wTxu + β ≥ 1, yu = 1 (5.39)

wTxu + β ≤ −1, yu = −1 (5.40)

yu(w
Txu + β) ≥ 1 (5.41)

以降では，式 (5.38)が表す平面と最も近いデータとの距離 (Margin) を最大化す
る平面を決定する手順を説明する．データxuと，平面 yu(x)との距離 LENuは，
式 (5.42)で表される．ただし，本節における距離関数は，SVMにて多用される
ユークリッド距離である [113]．

LENu =
D(xu)

||w||
(5.42)

式 (5.42)において距離 LENuの最大値を LENmaxとすると，式 (5.43)が常に成り
立つ必要がある．

D(xu)

||w||
≥ LENmax (5.43)

式 (5.39)，(5.43)より得られる LENmax||w|| = 1から，LENmaxを最大化するた
めには，||w||を最小化する必要がある．したがって，各クラスに対して距離を最
大化するために，式 (5.44)，(5.45)で表される最小化問題を，ラグランジュ乗数
λ = (λ0, λ1, ..., λU−1)を利用して，式 (5.46)で表されるラグランジュ関数とする．

min
x,β

L(x, β) =
1

2
||w||2 (5.44)

yu(w
Txu + β) ≥ 1 (5.45)

min
x,β,λ

L(x, β, λ) =
1

2
wwT −

U−1∑
u=0

λuyu(w
Txu + β)− 1 (5.46)
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式 (5.46)の最適解を得るため，Lを xで偏微分して得られる式 (5.47), Lを βで
偏微分して得られる式 (5.48)を解くと，式 (5.49)，(5.50)が得られる．

∂L(x, β, λ)
∂x

= 0 (5.47)

∂L(x, β, λ)
∂β

= 0 (5.48)

w =
U−1∑
s=0

λuyuxu (5.49)

U−1∑
u=0

λuyu = 0 (5.50)

また，式 (5.46)の各項の条件から，式 (5.51)，(5.52)が得られ，λu = 0，または
λu ̸= 0かつ yu(w

Txu + b) = 1を満たす必要がある．

λuyu(w
Txu + β)− 1 = 0 (5.51)

λu ≥ 0 (5.52)

また，式 (5.46)，(5.49) を解くと，式 (5.53)が得られる．

max
λ

L(λ) =
U−1∑
u=0

λu −
1

2

U−1∑
u,u′=0

λuλu′yuyu′xT
uxu′ (5.53)

式 (5.46)，(5.50) を解くと，式 (5.54)が得られる．
U−1∑
u=0

λuyu = 0 (5.54)

以上から，式 (5.38)で表した決定関数は，式 (5.55)，(5.56)で表すことができる．

D(x) = wTxu + β (5.55)

β = yu −wT
uxu (5.56)
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図 5.15: SVMによる識別の概要 (線形分離不可能な場合)

一方，図 5.15に示すように，入力データが線形分離不可能である場合がある．
この場合は，図 5.14に示した，線形分離可能である場合の式 (5.41)で表した条
件を緩和するための変数 ξuを導入する [114]．この操作により，式 (5.57)が得ら
れる．

yu(x) = wTxu + β ≥ 1− ξu (5.57)

続いて，線形分離可能である場合の最適化問題を利用して，線形分離不可能であ
る場合の最適化問題に拡張する．線形分離不可能である場合の最適化問題は，線
形分離不可能なデータの許容度を表す変数 ζを利用して，以下の式 (5.58)，(5.59)

で表される．

min
w,β,ξu

L(x, β, ξu) =
1

2
||w||2 + ζ

U−1∑
u=0

ξu (5.58)

wTxu + β ≥ 1, yu = 1 (5.59)

式 (5.58)，(5.59)の最適化問題を解く場合，線形分離可能である場合と同様にし
て，Lをxまたは βで偏微分し，各項に対する条件を利用して，式 (5.60)，(5.61)

が得られる．

max
λ

L(λ) =
U−1∑
u=0

λu −
1

2

U−1∑
u,u′=0

λuλhyuyu′xT
uxu′ (5.60)

U−1∑
u=0

λuyu = 0 (5.61)

線形分離不可能である場合の決定関数は，線形分離可能である場合と同様に，式
(5.55)，(5.56)で表される．
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RFの概要

Random forest (RF)は，決定木と呼ばれる多数の識別器の組合せにより，高い
精度での識別を可能とする．RFは多くの特徴量やクラスを扱えることから [111]，
脈波から抽出する多数の特徴量を利用して，多人数の識別にも適用できる可能性
がある．本節では，RFの基本である決定木およびRFの概要を説明する．
RFを構成する要素である決定木 (Decision tree)の概要を図 5.16に示す [115]．

決定木自体が識別器の一種であり，入力したデータに対して識別結果であるクラ
スを出力する．決定木を用いて個人を識別する場合は，入力するデータが特徴量，
出力されるクラスが各対象者に該当する．決定木は，多数のノード (Node, 接点)

で構成され，データが入力される最上部のノードは根ノード (Root node)，クラ
スが出力されるノードは葉ノード (Leaf node)と呼ばれる [116]．決定木にデータ
が入力されると，下方の根ノード・葉ノード以外の内部ノード (Internal node)に
おいて，分割関数が与える条件に応じて下方のノードへ進み，葉ノードに達した
時点でクラスが決定される．図 5.16の赤で示した線やノードは，根ノードにデー
タが入力されてから，葉ノードにおいて “Participant 0”としてクラスが出力され
るまでの経路を表す．

Class: 0
(Participant ID)

xu (input)

Root node

Leaf node

Internal
node

図 5.16: 決定木の概要

分割関数CLの例を，式 (5.62)に示す．xuは入力データ，θはノードの番号を
表す．

CL(xu, γθ) ∈ {0, 1} (5.62)

ただし，γ = (ϕ, ψ, ϵ)であり，ϕは入力データ (多次元ベクトル)から特定の次
元の成分を抽出する関数，ψは分割基準のパラメータ，ϵは分割の閾値を表す．式
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(5.62)が，2クラスの識別を行う二分決定木に含まれる分割関数である場合，分
割関数は式 (5.63)で定義される．式 (5.63)において，ϵ0 = ∞または ϵ1 = −∞の
場合，単一の不等式で表される分割関数となる．

CL(xu, γj) = [ϵ0 ≥ ϕ(xi) · ψ ≥ ϵ1] (5.63)

複数の決定木を利用した，RFの概要を図 5.17に示す．RFは，識別器を複数
利用するアンサンブル学習の一つであり [117]，決定木を複数使用し，各々の識
別結果を集計することで，単一の決定木よりも高い予測性能を実現する [115]．

…

0 1

Decision
tree

Class
(Participant ID)

…

Random
sampling

xu (input)

0

0 (Aggregation result)

図 5.17: RFの概要

RFに対して入力されるデータをxuとすると，決定木毎にデータに含まれる特
徴量が重複を許して無作為に選択される．続いて，決定木の各接点において，分
割関数のパラメータ γの設定を無作為に行う．各決定木は，通常の決定木と同様
に，識別結果としてクラスを出力する．図 5.17の赤で示した線やノードは，各決
定木の根ノードにデータが入力されてから，葉ノードにおいてクラス “Participant

0”や “Participant 1”が出力されるまでの経路を表す．最終的な識別結果は，式
(5.64)のように各決定木から求めた確率の算術平均を求めることで決定する．た
だし，τ ∈ 0, 1, ..., τall − 1は決定木の番号を表す．PRBtr(u|x)は入力データ xに
対する決定木 τ での識別結果がクラス uである確率を表す．

PRB(u|x) =
1

τall

τall−1∑
τ=0

PRBτ (u|x) (5.64)
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kNNの概要

kNNは，特徴量空間における近接性に基づいてデータを分類する識別器であ
る [118]．kNNの概要を図 5.18に示す．kNNは，特徴量空間に学習用データを配
置し，テスト用データに対して，最も近い位置に存在する指定個数のデータのう
ち，最も個数の多いデータに該当するラベルを出力する．例えば，図 5.18におい
て，個数を 1個と指定する場合は，実線円内にデータ 1個が存在するParticipant

0が出力される．個数を 3個と指定する場合は，点線円内にデータ 2個が存在す
る Participant 1が出力される．

: Participant
: Participant
: Input datum

Feature value 0

F
ea

tu
re
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ue
 1

: 1 datum is used

: 3 data are used

0’s data
1’s data

図 5.18: kNNの概要

kNNを使用する際は，特徴量間に相関が存在する場合，データ間の距離関数を
選択することが重要である [119]．また，脈波から抽出する複数の特徴量の間に
は，相関が存在することが知られている [120]．したがって，本章における評価で
は，kNNにおける距離関数として，データに含まれる特徴量間の相関を考慮し，
脈波認証を含む生体認証手法において用いられている [121, 122]，マハラノビス
距離 (MD: Mahalanobis distance)を使用した．MDは式 (5.65)で表される．

MD(Ctest,Ctrain) =
√

||Ctest −Ctrain||TA−1||Ctest −Ctrain||

ただし，Ctrain，Ctestはそれぞれ学習用データ，テスト用データの特徴量ベクト
ルであり，AはCtrainの分散共分散行列，A−1はAの逆行列である．
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5.2.6 特徴量の評価
本実験では，5.2.3節に示した全 43個の特徴量について，5.2.5節に示した識別

器を利用した評価を行う．以下では，評価の手順や，評価指標となる特徴量重要
度について述べる．

特徴量の評価手順

認証や攻撃における特徴量を評価する前に，全参加者の手首脈波に含まれる全
セグメントから特徴量を抽出して各識別器を生成し，式 (5.67)で正解率を算出し
て識別性能を確認すると同時に，各識別器による受入・拒否に必要な閾値を導出
した．本手順では，5-fold交差検証に基づいて正解率を算出した．全参加者の 1試
行分の手首脈波に含まれる全セグメントから特徴量を抽出して 1データとし，全
5試行のうち 4試行を学習用データとし，残りの 1試行をテスト用試行とする処
理を繰り返し，全試行が一回ずつテスト用データとして使われるようにした．本
実験で行った，5-fold交差検証におけるデータの組合せ例として，試行T0-T3を
学習用データ，試行T4をテスト用データとした場合を図 5.19に示す．

For
authentication

…

Feature
extraction

Feature
extraction

Classifier
generation

Verification
T0 T3 T4…

(Training) (Testing)

図 5.19: 認証における特徴量評価時のデータ組合せ例

続いて，攻撃における特徴量の評価を行った．本評価では，各参加者の全 5試
行分の手首脈波に含まれる全セグメントから特徴量を抽出して，各識別器を生成
した．攻撃の検証として，図 4.1 Step 5のようにセンサへ信号を入力する代わ
りに，攻撃者が不正に計測したとみなす脈波から特徴量を抽出し，同MLPへ入
力した際の出力を確認した．前段落で述べた閾値を用いて，所属確率が閾値以上
であれば攻撃成功したセグメント，閾値未満であれば攻撃失敗したセグメントと
みなした．本実験では，全 5試行のうち 4試行の手首脈波をテスト用データとし，
残りの 1試行の基節部脈波または指先脈波から推定した手首脈波を学習用データ
とする処理を繰り返し，全試行が一回ずつテスト用試行として使われるようにし
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た．本実験におけるデータの組合せ例として，試行 T0-T3の手首脈波を学習用
データ，試行T4の指先脈波をテスト用データとした場合を図 5.20に示す．
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generation
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(Training) (Testing)

図 5.20: 攻撃における特徴量評価時のデータ組合せ例

攻撃の評価として，FRRと FAR，EERと比較するため，1試行においてセグ
メントが受け入れられる割合 SAR (Segment acceptance rate)を式 (5.65)で定義
した．ただし，T は試行の番号，Tallは全試行数，Msuc,T は T 番目の試行で計測
した脈波に含まれる全MT セグメントのうち攻撃成功したセグメント数である．

SAR =

Tall−1∑
T=0

Msuc,T

Tall−1∑
T=0

MT

(5.65)

特徴量重要度

認証および攻撃における特徴量の評価では，5.2.3節に示した全 43個の特徴量に
ついて，認証および攻撃における寄与を，式 (5.66)に示される特徴量重要度 (PI:

Permutation importance) [123]を，式 (5.67)で表される正解率 (ACC: Accuracy)

を利用して算出し，評価した．ACCl,mは特徴量ベクトル中の特徴量mの順番を無
作為に変更した際の正解率，Lは繰り返し回数を表す．また，TPはTrue positive，
TNはTrue negative，FPは False positive，FNは False negativeを表す．

PIm = ACC−
1

L

L−1∑
l=0

ACCl,m, (5.66)

ACC =
TP + TN

TP + TN+ FP + FN
(5.67)
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続いて，各特徴量について算出した PIの大小を比較して，特徴量の組合せを
変更した．既存の脈波認証に関する研究では，使用する特徴量の適切な個数は 15

個から 24個と示されていることから [94,120,124]，本実験では，特徴量の組合せ
を以下の 4種類 i), ii), iii), iv)で変更し，各識別器を用いて認証および攻撃を再
度検証した際の，認証精度EERおよび攻撃成功率 SARを算出し，比較した．ii),

iii), iv)は特徴量の個数が同一である組合せであり，iii)は攻撃におけるPIの大き
な特徴量のみであり，ii)は認証における PIの大きな特徴量であるが，攻撃にお
けるPIの大きな特徴量が一部含まれる可能性があり，iv)は攻撃におけるPIの大
きな特徴量が含まれないという点で異なる．特に，ii), iii), iv)の比較により，攻
撃における PIの大きな特徴量の使用による，SARへの寄与を確認する．

i) 全 43個

ii) 認証における PIの大きい特徴量上位 20個

iii) 攻撃における PIの大きい特徴量上位 20個

iv) 認証における PIの大きい特徴量のうち，iii)を除いた上位 20個
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5.3 情報漏洩の検証結果
本節では，5.2節で手順を説明した，実験参加者から計測した脈波や，情報漏

洩の検証のため実施した波形や特徴量の評価結果を示す．

5.3.1 計測された脈波間の相関
本実験にて，3部位で同時に計測された脈波の例を図5.21に示す．PPGwr，PPGpr，

PPGfiは，それぞれ手首脈波，基節部脈波，指先脈波を表す．式 (5.2)，(5.3)によ
り得られる，3部位で計測された脈波間の相関係数を表 5.4に示す．ただし，各
参加者について，全 5試行の平均値を記載した．
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図 5.21: 計測された脈波の例

表 5.4: 3部位で計測された脈波間の相関係数
計測 参加者 平均±標準偏差部位 P0 P1 P2 P3 P4 P5 P6 P7 P8 P9 P10 P1

手首，
0.646 0.918 0.674 0.838 0.889 0.935 0.901 0.877 0.829 0.815 0.795 0.906 0.835 ± 0.111基節部

手首，
0.750 0.882 0.674 0.845 0.914 0.960 0.772 0.877 0.819 0.753 0.822 0.880 0.829 ± 0.100指先
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続いて，全参加者の 3部位で計測された各脈波の各セグメントから特徴量を抽
出した．表 5.5に，本実験において各参加者の各部位で計測した脈波から抽出し
たセグメント数を示す．ただし，全 5試行の平均値を記載した．

表 5.5: 計測した脈波から抽出したセグメント数
計測部位 参加者 平均±標準偏差

P1 P2 P3 P4 P5 P6 P7 P8 P9 P10 P11 P12

指先 37.4 40.0 31.4 32.0 33.8 35.0 29.4 36.2 34.6 36.0 37.6 43.2 34.9 ± 3.2

基節部 36.4 41.2 31.2 30.4 32.8 34.8 29.8 35.6 34.0 35.2 37.0 42.0 34.3 ± 3.4

手首 31.4 37.4 27.4 29.0 33.2 34.8 28.2 35.0 33.4 35.4 35.0 39.4 32.7 ± 3.4

5.3.2 計測された特徴量間の相関
以下では，本実験において，3部位で同時に計測された脈波から抽出した特徴

量の誤差，相関係数，相互情報量を示す．Jindalらが提案する特徴量の誤差，相
関係数，相互情報量を表 5.6に示す．

表 5.6: Jindalらが提案する特徴量間の誤差，相関係数，相互情報量
番号 特徴量 指先 基節部

誤差 相関係数 相互情報量 誤差 相関係数 相互情報量
Ci,0 平均 2.487 0.015 0.074 3.125 0.153 0.028

Ci,1 標準偏差 0.624 0.248 0.036 0.543 0.307 0.086

Ci,2 DTW 0.573 0.389 0.218 0.542 0.236 0.145

Ci,3 最大値 4.052 0.136 0.063 4.277 0.245 0.098

Ci,4 最小値 0.631 0.079 0.102 0.591 0.170 0.121

Ci,5 最大値時刻 0.349 0.171 0.104 0.325 0.204 0.091

Ci,6 最小値時刻 0.057 0.398 0.353 0.069 0.214 0.475

Ci,7 Wavelet係数最大値 0.809 0.128 0.036 0.714 0.231 0.008

Ci,8 Wavelet係数最小値 0.431 0.210 0.042 0.406 0.166 0.015

Ci,9 歪度 0.978 0.137 0.023 0.999 0.196 0.049

Ci,10 尖度 1.177 0.153 0.028 1.023 0.171 0.034

73



第 5章 情報漏洩検証と特徴量評価

Guらが提案する特徴量の誤差，相関係数，相互情報量を表 5.7に示す．

表 5.7: Guらが提案する特徴量間の誤差，相関係数，相互情報量
番号 特徴量 指先 基節部

誤差 相関係数 相互情報量 誤差 相関係数 相互情報量
Ci,11 極大値個数 0.044 0.232 0.000 0.031 0.147 0.000

Ci,12 正の傾き 1.602 0.422 0.139 1.375 0.430 0.172

Ci,13 負の傾き 0.334 0.143 0.078 0.515 0.319 0.154

Ci,14 1個目の極大値時刻 0.594 0.252 0.139 0.305 0.397 0.159

Siamらが提案する特徴量の誤差，相関係数，相互情報量を表 5.8に示す．

表 5.8: Siamらが提案する特徴量間の誤差，相関係数，相互情報量
番号 特徴量 指先 基節部

誤差 相関係数 相互情報量 誤差 相関係数 相互情報量
Ci,15 MFCC0 0.916 -0.073 0.095 1.006 0.038 0.046

Ci,16 MFCC1 2.628 -0.035 0.000 3.785 0.016 0.056

Ci,17 MFCC2 1.471 -0.038 0.000 1.548 0.017 0.018

Ci,18 MFCC3 0.356 -0.093 0.000 0.411 -0.062 0.000

Ci,19 MFCC4 0.926 -0.063 0.000 0.992 -0.038 0.000

Ci,20 MFCC5 0.720 -0.070 0.000 0.766 -0.043 0.000

Ci,21 MFCC6 0.419 -0.112 0.000 0.455 -0.065 0.094

Ci,22 MFCC7 0.365 -0.089 0.000 0.433 -0.033 0.002

Ci,23 MFCC8 0.343 -0.073 0.000 0.396 -0.005 0.016

Ci,24 MFCC9 0.328 -0.081 0.000 0.368 -0.045 0.000

Ci,25 MFCC10 0.501 -0.080 0.128 0.590 -0.053 0.013

Ci,26 MFCC11 0.470 -0.095 0.030 0.501 -0.056 0.000

Ci,27 MFCC12 0.408 -0.115 0.376 0.457 -0.068 0.000

Ci,28 MFCC13 0.375 -0.100 0.188 0.431 -0.050 0.000

Ci,29 MFCC14 0.348 -0.116 0.092 0.389 -0.005 0.072

Ci,30 MFCC15 0.322 -0.088 0.000 0.373 -0.058 0.093

Ci,31 MFCC16 0.387 -0.054 0.131 0.445 -0.076 0.000

Ci,32 MFCC17 0.430 -0.126 0.000 0.460 -0.080 0.000

Ci,33 MFCC18 0.443 -0.144 0.000 0.491 -0.075 0.158

Ci,34 MFCC19 0.400 -0.110 0.000 0.425 -0.019 0.153

Ci,35 MFCC20 0.363 -0.060 0.080 0.419 -0.000 0.000

Ci,36 MFCC21 0.343 -0.052 0.005 0.386 -0.044 0.000

Ci,37 MFCC22 0.452 -0.070 0.000 0.507 -0.049 0.057

Ci,38 MFCC23 0.438 -0.064 0.095 0.495 -0.013 0.054
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Hartmannらが提案する特徴量の誤差，相関係数，相互情報量を表 5.9に示す．

表 5.9: Hartmannらが提案する特徴量間の誤差，相関係数，相互情報量
番号 特徴量 指先 基節部

誤差 相関係数 相互情報量 誤差 相関係数 相互情報量
Ci,39 振幅 9.869 0.212 0.329 4.371 0.033 0.247

Ci,40 最大値時刻 0.340 0.178 0.168 0.309 0.264 0.293

Ci,41 重複切痕時刻 0.114 0.335 0.149 0.101 0.471 0.243

Ci,42 振幅比 0.178 0.049 0.117 0.184 0.146 0.052

5.4 特徴量の評価結果
各特徴量についてPIを算出し，その大小を比較して得られた順位 (PI順位)を

表 5.10に示す．ただし，攻撃時のPIの算出には，表 5.6，5.7，5.8，5.9において，
基節部脈波よりも，誤差が小さく，相関係数や相互情報量が大きい傾向があった，
指先脈波から抽出した特徴量を使用した．
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表 5.10: 各特徴量の PI順位
変数名 特徴量の概要 PI順位 (認証/攻撃)

MLP SVM RF kNN

Ci,0 平均 27 26 30 42 6 22 14 40

Ci,1 標準偏差 11 8 22 5 8 32 21 22

Ci,2 DTW 2 3 2 9 2 2 1 17

Ci,3 最大値 31 30 36 32 25 8 13 15

Ci,4 最小値 18 9 21 43 24 10 33 30

Ci,5 最大値時刻 5 15 8 11 7 43 4 6

Ci,6 最小値時刻 36 33 35 38 4 4 34 26

Ci,7 Wavelet係数最大値 7 17 13 24 22 14 5 33

Ci,8 Wavelet係数最小値 4 5 6 10 55 17 6 20

Ci,9 歪度 8 14 9 3 3 6 34 29

Ci,10 尖度 12 35 14 27 20 21 7 36

Ci,11 極大値個数 38 23 39 30 16 35 2 8

Ci,12 正の傾き 10 4 4 2 15 3 9 37

Ci,13 負の傾き 13 20 10 22 21 7 20 28

Ci,14 1個目の極大値時刻 9 13 7 43 13 16 24 11

Ci,15 MFCC0 3 7 5 14 19 19 29 7

Ci,16 MFCC1 42 39 42 19 18 42 36 2

Ci,17 MFCC2 39 31 41 31 17 37 25 10

Ci,18 MFCC3 33 19 32 17 26 36 30 13

Ci,19 MFCC4 43 22 43 28 23 33 37 12

Ci,20 MFCC5 28 27 38 16 10 38 27 16

Ci,21 MFCC6 32 18 31 36 29 40 18 31

Ci,22 MFCC7 17 38 40 23 30 20 38 38

Ci,23 MFCC8 37 40 29 34 31 13 31 42

Ci,24 MFCC9 19 41 28 26 32 25 39 35

Ci,25 MFCC10 14 32 16 29 43 39 41 9

Ci,26 MFCC11 25 28 18 20 34 27 10 19

Ci,27 MFCC12 20 37 17 35 35 30 40 4

Ci,28 MFCC13 16 42 26 25 36 11 11 41

Ci,29 MFCC14 41 16 33 40 37 26 43 25

Ci,30 MFCC15 29 11 15 12 38 23 8 27

Ci,31 MFCC16 15 34 20 6 39 34 24 14

Ci,32 MFCC17 40 36 19 15 40 29 35 23

Ci,33 MFCC18 24 24 23 33 41 31 32 39

Ci,34 MFCC19 26 29 24 39 14 28 22 32

Ci,35 MFCC20 34 25 25 21 42 18 26 3

Ci,36 MFCC21 21 43 11 37 28 41 19 24

Ci,37 MFCC22 22 21 27 13 27 12 17 43

Ci,38 MFCC23 35 10 12 18 33 24 42 18

Ci,39 振幅 30 12 37 41 12 15 28 34

Ci,40 最大値時刻 1 1 3 4 11 5 12 5

Ci,41 重複切痕時刻 6 12 1 1 1 1 15 1

Ci,42 振幅比 23 6 34 8 9 9 3 21
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表 5.11に，特徴量と識別器の組合せによる，認証精度EERと攻撃成功率 SAR

の比較を示す．ただし，攻撃時のPIの算出には，表 5.10のPI順位と同様に，指
先脈波から抽出した特徴量を使用した．

表 5.11: 特徴量と識別器の組合せによる，認証精度と攻撃成功率の比較

識別器 評価指標 特徴量の組合せ
i) ii) iii) iv)

MLP
EER 0.015 0.010 0.006 0.029

SAR 0.279 0.272 0.274 0.130

SVM
EER 0.010 0.007 0.011 0.031

SAR 0.242 0.234 0.252 0.144

RF
EER 0.005 0.004 0.005 0.027

SAR 0.222 0.226 0.249 0.084

kNN
EER 0.001 0.001 0.002 0.002

SAR 0.197 0.233 0.244 0.149
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5.5 情報漏洩の検証結果の考察
5.5.1 波形に着目した考察
本実験では，実験参加者の身体上の 3部位で同時に脈波を計測し，各波形を比較

することで，認証に必要な情報の漏洩の有無を検証した．図 5.21に示した計測結
果の波形から，計測部位の異なる脈波間でも，振幅等には差が存在するが，同程度
の周期で増減を繰り返すことが確認できた．したがって，計測部位の異なる脈波間
において，相関が存在することが定性的に確認できた．また，表 5.4で示した通り，
異なる部位で計測した脈波間の相関係数を算出した結果，全参加者の相関係数の
平均および標準偏差は，CORRwr,pr = 0.835± 0.111，CORRwr,pr = 0.829± 0.100

であった．Patilらは，脈波を認証に用いることを想定して，特定の部位で脈波
を計測し，一定の時間経過後も同じ部位で脈波を計測した場合，多くの実験参
加者において，脈波間の相関係数 CORRについて，|CORR| > 0.8となること
を示している [125]．また，Mukakaは，2データ間の相関係数CORRに対して，
|CORR| > 0.9，0.7 < |CORR| < 0.9，0.5 < |CORR| < 0.7，0.3 < |CORR| < 0.5

であれば，同データ間にそれぞれ非常に強い相関，強い相関，中程度の相関，弱
い相関が存在すると定めている [92]．したがって，本実験で得られた相関係数に
対して，Mukakaが定めた基準を適用すると，手首と基節部で計測された脈波，手
首と指先で計測された脈波の間に，いずれも強い相関が存在すると考えられる．
したがって，本実験で得られた相関係数から，脈波認証に利用される，手首にお
いて計測される脈波と，別の部位において計測される脈波が類似することが示唆
された．

5.5.2 特徴量に着目した考察
本実験では，4.1節で検討した攻撃の実現可能性を検証するため，各部位で計

測された脈波から抽出した特徴量間の誤差や，相関を調査した．表 5.6，5.7，5.8，
5.9に示した特徴量間の誤差から，一部の特徴量について，異なる部位で計測さ
れた脈波から抽出した特徴量の誤差が小さくなることや，相関係数や相互情報量
の値から，同特徴量間の相関の存在を確認できた．
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5.5. 情報漏洩の検証結果の考察

Jindalらが提案した特徴量間の相関例として，図 5.22(a)に手首脈波・指先脈波
から抽出したDTW Ci,2，(b)に手首脈波・指先脈波から抽出した最小値時刻 Ci,6

の相関を示す．図 5.22(a)のDTW Ci,2では，表 5.6から，0.3 < |CORR| < 0.5と
なり，Mukakaらが定めた基準を適用すると，弱い相関の存在を確認できた．図
5.22(b)の最小値時刻 Ci,7では，特徴量が 0となる場合を除けば，特徴量間の線形
関係が目視で確認できた．また，表 5.6から，誤差が 10 %未満となることや，今
回の検証対象とした全特徴量の中で相互情報量が最大となることが確認できた．
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図 5.22: Jindalらが提案する特徴量間の相関例

Guらが提案した特徴量間の相関例として，図 5.23(a)に手首脈波・指先脈波
から抽出した極大値個数 Ci,11，(b)に手首脈波・指先脈波から抽出した正の傾き
Ci,12の相関を示す．図 5.23(a)の極大値個数 Ci,11では，特徴量が取り得る値の種
類が少ないことが確認でき，攻撃者が値を予測することは可能と考えられる．図
5.23(b)の正の傾き Ci,12では，表 5.7から，0.3 < |CORR| < 0.5となり，Mukaka

らが定めた基準を適用すると，弱い相関の存在を確認できた．
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図 5.23: Guらが提案する特徴量間の相関例

Hartmannらが提案した特徴量間の相関例として，図 5.24(a)に手首脈波・指先
脈波から抽出した振幅 Ci,39，(b)に手首脈波・指先脈波から抽出した重複切痕時
刻 Ci,41の相関を示す．図 5.24(a)の振幅 Ci,39では，指先脈波の値域に対して手
首脈波の値域が小さいことが目視で確認でき，表 5.9から，指先においては最小
値時刻 Ci,8に次いで相互情報量が大きいことが確認できた．図 5.24(b)の重複切
痕時刻 Ci,41では，表 5.9から，0.3 < |CORR| < 0.5となり，Mukakaらが定めた
基準を適用すると，弱い相関の存在を確認できた．

30

20

10

0
3020100

Amplitude in PPGwr [V]
(a)

A
m

pl
it

ud
e 

in
 P

P
G

fi
[V

]

Dicrotic notch time in PPGwr [s]
(b)

600

500

400

300

200200 300 400 500 600

D
ic

ro
ti

c 
no

tc
h 

ti
m

e
in

P
P

G
fi

[s
]

図 5.24: Hartmannらが提案する特徴量間の相関例

以上の検証により，脈波から特徴量を抽出して認証に用いる場合，他部位で脈
波を計測されることにより，認証に必要な情報が漏洩する可能性が示唆された．
したがって，4.1節で検討した，正規の計測部位とは異なる部位で計測した脈波
を利用して認証を破る攻撃の実現可能性が示唆された．
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一方，計測部位間で誤差が大きい特徴量や，相関が確認できない特徴量も存在
した．Siamらが提案した特徴量間の相関例として，図 5.25(a)に手首脈波・指先
脈波から抽出したMFCC0 Ci,15，(b)に手首脈波・指先脈波から抽出したMFCC1

Ci,16の相関を示す．図 5.25(a)のMFCC0 Ci,15および (b)のMFCC1 Ci,16では，
特徴量間の相関の有無を目視で判断することは困難である．また，表 5.8に示し
た通り，全ての特徴量について |CORR| < 0.3となり，さらに相互情報量が 0.000

となる特徴量も散見されるため，各評価指標からも特徴量間の関係を判断するこ
とは困難である．したがって，このような特徴量を手首脈波から抽出して認証に
用いる場合は，他部位で不正に脈波計測が行われた場合でも，認証に必要な情報
は漏洩していないと考えられる．このような特徴量を認証アルゴリズムに利用す
ることで，4.1節で検討した攻撃の成功率を低減できる可能性がある．
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5.6 特徴量の評価結果の考察
5.6.1 各特徴量のPIの比較
本実験では，認証および攻撃における特徴量の寄与を評価するため，各特徴量

について PIを算出し，その大小を比較した．表 5.10に示す通り，一部の特徴量
について，MAPEが小さく，|CORR|とMIが大きいものはPI順位が高くなる傾
向が確認できた．例えば，表 5.6および図 5.22において，各部位間で相関の存在
を示したDTWは，多くの識別器において，認証および攻撃ともに，PI順位が 10

位以内となった．一方，メル周波数ケプストラム係数は，表 5.8および図 5.25に
おいて示した通り，情報漏洩の可能性は低かったが，PIを算出した結果，認証お
よび攻撃の両方において PI順位は低い傾向があった．
手首脈波および指先から同じ特徴量mを Cwr

i,m, C
fi
i,m として抽出した場合，両

者の値が近く，Cwr
i,m ≃ Cfi

i,mのように表される場合と，ある関数 FUNCを用いて
Cwr

i,m ≃ FUNC(Cfi
i,m)のように表される関係となる場合があり，PI順位に影響を

与えた可能性がある．前者の例として，図 5.24(a)および表 5.9に示した重複切痕
時刻 Ci,41のように，特徴量間の誤差は小さく，表 5.10に示した通り，各識別器
を使用した場合において PI順位が高くなる場合があった．一方，後者の例とし
て，図 5.24(b)および表 5.9に示した，係数 γ ( ̸= 1)を用いて Cwr

i,39 ≃ γCfi
i,39が成

立する可能性がある振幅Ci,39が挙げられる．振幅Ci,39は，相関係数や相互情報
量が良好な結果である比較的大きな値を示したが，誤差が大きいために，表 5.10

に示した通り，各識別器を使用した場合において PI順位が低くなったと考えら
れる．しかし，この場合でも，4.1.4節で検討した波形変形により，指先脈波およ
び伝達関数を用いて手首脈波を推定することが有効となる可能性がある．
表 5.10に示した通り，同一の特徴量についても，使用する識別器を変更した場

合，PI順位は異なり，特にRFと kNNを使用した場合は，他の識別器を使用し
た場合とはPI順位が大きく異なる場合があった．例えば，最小値時刻Ci,6は，識
別器として RFを使用した場合，認証および攻撃において PI順位が高くなった
が，他の識別器を使用した場合，PI順位が低くなった．また，極大値個数 Ci,11

は，識別器として kNNを使用した場合，認証および攻撃においてPI順位が高く
なったが，他の識別器を使用した場合，PI順位が低くなった．図 5.22(b)に示し
た通り，最小値時刻Ci,6のように，特徴量の取り得る値の分布が 0と 0以外の値
で二極化するような場合，SVM等において算出する特徴量間の距離が適切に定
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まらず，識別に寄与し難かった可能性がある．一方，RFは取り扱う値の分布を
問わず使用可能であることや [126]，複数の決定木での識別結果を集計して最終
的な識別結果を得ることから，特徴量の取り得る値の分布が二極化するような場
合でも，同特徴量が識別に寄与し得ることが，PI順位が高くなったことの一因と
考えられる．また，他の識別器と比較して，kNNによる識別結果は，入力におけ
る雑音や外れ値の寄与が大きいことが知られているが [127,128]，図 5.23(a)に示
した通り，極大値個数 Ci,11のように，特徴量の取り得る値の種類が非常に少な
い場合，雑音や外れ値に該当する値が存在しないと考えられる．さらに，図 5.18

に概要を示した kNNにおいて，入力となる特徴量の値と一致する値が多くなり
得ることも，同特徴量の PI順位に寄与したと考えられる．以上の結果から，使
用した特徴量に基づいて，識別器を適切に選定することが重要である．

5.6.2 特徴量の組合せによるEERおよびSARの変化
本実験では，各特徴量のPIを基に，特徴量の組合せを変更して，認証精度EER

および攻撃成功率 SARの値を比較した．表 5.11に示す通り，特徴量および識別
器の全組合せにおいて，SAR > EERとなった．また，全ての SARは，参加者 12

名中 1名を無作為に選択する確率 (1/12 = 0.083)よりも高かった．したがって，
既存の脈波認証において使用されており，情報漏洩が起きている可能性がある特
徴量を利用して，攻撃が成功する可能性が示唆された．
一方，PIを基に，認証時に使用する特徴量の組合せを変更することで，EER

や SARが変化することと，EERの変化よりも，SARの変化が大きいことが確認
できた．また，表 5.11において，使用する特徴量数が同一の 20個である ii)と iv)

を比較すると，攻撃におけるPIの大きな特徴量の使用による，SARへの寄与が
確認でき，MLP，SVM，RF，kNNにおいて，それぞれ SARが 52.4 %, 38.6 %,

62.8 %, 35.8 %減少したことが確認できた．iv)においても SAR > EERとなって
おり，依然として攻撃が成功する可能性はあるが，情報漏洩が起きていても，認
証に使用する特徴量の組合せを適切に設定することで，SARを低減できる可能性
が示唆された．
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5.7 本実験の制限
本実験では，実験参加者の複数部位で計測した脈波から特徴量を抽出し，情報

漏洩の検証や，特徴量の評価を行った．その結果，各部位で計測される脈波およ
び特徴量間の相関や，認証や攻撃の精度に寄与する特徴量が示された．しかし，
攻撃者が，計測した脈波に手を加えずに，なりすまし攻撃に利用するとは限らな
い．市販の心電図認証デバイスに対するなりすまし攻撃では，他部位で計測した
心電図を変形した場合は，変形しない場合よりも高い確率で攻撃に成功すること
が示されている [31]．また，5.6.1節で述べた通り，脈波の波形を変形することで，
手首脈波の特徴量の値をCwr

i,m ≃ FUNC(Cfi
i,m)のように求めることができれば，攻

撃に寄与する可能性がある．したがって，脈波認証に関しても，高度な攻撃者を
想定して，4.1.4節で検討した脈波の変形方法に基づいて，他部位で計測した脈波
を変形して求めた手首脈波を利用することで，実際に攻撃が成立するか否かに関
しても検証する必要がある．

5.8 まとめ
本章では，4.1節で検討したなりすまし攻撃の実現可能性の検証のため実施し

た実験について説明した．実験のため実装した脈波計測装置や，使用した特徴量，
識別器について述べた．同装置を利用して，12名の実験参加者の複数部位で脈波
を計測し，各部位で計測した脈波間の波形の相関や，抽出した特徴量の誤差や相
関の調査結果から，脈波認証において必要となる，手首において計測される情報
が，別の部位からも計測される可能性が示唆された．また，各特徴量について，
認証および攻撃時の重要度を算出し，認証時に使用する特徴量の組合せを変更す
ることで，攻撃成功率を低減できることが確認できた．一方，5.7節では，高度
な攻撃者を想定して，脈波の変形を含む攻撃についても検証する必要性について
述べた．6章では，既存手法を基に脈波認証システムを試作して，脈波の変形を
含む攻撃の実現可能性を検証する．
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第6章
なりすまし攻撃の検証

本章では，5章で示した，脈波認証における情報漏洩を前提として，なりすま
し攻撃の実現可能性を検証する．本実験では，既存手法を基に試作した脈波認証
システムを攻撃対象とし，5.7節で言及した高度な攻撃者を想定して，脈波の変
形により，攻撃成功率を高める可能性も考慮する．以下では，攻撃の実現可能性
の検証のために行った実験の手順や結果，考察を述べる．

6.1 攻撃対象の脈波認証システム
本実験では，脈波認証へのなりすまし攻撃を検証するため，既存手法を基に脈

波認証システムを試作した．同システムは，5章で説明した脈波計測装置と，既
存の認証アルゴリズムで構成される．認証アルゴリズムは，生体認証システムに
おける識別器として多用されるMLPを，脈波認証に対して初めて適用した手法
であり，他の脈波認証手法の基ともなっている [94, 129]，Jindalらが提案する手
法 [57]を基に実装した．同アルゴリズムは，5.2.3節で述べた Jindalらが提案す
る 11個の特徴量Ci,0, ..., Ci,10の抽出と，5.2.5節の情報漏洩の検証と同一のノー
ド数である，入力層 11，中間層 (40, 40, 10)，出力層 12により構成されるMLP

が含まれる．
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6.2 攻撃の検証手順
4.1節で検討した攻撃の実現性を検討するため，5章で実装した脈波計測装置に

より，実験参加者から計測した脈波を用いて検証を行った．検証に用いた脈波は，
5章における情報漏洩の検証で使用した脈波と同一であり，実験参加者 12名 (P0,

P1, ..., P11)の図 5.1に示した指先，基節部，手首の全 3部位で 30 s間計測した，
全 5試行 (T0, T1, ..., T4)分の脈波である．
攻撃を検証する前に，全参加者の 1試行分の手首脈波に含まれる全セグメント

から特徴量を抽出してMLPを生成し，式 (5.67)で正解率を算出して識別性能を
確認すると同時に，MLPによる受入・拒否に必要な閾値を導出した．本評価で
は，図 5.19に示した，認証における特徴量の評価と同様に，5-fold交差検証に基
づいて正解率を算出した．全参加者の 1試行分の手首脈波に含まれる全セグメン
トから特徴量を抽出して 1データとし，全 5試行のうち 4試行を学習用データと
し，残りの 1試行をテスト用試行とする処理を繰り返し，全試行が一回ずつテス
ト用データとして使われるようにした．
続いて，脈波の変形を含まない場合の攻撃の検証を行った．本実験では，各参

加者の全 5試行分の手首脈波に含まれる全セグメントから特徴量を抽出してMLP

を生成した．攻撃の検証として，図 4.1 Step 5のようにセンサへ信号を入力する
代わりに，攻撃者が不正に計測したとみなす指先脈波，基節部脈波から特徴量を
抽出し，同MLPへ入力した際の出力を確認した．前段落で述べた閾値を用いて，
所属確率が閾値以上であれば攻撃成功したセグメント，閾値未満であれば攻撃失
敗したセグメントとみなした．本評価では，図 5.20に示した，攻撃における特徴
量の評価と同様に，全 5試行のうち 4試行の手首脈波をテスト用データとし，残
りの 1試行の基節部脈波または指先脈波から推定した手首脈波を学習用データと
する処理を繰り返し，全試行が一回ずつテスト用試行として使われるようにした．
さらに，脈波の変形を含む場合の攻撃の検証を行った．本実験では，被害者と

みなす参加者 1名の指先脈波と，同参加者以外の指先・手首脈波から導出した周
波数特性を伝達関数として利用して，式 (4.3)，(4.5)により，被害者の手首脈波
を推定した．全参加者の全試行について，被害者を除いた 11名× 5試行分の周
波数特性を伝達関数として利用し，同周波数特性の参加者間での有効性の評価と
して，推定した手首脈波が，真の手首脈波と同様に周期的に増減するか否かを確
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6.2. 攻撃の検証手順

認するため，式 (6.1)により相関係数を算出した．

CORRwr =

N−1∑
n=0

(vwr[n]− v̄wr)(v̂wr[n]− ¯̂vwr)√√√√N−1∑
n=0

(vwr[n]− v̄wr)2

√√√√N−1∑
n=0

(v̂wr[n]− ¯̂vwr)2

(6.1)

ただし，v̂wr[n]は基節部脈波または指先脈波の変形により推定した手首脈波であ
り，¯̄vwrは v̂wr[n]の平均である．
加えて，本手順においても，センサへ信号を入力する代わりに，推定した手首

脈波から抽出した特徴量を同MLPへ入力した際の出力結果から，セグメント毎
の攻撃成功および攻撃失敗を確認した．本実験でも，全 5試行のうち 4試行の手
首脈波をテスト用データとし，残りの 1試行の基節部脈波または指先脈波から推
定した手首脈波を学習用データとする処理を繰り返し，全試行が 1回ずつテスト
用試行として使われるようにした．本実験におけるデータの組合せ例として，試
行T0-T4の手首脈波を学習用データ，試行T4の指先脈波から推定した手首脈波
をテスト用データとした場合を図 6.1に示す．

For
authentication

For spoofing

…
T0 T3 T4…

…
T0 T3 T4… Feature

extraction

Feature
extraction

Classifier
generation

Verification

(Training) (Testing)

Estimation of
PPG on wrist

図 6.1: 脈波の変形を含む攻撃の検証におけるデータ組合せ例

また，各条件における攻撃結果を評価するため，試行観点での成功率SR (Success

rate)を式 (6.2)で定義した．さらに，FRRとFAR，EERと比較するため，式 (5.65)

で定義した SARも使用した．ただし，Tsucは全試行数 Tallのうち 1セグメント以
上攻撃成功した試行数である．

SR =
Tsuc

Tall
(6.2)
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第 6章 なりすまし攻撃の検証

6.3 攻撃の検証結果
全参加者の 3部位で計測された各脈波から，本実験において実装した認証アル

ゴリズムにおいてセグメントを抽出し，各セグメントから 11個の特徴量を抽出
した．4.1節で検討した攻撃の実現可能性を検証する前に，本実験にて手首脈波
から生成するMLPによる識別性能を検証した．本手順では，5-fold交差検証に
より，全試行が 1回ずつテスト用データとして使われるようにテストを 5回繰り
返した結果から，正解率ACC = 0.867が得られた．また，FRRとFAR，EERの
関係から，EER = FAR = FRR = 0.015が得られた．本実験のうち，試行T0-T3

のデータを学習用データ，試行 T4のデータをテスト用データとした場合に得ら
れた FRRと FAR，EERの関係を図 6.2に示す．

FAR

F
R
R

0.0

0.5

0.4

0.3

0.2

0.1

0.0

EER

0.1 0.2 0.3 0.4 0.5

図 6.2: FRRと FAR，EERの関係の例

6.3.1 攻撃結果
4.1節で検討した攻撃の実現可能性を検証するため，全試行で計測した基節部

脈波および指先脈波から特徴量を抽出し，手首脈波から抽出した特徴量より生成
したMLPへ入力した結果を表 6.1，6.2に示す．表 6.1，6.2には試行毎の攻撃結
果を記載しており，○は攻撃成功，×は攻撃失敗，添字は各試行の (攻撃成功し
たセグメント数/全セグメント数)を表す．表 6.1，6.2において灰色に着色した部
分は，攻撃に失敗した試行である．本条件での攻撃成功率として，式 (6.2)より，
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6.3. 攻撃の検証結果

基節部脈波を利用した場合は Tall = 60，Tsuc = 49より SR = 0.817，指先脈波を
利用した場合は Tall = 60，Tsuc = 51より SR = 0.850が得られた．

表 6.1: 基節部脈波による攻撃結果 (攻撃に失敗した試行を灰色に着色)

参加者 試行
T0 T1 T2 T3 T4

P0 × (0/40) × (0/39) × (0/40) × (0/39) × (0/39)

P1 ○ (1/38) × (0/39) × (0/39) × (0/39) × (0/39)

P2 ○ (5/30) ○ (5/30) ○ (8/30) ○ (4/30) ○ (6/30)

P3 ○ (15/31) ○ (11/31) ○ (22/30) ○ (12/29) ○ (14/29)

P4 ○ (2/34) ○ (2/34) ○ (3/34) ○ (3/34) ○ (7/34)

P5 ○ (19/34) × (0/34) ○ (1/34) ○ (4/34) ○ (1/34)

P6 ○ (14/32) ○ (21/31) ○ (20/32) ○ (22/32) ○ (25/32)

P7 ○ (11/37) ○ (16/37) ○ (23/38) ○ (16/38) ○ (23/37)

P8 ○ (5/33) ○ (10/35) ○ (9/35) ○ (8/35) ○ (1/35)

P9 ○ (1/35) ○ (3/36) ○ (4/35) ○ (1/36) × (0/36)

P10 ○ (15/36) ○ (14/36) ○ (19/36) ○ (20/36) ○ (16/36)

P11 ○ (4/34) ○ (13/33) ○ (3/32) ○ (6/31) ○ (11/32)

表 6.2: 指先脈波による攻撃結果 (攻撃に失敗した試行を灰色に着色)

参加者 試行
　 T0 T1 T2 T3 T4

P0 × (0/37) ○ (3/37) ○ (3/38) ○ (1/37) × (0/37)

P1 × (0/39) × (0/40) × (0/40) ○ (2/40) × (0/39)

P2 ○ (4/30) ○ (7/30) ○ (6/30) ○ (7/30) ○ (8/30)

P3 ○ (11/33) ○ (11/33) ○ (15/33) ○ (12/33) ○ (13/33)

P4 ○ (1/26) ○ (3/28) ○ (2/29) ○ (2/30) ○ (3/30)

P5 ○ (13/33) ○ (4/34) × (0/34) ○ (7/34) × (0/34)

P6 ○ (16/31) ○ (16/32) ○ (15/32) ○ (9/32) ○ (13/32)

P7 ○ (17/37) ○ (17/36) ○ (19/37) ○ (20/37) ○ (20/36)

P8 ○ (6/34) ○ (8/34) ○ (20/34) ○ (11/34) ○ (21/33)

P9 ○ (1/30) ○ (4/30) ○ (1/29) ○ (1/30) × (0/29)

P10 ○ (23/36) ○ (24/36) ○ (16/36) ○ (19/36) ○ (13/36)

P11 ○ (2/37) ○ (1/37) × (0/35) ○ (4/34) ○ (4/34)
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第 6章 なりすまし攻撃の検証

続いて，高度な攻撃者を想定し，提案手法により基節部脈波および指先脈波を
変形して手首脈波を推定した．式 (6.1)により算出した，真の手首脈波と，基節
部脈波から推定した手首脈波の相関係数を図 6.3に示す．また，真の手首脈波と，
指先脈波から推定した手首脈波の相関係数を図 6.4に示す．図 6.3，6.4中の矩形
は，同一の参加者の試行T0-T4による，真の手首脈波と，推定した手首脈波によ
る相関係数を表す．矩形内に含まれない，異なる参加者の脈波を使用した場合，
図 6.3において最も相関係数が大きな値となった組合せは，参加者P7 試行T3の
手首脈波と基節部脈波から導出した周波数特性により，参加者 P5 試行 T4の手
首脈波を推定した場合 (CORRwr = 0.867)であった．同様に，図 6.4において最
も相関係数が大きな値となった組合せは，参加者P10 試行T1の手首脈波と指先
脈波から導出した周波数特性により，参加者 P5 試行 T4の手首脈波を推定した
場合 (CORRwr = 0.812)であった．
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図 6.3: 真の手首脈波と，基節部脈波から推定した手首脈波の相関係数
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図 6.4: 真の手首脈波と，指先脈波から推定した指先脈波の相関係数
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推定した脈波の例を図 6.5，6.6に示す．ただし，真の手首脈波と，推定した手
首脈波の値の増減を比較するため，値域が [0, 1]となるように各信号を正規化し
た．図 6.5(a)は，参加者 P7 試行 T3の基節部脈波から導出した周波数特性によ
り，参加者P5 試行T4の手首脈波を推定した例である．図 6.5(b)は，参加者P7

試行T3の基節部脈波から導出した周波数特性により，参加者P8 試行T1の手首
脈波を推定した例である．図 6.6(a)は，参加者P10 試行T1の指先脈波から導出
した周波数特性により，参加者 P5 試行 T4の手首脈波を推定した例である．図
6.6(b)は，参加者P10 試行T1の指先脈波から導出した周波数特性により，参加
者P0 試行T1の手首脈波を推定した例である．図 6.5(a)，6.6(a)は比較的高精度，
図 6.5(b)，6.6(b)は低精度な推定結果である．
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図 6.6: 指先脈波から手首脈波を推定した例．(a)高精度の推定例，(b)低精度の
推定例

変形を含む攻撃の検証のため，推定した手首脈波から特徴量を抽出し，MLP

へ入力した結果を表 6.3，6.4に示す．ただし，試行と周波数特性の全組合せのう
ち，表 6.3は，参加者P10試行T1で計測された基節部脈波および手首脈波から導
出した周波数特性を適用した結果であり，表 6.4は，参加者P7 試行T3で計測さ
れた指先脈波および手首脈波から導出した周波数特性を適用した結果である．表
6.1，6.2と同様に，○は攻撃成功，添字は各試行の (攻撃成功したセグメント数/

全セグメント数)を表す．灰色に着色した部分は，変形なしの条件と同様に攻撃
に失敗した試行であり，赤色に着色した部分は，変形なしの条件では攻撃に失敗
したが，変形ありの条件では攻撃に成功した試行である．また，周波数特性導出
に使われた参加者P7の指先脈波には，同周波数特性を適用していないため，P7

の行には “－”を記載した．本条件での試行毎の攻撃成功率として，式 (6.2)より，
基節部脈波を利用した場合は Tall = 55，Tsuc = 47より SR = 0.855，指先脈波を
利用した場合は Tall = 55，Tsuc = 50より SR = 0.873が得られた．さらに，同手
法による脈波の変形なし・変形ありの両条件において，参加者毎に式 (5.65)より
SARを算出した結果を表 6.5，6.6に示す．ただし，変形ありの条件では，試行と
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周波数特性の全組合せで変形を行い，各組合せで得た攻撃成功セグメント数，全
セグメントの総数より SARを算出した．

表 6.3: 基節部脈波から推定した手首脈波による攻撃結果 (変形なしでは攻撃に失
敗した試行を灰色，変形なしでは攻撃に失敗し，変形ありでは攻撃に成功した試
行を赤色に着色)

参加者 試行
T0 T1 T2 T3 T4

P0 ○ (1/32) ○ (2/93) × (0/41) ○ (2/36) × (0/40)

P1 ○ (1/34) ○ (2/39) ○ (2/40) ○ (1/38) × (0/38)

P2 ○ (4/28) ○ (5/28) ○ (5/29) ○ (8/29) ○ (7/29)

P3 ○ (5/24) ○ (11/24) ○ (3/31) ○ (7/21) ○ (3/23)

P4 × (0/33) × (0/34) × (0/34) × (0/34) ○ (2/34)

P5 × (0/35) ○ (4/34) ○ (6/34) ○ (4/34) ○ (4/35)

P6 ○ (7/30) ○ (5/30) ○ (13/31) ○ (10/31) ○ (10/28)

P7 － － － － －
P8 ○ (2/26) ○ (3/34) ○ (3/35) ○ (2/35) ○ (5/33)

P9 ○ (5/32) ○ (4/32) ○ (2/34) ○ (6/32) ○ (6/33)

P10 ○ (6/28) ○ (2/34) ○ (10/33) ○ (9/34) ○ (5/33)

P11 ○ (14/29) ○ (8/28) ○ (12/31) ○ (11/31) ○ (10/30)

表 6.4: 指先脈波から推定した手首脈波による攻撃結果 (変形なしでは攻撃に失敗
した試行を灰色，変形なしでは攻撃に失敗し，変形ありでは攻撃に成功した試行
を赤色に着色)

参加者 試行
T0 T1 T2 T3 T4

P0 ○ (6/16) ○ (4/22) ○ (6/19) × (0/23) ○ (5/24)

P1 ○ (2/17) ○ (3/27) ○ (3/27) ○ (4/28) ○ (8/27)

P2 ○ (1/29) ○ (4/24) ○ (4/26) ○ (2/28) ○ (5/28)

P3 ○ (2/29) ○ (8/30) ○ (9/31) ○ (3/30) ○ (6/29)

P4 ○ (4/25) ○ (1/22) ○ (3/27) ○ (4/27) ○ (1/29)

P5 ○ (3/32) ○ (4/34) ○ (2/35) ○ (8/34) ○ (12/34)

P6 × (0/28) ○ (4/28) ○ (1/28) ○ (3/29) ○ (4/26)

P7 ○ (7/35) ○ (5/34) ○ (9/34) ○ (7/33) ○ (6/36)

P8 × (0/16) ○ (1/17) ○ (1/13) ○ (1/13) ○ (2/15)

P9 ○ (1/16) ○ (1/14) ○ (1/16) × (0/14) × (0/17)

P10 － － － － －
P11 ○ (3/16) ○ (1/19) × (0/16) × (0/15) × (0/15)
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表 6.5: 基節部脈波に対する変形の有無による SARの比較
参加者 変形なし 変形あり
P0 0.000 0.028

P1 0.005 0.031

P2 0.187 0.202

P3 0.494 0.245

P4 0.100 0.012

P5 0.147 0.105

P6 0.642 0.300

P7 0.476 0.230

P8 0.190 0.092

P9 0.051 0.142

P10 0.467 0.198

P11 0.166 0.369

平均 ± 標準偏差 0.244 ± 0.208 0.163 ± 0.109

表 6.6: 指先脈波に対する変形の有無による SARの比較
参加者 変形なし 変形あり
P0 0.037 0.216

P1 0.010 0.156

P2 0.213 0.121

P3 0.376 0.187

P4 0.070 0.100

P5 0.125 0.171

P6 0.434 0.087

P7 0.508 0.198

P8 0.392 0.069

P9 0.047 0.039

P10 0.528 0.394

P11 0.063 0.048

平均 ± 標準偏差 0.234 ± 0.191 0.149 ± 0.093
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6.4 攻撃結果の考察
表 6.1，6.2に示した脈波を変形しない場合の結果から，4.1節で検討した攻撃

が成立する可能性が示唆された．さらに，表 6.1，6.2に示した通り，参加者全体
での平均の SARは，攻撃を検証する前に算出したEER = FAR = FRR = 0.015

より高かったため，他人を本人として受け入れてしまう場合よりも高い確率で，
提案する攻撃が成立する可能性が示唆された．しかし，参加者間で結果には差が
あり，特に参加者P0，P1は試行毎の攻撃成功数および攻撃に成功したセグメン
ト数も少なかった．攻撃に失敗した理由の一つとして，脈波からのセグメント抽
出の失敗が挙げられる．表 5.5に示した通り，同じ試行でも各部位で計測された
脈波から抽出したセグメント数は必ずしも一致しない．また，図 5.21に示した通
り，各部位で計測される脈波の振幅の大きさは異なり，特に手首脈波の振幅は小
さい傾向があるため [81]，極大値・極小値を正しく抽出できなかった可能性も考
えられる．
図 6.3，6.4に示した通り，真の手首脈波と，基節部脈波または指先脈波から推

定した手首脈波の相関係数は，正の値となる場合が多く，特に同参加者間では強
い相関を有する傾向が確認できた．加えて，他参加者間でも強い相関を有する組
合せも存在したため，脈波を変形して他部位の脈波を推定できる可能性が示唆さ
れた．しかし，実際に基節部脈波および指先脈波を変形して手首脈波を推定した
場合，推定精度には差が生じた．図 6.5(a)，6.6(a)は真の手首脈波と同程度の周期
での増減が確認できるが，図 6.6(b)は高周波雑音の寄与が大きく，周期を確認す
ることが困難である．しかし，脈波変形の有無による攻撃結果として，表 6.1と
表 6.3，表 6.2と表 6.4を比較すると，変形なしの条件で攻撃失敗した参加者・試
行について，変形ありの条件では攻撃成功した場合があった．ただし，変形後に
攻撃成功したセグメント数が減少した試行が多かった．表 6.5，6.6に示した通り，
全参加者の SARの平均は，12名中 1名を無作為に選択する確率 (1/12 = 0.083)

より高いが，参加者毎のSARは変形なしの方が高く，一部参加者のSARは 0.083

を下回った．脈波に対する変形なし・変形ありの条件による攻撃結果である，表
6.1と表 6.3，表 6.2と表 6.4の各組合せにおける全セグメント数の変化から，本
結果にもセグメント抽出の失敗が寄与した可能性がある．図 6.6(b)のように高周
波雑音の寄与が大きい場合は，適切なセグメント抽出が困難と考えられる．
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前段落で述べた通り，手首脈波の推定のため，伝達関数を用いて基節部脈波ま
たは指先脈波を変形した場合，推定精度には差が生じた．4.1.4節では，計測対象
者間での脈波の波形の傾向，さらに脈波間に線形時不変システムが存在すること
を仮定して伝達関数を導出した．しかし，実際には脈波の波形における個人差や，
時間変化の影響を無視できず，同仮定が成立しない場合があったことが，推定精
度の差に寄与したと考えられる．そのため，波形における高周波雑音の寄与や，
1試行における攻撃成功したセグメント数の減少，さらに SARの低下が生じたと
考えられる．一方，図 6.3，6.4に示した通り，真の手首脈波と，基節部脈波また
は指先脈波から推定した手首脈波の相関係数は，正の値となる場合が多く，他参
加者間でも強い相関を有する組合せも存在した．したがって，手首脈波を推定す
るためには，個人に対して適切な伝達関数を選定することが重要であると考えら
れる．
本実験では，同じ仕様のセンサ 3個を手指に固定し，着座した状態で脈波を計

測した．したがって，比較的安定して計測可能であり，攻撃者には理想的な条件
下で計測した脈波を利用して，提案する攻撃の検証を行った．図 4.1のように攻
撃者が脈波を計測する際は，スマートウォッチと同仕様のセンサを使用できると
は限らない．また，センサを手指に固定せずマウス等に埋め込んだ場合や，参加
者が作業をしている状態では，安定した計測が難しいと考えられる．今後は，他
の条件下での検証も求められる．

6.5 まとめ
本章では，5章で述べた，脈波認証における情報漏洩を前提として，脈波認証

へのなりすまし攻撃の実現可能性を検証した．本実験は，既存手法を基に試作し
た脈波認証システムを攻撃対象とし，5.7節で言及した高度な攻撃者を想定して，
脈波の変形により，攻撃成功率を高める可能性も考慮した．本実験の結果，理想
的な条件下において，基節部脈波を利用した場合，指先脈波を利用した場合の攻
撃成功率はいずれも 0.800以上となり，攻撃の実現可能性が示唆された．また，脈
波を変形する攻撃についても検証した結果，個人に適切な伝達関数を選定するこ
とで，変形しない場合では攻撃失敗した試行について，攻撃成功することが示唆
された．7章では，5章および本章において検証したなりすまし攻撃への対策の
評価のため実施した，脈波のデータセットを利用した実験について説明する．
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第7章
なりすまし攻撃への対策の検証

本章では，5，6章で検証した，脈波認証システムへのなりすまし攻撃に対する，
4.2節で提案した対策の有効性を検証する．提案する対策に含まれる計測部位の
識別の検証手順や，同手順において使用するデータセット，脈波から抽出する特
徴量や識別器について説明し，検証結果，考察を述べる．

7.1 対策の検証手順
提案する対策の有効性を検討するため，5章で実装した脈波計測装置により，実

験参加者から計測した脈波を用いて検証を行った．本手順は，図 7.1に示すよう
に，波形の評価，対策の評価に分かれる．まず，波形の評価として，複数部位で
計測された脈波の類似性から，攻撃が成立する可能性を確認する．同時に，被害
者の手首脈波を推定するために変形した脈波について，真の手首脈波との類似性
を確認する．続いて，対策の評価として，提案する対策の評価のため，各脈波か
ら特徴量を抽出し，部位が識別可能か確認する．同時に，特徴量の部位識別への
寄与を確認し，同識別に有効な特徴量を確認する．最後に，提案する対策である
部位識別における，時間経過の影響を確認する．

PPG signals
(P6MS /
MAUS
dataset)

Computation
of similarity

Identification of
measurement sites

Selection of
feature values

Investigation of
elapsed timeeffect

(Only MAUS dataset)

Waveform mapping

Evaluation of countermeasureEvaluation of waveforms

図 7.1: 対策の検証手順
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第 7章 なりすまし攻撃への対策の検証

7.1.1 対策の検証に用いたデータセット
提案する対策は，身体上の異なる部位で計測した脈波の差を利用し，脈波の計

測部位を識別することで，脈はセンサへの入力の正当性を検証し，なりすまし攻
撃を検出する．したがって，本実験では，実験参加者の身体上の複数部位で同時
に計測した脈波が含まれる，2種類のデータセットを利用した．いずれのデータ
セットも，手首脈波に加え，手首以外の部位で計測された脈波を含む．一方のデー
タセットは，6.4節で課題として挙げた，攻撃者にとっては理想的ではない条件
で計測された脈波も含む．

P6MSデータセット

本実験のため，5章における情報漏洩の検証，6章におけるなりすまし攻撃の
検証において使用した脈波計測システムを用いて脈波を計測した．本計測は，男
性 11名，女性 1名，計 12名の参加者 (P0，P1，…，P11)を対象とした．参加者
の年齢の平均および標準偏差は，27.3 ± 1.8歳であった．図 7.2に示した全 6部
位で，180 s間の計測を 1回行った．なお，以下では，本脈波のデータセットを，
P6MS (PPG on 6 measurement sites) データセットと記載する．また，左手の人
差し指の基節部を左基節部，左手の人差し指の指先を左指先，右手の人差し指の
基節部を右基節部，右手の人差し指の指先を右指先と記載する．

Fingertip

Proximal part

Wrist

図 7.2: P6MSデータセットにおける計測部位
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7.1. 対策の検証手順

MAUSデータセット

P6MSデータセットに加えて，MAUS (Mental workload assessment on n-back

task using wearable sensor) データセット [130, 131]を使用した．MAUSデータ
セットは，実験参加者の複数部位で計測した脈波が含まれている唯一の公開デー
タセットであり，計測部位は指先と手首の計 2箇所である．参加者は，男性 20名，
女性 2名の計 22名 (P12，P13，…，P33)であり，年齢の平均および標準偏差は
23.0 ± 1.7歳である．MAUSデータセットに含まれる指先脈波は，赤外光のLED

を含む脈波センサで計測された [132]．用いられたAD変換器 (ProComp Infiniti)

の標本化周波数は 256 Hz，量子化数は 14 bit，計測できる電圧の範囲は 1.104 V

から 4.496 Vであるため [133]，最大量子化誤差 (4.496－ 1.104)/214 = 0.207 mV

である．一方，MAUSデータセットに含まれる手首脈波は，緑色光の LEDを含
む脈波センサを有するスマートウォッチ (PixArt PPG Watch) を用いて，標本化
周波数 100 Hzにて計測された [131,134]．
MAUSデータセットには，安静時に 300 s間計測した脈波に加えて，ストレス

負荷を計測するための実験である，Nバック課題の実施中に計測した脈波が含ま
れている．N (Number)は同課題において，実験参加者に指定される数を表す．参
加者に対して数字を連続的に提示し，参加者は，その数字が，指定された数Nだ
け前の数字と一致した際に，手元のボタンを押す [131]．本データセットは，参
加者に作業を課していることから，P6MSデータセットと比較して安定した計測
は行えない，攻撃者にとって理想的な条件ではないと考えられる．Nバック課題
は，300 s間，6試行 (T’0, T’1, ..., T’5)に渡って，120 sの休憩を挟んで実施され
ており，実験に要した合計時間は 2,820 sとなる．
本実験では，2種類のデータセットを比較するため，特徴量を抽出する前に，

MAUSデータセット中の各脈波に対して線形補完を施すことで，標本化周波数を
P6MSデータセットと同様の 1 kHzとした．また，MAUSデータセットの各脈波
は，単位が不明であるため，各脈波の i番目のセグメント vi[n]に対して，式 (7.1)

で表される正規化を施した vi,norm[n]を得た．

vi,norm[n] =

vi[n]− min
n∈[0,Ni]

vi[n]

max
n∈[0,Ni]

vi[n]− min
n∈[0,Ni]

vi[n]
(7.1)

なお，本処理に伴い，各セグメントから特徴量として，最大値，最小値を抽出する
場合，その値はそれぞれ 1，0となる．したがって，対策の検証においては，5.2.3
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節に示した全 43個の特徴量 Ci,0, ..., Ci,42のうち，最大値および最小値に関係す
る，最大値 Ci,3，最小値 Ci,4，振幅 Ci,39の 3個を対象外とした，40個の特徴量
を使用した．
本実験で使用した 2種類のデータセットの比較を表 7.1に示す．

表 7.1: P6MSデータセットとMAUSデータセットの比較
データ 参加者数 年齢 計測状態 計測 標本化 LED色
セット (時間) 部位 周波数 (波長)

12 指先， 緑
P6MS (男性 11名， 27.3±1.8 安静 (180 s) 基節部， 1 kHz

(570 nm)女性 1名) 手首 (左・右)

22 安静 (300 s)， 指先 (非利き手) 256 Hz 赤外 (N.A.)

MAUS (男性 20名， 23.0±1.7 Nバック課題 手首 (非利き腕) 100 Hz 緑 (N.A.)女性 2名) (300 s)

102



7.1. 対策の検証手順

7.1.2 波形の評価
本実験では，提案する対策を評価する前に，データセットに含まれる脈波，さ

らに脈波を変形した脈波の波形について，評価を行った．以下では，同評価の指
標や，変形の方法について述べる．

脈波の類似性の確認

提案する対策の有効性を検証する前に，複数部位で計測された脈波の類似性を
確認し，攻撃が成立する可能性を確認する．類似性の指標として，生体信号間の
類似性の指標として最も頑強であり [135]，脈波認証における評価指標としても
使用される [125]，相関係数を使用した．式 (5.2)，(5.3)で表した相関係数と同様
に，手首脈波，基節部脈波，指先脈波間の相関係数を算出した．

脈波の変形

7.1.2節においては，攻撃の向上のため変形した脈波についても，真の手首脈波
との類似性を確認する．本節では，対策の検証において実施する脈波の変形方法
について説明する．本変形は，4.1.4節で述べた変形方法と同様に，脈波の周波数
特性を利用する．認証に使用される手首脈波と，手首以外の部位で計測された脈
波間の伝達関数を，DCTを利用して導出し，手首脈波の推定に利用する．4.1.4

節で述べた変形方法は，参加者および試行毎に伝達関数が存在し，変形に使用す
る伝達関数を選定する必要があり，選定次第で手首脈波の推定精度に差が生じた
が，本実験では，複数の参加者から一つの伝達関数を生成して変形に使用する．
図 7.3，7.4に，対策の検証で実施する脈波変形の例として，左指先脈波を変形

して左手首脈波を推定するための学習，テストの手順を示す．本変形では，攻撃
者は，被害者 p以外の人物複数名の手首脈波と指先脈波を入手可能と仮定する．
また，認証に利用される，被害者 pの手首脈波は入手不可能だが，指先脈波は入
手可能と仮定する．図 7.3に示す通り，攻撃者は，被害者以外の人物 q ( ̸= p)に
ついて，指先脈波の DCT係数 V q,fi = (V q,fi

0 V q,fi
1 ...V q,fi

I−1)，手首脈波の DCT係
数 V q,wr = (V q,wr

0 V q,wr
1 ...V q,wr

I−1 )を入手する．ただし，I はセグメント数を表す．
続いて，被害者 p以外の複数名の人物から計測した指先脈波のDCT係数につい
て，V fi = (V 0,fi V 1,fi ...V Q−1,fi)とする．同様に，手首脈波のDCT係数について，
V wr = (V 0,wr V 1,wr ...V Q−1,wr) とする．ただし，被害者 pの指先脈波のDCT係
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数V p,fi，手首脈波のDCT係数V p,wrは含まない．Qは実験参加者人数である．そ
して，伝達関数となる行列F ∗を，式 (7.2)に示す最小二乗法を用いて求める．

F ∗ = arg min
F

||FV fi − V wr||2 (7.2)

図 7.4に示す通り，攻撃者は，被害者 pの手首脈波のDCT係数 V̂ p,wrを，式 (7.3)

により，被害者 p以外の脈波から導出したF ∗と，被害者 pの指先脈波V p,fiを利
用して推定する．最後に，V̂ p,wrに逆DCTを適用して，v̂p,wrを導出する．

V̂ p,wr = F ∗ V p,fi (7.3)

Participant q’s
PPG

Participant q’s
PPG

DCT

Time

Frequency
・・・

・・・
Frequency

Time

DCT

Participants
(except p)

・・・

Available 
to attacker

Available
to attacker

・・・

・・・

図 7.3: 対策の検証で実施する脈波変形における学習

IDCT

・・・
Frequency

・・・
Frequency

F * Victim p’s
PPG

Time

Victim p’s
PPG

Time

DCT

Victim p

Available
to attacker

Unavailable
to attacker

・・・

・・・

図 7.4: 対策の検証で実施する脈波変形におけるテスト

以上では，左手首脈波を推定するため，左指先脈波を変形する手順を示したが，
他の部位の脈波についても，同様の手順で変形を行う．P6MSデータセットの場
合は，左手首脈波を推定するため，左基節部脈波，左指先脈波，右手首脈波，右
基節部脈波，右指先脈波を同様の手順で変形する．MAUSデータセットの場合は，
手首脈波を推定するため，指先脈波を変形する．
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7.1.3 対策の評価
提案する対策の評価では，脈波から抽出した特徴量を用いて部位識別が可能か

否か，同対策は時間経過の影響を受けるか否かを検証した．また，各検証では，
特徴量を評価することで，その組合せを決定した．

部位識別の検証

図 4.5に示した通り，提案する対策では，両データセットの脈波から抽出した
特徴量を利用して，計測部位を識別する．本実験では，5.2.3節に示した全 43個
の特徴量 (Ci,0, ..., Ci,42)のうち，最大値および最小値に関係する，最大値 Ci,3，
最小値 Ci,4，振幅 Ci,39の 3個を対象外とした，40個の特徴量およびPIを利用す
る．各部位で計測した脈波から抽出した特徴量に差があれば，同特徴量を利用し
て計測部位を識別することが可能となる．したがって，本実験では，40個の特徴
量には，手首や指先，基節部で計測した脈波間でも差があるものが存在する可能
性を仮定し，計測部位の識別による対策に利用する．同特徴量は，5章で説明し
た情報漏洩の検証や，6章で説明した攻撃の検証で抽出した特徴量と同様に，脈
波に対する事前処理で得られた各セグメントから抽出する．さらに，5章の情報
漏洩検証で使用した，各特徴量の PIを部位識別においても算出し，対策に有効
な特徴量を求める．
図 4.5に示した通り，前段落で述べた特徴量を識別器に入力し，計測部位を識

別することで，なりすまし攻撃への対策とする．識別器は，未学習データに関し
ても汎化能力の高い識別が可能であり [114]，さらに既存の生体認証手法におい
て，高い識別精度を達成していることから [111]，SVMを使用する．提案する対
策では，正当な計測部位と他部位を識別するため，本節では，2クラス分類 SVM

を利用する．
本実験では，スマートウォッチで計測する手首脈波を認証に利用することを想

定し，手首と他の部位を識別可能か検証した．また，高度な攻撃者による手首脈
波を推定する攻撃への有効性を検証するため，他部位の脈波を変形した場合につ
いても同様の検証を行った．本手順では，交差検証を行い，式 (5.67)により識別
成功率を算出した．P6MSデータセットを使用した際は，全参加者の脈波 180 s

分に含まれる全セグメントから特徴量を抽出し，学習用・テスト用データを得て，
6-fold交差検証を行った．具体的には，同データを 6データに分割し，5データを
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学習用データとし，残りの 1データ 30 s分をテスト用データとする処理を繰り返
し，全データが 1回ずつテスト用データとなるようにした．MAUSデータセット
を使用した際は，全参加者の安静時の脈波 300 s分に含まれる全セグメントから
特徴量を抽出し，学習用・テスト用データを得て，10-fold交差検証を行った．具
体的には，同データを 10データに分割し，9データを学習用データとし，P6MS

データセットと同じ 30 s分となる残りの 1データをテスト用データとする処理を
繰り返した．

部位識別に使用する特徴量の評価と選定

本実験では，5.2.3節に示した全 43個の特徴量について，部位識別における寄
与を，式 (5.66)に示したPIを算出して評価した．続いて，PIの大小を比較して，
部位識別に使用する特徴量を選定し，その個数を変更した場合の部位識別の精度
の変化を確認した．既存の脈波認証に関する研究では，使用する特徴量の適切な
個数は 15個から 24個と示されている [94, 120, 124]．なりすまし攻撃への対策に
おいて，認証のように特徴量数を多く設定することで，正当な入力を攻撃として
検出してしまう場合が増えることは望ましくないと考えられる．したがって，本
実験では，特徴量数を 1個から 20個まで変更した場合の，部位識別の精度の変
化を確認した．

部位識別における時間経過の影響の検証

本実験では，部位識別における，時間経過の影響を確認するため，1試行にお
ける脈波の計測時間が 180 sであるP6MSデータセットより長い，合計 2,820 sの
実験時間により計測されたMAUSデータセットを使用する．本実験における識
別は，7.1.3節で述べた部位識別と同様に，識別器として SVMを使用した．7.1.3

節で行った特徴量の選定において，MAUSデータセットのうち，安静時に計測し
た脈波から抽出した特徴量を評価対象とし，PIが大きい特徴量を選定して本実験
に利用した．
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7.2 対策の検証結果
本節では，7.1節で述べた対策の検証によって得られた，データセットに含ま

れる脈波の評価結果，提案する対策の評価結果について述べる．

7.2.1 波形の評価結果
提案する対策の検証の前に，使用したデータセットに含まれる脈波間の類似性

の指標として，相関係数を算出した．P6MSデータセットにおける，左手首脈波
と他部位脈波の相関係数の比較を表 7.2に示す．

表 7.2: P6MSデータセットにおける左手首と他部位の脈波の相関係数比較

計測部位 相関係数の平均 ± 標準偏差
変形なし 変形あり

左指先 0.829 ± 0.100 0.874 ± 0.080

左基節部 0.835 ± 0.111 0.879 ± 0.073

右指先 0.818 ± 0.116 0.862 ± 0.084

右基節部 0.844 ± 0.090 0.863 ± 0.090

右手首 0.845 ± 0.118 0.872 ± 0.089

MAUSデータセットにおける，手首脈波と指先脈波の相関係数の比較を表 7.3

に示す．各試行における ()内の数字は，Nバック課題において，提示された数字
と比較する数字の位置として，参加者に指定した数を表す．

表 7.3: MAUSデータセットにおける手首と指先脈波の相関係数比較

試行 相関係数の平均 ± 標準偏差
変形なし 変形あり

安静 0.676 ± 0.132 0.919 ± 0.068

T’0 (0) 0.700 ± 0.141 0.928 ± 0.072

T’1 (2) 0.705 ± 0.136 0.920 ± 0.073

T’2 (3) 0.729 ± 0.121 0.916 ± 0.081

T’3 (2) 0.724 ± 0.110 0.933 ± 0.055

T’4 (3) 0.727 ± 0.123 0.917 ± 0.064

T’5 (0) 0.721 ± 0.115 0.929 ± 0.056
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P6MSデータセットにおける脈波変形結果の例を図 7.5，7.6に示す．いずれの
例も，安静状態で計測された脈波を利用している．図 7.5は，参加者P12の左指
先脈波を利用して左手首脈波を推定した例であり，図 7.6は，参加者P6の右手首
脈波を利用して左手首脈波を推定した例である．

True left PPGwr PPGfi (Estimated leftwr

P
P

G
 [

V
]

Time [s]

PPGwr)

図 7.5: P6MSデータセットにおける脈波変形結果 (参加者 P12，安静状態)
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図 7.6: P6MSデータセットにおける脈波変形結果 (参加者 P6，安静状態)

MAUSデータセットにおける脈波変形結果の例を図 7.7に示す．参加者P17の
安静状態で計測した指先脈波から，手首脈波を推定した例である．

P
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G
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図 7.7: MAUSデータセットにおける脈波変形結果 (参加者 P17，安静状態)
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7.2.2 対策の評価結果
部位識別の評価結果

図 7.8(a)(b)に，P6MSデータセットにおいて，それぞれ脈波を変形しない場
合，脈波を変形した場合の手首の識別に関するROC (Receiver operating charac-

teristic)曲線を示す．特徴量数は 5, 10, 20個と変更して比較した．また，同ROC

曲線の評価指標として，ROC曲線と，右側の縦軸と，下側の横軸で囲まれた面積
AUC (Area under the curve) [136]を算出した．図 7.9に，同データセットにおい
て，それぞれ脈波を変形しない場合，脈波を変形した場合のAUCと特徴量数の
関係を示す．また，脈波を変形しない場合，脈波を変形した場合において，特徴
量 5個を使用して得られる部位識別の正解率は，それぞれ 0.827，0.845であった．
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(b) 脈波を変形した場合
図 7.8: P6MSデータセットを使用して手首脈波を識別した際のROC曲線
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(b) 脈波を変形した場合
図 7.9: P6MSデータセットにおける手首脈波識別時のAUCと特徴量数の関係
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図 7.10(a)(b)に，MAUSデータセットにおいて，それぞれ脈波を変形しない場
合，脈波を変形した場合の手首の識別に関する ROC曲線を示す．P6MSデータ
セットと同様に，特徴量数は 5, 10, 20個と変更して比較し，ROC曲線の下側の
面積AUCを算出した．図 7.11に，同データセットにおいて，それぞれ脈波を変
形しない場合，脈波を変形した場合のAUCと特徴量数の関係を示す．また，脈
波を変形しない場合，脈波を変形した場合において，特徴量 5個を使用して得ら
れる部位識別の正解率は，それぞれ 0.946，0.956であった．
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(b) 脈波を変形した場合
図 7.10: MAUSデータセットを使用して手首脈波を識別した際のROC曲線
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(b) 脈波を変形した場合
図 7.11: MAUSデータセットにおける手首脈波識別時のAUCと特徴量数の関係

部位識別において，各特徴量について PIを算出し，その大小を比較して得ら
れた PI順位を表 7.4に示す．PI順位により選定した，対策における時間経過の
影響の検証に使用した特徴量 5個については，太字で記載した．
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表 7.4: 部位識別における各特徴量の PI順位
変数名 特徴量の概要 PI順位
Ci,0 平均 7

Ci,1 標準偏差 5

Ci,2 DTW 2

Ci,5 最大値時刻 18

Ci,6 最小値時刻 11

Ci,7 Wavelet係数最大値 12

Ci,8 Wavelet係数最小値 4

Ci,9 歪度 10

Ci,10 尖度 33

Ci,11 極大値個数 37

Ci,12 正の傾き 27

Ci,13 負の傾き 26

Ci,14 1個目の極大値時刻 28

Ci,15 MFCC0 24

Ci,16 MFCC1 16

Ci,17 MFCC2 35

Ci,18 MFCC3 39

Ci,19 MFCC4 31

Ci,20 MFCC5 40

Ci,21 MFCC6 26

Ci,22 MFCC7 17

Ci,23 MFCC8 9

Ci,24 MFCC9 38

Ci,25 MFCC10 34

Ci,26 MFCC11 29

Ci,27 MFCC12 22

Ci,28 MFCC13 30

Ci,29 MFCC14 21

Ci,30 MFCC15 19

Ci,31 MFCC16 32

Ci,32 MFCC17 36

Ci,33 MFCC18 15

Ci,34 MFCC19 8

Ci,35 MFCC20 23

Ci,36 MFCC21 1

Ci,37 MFCC22 6

Ci,38 MFCC23 14

Ci,40 最大値時刻 20

Ci,41 重複切痕時刻 3

Ci,42 振幅比 13
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時間経過の影響の評価結果

MAUSデータセットを利用して，時間経過に伴う対策の有効性の変化を検証し
た．安静状態の脈波から抽出した特徴量で識別器を生成し，Nバック課題実施時
の脈波から抽出した特徴量を入力した際の正解率を算出した．表 7.5に時間経過
に伴う対策の有効性の変化を検証した結果を示す．表 7.3と同様に，各試行にお
ける ()内の数字は，Nバック課題において，提示された数字と比較する数字の位
置として，参加者に指定した数を表す．

表 7.5: 時間経過に伴う対策の有効性の変化

試行 正解率
変形なし 変形あり

T’0 (0) 0.966 0.909

T’1 (2) 0.962 0.928

T’2 (3) 0.944 0.907

T’3 (2) 0.951 0.941

T’4 (3) 0.952 0.953

T’5 (0) 0.952 0.945
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7.3 対策の検証結果の考察
本節では，7.2節で述べた，提案する対策の有効性の検証結果を考察する．ま

ず，2種類のデータセットを利用した，波形の評価について述べる．続いて，対
策の評価として，部位識別の精度や，時間経過の影響，有効な特徴量，対策の拡
張性について述べる．

7.3.1 波形の評価
提案する対策の検証の前に，2種類の脈波データセットを利用した場合の攻撃の

成立の可能性を調査するため，波形間の類似性の指標として相関係数を算出した．
P6MSデータセットを用いた場合，表 7.2に示した通り，左手首脈波と他部位脈
波の全ての組合せにおいて，脈波を変形しない場合は，脈波間の相関係数CORR

について，|CORR| > 0.800となることが確認できた．また，脈波を変形した場
合も，|CORR| > 0.800となり，全ての部位において，脈波を変形しない場合より
も，|CORR|が大きくなることが確認できた．MAUSデータセットを用いた場合，
表 7.3に示した通り，手首脈波と指先脈波の組合せにおいて，脈波間のCORRに
ついて，脈波を変形しない場合は安静状態を除いて |CORR| > 0.700となること
が確認できた．脈波を変形した場合は全ての条件について |CORR| > 0.900とな
り，脈波を変形しない場合よりも，|CORR|が大きくなることが確認できた．
Mukakaは，2データ間の CORRに対して，|CORR| > 0.9であれば，同デー

タ間に非常に強い相関が存在すると定めている．また，0.7 < |CORR| < 0.9であ
れば，同データ間に強い相関が存在すると定めている [92]．したがって，P6MS

データセットに含まれる，異なる部位で計測された脈波間には，脈波の変形の有
無に関わらず，強い相関があると考えられる．MAUSデータセットに含まれる，
異なる部位で計測された脈波間には，脈波を変形しない場合は強い相関，脈波を
変形した場合は非常に強い相関があると考えられる．さらに，Patilらは，脈波認
証に使用する指標として相関係数を採用しており，同じ人物の同じ部位で計測し
た脈波間のCORRについて，多くの試行において，|CORR| > 0.800を満たすこ
とを示している [125]．したがって，両データセットにおける異なる部位で計測
された脈波間の相関から，異なる部位で計測した脈波の利用，さらに脈波の変形
により，脈波認証へのなりすまし攻撃が成立する可能性が確認できた．
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7.3.2 対策の評価
部位識別の評価

提案する対策の検証では，2種類の脈波データセットを利用して，特徴量を利
用した部位識別により，手首脈波を識別可能か否か，ROC曲線およびAUCを算
出して検証した．Zhuらは，識別結果として得られたROC曲線に対して，AUC

の値による評価として，0.9 ≤ AUC ≤ 1.0であれば優秀， 0.8 ≤ AUC ≤ 0.9であ
れば良好，0.7 ≤ AUC ≤ 0.8であれば無価値，0.6 ≤ AUC ≤ 0.7であれば無駄，
と定めている [137]．Zhuらが定めた基準を適用すると，特徴量を 5個程度使用
すれば，いずれのデータセットにおいても，脈波変形の有無を問わず，良好な識
別率が確認できた．また，7.2.2節で述べた通り，特徴量 5個を部位識別に利用し
た場合，脈波変形の有無を問わず，P6MSデータセットについては 0.800以上の
正解率，MAUSデータセットについては，0.950程度の正解率が得られた．した
がって，特徴量を利用した部位識別による対策の有効性が示唆された．
7.3.1節では，各データセットに含まれる，手首以外で計測された脈波を変形す

ることで，脈波認証へのなりすまし攻撃の成功可能性が向上する可能性が示唆さ
れた．しかし，7.2.2節で述べた通り，5個の特徴量を利用して，提案する対策に
おける部位識別を検証した結果，各データセットにおいて脈波の変形により正解
率が向上したことから，他部位脈波と真の手首脈波の識別よりも，他部位脈波を
変形した脈波と真の手首脈波の識別の方が容易であることが示された．一般に，
周波数解析等に基づいて，生体信号の波形を推定する場合の推定精度と，推定し
た波形の個人差にはトレードオフの関係があることが知られている [138–140]．し
たがって，本実験においては複数の人物の脈波から伝達関数を生成したことによ
り，被害者の真の手首脈波だけではなく，複数の人物の手首脈波に類似した波形
が生成されたことで，被害者の真の手首脈波との識別は却って容易となった可能
性が考えられる．ただし，表 7.2および表 7.3，7.3.1節で示した通り，各データ
セットにおいて，手首以外で計測された脈波を変形した方が，真の手首脈波との
CORRは大きくなった．CORRは認証における評価指標として使用されること
があるため [125]，脈波の変形がなりすまし攻撃において有効である可能性も示
されている．
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脈波は様々な部位で計測可能であるが，今回の検証では，近接した部位である
手首，手指において計測された脈波を対象とした．他の計測部位としては，手首
や指から離れた部位である，額や上腕，足指等が挙げられる [71,89]，今回の検証
では，提案する対策である脈波の計測部位の識別が，手首や指から離れた部位に
対しても有効か否かは検証していない．一方，近接した複数の部位で脈波を計測
する場合は，離れた部位で計測する場合よりも，類似した波形が得られることが
知られている [81]．したがって，今回の検証対象より離れた部位である，額や上
腕，足指等で計測された脈波に対しても，提案する対策である計測部位の識別は
有効と考えられる．また，今回使用したデータセットは，脈波センサを手首や指
に接触させて計測された脈波が含まれているが，顔をカメラで撮影して得られる
映像を利用することで，センサを特定部位に接触させずに脈波を計測することも
可能である．カメラで顔を撮影して得られる脈波を利用した，脈波認証へのなり
すまし攻撃が検証されているが [56]，攻撃成功率はカメラの仕様に依存し，画質
やフレームレートを高く設定可能なカメラ以外では，攻撃に適切な波形の生成が
困難であることが示されている [141]．したがって，カメラで顔を撮影して得られ
る脈波に対しても，多くの場合は，手首の脈波か否かの識別は可能と考えられる．

時間経過の影響の評価

部位識別の評価に続いて，MAUSデータセットを用いて，提案する対策の有効
性の時間経過に伴う変化を検証した．本評価では，表 7.4に記載した特徴量のう
ち下線を付記した，PIの大きい特徴量 5個を使用した．表 7.5に示すように，試
行を続けるにつれて，脈波を変形しない場合は，正解率が減少する傾向があった
が，いずれの試行においても，正解率は 0.940を上回った．また，試行T’4を除
いて，脈波を変形した場合は，変形しない場合の正解率を下回った．したがって，
本評価における多くの試行において，脈波を変形した場合，変形しない場合より
も高い確率で攻撃が成立してしまう可能性が示唆された一方で，脈波を変形しな
い場合には存在しなかった，正解率が 0.910を下回る試行も存在し，提案する対
策の有効性も示された．また，本評価では，実験参加者がNバック課題を実施し
ている状態において，計 2,820 s間計測した脈波が含まれるデータセットを使用
している．Nバック課題と同様に，デバイスを装着して机上で一定の作業をして
いる状態において，同程度の時間内に計測された脈波であれば，計測部位の識別
による対策が有効となる可能性がある．
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対策に有効な特徴量

本章では，部位識別に対する時間経過の影響の評価のため，表 7.4に記載した
特徴量のうち下線を付記した，PIの大きい特徴量 5個を使用した．一方，5章で
は，表 5.10に記載した通り，攻撃および認証における各特徴量の寄与を PIを用
いて評価した．その結果，5.6節で述べた通り，メル周波数ケプストラム係数等，
情報漏洩の可能性が低く，攻撃における PIの小さい特徴量を認証に利用するこ
とで，攻撃成功率を低減できる可能性を示した．また，表 5.10で PI順位が高い
特徴量と，表 7.4で下線を付記した特徴量は，共通のものが存在する．例えば，
DTW Ci,2は，識別器として SVMを利用した際に，認証時の PI順位は 2，攻撃
時の PI順位は 9だった．また，特徴量間の相関を示した表 5.6や図 5.22(a)にお
いて，DTWは漏洩していることが示されており，認証への利用は適切ではない．
しかし，表 7.4に記載した通り，対策である部位識別においてDTWを利用する
ことは有効であった．したがって，図 4.5に示した認証と対策の位置づけにおい
て，認証に有効な特徴量と，対策に有効な特徴量は必ずしも一致しなかった．図
4.5のような攻撃対策を含む認証手法の開発には，各処理においてPI等の評価指
標の算出により，使用する特徴量を適切に選定することに加えて，情報漏洩の検
証により，漏洩の可能性が低い特徴量を認証に利用することが重要であると考え
られる．
一般に，脈波のような生体情報を長い時間計測して認証に利用する場合，時間

経過によりその波形は変化して，認証精度は低くなる [54]．また，パスワードの
変更と同様に，脈波のような生体情報を変更することは不可能であり，同じ種類
の生体情報を長い期間利用し続ける場合，情報漏洩および攻撃に利用される可能
性が高くなると考えられる [142]．しかし，本検証では，前段落で述べたDTWの
ように，脈波計測において漏洩している情報を敢えて利用することで，なりすま
し攻撃の検出が可能であることを示した．したがって，提案する対策は，生体情
報を継続的に取得することで実現される，継続認証において有効であると考えら
れる．
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対策の拡張性

本検証では，識別器に対して特徴量を入力して，脈波の計測部位を識別した．
本算出における特徴量の入力は，脈波の 1周期分である 1セグメント分の信号の
入力に該当する．しかし，6.2節において，複数のセグメントを含む試行観点で
の攻撃成功率を考慮したように，実際の攻撃では，複数周期の信号を入力し続け
る可能性がある．このような攻撃に対しては，試行回数の上限の設定と，同回数
に応じた対応が有効である．例えば，一定時間内において，部位識別に基づく検
出により，攻撃と識別された試行回数が上限に達した場合，対応として対象者を
強制的にログアウトさせ，数分間再認証禁止とする．一方，一定時間内において，
攻撃として識別された試行回数が上限未満だった場合は，再認証を要求する．し
たがって，提案する対策を拡張し，その後の対応との組合せにより，攻撃に応じ
た動的な対策が可能である．

7.4 まとめ
本章では，5，6章で実現可能性を検証した，脈波認証へのなりすまし攻撃に対

する，4.2節で提案した対策の有効性を検証した．同対策は，身体上の様々な部位
で計測可能である脈波間の差に着目して部位特有の特徴量を抽出し，計測部位を
識別することで入力の正当性を検証し，攻撃を検出する．本実験では，複数の部
位で計測された脈波のデータセットを 2個用意し，計測部位を識別可能か検証し
た．その結果，各データセットにおいて，脈波に対する変形の有無を問わず，計
測部位の識別率は 0.800以上となり，提案する対策の有効性が示唆された．提案
する対策では，情報漏洩の可能性がある特徴量の利用も可能であり，同対策を拡
張してその後の対応との組合せにより，攻撃内容に応じた動的な対策が実現可能
である．
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本章では，本研究で検討した，脈波認証システムに対して起こり得るなりすま
し攻撃，同攻撃への対策を，検証結果とともにまとめる．続いて，本研究の社会
的展望についても述べる．

8.1 攻撃対策を備えた脈波認証システムの実現
本研究では，無意識計測により対象者に負担を課さない，さらに攻撃対策を備

えた認証システムの実現を目的として，一度認証を行った後も認証処理を繰り返
す “継続認証”への光電容積脈波の利用を検討した．続いて，脈波認証システム
に起こり得る攻撃を検討し，さらに同攻撃への対策についても検討した．以下で
は，同攻撃および同対策に関する検討内容と検証結果についてまとめる．
脈波認証システムに対して起こり得る攻撃として，身体上の様々な部位で計測

可能という脈波の利点に着目し，将来的に起こり得るなりすまし攻撃を検討した．
同攻撃では，複数部位で計測可能である脈波計測の利点を攻撃者が悪用し，認証
に必要な情報が正規の計測部位以外からも得られ，攻撃者による偽の入力として
利用されることを想定した．認証に必要な情報の漏洩を検証するため，複数部位
で脈波を計測する装置を構築し，同装置を利用して，12名の実験参加者の複数部
位で脈波を計測した．各部位で計測した脈波間の相関や，抽出した特徴量の誤差
や相関の調査結果から，脈波認証において必要となる，手首において計測される
情報が，別の部位からも計測される可能性が示唆された．また，既存研究におい
て使用されている全 43個の特徴量について，認証および攻撃時の重要度を算出
した．同重要度を基に，認証時に使用する特徴量の組合せを変更，攻撃成功率を
最大 62.8 %低減できることが確認できた．
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情報漏洩の検証および特徴量の評価結果を踏まえて，検討したなりすまし攻撃
の実現可能性を検証した．本検証では，攻撃者は，不正なセンサを設置して被害者
の脈波を計測し，同脈波をセンサに対する偽の入力として認証の突破に利用する
ことに加えて，攻撃成功率向上のため脈波を変形することも想定した．本検証で
は，脈波を計測する装置と，既存手法における識別アルゴリズムの組合せにより，
脈波認証システムを試作した．センサを手指に固定した理想的な条件下において，
計測 1回分の脈波を 1回分の攻撃に用いた場合の攻撃成功率を求めた結果，基節
部脈波を利用した場合，指先脈波を利用した場合の攻撃成功率はいずれも 0.800

以上となり，攻撃の実現可能性が示唆された．攻撃の成功率向上のために脈波を
変形した場合は，伝達関数の適切な選定により，変形しない場合では攻撃失敗し
た試行について，攻撃成功することが示唆された．
検討したなりすまし攻撃の実現可能性が示唆されたため，同攻撃の特徴である，

正規の計測部位以外で計測した脈波を利用することに着目した対策を検討した．
同対策では，高い搭載性の実現を目標として，脈波認証システムに対して脈波セ
ンサ以外のセンサ等を追加せず，脈波から部位特有の特徴量を抽出して計測部位
を識別する．同識別により，脈波認証システムへの入力の正当性を検証すること
でなりすまし攻撃を検出し，検出に応じて対象者の強制ログアウト等の対応を実
施する．同対策は拡張性を有しており，試行回数の上限等も設定することで，そ
の後の対応との組合せにより，攻撃内容に応じた動的な対応が可能である．実験
において，複数の部位で計測した脈波のデータセットを 2個用意し，各脈波から抽
出した特徴量を用いて，計測部位を識別可能か否か検証した．その結果，各デー
タセットにおいて，脈波に対する変形の有無を問わず，計測部位の識別率は 0.800

以上となったことから，脈波から抽出した特徴量を使用する対策の有効性が示唆
された．
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以上の結果から，脈波認証システムに対して起こり得る，認証に必要な情報の
漏洩の可能性と，同漏洩を利用したなりすまし攻撃の実現可能性が示唆された．
加えて，同攻撃への対策として，脈波認証システムに対して脈波センサ以外のセ
ンサ等の要素を追加せずに，脈波から得られる情報を検出に利用することの有効
性も示唆された．提案する対策は拡張性を有しており，その後の対応との組合せ
により，攻撃に応じた動的な対策が可能である．したがって，図 8.1に示すよう
に，計測した脈波の解析を基にして，攻撃内容に応じた動的な対策を備えた脈波
認証システムの実現可能性が示された．

Input signal

You are 
logged out.
Please try
5 minutes
later.

Input signalInput signal

Authen-
tication
failed.
Try again.

Biometrics cannot
be available.
Input passwords
via keyboard.

図 8.1: 動的な攻撃対策を備えた脈波認証システム
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8.2 社会的展望
本研究では，無意識計測が可能である光電容積脈波に着目し，継続認証への利

用を提案するとともに，脈波認証へ起こり得るなりすまし攻撃，同攻撃への対策
を検討した．本研究の社会的貢献の可能性を示すため，無意識計測・なりすまし
攻撃耐性・対策搭載性を観点とした，従来の認証手法と提案手法の比較を図 8.2

に示す．図 8.2右上に位置されるように，継続認証への利用を提案した光電容積
脈波は，無意識的に計測可能であり，脈波認証は他の認証手法と比較すると，計
測対象者への負荷が比較的小さい．また，提案する対策は，脈波センサ以外の物
理的要素の追加は不要であり，対策の搭載性は高い．さらに，脈波は計測対象者
の心身の状態に関する情報を含んでいるため，脈波を計測および解析して認証に
利用するとともに，個人および心身の状態に応じたサービスの提供も実現できる
可能性がある．本研究では，脈波を計測し，同脈波を解析して得られる情報を利
用した脈波認証に対する攻撃を検討するとともに，同解析により得られる情報を
利用した，同攻撃に対する対策を提案して，その有効性を示した．同対策は，脈
波センサを搭載した市販のスマートウォッチ等に実装可能な機能として，脈波認
証とともに攻撃対策を実現できると考えられる．攻撃対策を備えた脈波認証シス
テムにより，脈波に基づいた個人および心身の状態に応じたサービス提供を，安
全に実現することが期待される．
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図 8.2: 従来の認証手法と提案手法の比較
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